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GRUPUL DE LUCRU PENTRU PROTECTIA PERSOANELOR IN CEEA CE
PRIVESTE PRELUCRAREA DATELOR CU CARACTER PERSONAL

instituit prin Directiva 95/46/CE a Parlamentului European si a Consiliului din
24 octombrie 1995,

avand n vedere articolele 29 si 30,

avand 1n vedere regulamentul sau de procedura,
ADOPTA PREZENTUL AVIZ:

1 Context

1.1 Introducere

Context

La 9 martie 2012, Comisia Europeana a emis Recomandarea 2012/148/UE privind
pregatirile pentru introducerea sistemelor de contorizare inteligentd (denumitd in
continuare ,,yecomandarea Comisiei”), In scopul de a oferi orientari statelor membre
pentru introducerea sistemelor de contorizare inteligenta in sectorul energiei electrice
si pe pietele gazelor. Recomandarea Comisiei Tsi propune sa ofere orientari privind
chestiuni referitoare la protectia si securitatea datelor, privind o metodologie de
evaluare economica a costurilor si beneficiilor pe termen lung legate de introducerea
sistemelor de contorizare inteligentd®, precum si privind cerinte functionale minime
comune aplicabile sistemelor de contorizare inteligenta a energiei electrice.

Tn ceea ce priveste protectia datelor si securitatea pentru sistemele de contorizare
inteligenta si retelele inteligente, recomandarea Comisiei oferd statelor membre
orientdri privind protectia datelor incepand cu momentul conceperii si protectia
implicitd a datelor si privind aplicarea unora dintre principiile de protectie a datelor
prevazute in Directiva 95/46/CE?. Recomandarea Comisiei prevede, de asemenea, ca
statele membre ar trebui sd adopte si sd aplice un model pentru evaluarea impactului
asupra protectiei datelor (,,modelul DPIA”), care ar trebui sa fie elaborat de Comisie
si prezentat Grupului de lucru pentru protectia persoanelor in ceea ce priveste
prelucrarea datelor cu caracter personal (WP 29), in vederea emiterii unui aviz, in
termen de 12 luni de la publicarea recomandarii Comisiei. Ulterior, statele membre ar
trebui sd se asigure ca operatorii de retele si operatorii de sisteme de contorizare
inteligenta iau masurile tehnice si organizatorice corespunzatoare pentru a asigura
protectia datelor cu caracter personal, in conformitate cu raportul DPIA elaborat in

1 Lansarea si analiza cost-beneficiu sunt previzute in (i) Directiva 2009/72/CE privind normele

comune pentru piata internd a energiei electrice (JO L 211, 14.8.2009, p. 55) si (ii) Directiva
2009/73/CE privind normele comune pentru piata internd in sectorul gazelor naturale (JO L 211,
14.8.2009, p. 94). Directiva 2012/27/UE privind eficienta energetica (JO L 315, 14.11.2012, p. 1)
contine dispozitii suplimentare privind contorizarea inteligentd. Pentru piata energiei electrice,
Directiva 2009/72/CE prevede ca, in cazul in care introducerea contoarelor inteligente este evaluata
pozitiv, cel putin 80 % din consumatori trebuie sa detina astfel de contoare panad in 2020. Nu s-a
prevazut un calendar precis pentru piata gazelor naturale.

Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind
protectia persoanelor fizice Th ceea ce priveste prelucrarea datelor cu caracter personal si libera
circulatie a acestor date, JO L 281, 23.11.1995, p. 31-50.



urma aplicarii modelului, tindnd seama de avizul grupului de lucru WP 29 privind
modelul®.

De asemenea, recomandarea Comisiei prevede ca DPIA ar trebui sa contina ,,0
descriere a operagiunilor de prelucrare avute in vedere, o evaluare a riscurilor
asupra drepturilor si libertatilor persoanelor vizate, masurile preconizate in vederea
contracararii riscurilor, garantiile, masurile de securitate si mecanismele menite sa
asigure protectia datelor cu caracter personal si sa demonstreze conformitatea cu
dispoziriile Directivei 95/46/CE, rindnd seama de drepturile si interesele legitime ale
persoanelor vizate si ale celorlalte persoane interesate”.

Pregatirea

Tn februarie 2012, Comisia a reinnoit mandatul Grupului de experti nr. 2 (,EG2”) al
Grupului operativ pentru retelele inteligente (,,SGTF”), pentru a oferi un model DPIA
pentru retelele inteligente. Ulterior, EG2, care este alcatuit in principal din
reprezentanti ai sectorului, a organizat mai multe ateliere la care au participat
reprezentanti ai WP 29, n calitate de observatori.

La 26 octombrie 2012, WP 29 a trimis o scrisoare Directiei Generale Energie a
Comisiei Europene (,,DG ENER”) pentru a atrage atentia Comisiei asupra mai multor
aspecte ale proiectului de model DPIA care, in opinia WP29, necesita imbunatatiri
semnificative.

Prima emitere a modelului DPIA

La 8 ianuarie 2013, Comisia a transmis grupului de lucru WP 29 prima versiune a
modelului DPIA elaborat de partile interesate din cadrul EG2. Tn scrisoarea care
Tnsotea modelul DPIA, Comisia a mentionat cd, sub rezerva observatiilor WP29 si a
consensului sdu corespunzator, aceasta ar putea avea in vedere adoptarea modelului
DPIA prggétit de partile interesate din cadrul EG2 sub forma unei recomandari a
Comisiei".

WP 29 a emis avizul 04/2013 la 22 aprilie 2013. Pe de o parte, avizul a recunoscut
activitatea ampla a partilor interesate din cadrul EG2 si a salutat obiectivele stabilite.
Pe de alta parte, au fost identificate mai multe aspecte critice, care pot fi rezumate
dupd cum urmeaza:

I.  lipsa de claritate Tn ceea ce priveste natura si obiectivele DPIA;
ii.  deficiente metodologice in modelul DPIA;

Grupul de experti EG2 a avut ca punct de plecare experienta dobandita in elaborarea si revizuirea
~Propunerii sectorului privind un cadru de evaluare a impactului asupra vietii private si protectiei
datelor pentru aplicatiile RFID”, in urma observatiilor si avizelor emise de Grupul de lucru
marticolul 297 (, WP 29”).

4 La 17 ianuarie 2013, modelul DPIA a fost prezentat, de asemenea, Consiliului autoritatilor
europene de reglementare Tn domeniul energetic (CEER). Presedintele CEER a raspuns la 5 martie,
salutand activitatea desfasuratd de EG 2 si proiectul de model DPIA elaborat de acesta. Scrisoarea a
reiterat importanta securitatii, a protectiei datelor si a necesitatii ca clientii sa aiba control asupra
propriilor date, a ficut trimitere la recomandarile anterioare ale CEER publicate in 2011 si a
solicitat grabirea procesului de finalizare a modelului DPIA.



iii.  lipsa continutului specific sectorului: riscurile specifice sectorului si
controalele relevante pentru a face fata riscurilor respective trebuie sa
fie identificate si corelate.

WP 29 a concluzionat ca modelul DPIA nu era suficient de matur si de bine dezvoltat
si a invitat Comisia sa facd demersurile necesare pentru continuarea lucrului la
modelul DPIA cu scopul de a asigura, in final, orientari practice suficient de specifice,
utile si clare pentru operatorii de date.

De asemenea, WP 29 a invitat Comisia sa aiba in vedere posibilitatea integrarii in
modelul DPIA a celor mai bune tehnici disponibile (BAT, astfel cum sunt definite la
punctul 3.f din recomandare) si sa transmitd documentul integrat grupului de lucru
WP29 in vederea emiterii unui aviz. De asemenea, se recomandd Comisiei sa treaca in
revista activitatile din trecut si din prezent in domeniul DPIA si sa ia in considerare
posibilitatea de a defini o metodologie generica privind DPIA, de pe urma careia sa
beneficieze activitatea din domenii specifice.

A doua emitere a modelului DPIA

Comisia a raspuns la avizul WP 29 din 27 mai 2013. Scrisoarea acesteia a facut
trimitere la o cerere din partea Comisiei catre EG2 de revizuire a modelului si a
recunoscut disponibilitatea WP 29 de a sustine, intr-o anumitd masura, activitatea
GE?2, pastrandu-si, Tn acelasi timp, rolul specific. In plus, Comisia a preferat si nu
integreze BAT Tn model, din cauza domeniului lor de aplicare limitat la cerintele
minime de functionare comune pentru contorizarea inteligentd si a caracterului
evolutiv al acestora®. in ceea ce priveste propunerea de a defini o metodologie
generica privind DPIA, de pe urma careia ar putea beneficia initiative specifice unui
anumit domeniu, scrisoarea a indicat un alt departament competent al Comisiei, de la
care nu s-a primit niciun raspuns pana in prezent.

EG2 a creat o echipa de redactare pentru cel de-al doilea proiect al modelului, care s-a
intrunit la 4 iunie si 3 iulie 2013. O serie de reprezentanti ai WP 29 au participat la
prima reuniune in calitate de observatori si au raspuns intrebarilor din partea
reprezentantilor EG2 referitoare la diferitele aspecte legate de model.

La 20 august 2013, Comisia a prezentat grupului de lucru WP29 versiunea finala a
modelului DPIA revizuit elaborat de membrii EG2.

Structura prezentului aviz

Sectiunea 1 prezintd evenimentele care au condus la revizuirea modelului DPIA si
face referire la sectiunile din avizul 04/2013 cu privire la aspectul protectiei datelor in
cadrul retelelor inteligente si la obiectivele DPIA n acest context.

> Consider ca acest lucru nu ar fi atdt de benefic pe cat intensionafi din urmdtoarele motive: (i) in
conformitate cu Recomandarea 2012/148/UE a Comisiei, BAT se concentreazia numai pe ceringele
functionale minime comune pentru contorizarea inteligentd, in timp ce domeniul de aplicare a
modelului DPIA depdseste portiunea finala a regelei, incluzand intregul spectru ale rezelei inteligente;
si (ii) Tn cazul Tn care BAT ar fi incluse in modelul DPIA, caracterul evolutiv si ilustrativ al acestora ar
determina, prin Thsusi acest fapt, efemeritatea modelului si, posibil, necesitatea nepracticd ca acesta sd
fie suspus Tn mod frecvent revizuirii .”

(scrisoarea ener.b.3 VL/CV (2013) 1506536 adresata dlui Kohnstamm, 27 mai 2013)



Sectiunea 2 contine evaluarea modelului DPIA revizuit efectuata de catre WP29.
Tn sectiunea 3 sunt prezentate concluziile finale.
1.2 Protectia datelor in retelele inteligente si obiectivele DPIA Tn acest context

Sectiunile 1.2 si 1.3 din avizul 04/2013 au abordat deja aspectele legate de protectia
datelor in retelele inteligente si obiectivele DPIA in acest context. WP 29 nu are de
adaugat niciun element nou cu privire la chestiunile respective.

2 Analiza modelului DPIA

WP 29 considera binevenite activitatile desfasurate de membrii EG2 in incercarea de
a gasi raspunsuri la observatiile WP29 si disponibilitatea acestora de a tine seama de
recomandarile WP 29 considerandu-le un sprijin pretios.

Prezenta analiza urmadreste Tn principal observatiile formulate in avizul 04/2013.
Aceasta include, de asemenea, imbunatatiri si optimizari care ar trebui luate in
considerare pentru finalizarea modelului. Sectiunile de mai jos tin seama de ambele
aspecte.

Pentru o intelegere cuprinzatoare si clara, analiza trebuie cititd avand in vedere
continutul si terminologia din avizul 04/2013.

2.1 Modelul DPIA si Recomandarea 2012/148/UE

WP 29 a utilizat acest prilej pentru a reexamina indeaproape cel de-al doilea aspect al
modelului DPIA pentru retelele inteligente avand in vedere recomandarea Comisiei,
care prevede scopul, domeniul de aplicare si aplicabilitatea acestuia.

2.1.1 Consideratii privind natura discretionari a elaborarii unei DPIA pentru
retelele inteligente

Desi existenta unei recomandari a Comisiei nu impune, pe de o parte, o obligatie
legala, pe de alta parte, aceasta implica faptul ca anumite masuri sunt recomandate cu
insistentd. Recomandarea 2012/148/UE prevede cd operatiunile de prelucrare a
datelor cu caracter personal Tn cadrul contoarelor inteligente/retelelor inteligente
necesita un ,,proces sistematic de evaluare a impactului potensial al riscurilor,...
drepturile si libertatile persoanelor vizate prin insasi natura, domeniul de aplicare
sau scopurile lor”. WP 29 doreste sa reitereze ca necesitatea unui astfel de proces,
stabilitd deja in Avizul 12/2011 al WP 29 privind contorizarea inteligenta in contextul
unei abordari de tipul ,,luarea Tn considerare a vietii private incepand cu momentul
conceperii”, este justificatd in mare masura de complexitatea infrastructurii tehnice si
administrative a retelelor inteligente, de potentiala scara de aplicare si evolutie a
acesteia si de riscurile specifice pentru drepturile si libertatile fundamentale ale
omului, inclusiv, printre altele, dreptul la viata (de exemplu, intreruperea
aprovizionarii cu energie electricd in cazul in care anumite masini alimentate cu
energie electrica sustin functii vitale).



Tn plus, WP29 a salutat propunerea Comisia cu privire la un regulament general
privind protectia datelor, care ar introduce obligativitatea, in anumite conditii, a
evaludrii impactului asupra protectiei datelor. Ar trebui sa fie clar pentru partile
interesate de modelul DPIA pentru retelele inteligente, si anume, operatorii de date si
persoanele imputernicite de catre operatori, ca utilizarea modelului ar trebui privita ca
0 modalitate de respectare a unei obligatii legale in viitor. Avand in vedere investitiile
enorme si orizontul indepartat de planificare pentru retelele de utilitati, ar trebui sa se
Tnteleaga ca este in interesul real al partilor interesate sa dobandeasca deja experienta
in ceea ce priveste abordarea DPIA si sd o aplice inca de la inceput in proiectarea
sistemelor proprii, astfel incat sa nu se confrunte cu probleme de conformitate atunci
cand legislatia care este Tn prezent in curs de adoptare va intra in vigoare. In cazul in
care limbajul utilizat in prezentul model, in special in sectiunea 2.1, ar putea fi
interpretat ca lasand o marja considerabild pentru o abordare discretionara din partea
intreprinderii, Comisia ar trebui sa clarifice faptul ca marja trebuie sa fie interpretata
Tn mod strict, asigurandu-se ca se efectueaza o DPIA reald in modul cel mai exhaustiv
cu putinta, de exemplu, prin explicarea abordarii intr-o recomandare a Comisiei care
ar putea insoti si sustine modelul. WP 29 priveste evaluarea prealabila ca avand un rol
functional, pentru a lua in considerare toate situatiile posibile cu care s-ar putea
confrunta potentialii operatori si persoanele imputernicite de catre operator, pe baza
informatiilor prelucrate, al domeniului de aplicare a (sub)sistemului aflat in curs de
analizare, al statutului proiectului etc., si nu ca o etapa din metodologie care scade
importanta obiectivelor recomandarii Comisiei.

2.1.2 DPIA si autoritatile de protectie a datelor

Punctul 8 din recomandarea Comisiei prevede ca statele membre ar trebui sa se asigure
ca entitatea responsabila cu prelucrarea datelor cu caracter personal consultd APD cu
privire la evaluarea impactului asupra protectiei datelor, Tnainte de prelucrare. WP 29
remarca faptul ca, Tn multe locuri, modelul nu reflectd in totalitate aceasta abordare.
Cateva citate: ,,in caz de dubiu” (sectiunea 2.1.4) sau a se consulta numai responsabilul
cu protectia datelor (nu APD), ,,atunci cand sunt disponibile” (sectiunea 2.6.2) sau care
urmeaza sd fie prezentate APD ,,In cazul in care este necesar” dupa adoptarea raportului
final (sectiunea 2.7). Desi ar fi preferabil ca modelul sa clarifice in mod consecvent
faptul ca, exceptand cazul in care legislatia in domeniul protectiei datelor si/sau politica
nationala a APD prevad explicit o derogare, autoritatile nationale pentru protectia
datelor trebuie sa fie consultate inainte de prelucrare, in conformitate cu recomandarea
Comisiei. Comisia ar trebui sa se asigure in mod corespunzator ca partile interesate
inteleg clar ca modelul DPIA adoptat in conformitate cu recomandarea acesteia nu
poate modifica principiile adoptate n recomandare ca atare. Pasajele la care se face
trimitere pot fi intelese numai ca recomandand posibilitati suplimentare de a obtine
consiliere, care sunt complementare consultarii APD, astfel cum recomanda Comisia.

2.2 Claritate cu privire la natura si obiectivele DPIA

2.2.1 Luareain considerare a impactului final asupra drepturilor si libertatilor
persoanelor

WP 29 considera binevenit faptul ca etapa evaluarii riscurilor din cadrul metodologiei
prevazute in model (sectiunea 2.5) urmareste sia analizeze efectele reale asupra
persoanelor vizate cu privire la drepturile, libertatile fundamentale si libertatile civile
ale acestora (cum ar fi, de exemplu, pierderi financiare sau discriminarea prin preturi



sau infractiuni facilitate prin crearea de profiluri neautorizate) ca fiind efecte ale
,evenimentelor nedorite” ce au drept cauza prelucrarea neloiala si ilegala a datelor cu
caracter personal, si nu impactul asupra obiectivelor in materie de viata privata ca
atare.

Cu toate acestea, pare sa existe inca un anumit grad de confuzie in textul care explica
metodologia de evaluare a riscurilor (a se vedea sectiunea relevanta din prezentul
aviz), in special, la punctul 2.5.1.1 din model, care descrie modul de evaluare a
impactului evenimentelor nedorite. In special, teza care incearcd si identifice
elementele utilizate pentru evaluarea ,,impactului si gravizarii unei anumite
ameningari identificate” nu este deloc clara. Aceasta mentioneaza obiectivele privind
viata privata ca elemente componente ale evaluarii (a se vedea punctul 2.2.2 din
prezentul aviz) fara a detalia si a explica modul in care acestea se integreaza, scoate in
evidenta ,riscurile legate de activitatea infractionalad” fara motive declarate si
enumerda separat elemente precum ,dreptul la libera circulatie, pierderea
independentei, pierderea egalitarii”, numindu-le ,alte principii privind viara
privatd”G.

WP 29 doreste sa sublinieze cd DPIA evalueaza, intotdeauna si Tn mod consecvent,
impactul asupra ,,drepturilor si libertatilor persoanei vizate”, astfel cum s-a amintit la
punctul 2.1 din avizul 04/2013 si astfel cum s-a precizat in mod corect in mai multe
locuri in cadrul formularului. In cazul in care modelul utilizeazi o terminologie
diferitd, de exemplu, care se referd numai la dreptul la viatd privatd, acest lucru
trebuie interpretat ca facand referire la conceptul mai larg. Acest aspect ar trebui
abordat n cadrul revizuirilor viitoare ale modelului.

De asemenea, daca este adevidrat ca acelasi eveniment nedorit ar putea conduce la
numeroase efecte asupra persoanelor vizate, ar putea fi util, Tn vederea unei
sensibilizari sporite si a calibrarii impactului, sd se enumere cele mai relevante
impacturi asupra persoanelor vizate cu privire la evenimentele nedorite in cadrul
exemplelor citate la punctul 3.4.1. Legatura dintre evenimentul nedorit si impactul
asupra drepturilor si libertatilor fundamentale ale omului caracterizeaza acest efort, in
contextul protectiei persoanelor in ceea ce priveste prelucrarea datelor cu caracter
personal, spre deosebire, de exemplu, de o simpld evaluare a riscurilor privind
securitatea informatiilor.

2.2.2 Gestionarea obiectivelor privind viata privata

Modul de gestionare a obiectivelor privind viata privata este unul dintre cele mai
importante aspecte din cadrul evaluirii impactului asupra vietii private. Intr-adevir,
scopul sdu este de a se asigura ca obiectivele privind viata privatd au fost corect luate
n considerare.

® O solutie ar putea fi completarea ultimei teze a primului alineat de la punctul 2.5.1.1. , Impactul

evenimentelor nedorite” cu alte elemente; aceasta ar putea fi formulata astfel: ,,Impactul potential se
defineste prin consecintele pe care fiecare eveniment nedorit le-ar putea avea asupra vietii private si
asupra altor drepturi si libertati fundamentale ale persoanelor vizate, inclusiv, de exemplu, riscurile
legate de activitatea infractionald, cum ar fi furtul de identitate si frauda, sau dreptul la libera
circulatie, independenta, egalitatea de tratament, relatiile sociale, interesele financiare etc. din
cauza, de exemplu, crearii de profiluri, a comercializdrii neautorizate, a discriminarii sau a
deciziilor individuale pe baza unor informatii eronate...”



Tn prezent, obiectivele privind viata privati sunt:

- mentionate la punctul ,,2.5.1.1 Impactul evenimentelor nedorite” ca elemente
care trebuie luate Tn considerare atunci cand se evalueaza impactul si
gravitatea unei anumite amenintari identificate;

- mentionate la punctul ,,2.6.3. Riscuri reziduale si acceptarea riscului” ca
scopuri care trebuie atinse;

- enumerate si descrise in ,,Anexa 1. Obiective privind protectia vietii private si
a datelor”.

Directiva 95/46/CE’ stabileste, in cadrul majoritatii dispozitiilor sale, conditii
specifice pentru prelucrarea datelor cu caracter personal si o serie de obligatii care
trebuie respectate de catre operatorii de date si persoanele imputernicite de catre
operatori. Directiva nu prevede o marja de apreciere sau niveluri acceptabile de
nerespectare a dispozitiilor. Desi asigurarea securitatii prelucrarii este una dintre
obligatii, pentru punerea sa in aplicare directiva prevede la articolul 17 o metoda de
gestionare a riscurilor, mentionand ca ,,avand in vedere stadiul actual al tehnologiei si
costurile punerii lor in aplicare, aceste masuri trebuie sa asigure un nivel de securitate
corespunzator riscurilor reprezentate de prelucrarea si de natura datelor care trebuie
protejate”. in contextul unui model de evaluare a impactului, este important s se
constientizeze faptul ca strategiile de gestionare a riscurilor, cum sunt cele elaborate
in domeniul securitatii, pot fi aplicate pentru protectia datelor, dar numai cu privire la
aspectele de securitate, si ca, pentru majoritatea obligatiilor, respectarea in totalitate a
legislatiei este necesara. Modelul utilizeaza termenul ,,obiective privind viata privata”
pentru a desemna obligatiile de conformitate si clarifica la punctul 2.6.3 ca notiunile
de riscuri reziduale si acceptare a riscului nu se aplica obiectivelor in materie de viata
privata care ,.trebuie sa fie atinse” (p. 33).

WP 29 considera binevenit faptul ca distinctia ntre gestionarea riscurilor si
conformitate este recunoscuti in model, dar ar fi dorit o prezentare mai clara si
mai vizibila.

Tn consecinti, ar trebui si existe intotdeauna doud actiuni complementare si distincte
pentru a aborda constatérile DPIA. Prima actiune se refera la riscurile asupra datelor
cu caracter personal. Acestea ar trebui sd facd obiectul gestionarii riscurilor (evaluare,
prelucrare etc.). Cea de-a doua actiune se referd la conformitatea cu obiectivele
privind viata privata ca atare, ca obligatii legale. Acest lucru trebuie considerat drept
probleme de conformitate (masurile puse in aplicare sau planificate pentru a atinge
obiectivele privind viata privata, justificarea in cazul in care acest lucru nu este
realizat, riscurile juridice intr-un astfel de caz, controale planificate pentru a verifica
daca si in ce mod se realizeaza...).

In ceea ce priveste analiza riscurilor, ar trebui si se sublinieze ci evenimentele
nedorite descrise la punctul ,,2.4.1. Introducere” ar trebui sa fie evaluate in mod
sistematic. Impactul lor potential asupra persoanelor vizate ar trebui sa fie identificat,

’ Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind
protectia persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter personal si libera
circulatie a acestor date.



iar estimarea prejudiciului rezultat ar trebui sa se bazeze pe impactul potential. Cu
toate acestea, Comisia ar putea dori sa verifice care este distinctia dintre ultimul
eveniment nedorit (devierea datelor cu caracter personal... catre persoane care nu au
nevoie de acestea) si cel de-al treilea (accesul ilegitim la datele cu caracter personal...
de catre persoanele neautorizate).

WP 29 doreste sa propund 0 serie de instrumente pentru a completa metodologia
propusa in model, pentru a facilita aplicabilitatea acesteia. Acesta invitd Comisia sa
aduca sugestiile la cunostinta potentialilor utilizatori ai modelului, de exemplu, prin
punerea la dispozitie a prezentului aviz impreuna cu modelul sau efectuarea de
trimiteri la acesta Tn orice instrument de Tnsotire. Instrumentele complementare sunt
descrise Tn anexa la prezentul aviz.

2.3  Metodologia utilizata in modelul DPIA

In general, metodologia descrisi in model a fost clarificati si este mai concreti. Cu
toate acestea, numeroase elemente raman neclare si confuze, inclusiv in lista
amenintarilor generice prevazute la punctul 3.4.1, in formularele modelului si n
chestionarul furnizat.

Unele dintre elemente au fost abordate la punctul 2.1, atunci cand s-a discutat aspectul
claritatii privind natura si obiectivele DPIA. Celelalte vor fi abordate aici.

2.3.1 Metodologia evaluarii (gestionirii) riscurilor

Majoritatea elementelor din metodologia gestionarii riscurilor sunt, se pare, bazate in
principal pe metodologia 1SO 31 000, EBIOS si pe sinteza elaborata de citre CNIL®,

Identificarea activelor

Existd o definitie a activelor primare si de sprijin, ca obiective ale evaluarii globale a
riscurilor.

Identificarea si evaluarea ameninsarilor si a punctelor vulnerabile

Distinctia dintre amenintari si riscuri este stabilita in prezent. Exista mai multe
orientari cu privire la conceptul de vulnerabilitate.

Cu toate acestea, WP 29 este preocupat de faptul ca prezentarea obiectivelor
neindeplinite privind viata privatd ca amenintari generice enumerate la punctul 3.4.1,
in special la subpunctul 3.4.1.4, ar putea conduce la interpretarea gresita potrivit
careia modelul ar ,.defini un obiectiv neindeplinit privind viata privatd drept o
amenintare”, in concordantd cu evaluarea obiectivelor privind viata privatd in
contextul metodologiei evaluarii riscurilor. Aspectul a fost deja discutat la punctul
2.2.2 din prezentul aviz.

WP 29 recunoaste, cu toate acestea, ca exemplele relevante si orientarile furnizate (in
ceea ce priveste datele din tabelele de la punctul 3.4.1, care descriu obiectivele
neindeplinite privind viata privatd) in celelalte coloane sunt incd utile, odata
imbunatatite, Tn vederea indeplinirii obiectivelor privind viata privata. WP29

8 http://www.cnil fr/fileadmin/documents/en/CNIL-ManagingPrivacyRisks-Methodology.pdf.
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sugereaza ca informatiile respective sa fie utilizate in contextul unei abordari mai largi
si mai precise a obiectivelor privind viata privata (a se vedea, de asemenea,
consideratiile de la sfarsitul sectiunii 2.2.2 din prezentul aviz), pentru a oferi orientari
cu privire la modul de Tndeplinire a acestora. Aceasta ar putea lua forma unui tabel
sau, probabil mai bine, a unei sectiuni speciale in cadrul careia s-ar putea oferi, de
asemenea, orientdri in contextul unor operatiuni riscante de prelucrare a datelor (cum
ar fi crearea de profiluri sau adoptarea de decizii asupra unor persoane pe baza
operatiunilor de prelucrare automata).

Calcularea riscurilor/stabilirea prioritatilor in materie de riscuri

Existd orientari mai clare referitoare la modalitatea de calculare a riscurilor si de
stabilire a prioritatilor Tn materie de riscuri. Sunt necesare o mai buna formulare si
mai multa claritate in sectiunea privind calcularea riscurilor (2.5.1.3).

Regimul riscurilor

,Punctul 2.6.1. Modificarea riscurilor: controale planificate si puse in aplicare” ar
trebui sa fie integrat in ,,2.5. Etapa 5 — Evaluarea riscurilor in materie de protectie a
datelor” si sa fie luat in considerare in prima estimare a riscurilor. Cu toate acestea,
titlul nu ar trebui sa mentioneze ,,modificarea riscurilor”, care reprezintd una dintre
optiunile de abordare a riscurilor. Acesta ar putea sa fie pur si simplu ,,Controale
planificate si puse in aplicare”. In plus, la punctul ,,2.6. Etapa 6 — Identificarea si
recomandarea de controale si riscuri reziduale”, in special, la punctul ,,2.6.2. Regimul
riscurilor”, sunt stabilite controale suplimentare si riscurile sunt estimate din nou ca
riscuri reziduale.

Tn avizul 04/2013, WP 29 a remarcat ci, in prima versiune a modelului, nu existau
corespondente intre riscurile care trebuiau sa fie diminuate si lista controalele posibile
din anexa Il. WP 29 saluta faptul ca, in noua versiune a modelului, descrierea
obiectivului controalelor posibile include, adesea, tipul de riscuri a caror diminuare
este urmaritd. In plus, lista neexhaustiva a amenintarilor generice de la punctul 3.4.1
stabileste legaturi intre amenintari si controalele posibile din anexa Il.

Riscuri reziduale

Este necesara o ponderare a riscurilor reziduale, deoarece la sfarsitul procesului de
gestionare a riscurilor este la fel de important sa se identifice toate interesele aflate n
joc intr-un stadiu incipient. Acestea pot fi preluate din procesul global de gestionare a
riscurilor al Intreprinderii, in cazul in care acesta exista. Pot fi reprezentate nu numai
interesele economice sau alte interese legitime, ci si alte mize, cum ar fi, de exemplu,
responsabilitatea sociala sau respectarea celorlalte cerinte juridice.

WP 29 sugereaza adaugarea unei noi sectiuni in scopul de a identifica mizele
prelucrarii. Sectiunea ar putea fi introdusa intre 2.3.1 si 2.3.2 si denumita ,,2.3.2. Mize
ale prelucrarii”. Aceasta ar putea cuprinde o descriere a oportunitatilor de creare a
prelucrarii in cadrul retelei inteligente (comerciale/economice, societale, de
conformitate juridica etc.).

S-ar putea adauga o evaluare a riscurilor reziduale, datd fiind miza, dupa primul
alineat de la punctul ,,2.6.4. Rezolutie”. Alineatul respectiv ar putea explica faptul ca
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rezolutia consta in luarea deciziei de a accepta sau nu riscurile reziduale, datd fiind
miza identificata la punctul 2.3.

2.3.2 Roluri si responsabilititi

WP29 saluta integrarea (sectiunea 1.4.2) unei liste cu diferitele tipuri de operatori de
retele inteligente, inclusiv o descriere generica a scopurilor pentru care acestia ar
putea prelucra date cu caracter personal.

Existenta subpunctului specific 2.1.2 subliniaza mai bine n prezent necesitatea
alocarii clare a responsabilitatilor operatorului si ale persoanei imputernicite de catre
operator. Exemplul din text privind responsabilitatile operatorului si ale persoanei
imputernicite de catre operator ar trebui si fie completat cu alte exemple care
abordeaza situatii mai complexe. Un alt exemplu este raportat in text (micro-
operatorul de retea si socictatea de asigurdri implicatd), unde este prezentata
problema, dar nu este prevazuta nicio recomandare.

De asemenea, astfel cum se recomanda deja in avizul 04/2013, modelul DPIA ar
putea include, in a treia etapa, o a patra sectiune vizand determinarea diferitelor
responsabilitati ale diferitelor entitati implicate Tn prelucrarea datelor (in cazul in care
exista deja un formular corespunzator in sectiunea 3).

2.3.3 Formularele modelului

Pe langa considerentele din celelalte sectiuni ale prezentului aviz, WP 29 doreste sa
sublinieze o serie de alte deficiente in sectiunile care descriu unele formulare utilizate
pentru implementarea DPIA.

De exemplu, la punctul 3.3, relatia dintre diferitele modele utilizate pentru
identificarea, caracterizarea si descrierea sistemelor de retele inteligente, ordinea
utilizarii modelelor si modul exact Tn care acestea ar trebui sa fie utilizate nu sunt
clare. Existd o trimitere la un document extern fara nicio observatie cu privire la ce se
face astfel trimitere. Dar Se pare ca nu exista nicio mentiune in metodologie cu privire
la situatia in care trebuie sa fie utilizat formularul din sectiunea 3.3.5.

Pe de alta parte, un tabel cu active primare si active de sprijin corespunzitoare este
important n evaluarea riscurilor.

In general, este necesari furnizarea unor orientdri suplimentare privind utilizarea
formularelor. Prezentarea unuia sau a mai multor exemple intr-o anexa ar fi foarte
utila.

2.4 Continutul specific sectorului al modelului DPIA
Unul dintre principalele aspecte din avizul 04/2013 a fost ca riscurile si controalele

prevazute in prima versiune a modelului nu reflectau experienta din cadrul sectorului
n ceea ce priveste principalele preocupari si cele mai bune practici.

WP 29 constata si salutd faptul ca unele aspecte specifice au fost adaugate in lista
neexhaustivd a amenintarilor generice raportate in sectiunea 3.4.1.1, in special, in
coloana cu titlul ,,Exemple specifice din industria energeticd privind punctele
vulnerabile ale activelor de sprijin”. Cu toate acestea, WP29 considera cd sunt
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necesare in continuare Tmbunatatiri si orientari, atat in ceea ce priveste textul, cat si in
ceea ce priveste modelul, in special, in vederea indeplinirii obiectivelor Tn materie de
viata privata (a se vedea, de asemenea, punctul 2.2.2).

Astfel cum s-a amintit la punctul 1.1, Comisia a respins propunerea WP29 de a
integra in model cele mai bune tehnici disponibile (BAT), la care lucreaza EG2, din
cauza domeniului lor de aplicare limitat la contoarele inteligente si a naturii evolutive
a acestora.

WP 29 confirma faptul ca, in opinia sa, luarea in considerare a BAT ca rezultat legat
Tn mod inerent de model va permite unei organizatii care efectucaza o DPIA sa aleaga
masurile adecvate atunci cand este necesar. Natura evolutiva a BAT nu contravine
rolului sdu complementar pentru modelul DPIA. In plus, modelul in sine va avea
nevoie de un ciclu de revizuire pentru a mentine si a perfectiona metodologia dupa o
prima faza de aplicare si, in orice caz, periodic. Faptul ca domeniul de aplicare a BAT
este limitat la contoarele inteligente si, prin urmare, nu este exhaustiv nu este un
motiv pentru a exclude utilizarea sa in cadrul unui exercitiu DPIA. Contoarele
inteligente reprezinta subsistemele in care datele cu caracter personal sunt colectate si
prelucrate in principal si, in orice caz, este mai bine sa existe cateva orientari decat
niciuna. Tn plus, WP29 profiti de aceastid ocazie pentru a propune ca sectorul si
Comisia sd exploreze posibilitatea de a extinde activitatea valoroasa din domeniul
BAT si la domeniul mai larg al retelelor inteligente.

Tn avizul 04/2013, in special, Tn anexa Il, WP 29 recomandi ca cel putin cele mai
comune tehnologii de protectie a vietii private (,,PET”) si alte ,,cele mai bune tehnici
disponibile” pentru reducerea la minim a datelor sa fie descrise pe scurt si Tntr-un mod
neutru din punct de vedere tehnologic in modelul DPIA, iar ulterior sa fie detaliate
suplimentar in documentul de Tnsotire privind BAT. Acest lucru nu s-a ntamplat.
WP29 considera in continuare ca acest lucru ar fi foarte util pentru sector, pentru a
avea un portofoliu de masuri pregatite pentru a fi puse in aplicare si pentru a cunoaste
tehnologiile de protectie a vietii private in vederea conceperii de noi controale
adecvate.

2.5 Necesitatea testarii/validarii modelului DPIA

WP 29 sugereaza efectuarea unei testari/validari adecvate a modelului DPIA pe teren,
pe baza versiunii existente si tindnd seama ntr-o masura cat mai mare de observatiile
de mai sus. WP 29 sugereaza ca, in urma testelor, modelul si metodologia sa ar trebui
sa fie revizuite si consolidate, tinand cont de experientele si de observatiile
mentionate anterior. Astfel de teste, cu privire la care WP 29 ar trebui sa fie informat
si pentru care APD ar putea sa ofere sprijin, pot fi utile, de asemenea, pentru oferirea
de exemple valoroase care urmeaza sa fie incluse in anexele la model, pentru o mai
buna intelegere a metodologiei propuse.

2.6 Alte consideratii
2.6.1 Conceptul de date cu caracter personal

Sectiunea 2.1 descrie modul in care se determina daca datele cu caracter personal sunt
prelucrate in subsistemul retelei inteligente aflate Tn curs de analizare. WP 29 ia act de
faptul ca, in exemplele enumerate, clasificarea ca date cu caracter personal pare a fi
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corecta, chiar daca justificarea oferitd pentru a identifica o informatie ca date cu
caracter personal nu aplica intotdeauna strict terminologia juridica.

De exemplu, asa-numitele date ,,de utilizare” sunt considerate date cu caracter
personal deoarece ,,ofera o perspectivd asupra vietii cotidiene personale”, in timp ce
acestea sunt date cu caracter personal doar pentru ca se refera la persoana care detine
contractul si la familia sa potentiala. Faptul ca acestea ofera o perspectiva asupra vietii
de zi cu zi constituie un impact asupra vietii private. Acest aspect este valabil, de
asemenea, pentru celelalte elemente enumerate Tn anexa respectiva. In timp ce lista de
exemple este, cu siguranta, utila pentru potentialii utilizatori ai modelului, se creeaza
impresia ca un impact atat de semnificativ asupra vietii private este necesar pentru ca
datele si fie considerate ca avand caracter personal. In plus, ar trebui s fie clar ci
lista de exemple nu este exhaustiva.

2.6.2 Alte observatii privind terminologia referitoare la protectia datelor

Tn anumite sectiuni, modelul utilizeaza termeni precum ,,detinitorul sistemului”, care
are semnificatie in domeniul de aplicare, Tnsa nu clarifica intotdeauna relatia cu
terminologia referitoare la protectia datelor care ar putea fi aplicabila (precum
operator de date,...) (p. 14, 18, 32,...) sau ,,persoana”, ,,consumatorul”, ,,clientul”, fara
o legatura clara cu persoana vizata (p. 10, 15, ...)

Tn plus, anumite formulari utilizate precum ,,a fost convenit cu clientul” (p 10),
,clientii trebuie sd aiba posibilitatea de a alege” (p 11) ar putea fi corelate cu
necesitatea de a obtine ,,consimtamantul”, astfel cum este definit la articolul 2
litera (h) din directiva.

WP 29 recomanda sa se aiba in vedere indicarea, de asemenea, a terminologiei
relevante privind protectia datelor, si sa se explice nivelul de interoperabilitate a
termenilor, daca este cazul.

2.7  Concluzii si recomandiri

WP 29 recunoaste activitatea desfasurata de grupul de experti EG2 si este constient de
faptul ca a doua versiune a modelului aduce imbunatatiri considerabile comparativ cu
versiunea anterioarda, metodologia fiind mai bine definita si usor de urmarit. Cu toate
acestea, exista inca o serie de elemente neclare si este necesara o mai mare claritate in
anumite locuri, aspecte care, daca vor fi solutionate astfel cum s-a indicat, vor
contribui in mod determinant la aplicarea si utilizarea cu succes a modelului.

WP 29 intelege ca versiunea evaluata ar putea fi supusd in continuare editarii
lingvistice si juridice.

WP 29 este constienta de necesitatea urgenta a unei DPIA in sectorul industrial si
considera binevenita elaborarea prompta a unei versiuni finale a modelului, a carei
eficacitate, dupad o anumita perioada de utilizare, va trebui, cu siguranta, sa fie
verificatd si imbunatatitd. Prin urmare, se recomandd sa se organizeze o faza de
testare utilizand o serie de cazuri reale, cu privire la care WP 29 ar trebui sa fie
informata si in cadrul careia APD-uri individuale ar putea oferi sprijin si care ar
trebui, de asemenea, sa ofere asigurari ca modelul asigurd persoanelor o mai buna
protectie a datelor in contextul implementarii retelelor inteligente. Tn testarea
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modelului, astfel cum se prevede in acesta, sectorul este incurajat s acorde atentie
conceptelor cheie ale reformei in materie de protectie a datelor, cum ar fi protectia
datelor incepand cu momentul conceperii si protectia implicita a datelor, reducerea la
minim a datelor, dreptul de a fi uitat si portabilitatea datelor.

De asemenea, WP 29 recomanda in continuare sa se aiba in vedere posibilitatea de a

defini o metodologie genericd privind DPIA, de pe urma careia vor putea beneficia
eforturile Tn acest sens din domenii specifice.

Adoptat la Bruxelles, 4 decembrie 2013

Pentru grupul de lucru
Presedintele
Jacob KOHNSTAMM
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Anexa: Instrumente metodologice suplimentare

La punctul ,,3.5. Etapa 5 — Evaluarea riscurilor in materie de protectie a datelor”,
urmatorul tabel ar putea fi utilizat pentru a evalua evenimentele nedorite:

Procesul
si datele Nivelul de

Prejudicii Gravitate
() (NI + P)

Evenimente

el Efecte potentiale

cu identificare
caracter (NI)

personal

[nivelul cel [lista potentialelor
[lista mai adecvat consecinte asupra [nivelul cel mai
datelor i scara NI [eveniment persoanelor vizate adecvat pe scara ]
cu e baza ' nedorit] n cazul in care prejudiciilor, pe baza
caracter P evenimentul nedorit efectelor potentiale]

datelor cu
personal se produce]
B b caracter
in cauza)]

personal]

Tn cazul in care datele cu caracter personal nu sunt evaluate la nivel global, rubricile
trebuie repetate (de exemplu, pentru fiecare proces).

Acelasi tabel ar putea fi extins prin addugarea altor coloane privind amenintarile,
astfel incat sa se poatd prezenta toate riscurile:

Procesul
si datele Nivelul de

. Lo . U Puncte ...,. Probabilitate
Evenimente Efecte Prejudicii Gravitate Amenintirile vulnerabile Surse| Capacitati (VUL +

G [eEmTEs nedorite potentiale (P) (NI +P) | principale (VUL) derisc (CAP) CAP)

(N1)

O noua sectiune ar trebui sa fie adaugata pentru a demonstra conformitatea cu
obiectivele privind viata privati. Sectiunea ar putea fi introdusa intre 2.6.2 si 2.6.3
si denumita ,,2.6.3. Conformitatea cu obiectivele privind viata privatd”. Deoarece
obiectivele privind viata privata sunt obligatorii si nu sunt negociabile, Tn sectiunea
respectiva ar trebui sa se descrie pentru fiecare obiectiv privind viata privata modul in
care acesta este pus in aplicare sau ar trebui sa se justifice nepunerea sa in aplicare®.

Tabelul urmétor ar putea fi utilizat in acest scop:

% Aceasta este comparabil cu notiunea de ,.declaratie privind aplicabilitatea” din ISO/IEC 27001.
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Obiective privind viata

Descrierel/justificare

Protejarea calitatii datelor
Cu caracter personal

Evitarea si reducerea la minim a utilizarii

datelor, specificarea si limitarea
domeniului de aplicare, calitatea datelor
si transparenta sunt obiective esentiale a
caror indeplinire trebuie asigurata.

[descrierea modului Tn care obiectivul
privind viata privata a fost realizat SAU
justificarea Tn cazul Tn care acesta nu a
fost realizat]

Legitimitatea prelucrarii
datelor cu caracter
personal

Legitimitatea prelucrarii datelor cu
caracter personal trebuie asigurata prin
prelucrarea datelor pe baza
consimtamantului explicit, a unui
contract, a obligatiei legale etc.

[descrierea modului Tn care obiectivul
privind viata privata a fost realizat sau
justificarea Tn cazul Tn care nu a fost
realizat]

Legitimitatea prelucrarii
datelor sensibile cu
caracter personal

Legitimitatea prelucrarii datelor sensibile
cu caracter personal trebuie asiguratd
prin prelucrarea datelor pe baza
consimtamantului explicit, a unui temei
juridic special etc.

[descrierea modului Tn care obiectivul
privind viata privata a fost realizat SAU
justificarea Tn cazul Tn care acesta nu a
fost realizat]

Respectarea dreptului
persoanei vizate de a fi
informata

Trebuie sa se asigure informarea
persoanei vizate cu privire la colectarea
datelor acesteia n timp util.

[descrierea modului Tn care obiectivul
privind viata privata a fost realizat SAU
justificarea Tn cazul Tn care acesta nu a
fost realizat]

Respectarea dreptului
persoanei vizate de a avea
acces la date, de a rectifica
si a sterge datele

Trebuie sa se garanteze ca dorinta
persoanei vizate de a accesa, a rectifica, a
sterge si a bloca datele sale este
respectata in timp util. Punerea in
aplicare a dreptului de a fi uitat si a
dreptului la portabilitatea datelor ar
trebui sa fie incurajata.

[descrierea modului Tn care obiectivul
privind viata privata a fost realizat SAU
justificarea Tn cazul Tn care acesta nu a
fost realizat]

Respectarea dreptului de
opozitie al persoanei

Trebuie sa se asigure ca datele persoanei
vizate nu mai sunt prelucrate daca
aceasta se opune. Transparenta deciziilor
automate privind persoanele fizice

[descrierea modului Tn care obiectivul
privind viata privata a fost realizat SAU
justificarea Tn cazul Tn care acesta nu a

vizate S . - AN -
trebuie sa fie asigurata, in special, Tn fost realizat]
cazul credrii de profile.
Impiedicarea accesului neautorizat,
Tnregistrarea prelucrarii datelor,
. securitatea retelei si a transportului si descrierea modului Tn care obiectivul
Protejarea ’ ; P g [

confidentialitatii si a
securitatii prelucrarii

prevenirea pierderii accidentale a datelor
sunt obiective esentiale a caror respectare
trebuie sa fie asiguratd. Ar trebui
promovata procedura de notificare a
incalcarilor.

privind viata privata a fost realizat SAU
justificarea Tn cazul Tn care acesta nu a
fost realizat]

Respectarea cerintelor in
materie de notificare

Notificarea privind prelucrarea datelor,
verificarea anterioara a conformitatii i
documentarea sunt obiective esentiale a
caror respectare trebuie sa fie asigurata.
DPIA trebuie sa fie considerat un
instrument determinant pentru acest
obiectiv.

[descrierea modului Tn care obiectivul
privind viata privata a fost realizat SAU
justificarea Tn cazul Tn care acesta nu a
fost realizat]

Respectarea cerintelor in
materie de pastrare a
datelor

Pastrarea datelor ar trebui sa se efectueze
pe perioada minima de timp
corespunzatoare scopului pastrarii sau
altor cerinte juridice.

[descrierea modului Tn care obiectivul
privind viata privata a fost realizat SAU
justificarea Tn cazul in care acesta nu a
fost realizate]
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Obiective privind viata

Explicatii

Descriere/justificare

privata

Respectarea vietii private
inca din stadiul conceperii

Avand n vedere stadiul actual al tehnicii
si costurile de punere n aplicare,
masurile tehnice si organizatorice si
procedurile trebuie concepute atét in
momentul stabilirii mijloacelor pentru
prelucrare, cét si in cel al prelucririi Tn
sine, astfel incat sa respecte pe deplin
drepturile persoanei vizate Tn materie de
protectie a datelor si a vietii private.

[descrierea modului Tn care obiectivul
privind viata privata a fost realizat SAU
justificarea Tn cazul Tn care acesta nu a
fost realizat]

Respectarea implicitd a
vietii private

Trebuie puse Tn aplicare mecanisme care
garanteaza ca, implicit, se prelucreaza
numai datele cu caracter personal care
sunt necesare pentru fiecare scop specific
al prelucrarii si cd datele respective nu
sunt colectate sau pastrate mai mult decat
minimul necesar pentru indeplinirea

[descrierea modului Tn care obiectivul
privind viata privata a fost realizat SAU
justificarea Tn cazul Tn care acesta nu a
fost realizat]

acestor scopuri, Th ceea ce priveste atét
volumul datelor, cat si perioada de
stocare a acestora.

Desigur, fiecare dintre rubricile de mai sus poate fi multiplicatd pentru defalcarea
fiecaruia dintre obiectivele privind viata privata, in cazul in care se considera util. De
exemplu, ,,calitatea datelor” cuprinde multe alte principii precum reducerea la minim
si evitarea datelor, necesitatea si proportionalitatea cu privire la scopuri etc. n plus,
controale diferite utilizate pentru a indeplini acelasi obiectiv privind viata privata pot
necesita rubrici diferite pentru a fi puse Tn evidenta.

Tn acest mod, In concluzie, riscurile privind protectia datelor sunt gestionate (evaluate
si abordate) si actiunile Tntreprinse pentru indeplinirea obiectivelor privind viata
privata sunt descrise (si pot fi controlate).

De asemenea, este posibila o abordare mixta prin studierea, in egald masura, a
riscurilor de a nu fTndeplini anumite obiective privind viata privata (nu numai
securitatea, ci si, de exemplu, limitarea scopului, necesitatea si proportionalitatea,
pastrarea datelor, respectarea drepturilor persoanelor vizate etc.).

17



