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PRIVIND PRELUCRARILE DE DATE CU CARACTER PERSONAL EFECTUATE
PRIN INTERMEDIUL SISTEMELOR DE SUPRAVEGHERE VIDEO INSTALATE
IN CADRUL ASOCIATIILOR DE PROPRIETARI

I. Preambul

Avand in vedere:

- numarul mare de asociatii de proprietari care au instalat sisteme de supraveghere video in
condominiile pe care le reprezintd,

- aspectele semnalate Autoritatii Nationale de Supraveghere a Datelor cu Caracter Personal
(denumita in continuare ANSPDCP) de cdtre tot mai multi petitionari si

- constatdrile reprezentantilor autoritatii ca urmare a investigatiilor efectuate la nivelul
asociatiilor de proprietari reclamate,

ANSPDCP considera oportuna informarea asociatiilor de proprietari cu privire la conditiile care
trebuie respectate in cazul in care decid instalarea si punerea in functiune a unui sistem de
supraveghere prin mijloace video.

Colectarea, inregistrarea, stocarea, utilizarea, transmiterea, dezvdluirea sau orice alte
operatiuni de prelucrare a imaginilor prin mijloace de supraveghere video, care permit identificarea
directa sau indirecta a persoanelor fizice, reprezinta operatiuni de prelucrare a datelor cu caracter
personal ce intra sub incidenta prevederilor Legii nr. 677/2001 pentru protectia persoanelor cu
privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor date, cu modificarile si
completdrile ulterioare. Aplicarea legii este determinatd de prelucrarea automatd a datelor sau de
prelucrarea acestora in cadrul unui sistem de evidenta ce permite identificarea persoanelor fizice. In
cazul indeplinirii acestor conditii, asociatiile de proprietari dobandesc calitatea de operatori de date
personale si ca atare, se supun prevederilor legale incidente.

II. Cadrul legal aplicabil

Constitutia Romaniei — art. 26 privind dreptul la viatd intima, familiala si privata
Directiva nr. 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie
1995 privind protecia persoanelor fizice in ceea ce privete prelucrarea datelor cu
caracter personal si libera circulatie a acestor date (a se vedea in special
considerentul 14) (J.0f. L 281 din 23.11.1995)

e Legea nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor
cu caracter personal si libera circulatie a acestor date, modificata si completatd
(M.Of. nr. 790 din 12.12.2001)

e Legea nr. 682/2001 privind ratificarea Conventiei pentru protejarea persoanelor
fatd de prelucrarea automatizatd a datelor cu caracter personal, adoptata la
Strasbourg la 28 ianuarie 1981 (M.Of. nr. 830 din 21.12.2001)

e Decizia ANSPDCP nr. 52/2012 privind prelucrarea datelor cu caracter personal prin
utilizarea mijloacelor de supraveghere video (M.Of. nr. 389 din 11.06.2012)

e Ordinul Avocatului Poporului nr. 52/2002 privind aprobarea Cerintelor minime de
securitate a prelucrarilor de date cu caracter personal (M. Of. nr. 383 din
5.06.2002)

e legea nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia



persoanelor, modificata si completata (M.Of. nr. 189 din 18.03.2014)

e Hotdrarea de Guvern nr. 301/2012 de aplicare a Legii nr. 333/2003, modificatd si
completata (M.Of. nr. 335 din 17.05.2012)

e Legea nr. 230/2007 privind infiintarea, organizarea si functionarea asociatiilor de
proprietari (M.Of. nr. 490 din 23.07.2007)

e Hotararea de Guvern nr. 1588/2007 pentru aprobarea Normelor metodologice de
aplicare a Legii nr. 230/2007 privind infiintarea, organizarea si functionarea
asociatiilor de proprietari (M.Of. nr. 43 din 18.01.2008)

III. Analizarea necesitatii si oportunitatii utilizarii sistemelor de supraveghere
video

Utilizarea sistemelor de supraveghere video poate aduce atingere vietii private, motiv pentru
care trebuie analizatd cu mare atentie decizia de a instala un asemenea sistem. In luarea unei
asemenea decizii trebuie sa se tina cont de mai multe aspecte, cum ar fi:

> implementarea unor metode mai putin intruzive in viata privata (de genul: acces restrans in
condominiu pe baza de cheie, interfon, cartele magnetice sau angajarea unei/unor persoane
pentru paza condominiului) nu au avut rezultatul dorit pentru inlaturarea producerii
incidentelor mai sus mentionate; numai in masura in care utilizarea unor mijloace de
restrictionare a accesului in zonele comune administrate de asociatia de proprietari se
dovedeste a fi ineficienta, aceasta ar putea considera justificata utilizarea unui sistem de
supraveghere video;

> necesitatea utilizarii unui asemenea sistem prin prisma producerii unor incidente in cadrul
condominiului (agresiuni, furturi, distrugeri, in special in spatiile comune/indivize, in legatura
cu comiterea cdrora asociatia trebuie sa detind dovezi — plangeri depuse la politie);

> folosirea unui astfel de sistem va avea ca efect inlaturarea producerii incidentelor

_mentionate anterior sau reducerea aproape in totalitate a acestora.

In cazurile in care sistemul de supraveghere este deja instalat, cat si ulterior introducerii sale,
asociatiile de proprietari vor evalua periodic necesitatea mentinerii in functiune a respectivului
sistem, raportat la rezultatele obtinute.

In evaluarea cerintelor de mai sus, se va lua in considerare daca in perioada anterioara ludrii
deciziei de utilizare a unui astfel de sistem, s-au produs fapte penale de natura celor amintite, pentru
care organele de cercetare legal sesizate nu au putut identifica faptuitorii si au recomandat in scris
asociatiilor de proprietari adoptarea unor masuri de paza suplimentare.

IV. Calitatea de operatori de date personale a asociatiilor de proprietari

Potrivit Legii nr. 677/2001, are calitatea de operator de date orice persoana fizica sau juridica
care stabileste scopul si mijloacele de prelucrare a datelor cu caracter personal sau este astfel
desemnat in baza unei prevederi legale.

Prin urmare, asociatiile de proprietari, in cazul in care decid instalarea sistemului
de supraveghere video in condominiile pe care le reprezinta devin operatori de date
personale si trebuie sd respecte toate obligatiile care le incumba conform prevederilor legale.

In cazul in care asociatiile de proprietari decid sa delege atributiile legate de urmarirea
functionarii sistemului de supraveghere instalat in cadrul condominiilor pe care le reprezinta catre
terte persoane, acestea din urma vor avea calitatea de persoane imputernicite (de exempluy,
societatea care a instalat sistemul). Raspunderea pentru prelucrarea datelor personale prin
intermediul acestor sisteme ramane insa in sarcina principald a asociatiilor de proprietari. Obligatiile
si responsabilitatile ce revin persoanelor imputernicite se stabilesc in baza unui contract scris,
conform art. 20 alin. (5) din Legea nr. 677/2001.

Inainte de a pune in aplicare decizia de instalare si punere in functiune a sistemului de
supraveghere video, asociatiile au obligatia de a notifica in prealabil prelucrarea la ANSPDCP;
notificarea se face cu 30 de zile inainte, in cazul in care prelucrarea ar intra sub incidenta Deciziei
ANSPDCP nr. 11/2009.

In vederea inscrierii prelucrarii in Registrul de evidentd a prelucrarilor de date cu caracter
personal se completeaza un formular de notificare generala on line, dupa care se trimite prin posta
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sau se depune la registratura ANSPDCP prima pagind a formularului, semnata si stampilata in
original (mai multe informatii referitoare la completarea formularului de notificare se pot obtine de
pe www.dataprotection.ro, sectiunea ,Ghid de notificare”).

In cazul in care asociatia detine o incapere in care isi desfasoara activitatea angajatii sai in
mod curent si s-ar decide instalarea de camere de supraveghere video inclusiv in aceste spatii
(birourile angajatilor), pentru a putea pune in functiune aceste camere, asociatia de proprietari
trebuie sa solicite in prealabil avizul favorabil al ANSPDCP, conform art. 8 alin. (3) din Decizia
ANSPDCP nr. 52/2012.

Nerespectarea acestor obligatii poate atrage sanctionarea contraventionald a asociatiei de
proprietari.

V.Caracteristicile prelucrarii datelor personale prin intermediul sistemelor de
supraveghere video

Potrivit art. 4 alin. (1) lit. a)-c) din Legea nr. 677/2001, datele trebuie sa fie prelucrate cu
bund-credintd si conform dispozitiilor legale in vigoare, in scopuri determinate, explicite si legitime,
sa fie adecvate, pertinente si neexcesive prin raportare la scopul in care sunt colectate si ulterior
prelucrate.

Scopul in care pot fi prelucrate datele cu caracter personal ale persoanelor vizate prin
intermediul sistemelor de supraveghere video la nivelul asociatiilor de proprietari este legat de
asigurarea pazei si protectiei persoanelor, bunurilor si valorilor, a imobilelor si a
instalatiilor de utilitate publica, precum si a imprejmuirilor afectate acestora (art. 4 lit. )
din Decizia ANSPDCP nr. 52/2012).

Prelucrarea acestor date (imaginea) si in alte scopuri decat cel susmentionat (de exemplu,
supravegherea persoanelor care intra si locuiesc in condominiu in scopul stabilirii cotelor de
intretinere pe fiecare apartament sau monitorizarea permanentd a comportamentului celorlalti
proprietari din condominiu) este considerata incompatibild cu scopul initial sau chiar o prelucrare cu
rea-credintd si ca atare, o astfel de prelucrare poate fi considerata ilegala.

Nerespectarea acestor caracteristici poate atrage sanctionarea contraventionald a asociatiei
de proprietari.

VI.Conditiile de legitimitate privind prelucrarea datelor personale prin intermediul
sistemelor de supraveghere video

Regula instituitd de Legea nr. 677/2001, modificata si completatd, este aceea cd, prelucrarea
datelor cu caracter personal ale persoanei vizate poate fi efectuatd de cdtre un operator numai cu
consimtamantul persoanei in cauzd, dat in mod expres si neechivoc (art. 5 din Legea nr.
677/2001).

De asemenea, aceeasi lege mentionata anterior, stabileste in mod expres si anumite situatji
de exceptie de la obligativitatea obtinerii consimtamantului in cazul prelucrarii datelor personale si,
implicit, al dezvaluirii lor prin transmitere, diseminare sau in orice alt mod.

Printre cazurile de exceptie de la obligativitatea obtinerii consimtamantului reglementate
expres de art. 5 alin. (2) din Legea nr. 677/2001, modificatad si completatd, sunt si urmatoarele:

- cand prelucrarea este necesard in vederea indeplinirii unei obligatii legale a
operatorului;

- cand prelucrarea este necesard in vederea realizarii unui interes legitim al operatorului
sau al tertului caruia 1i sunt dezvaluite datele, cu conditia ca acest interes sa nu prejudicieze
interesul sau drepturile si libertdtile fundamentale ale persoanei vizate.

Raportat la prevederile de mai sus, si la cadrul legal susmentionat, facem urmatoarele
precizari:

In contextul in care instalarea unui sistem de supraveghere video in condominiu este
necesara in vederea realizdrii unui interes legitim al asociatiei de proprietari (asigurarea pazei si
protectiei persoanelor, bunurilor si valorilor, a imobilelor si a instalatiilor de utilitate
publica, precum si a imprejmuirilor afectate acestora), hotdrarea de a instala un astfel de



sistem trebuie adoptata in cadrul adundrii generale a asociatiei de proprietari.

Facem precizarea ca in cazul invocadrii unui interes legitim acesta trebuie temeinic
argumentat, conform celor precizate la punctul III.

Regulile stabilite prin Normele metodologice de aplicare a Legii nr. 230/2007, referitoare la
convocarea adunadrii generale, informarea prealabild a proprietarilor, conditile de organizare a
adundrii generale si de cvorum/majoritate pentru adoptarea hotdrarilor trebuie respectate de
asociatia de proprietari pentru ca hotdrarea instalarii sistemului de supraveghere video sa fie
adoptata legal (constituie dovezi ale convocarii si reconvocarii afisul de la avizier si tabelul nominal
convocator cu semnaturi). Hotdrarile adunarii generale a asociatiei de proprietari trebuie aduse la
cunostinta proprietarilor, conform Legii nr. 230/2007. Persoanele care nu sunt de acord cu hotararea
adoptatAé, o0 pot contesta in termenele si conditiile legale.

In cazul in care asociatiile de proprietari cuprind mai multe scari de bloc, ANSPDCP considera
necesara obtinerea consimtamantului informat al proprietarilor, separat pentru fiecare scara, pe
tabele nominale, pentru instalarea camerelor de supraveghere care monitorizeaza spatiile aferente
respectivei scdri de bloc. .

In acest sens, Legea nr. 230/2007 prevede ca ,In situatii exceptionale, hotararile pot fi luate
prin acordul scris al majoritatii proprietarilor unei scdri sau unui bloc, membri ai asociatiei de
proprietari, pentru probleme care ii vizeaza direct, pe baza de tabel nominal.”

In cadrul adunarii generale, prin aceeasi hotarare, trebuie stabilite urmatoarele:

a. locatia camerelor de supraveghere video. Camerele pot fi instalate pentru supravegherea
spatiilor comune, cum ar fi: calea de acces in bloc, accesul la lift, scara care duce la_primul
etaj, casa liftului, accesul la casieria asociatiei de proprietari, in locuri vizibile. In lista
zonelor comune de acces care urmeaza sa facd obiectul supravegherii video poate fi
inclusa si parcarea/locurile de parcare rezervate exclusiv proprietarilor/membrilor asociatiei
de locatari, insa in acest caz trebuie acordata o atentie deosebitd zonelor publice —
trotuarelor si altor spatii adiacente parcarilor — includerea acestor spatii publice in zona de
acoperire a camerelor de supraveghere trebuind sa fie evitatd. Cu toate cd ANSPDCP nu
considera oportuna instalarea unor camere de supraveghere la nivelul tuturor palierelor
(sau al anumitor paliere), in cazul in care, din motive legitime justificate, asociatia de
proprietari, in adunarea generald, decide totusi instalarea de camere video in aceste spatii,
ANSPDCP recomandad obtinerea consimtamantului tuturor proprietarilor de pe respectivele
paliere. In orice caz, pentru a nu reprezenta o intruziune nejustificata in viata privata a
locatarilor, este important sa fie evitata orientarea in mod direct a mijloacelor de
supraveghere/camerele video cdtre usile apartamentelor, astfel incat sa nu surpindad
imagini din interior. De asemenea, instalarea de camere in alte locatii decat cele mai sus
precizate este posibild numai in baza consimtamantului tuturor proprietarilor. Este interzisa
utilizarea mijloacelor de supraveghere video ascunse ori disimulate, cu exceptia situatiilor
prevazute de lege. Este interzisa si instalarea camerelor in spatii in care se impune
asigurarea intimitdtii persoanelor, cum ar fi: cabine de probd, vestiare, cabine de dus,
toalete si alte locatii similare (art. 5 alin. (3) si (4) din Decizia ANSPDCP nr. 52/2002);

b. numarul camerelor de supraveghere video. ANSPDCP recomanda instalarea unui numar
redus de camere, prin raportare la scopul prelucrarii si la locatia supravegheata; un numar
excesiv de camere aduce atingere dreptului la viata intima, familiala si privata;

c. locatia echipamentelor de stocare a datelor (DVR-uri). ANSPDCP recomanda ca
aceste echipamente sa fie localizate in biroul utilizat de conducerea asociatiei de
proprietari; in cazul in care nu exista un astfel de birou, echipamentele de stocare se pot
instala intr-un spatiu distinct, complet securizat. In niciun caz nu este admisa instalarea lor
intr-unul dintre apartamentele proprietarilor din asociatie;

d. persoana/persoanele care va/vor avea acces la echipamente si la datele personale
(imaginile) prelucrate. In cazul in care persoana desemnata sa aiba acces face parte din
asociatie, instructiunile date acesteia se vor realiza in scris, recomandabil, prin aceeasi
hotdrare a adunarii generale a asociatiei de proprietari. In cazul in care accesul la datele
stocate se realizeazd prin intermediul unei terte persoane (fizicd sau juridica — de
exemplu, societatea care asigura mentenanta sistemului), aceasta are calitatea de
persoana imputernicita cu care asociatia de proprietari va trebui sa incheie un contract
care sa respecte art. 20 alin. (5) din Legea nr. 677/2001: stabilirea de instructiuni clare si
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precise privind prelucrarea datelor, obligatia de respectare a masurilor de securitate si
confidentialitate de catre persoana imputernicitd. ANSPDCP recomanda ca accesul sa fie
realizat, pe cat posibil, de trei persoane, pentru a se evita utilizarea ilegala a informatiilor
obtinute din sistem;

e. persoana care va fi declaratd persoana de contact in cadrul formularului de notificare
pe care asociatia trebuie sa il transmitd ANSPDCP anterior inceperii prelucrarii.

Nerespectarea caracteristicilor prelucrdrii si a conditilor de legitimitate poate atrage
sanctionarea contraventionala a asociatiei de proprietari.

VII.Operatiunile de prelucrare a datelor personale prin intermediul sistemelor de
supraveghere video

Toate operatiunile de prelucrare a datelor (colectare, inregistrare, stocare, accesare,
extragere, dezvaluire catre persoanele vizate sau terti etc.) trebuie efectuate avand in vedere scopul
in care este efectuata prelucrarea, respectiv asigurarea pazei si protectiei persoanelor,
bunurilor si valorilor, a imobilelor si a instalatiilor de utilitate publica, precum si a
imprejmuirilor afectate acestora.

Fata de aceste aspecte, precizam ca:

ANSPDCP recomanda ca perioada de stocare a datelor cu caracter personal (imaginea)
prelucrate de asociatie ca urmare a instaldrii sistemului de supraveghere video sa nu depdaseasca 20
Zile.

Dezvaluirea datelor stocate cdtre un tert poate fi efectuatd numai in conditiile art. 5 alin. (1)
si (2) din Legea nr. 677/2001, mentionate mai sus. In cazul invocarii unui interes legitim de cdtre un
tert, pentru a i se dezvalui datele (imaginile), acest interes legitim trebuie temeinic argumentat de
catre tert. Autoritdtile publice cdrora li se comunica date in cadrul unei competente speciale de
anchetéA nu vor fi considerate destinatari.

In privinta accesarii datelor stocate, ANSPDCP recomanda urmatoarele:

- realizarea accesului la camere si la imaginile (inregistrarile) stocate sa nu se faca

prin conexiune la Internet;

- accesarea imaginilor stocate sa fie efectuatd pe baza de user si parold;

- orice accesare la imaginile stocate s fie inregistrata intr-un fisier de acces (log);

- userul de administrator si parola vor fi in posesia unui numar limitat de persoane (o
persoana din cadrul asociatiei si eventual, reprezentantul din partea societatii care
asigura mentenanta sistemului, dacd asociatia a apelat la serviciile unei societati);
dacd exista mai multi utilizatori, fiecare va avea acces pe baza de user si parola
particularizate, cu stabilirea distincta a drepturilor fiecdruia (de vizualizare, de
salvare pe suport extern, etc.);

- utilizatorii trebuie sa acceseze numai datele necesare pentru indeplinirea atributjilor
de serviciu;

- accesul la imaginile stocate se va face numai in cazul producerii unor evenimente
corespunzdtoare scopului prelucrdrii datelor;

- accesul la imaginile stocate se va face in baza unor cereri scrise si inregistrate in
cadrul asociatiei;

- toate accesdrile trebuie evidentiate in log-uri sau registre speciale care sa reflecte
cel putin urmatoarele: identitatea persoanei care a accesat sistemul, data accesarii,
motivul accesarii, daca accesarea a avut ca rezultat stocarea imaginilor pe suport
extern, destinatarii cdrora le-a fost inmanat suportul extern;

- stocarea imaginilor se poate realiza doar local, pe DVR; stocarea imaginilor pe
suport extern (USB, CD, etc.) este admisda numai in cazul exercitdrii dreptului de
acces si al depunerii unor reclamatii la organele de control abilitate, in cazuri
justificate (de exemplu, ca anexa la o plangere penald); in aceste cazuri, se va
intocmi proces-verbal de accesare si inmanare a inregistrarilor catre respectivii
destinatari, semnat de acestia si de asociatie.

Nerespectarea conditiilor de accesare, stocare, dezvaluire etc. poate atrage sanctionarea



contraventionald a asociatiei de proprietari.
VIII.Drepturile persoanelor vizate

Are calitatea de persoana vizata persoana ale carei date cu caracter personal fac obiectul
unei prelucrdri automate sau dintr-un sistem de evidenta si care poate fi direct sau indirect
identificata.

In contextul acestei prelucrdri, pot avea calitatea de persoane vizate toate persoanele care
intra in acel condominiu: proprietari, locatari, vizitatori etc.

Potrivit prevederilor Legii nr. 677/2001, persoana vizata beneficiaza de o serie de drepturi,
printre care dreptul la informare (art. 12) — descris distinct la sectiunea IX, dreptul de acces la date
(art. 13), dreptul de interventie asupra datelor (art. 14), dreptul de opozitie (art. 15), etc.

Conform art. 13 din Legea nr. 677/2001, persoana vizata are dreptul de a obtine de la
operator, la cerere si in mod gratuit pentru o solicitare pe an, confirmarea faptului ca datele care o
privesc sunt sau nu sunt prelucrate de acesta. Operatorul este obligat, in situatia in care prelucreaza
date cu caracter personal care privesc solicitantul, s& comunice acestuia, impreuna cu confirmarea, o
serie de informatii, printre care si cele referitoare la originea datelor si la destinatarii cdrora le sunt
dezvaluite datele. Persoana vizata nu poate avea acces decat la imaginile care o privesc. Operatorul
(asociatia de proprietari) poate impune o taxa in cazul exercitarii dreptului de acces de mai multe ori
intr-un an. Aceasta taxa trebuie sa fie stabilitda intr-un cuantum rezonabil, putand acoperi costurile
legate de asigurarea efectiva a acestui drept (de exemplu, costul mediului de stocare pe care sunt
furnizate informatiile solicitate).

In conformitate cu art. 14 din Legea nr. 677/2001, persoana vizatd are dreptul de a obtine
de la operator, la cerere si in mod gratuit, dupa caz, rectificarea, actualizarea, blocarea sau
stergerea datelor a caror prelucrare nu este conforma legii, in special a datelor incomplete sau
inexacte; dupa caz, transformarea in date anonime a datelor a caror prelucrare nu este conforma
legii; notificarea catre tertii cdrora le-au fost dezvdluite datele a oricarei operatiuni efectuate
conform celor de mai sus, daca aceasta notificare nu se dovedeste imposibild sau nu presupune un
efort disproportionat fata de interesul legitim care ar putea fi lezat.

Potrivit art. 15 din Legea nr. 677/2001, persoana vizata are dreptul de a se opune in orice
moment, din motive intemeiate si legitime legate de situatia sa particulara, ca date care o vizeazd sd
faca obiectul unei prelucrari, cu exceptia cazurilor in care exista dispozitii legale contrare. In caz de
opozitie justificatd, prelucrarea nu mai poate viza datele in cauza. Aceste prevederi nu pot fi
interpretate in sensul cd prelucrarea imaginilor prin intermediul unui sistem de supraveghere video
inceteaza prin exercitarea de catre un proprietar a dreptului de opozitie, dupa luarea deciziei de
instalare a unui sistem de supraveghere video, in cadrul adunarii generale, cu respectarea
dispozitiilor legale incidente. Un proprietar insa poate solicita, dacd dovedeste motive intemeiate si
legitime legate de situatia sa particulard, ca anumite imagini cu persoana sa sa fie sterse.

Pentru exercitarea drepturilor susmentionate, persoana vizatd se poate adresa asociatiei de
proprietari cu o cerere intocmitd in forma scrisd, datatd si semnata, in care poate arata daca doreste
ca informatiile sa i fie comunicate la o anumitd adresd, care poate fi si de posta electronica, sau
printr-un serviciu de corespondentd care sd asigure ca predarea i se va face numai personal.
ANSPDCP recomanda transmiterea unor astfel de cereri printr-o metoda ce poate fi dovedita (de
exemplu, prin scrisoare cu confirmare de primire). Asociatia de proprietari este obligatd sa comunice
un raspuns referitor la informatiile solicitate sau la masurile luate, in termen de 15 zile de la data
primirii cererii, cu respectarea eventualei optiuni a solicitantului de expediere a raspunsului.

Persoana vizatd nemultumitd de modul de solutionare a cererilor adresate asociatiei de
proprietari se poate adresa cu plangere ANSPDCP (pe site-ul www.dataprotection.ro sunt disponibile
modele de plangere si procedura de solutionare a acestora la sectiunea "Plangeri si sesizari”).

IX.Informarea persoanelor vizate

Asociatiile de proprietari, in calitate de operatori de date personale, in afard de informarea
proprietarilor, prevazutd de Legea nr. 230/2007 (a se vedea punctul VI din prezentul ghid), trebuie
sa asigure o informare permanenta a persoanelor vizate cu privire la existenta si functionarea
sistemului de supraveghere video instalat in cadrul condominiilor pe care le reprezintd. Aceastd
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informare poate fi realizatd cu ajutorul unor note de informare, sub forma de afise insotite de
pictograme reprezentative. In cazul asociatiilor de proprietari, astfel de afise si pictograme trebuie
postate in mod vizibil si distinct atat la avizierul blocului sau al fiecdrei scari unde sunt instalate
camerele de supraveghere, cat si la intrarea in bloc sau in fiecare scara, in apropierea locului unde
sunt instalate camerele.

ANSPDCP furnizeaza pe site-ul sau www.dataprotection.ro in cadrul “Ghidului de notificare”
de la sectiunea "Depune notificarea”, urmatoarele informatii si modele de utilizat:

"MODEL DE NOTA DE INFORMARE PENTRU OPERATORII CARE PRELUCREAZA DATE CU CARACTER
PERSONAL PRIN MIJLOACE DE SUPRAVEGHERE VIDEO

In cazul prelucrarii datelor cu caracter personal prin mijloace de supraveghere video,
operatorii sunt obligati sa furnizeze persoanelor care intra in raza de actiune a camerelor video,
informatiile prevazute de art. 12 din Legea nr. 677/2001, modificata si completatd, si de art. 11 din
Decizia Presedintelui Autoritdtii Nationale de Supraveghere a Prelucrdrii Datelor cu Caracter Personal
nr. 52/2012 (publicatad in Monitorul Oficial al Romaniei, Partea I, nr. 389 din 11 iunie 2012). Aceste
informatii trebuie aduse la cunostinta persoanelor vizate in mod clar si permanent, prin intermediul
unui afis postat in locurile monitorizate, pozitionat la o distanta rezonabild de locul unde sunt
amplasate echipamentele de supraveghere, astfel incat sa poata fi vazut de orice persoana. Afisul
trebuie sa contina o pictograma reprezentativa alaturi de informatiile prevazute de art. 11 alin. 1 din
Decizia nr. 52/2012 (se propune modelul de mai jos).

MODEL

............................................................... (se indica identitatea operatorului sau, daca este cazul,
si pe cea a imputernicitului) prelucreaza datele dumneavoastra cu caracter personal, respectiv
imaginea prin mijloace automatizate, in vederea monitorizarii accesului persoanelor si asigurarii
securitatii acestora si a spatiflor si bunurilor operatorului. Datele personale finregistrate sunt
comunicate urmatorilor destinatari:................. (se precizeaza destinatarii).

Conform Legii nr. 677/2001, beneficiati de dreptul de acces, de interventie asupra datelor, dreptul
de opozitie, dreptul de a nu fi supus unei decizii individuale si dreptul de a va adresa justitiei.

Pentru exercitarea acestor drepturi, va puteti adresa cu o cerere scrisa, datata si semnatd la
................................................. (se precizeaza serviciul, organismul sau persoana responsabila).

Datele dumneavoastrd nu/vor fi transferate in ............... (precizati  statele), in
vederea.....coeeveeereeenns (se precizeaza scopul transferului datelor in strainatate)."



ZONA
SUPRAVEGHEATA
VIDEO

Nerespectarea conditiilor de exercitare a drepturilor persoanelor vizate, inclusiv a dreptului de
informare, poate atrage sanctionarea contraventionald a asociatiei de proprietari.

X.Adoptarea masurilor de securitate

Trebuie avute in vedere prevederile Ordinului Avocatului Poporului nr. 52/2002 privind
aprobarea Cerintelor minime de securitate a prelucrarilor de date cu caracter personal.

Astfel, va fi necesara intocmirea unui document in care sa fie stabilite toate masurile tehnice
si organizatorice adoptate la nivelul asociatiei cu privire la prelucrarea efectuata prin intermediul
sistemului de supraveghere video, document supus aprobarii adundrii generale a asociatiei de
proprietari.

In principal, aceste masuri se refera la asigurarea unui spatiu securizat in care sa fie instalat
echipamentul (DVR-ul) pe care sunt stocate imaginile, precum si monitorul pe care se vizualizeaza
respectivele imagini, accesul restrictionat la sistemul de supraveghere video (DVR si monitor),
existenta parolelor de acces la sistem (inclusiv la imaginile stocate), modificarea lor periodica,
pastrarea log-urilor de accesare a sistemului, securizarea sistemului unde sunt stocate imaginile
impotriva transferului de imagini in retea, in special, interzicerea conexiunilor la Internet pentru
intregul sistem de supraveghere video, etc.

Trebuie evitatd instalarea echipamentului de stocare a imaginilor (DVR-ul) si a monitorului in
locuinta unuia dintre membrii asociatiei de proprietari si folosirea echipamentelor (computere) proprii
pentru stocarea, accesarea sau vizualizarea imaginilor.

Prelucrarea prin intermediul persoanelor imputernicite trebuie sa respecte conditiile prevazute
art. 19 si 20 din Legea nr. 677/2001, mentionate si la punctele IV si VI din prezentul ghid.



In cele ce urmeaza sunt furnizate o serie de recomandari cu privire la masurile de securitate
ce pot fi adoptate de asociatia de proprietari care gestioneaza un sistem de supraveghere video:

In primul rand, este important ca accesul la sistemul de supraveghere sa fie restrictionat la
un numar limitat de persoane. De reguld, in cazul asociatiilor de proprietari, aceasta restrictie poate
insemna desemnarea unei singure persoane care sa administreze acest sistem. Aceasta persoana
poate fi, spre exemplu, presedintele asociatiei de proprietari. In mod alternativ, poate fi stabilitd si o
altd persoand/persoane care au cunostintele tehnice necesare asigurarii functiondrii unui asemenea
sistem de supraveghere si care s3a prezinte suficiente garantii sub aspectul asigurarii
confidentialitdtii; in orice caz, numarul persoanelor care au acces la sistem trebuie sa fie limitat.

Accesul utilizatorilor (persoanele cdrora le este acordat acces la sistemul de supraveghere)
sau al administratorului sistemului trebuie sa fie restrictionat, in primul rand, prin utilizarea unei
combinatii de nume de utilizator si parold de acces. Acesta reprezintd unul dintre elementele care
contribuie la prevenirea accesdrii de cdtre persoane neautorizate a sistemului de supraveghere
video. A

Accesarea sistemului trebuie sa se realizeze in temeiul unor reguli clare, prestabilite. In acest
sens, asociatiile de proprietari pot prevedea, spre exemplu, faptul ca sistemul de supraveghere este
accesat numai in situatiile in care se constatd una dintre faptele care au justificat introducerea
sistemului de supraveghere (distrugerea unor bunuri comune, furt, etc.). In acest mod este evitatd o
supraveghere continua, excesiva a accesului persoanelor in perimetrul supravegheat si, implicit, o
intruziune nejustificatd (posibil zilnicd) in viata privata a proprietarilor.

Mentinerea unei evidente a accesului la sistemul de supraveghere (registru/log de acces)
constituie, la randul sau, un aspect important in asigurarea securitatii datelor, intrucat este una
dintre masurile care previne sau descurajeaza o eventuald utilizare abuzivd a sistemului de
supraveghere (accesari excesive, nejustificate ale imaginilor inregistrate de sistemul de
supraveghere).

Cerintele minime de securitate avute in vedere de catre autoritatea de supraveghere privesc
si modul in care sunt dispuse computerele sau terminalele prin intermediul carora este accesat
sistemul de supraveghere video. In acest scop, terminalul de acces - computerul (de reguld, un
singur terminal de acces/computer este utilizat in cazul sistemelor de supraveghere adoptate de
catre asociatiile de proprietari) trebuie sa fie amplasat intr-o incapere in care accesul este strict
restrictionat la utilizatorul sau, dupa caz, utilizatorii mentionati mai sus. Continutul (imaginile
inregistrate de sistemul de supraveghere) redat pe monitorul acestui computer nu trebuie sa poata
fi vazut de persoane neautorizate din afara incaperii in care se afla computerul. Este indicat, deci, ca
monitorul sa nu fie amplasat catre fereastra sau usa de acces in incapere. Este util, de asemenea, ca
dupad o perioada definita de timp, in care sistemul este inactiv, monitorul sa intre in modul stand-by.

In ceea ce priveste efectuarea de copii ale imaginilor surprinse de camerele de supraveghere,
acestea pot fi realizate numai in situatii in care sunt constatate fapte antisociale, fiind prevenit astfel
orice eventual abuz care ar permite stocarea in mod arbitrar a imaginilor surprinse de sistemul de
supraveghere video. Copiile efectuate de pe inregistrdri sunt destinate exclusiv identificarii
faptuitorilor de cdtre organismele abilitate in acest sens. Aceste reguli trebuie respectate si in cazul
imprimarii imaginilor.

Nerespectarea masurilor de securitate poate atrage sanctionarea contraventionald a
asociatiei de proprietari.



