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GRUPUL DE LUCRU PENTRU PROTECTIA PERSOANELOR IN CEEA CE
PRIVESTE PRELUCRAREA DATELOR CU CARACTER PERSONAL

instituit prin Directiva 95/46/CE a Parlamentului European si a Consiliului din
24 octombrie 1995,

avand in vedere articolele 29 si 30,
avand 1n vedere regulamentul sau de procedura,

ADOPTA PREZENTUL AVIZ:



REZUMAT

Tn prezentul aviz, grupul de lucru analizeaza eficacitatea si limitele tehnicilor de anonimizare
existente n raport cu contextul juridic al UE in materie de protectie a datelor si ofera
recomandari pentru gestionarea tehnicilor respective luand Tn considerare riscul rezidual de
identificare inerent fiecareia dintre acestea.

Grupul de lucru recunoaste valoarea potentiala a anonimizarii, in special ca strategie care
permite cetatenilor si societatii in general sa beneficieze de avantajele ,,datelor deschise”,
reducand Tn acelasi timp riscurile pentru persoanele vizate. Cu toate acestea, studiile de caz si
publicatiile din domeniul cercetarii au aratat cat este de dificil sa se creeze un set de date cu
adevarat anonime pastrandu-se, in acelasi timp, cat mai multe dintre informatiile subiacente
necesare pentru indeplinirea sarcinii.

In conformitate cu Directiva 95/46/CE si cu alte instrumente juridice relevante ale UE,
anonimizarea rezulta din prelucrarea datelor cu caracter personal in scopul de a se Tmpiedica
n mod ireversibil identificarea. Procedand astfel, operatorii de date ar trebui sa tina cont de
mai multe elemente, avand in vedere toate mijloacele ,,care pot fi utilizate in mod rezonabil”
pentru identificare (fie de catre operator, fie de catre oricare alta parte terta).

Anonimizarea constituic o prelucrare suplimentara a datelor cu caracter personal; ca atare,
aceasta trebuie sda indeplineasca cerinta de compatibilitate prin luarea in considerare a
temeiurilor juridice si a circumstantelor prelucrarii suplimentare. De asemenea, datele
anonimizate nu intrd in domeniul de aplicare a legislatiei privind protectia datelor, insa
persoanele vizate pot fi in continuare indreptatite la protectie in temeiul altor dispozitii (cum
ar fi cele care protejeaza confidentialitatea comunicatiilor).

Principalele tehnici de anonimizare, si anume, randomizarea si generalizarea, sunt descrise in
prezentul aviz. In special, avizul analizeazi adiugarea de zgomot, permutarea,
confidentialitatea diferentiala, agregarea, k-anonimatul, I-diversitatea si t-apropierea. Acesta
explica principiile, punctele tari si punctele slabe ale acestora, precum si greselile frecvente si
limitele asociate utilizarii fiecarei tehnici.

Avizul detaliaza soliditatea fiecarei tehnici pe baza a trei criterii:
(i) mai este posibila individualizarea unei persoane?

(i) mai este posibil sa se stabileasca legaturi intre inregistrarile referitoare la o persoana?
si

(iii) pot fi deduse informatii referitoare la o persoana?

Cunoasterea principalelor puncte tari si puncte slabe ale fiecarei tehnici contribuie la alegerea
modului de elaborare a unui proces adecvat de anonimizare intr-un anumit context.

De asemenea, se abordeaza pseudonimizarea pentru a se clarifica unele capcane si conceptii
gresite: pseudonimizarea nu este o metoda de anonimizare. Aceasta se limiteaza la a reduce
posibilitatea stabilirii unei legaturi intre un set de date si identitatea originala a unei persoane
vizate, fiind, prin urmare, o masura de securitate utila.

Avizul concluzioneaza ca tehnicile de anonimizare pot oferi garantii privind viata privata si
pot fi utilizate pentru a genera procese eficiente de anonimizare, dar numai daca aplicarea
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acestora este conceputad in mod corespunzator — ceea ce inseamna ca trebuie sa fie stabilite in
mod clar conditiile prealabile (contextul) si obiectivul (obiectivele) procesului de anonimizare
n vederea atingerii obiectivului de anonimizare, in acelasi timp obtinandu-se seturi de date
utile. Solutia optima ar trebui sa fie decisd de la caz la caz, eventual prin utilizarea unei
combinatii de tehnici diferite, tinandu-se cont totodata de recomandarile practice elaborate in
prezentul aviz.

Tn sfarsit, operatorii de date ar trebui sa tind cont de faptul ¢i un set de date anonimizate poate
prezenta Tn continuare riscuri reziduale pentru persoanele vizate. Intr-adevir, pe de o parte,
anonimizarea si reidentificarea constituie domenii de cercetare active, iar noi descoperiri sunt
publicate Tn mod regulat si, pe de alta parte, inclusiv datele anonimizate, cum ar fi statisticile,
pot fi utilizate pentru imbogatirea profilurilor existente ale persoanelor, creand astfel noi
probleme legate de protectia datelor. Prin urmare, anonimizarea nu ar trebui sa fie privita ca
un exercitiu singular, iar riscurile prezente ar trebui sa fie reevaluate periodic de catre
operatorii de date.



1 Introducere

In timp ce dispozitivele, senzorii si retelele creeaza volume mari si noi tipuri de date, iar
costul stocarii datelor devine neglijabil, exista un interes public din ce in ce mai mare si 0
cerere pentru reutilizarea acestor date. ,,Datele deschise” pot aduce avantaje clare pentru
societate, persoane si organizatii, dar numai daca sunt respectate drepturile tuturor cetatenilor
cu privire la protectia datelor lor cu caracter personal si a vietii private.

Anonimizarea poate fi o buna strategie de mentinere a beneficiilor si de reducere a riscurilor.
Odata ce un set de date este cu adevarat anonimizat si persoanele nu mai sunt identificabile,
legislatia europeana privind protectia datelor nu se mai aplica. Cu toate acestea, reiese clar din
studiile de caz si din publicatiile din domeniul cercetarii ca obtinerea unui set de date cu
adevarat anonime dintr-un set amplu de date cu caracter personal, pastrandu-se in acelasi timp
cat mai multe dintre informatiile subiacente necesare pentru indeplinirea sarcinii, nu este o
propunere simpla. De exemplu, un set de date considerate anonime poate fi combinat cu un alt
set de date, astfel incat una sau mai multe persoane sa poata fi identificate.

Tn prezentul aviz, grupul de lucru analizeaza eficacitatea si limitele tehnicilor de anonimizare
existente Tn raport cu contextul juridic al UE Tn materie de protectie a datelor si formuleaza
recomandari pentru o utilizare prudenta si responsabila a tehnicilor respective in vederea
elaborarii unui proces de anonimizare.

2 Definitii si analiza juridica
2.1. Definirii in contextul juridic al UE

Directiva 95/46/CE se refera la anonimizare in considerentul 26 pentru a exclude datele
anonimizate din domeniul de aplicare a legislatiei privind protectia datelor:

., intrucadt principiile protectiei trebuie sa se aplice oricarei informatii privind o
persoand identificata sau identificabila, intrucadt, pentru a determina daca o persoana
este identificabila este oportun sa se ia in considerare toate mijloacele care pot fi
utilizate in mod rezonabil fie de operator, fie de orice alta persoana pentru a
identifica persoana vizata, intrucdt principiile protectiei nu se aplica datelor anonime
astfel incdt persoana vizata sa nu mai fie identificabila; intrucat codurile de conduita
in sensul articolului 27 pot fi un instrument util pentru a furniza indicarii asupra
modului in care datele pot fi transformate in date anonime si stocate intr-o forma in
care nu mai pot permite identificarea persoanei vizate. "

O lecturd strictd a considerentului 26 ofera o definitie conceptuald a anonimizarii.
Considerentul 26 indica faptul cd, pentru a anonimiza datele, acestea trebuie sa fie private de
un numar suficient de elemente, astfel incat persoana vizata sd nu mai poata fi identificata.
Mai exact, datele trebuie prelucrate astfel Tncat acestea sa nu mai poata fi utilizate pentru a se
identifica o persoand fizica prin intermediul ,,tuturor mijloacelor care pot fi utilizate in mod

! Ar trebui remarcat, de asemenea, ci aceasta este si abordarea urmati in proiectul de regulament al UE privind
protectia datelor, la considerentul 23: ,,pentru a se determina daca o persoana este identificabild, ar trebui sa se ia
in considerare toate mijloacele care pot fi utilizate in mod rezonabil fie de catre operator, fie de catre orice alta
persoana in scopul identificarii persoanei fizice respective”.
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rezonabil” fie de catre operator, fie de catre 0 parte terta. Un factor important il reprezinta
prelucrarea, care trebuie sa fie un proces ireversibil. Directiva nu clarifica modul in care
este pus pe rezultat: datele respective ar trebui sa fie de asa naturd incit sd nu permita
identificarea persoanei vizate prin intermediul ,,tuturor” mijloacelor ,,care pot fi utilizate” ,,in
mod rezonabil”. Se face trimitere la codurile de conduita ca instrument pentru Stabilirea unor
posibile mecanisme de anonimizare, precum si de pastrare intr-o forma in care identificarea
persoanei vizate nu mai este ,,posibilda”. Astfel, directiva stabileste Th mod clar un standard
foarte ridicat.

Directiva asupra confidentialitatii si comunicatiilor electronice (Directiva 2002/58/CE) se
referd, de asemenea, la ,,anonimizare” si la ,,date anonime” intr-o foarte mare masurd in
acelasi sens. Considerentul 26 prevede ca:
,Datele de transfer folosite pentru comercializarea serviciilor de comunicaii sau
pentru furnizarea de servicii suplimentare trebuie de asemenea sterse sau trecute in
anonimat dupd prestarea serviciului.”

Prin urmare, articolul 6 alineatul (1) prevede ca:
,Datele de transfer referitoare la abonayi si utilizatori prelucrate si stocate de catre
furnizorul regelei de comunicarii publice sau al serviciilor publice de comunicatii
electronice trebuie sterse sau trecute in anonimat de indata ce nu mai sunt necesare in
scopul transmiterii comunicariei, fard a aduce atingere alineatelor (2), (3) si (5) din
prezentul articol sau articolului 15 alineatul (1).”

De asemenea, articolul 9 alineatul (1), prevede ca:
,In cazul In care datele de localizare altele decat datele de transfer referitoare la
abonayi sau utilizatori ai regelelor de comunicayii publice sau ai serviciilor publice de
comunicarii electronice pot fi prelucrate, aceste date pot fi prelucrate doar daca sunt
anonime sau cu acordul utilizatorilor sau abonatilor respectivi, in masura si pe
perioada cdt sunt necesare in vederea furnizarii unui serviciu suplimentar.”

Rationamentul de bazad este acela ca rezultatul anonimizarii ca tehnica aplicatd datelor cu
caracter personal ar trebui s fie, in stadiul tehnologic actual, la fel de permanent precum
stergerea, si anume, sa faca imposibila prelucrarea datelor cu caracter personal®.

2.2. Analiza juridica

Analiza formularilor referitoare la anonimizare din cadrul celor mai importante instrumente
UE de protectie a datelor permite individualizarea a patru trasaturi principale:

2 Acest concept este dezvoltat Tn continuare la punctul 8 din prezentul aviz.

® Trebuie reamintit aici ci anonimizarea este definiti, de asemenea, in standarde internationale precum
ISO 29100 — ca fiind ,,procesul prin care informatiile identificabile in mod personal (PII) sunt modificate in mod
ireversibil in asa fel incat o informatie identificabild in mod personal principald sa nu mai poate fi identificata
direct sau indirect, de catre operatorul de PII independent sau in colaborare cu orice altd parte”
(1SO 29100:2011). Ireversibilitatea modificarii suferite de datele cu caracter personal pentru a nu permite
identificarea directd sau indirectd este esentiald, de asemenea, in cazul ISO. Din acest punct de vedere, exista o
convergentd considerabild cu principiile si conceptele care stau la baza Directivei 95/46/CE. Acest lucru se
aplica, de asemenea, In cazul definitiilor incluse 1n unele legislatii nationale (de exemplu, in Italia, Germania si
Slovenia), unde accentul este pus pe imposibilitatea identificarii si in care se face trimitere la ,.efortul
disproportionat” pentru a identifica din nou (D, SI). Cu toate acestea, legislatia franceza privind protectia datelor
prevede faptul ca datele raman date cu caracter personal chiar daca este extrem de dificil si putin probabil sa se
reidentifice persoana vizatd — cu alte cuvinte, nu existd nicio dispozitie care sa facad referire la verificarea
,caracterului rezonabil”.



- Anonimizarea poate fi un rezultat al prelucrarii datelor cu caracter personal cu scopul de a
Tmpiedica in mod ireversibil identificarea persoanei vizate.

- Pot fi avute In vedere mai multe tehnici de anonimizare, nu existd standarde prescriptive in
legislatia UE.

- Ar trebui s se acorde importantd elementelor contextuale: trebuie avute in vedere ,.toate”
mijloacele ,,care pot fi utilizate in mod rezonabil” in vederea identificarii de catre operator si
parti terte, acordand o atentie deosebita elementelor care au devenit recent, in stadiul
tehnologic actual, ,,utilizabile in mod rezonabil” (avand in vedere cresterea puterii de calcul si
instrumentele disponibile).

- Un factor de risc este inerent procesului de anonimizare: factorul de risc trebuie sa fie avut
in vedere 1n evaluarea validitatii tehnicilor de anonimizare — inclusiv posibilele utilizari ale
oricaror date care sunt ,,anonimizate” prin intermediul unor astfel de tehnici — iar gravitatea si
probabilitatea acestui risc ar trebui evaluate.

Tn prezentul aviz se utilizeaza sintagma ,,tehnica de anonimizare”, nu ,,anonimat” sau ,,date
anonime” pentru a se evidentia riscul rezidual inerent de reidentificare asociat oricarei masuri
de natura tehnic-organizationala al carei scop este de a face ca datele sa devina ,,anonime”.

2.2.1. Legalitatea procesului de anonimizare

Tn primul rand, anonimizarea este o tehnica aplicati datelor cu caracter personal in vederea
cu caracter personal trebuie sa fi fost colectate si prelucrate in conformitate cu legislatia
aplicabila privind pastrarea datelor intr-un format identificabil.

Tn acest context, procesul de anonimizare, si anume, prelucrarea unor astfel de date cu
caracter personal in scopul anonimizarii acestora constituie ,,0 prelucrare suplimentara”. Ca
atare, aceasta prelucrare trebuie sa respecte testul de compatibilitate, In conformitate cu
orientdrile furnizate de grupul de lucru Tn Avizul sau 03/2013 privind limitarea scopului®.

Aceasta inseamna ca, in principiu, temeiul juridic al anonimizarii se poate afla in oricare
dintre motivele mentionate la articolul 7 (inclusiv interesul legitim al operatorului de date), cu
conditia sa fie indeplinite, de asemenea, cerintele privind calitatea datelor, conform
articolului 6 din directiva si sa se tina seama in mod corespunzator de circumstantele specifice
si de toti factorii mentionati in avizul grupului de lucru in ceea ce priveste limitarea scopului®.

Pe de alta parte, ar trebui subliniate dispozitiile prevazute la articolul 6 alineatul (1) litera (e)
din Directiva 95/46/CE [precum si la articolul 6 alineatul (1) si articolul 9 alineatul (1) din
Directiva asupra confidentialitatii si comunicatiilor electronice], Tintrucit acestea

* Avizul 03/2013 al grupului de lucru ,articolul 297, disponibil la adresa: http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf

° Aceasta inseamna, in special, ci trebuie sa fie efectuatd o evaluare de fond, tindndu-se seama de toate
circumstantele relevante, acordandu-se o atentie deosebita urmatorilor factori cheie:

a) relatia dintre scopurile pentru care au fost colectate datele cu caracter personal si scopurile prelucrarii
suplimentare;

b) contextul in care au fost colectate datele cu caracter personal si asteptarile rezonabile ale persoanelor vizate cu
privire la utilizarea ulterioara a acestor date;

¢) natura datelor cu caracter personal si impactul prelucrarii suplimentare asupra persoanelor vizate;

d) masurile de protectie adoptate de operator pentru a asigura o prelucrare corecta si pentru a preveni orice
impact nejustificat asupra persoanelor vizate.



http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf

demonstreaza necesitatea de a nu se pastra datele cu caracter personal ,,intr-o forma care sa
permita identificarea” pentru o perioadd mai lunga decat este necesar Tn scopul colectarii sau
al prelucrarii suplimentare.

In sine, aceasta dispozitie subliniaza faptul cd datele cu caracter personal ar trebui, cel putin,
sa fie anonimizate ,,in mod implicit” (sub rezerva diferitelor dispozitii legale, cum ar fi cele
mentionate in Directiva asupra confidentialitatii si comunicatiilor electronice in ceea ce
priveste datele de transfer). Tn cazul in care operatorul de date doreste sa pastreze astfel de
au fost indeplinite, ar trebui utilizate tehnici de anonimizare, astfel Incat sa se impiedice in
mod ireversibil identificarea.

In consecintd, grupul de lucru considers cid anonimizarea, in calitate de prelucrare
suplimentara a datelor cu caracter personal, poate fi consideratd compatibild cu scopurile
initiale ale prelucrarii, insa doar cu conditia ca procesul de anonimizare sa fie realizat astfel
incat sa produca in mod fiabil informatii anonimizate in sensul descris in prezentul document.

De asemenea, ar trebui subliniat faptul cd anonimizarea trebuie sia fie efectuatd in
conformitate cu constrangerile juridice reamintite de Curtea Europeana de Justitie in hotararea
sa in cauza C-553/07 (College van burgemeester en wethouders van Rotterdam/M.E.E.
Rijkeboer), referitoare la necesitatea de a pastra datele intr-un format identificabil pentru a
permite, de exemplu, exercitarea drepturilor de acces de catre persoanele vizate. CEJ a hotarat
ca. ,,Articolul 12 litera (a) din Directiva [95/46], impune statelor membre obligasia de a
stabili un drept de acces la informayiile referitoare la destinatarii sau categoriile de
destinatari ai datelor, precum si la consinutul informariilor comunicate nu numai pentru
prezent, ci si pentru trecut. Statele membre au sarcina de a stabili un termen de stocare a
acestor informayii, precum si un acces corelativ la acestea care sa constituie un echilibru just
intre, pe de o parte, interesul persoanei vizate in privinga protectiei vierii sale private, in
special prin intermediul cailor de interventie si de atac prevazute de Directiva 95/46, si, pe de
alta parte, sarcina pe care obligatia de stocare a acestor informatii 0 reprezinta pentru
operator ”.

Acest lucru este relevant, in special, in cazul in care operatorul de date se bazeaza pe
articolul 7 litera (f) din Directiva 95/46/CE in ceea ce priveste anonimizarea: interesul legitim
al operatorului de date trebuie sa fie intotdeauna in raport cu drepturile si libertatile
fundamentale ale persoanelor vizate.

De exemplu, o ancheta derulata de autoritatea pentru protectia datelor (APD) din Tarile de Jos
in perioada 2012-2013, cu privire la utilizarea tehnologiilor de examinare in detaliu a
pachetelor de date de catre patru operatori de telefonie mobila a indicat un temei juridic
conform articolului 7 litera (f) din Directiva 95/46/CE pentru anonimizarea continutului
datelor de transfer cAt mai curind posibil dupa colectarea acestor date. Intr-adevir, articolul 6
din Directiva asupra confidentialitatii si comunicatiilor electronice prevede ca datele de
transfer referitoare la abonati si utilizatori prelucrate si stocate de catre furnizorul unei retele
de comunicatii publice sau al unui serviciu de comunicatii electronice accesibile publicului
trebuie s fie sterse sau trecute Tn anonimat cat mai curand posibil. Tn acest caz, deoarece este
permis in temeiul articolului 6 din Directiva asupra confidentialitatii si comunicatiilor
electronice, exista un temei juridic corespondent la articolul 7 din Directiva privind protectia
datelor. De asemenea, acest lucru poate fi prezentat si astfel: in cazul Tn care un tip de
prelucrare a datelor nu este permis in conformitate cu articolul 6 din Directiva asupra



confidentialitatii si comunicatiilor electronice, nu poate exista un temei juridic in articolul 7
din Directiva privind protectia datelor.

2.2.2. Potentialul de identificare a datelor anonimizate

Grupul de lucru a abordat Tn detaliu conceptul de date cu caracter personal in cadrul Avizului
sau 4/2007 privind datele cu caracter personal, axandu-se pe elementele principale ale
definitiei de la articolul 2 litera (a) din Directiva 95/46/CE, inclusiv partea din definitie legata
de notiunea de ,,identificat sau identificabil”. In acest context, grupul de lucru a concluzionat,
de asemenea, cd ,,datele anonimizate ar trebui, In consecinta, sa fie date anonime care s-au
referit anterior la o persoana identificabild pentru care identificarea nu mai este insa posibila”.

Prin urmare, grupul de lucru a clarificat deja ca verificarea ,,mijloacelor ... utilizate in mod
rezonabil” este sugeratd in directiva drept un criteriu care trebuie aplicat pentru a se evalua
daca procesul de anonimizare este suficient de solid, si anume, daca identificarea a devenit ,,in
mod rezonabil” imposibila. Contextul specific si circumstantele unui caz particular au un
impact direct asupra caracterului identificabil. In anexa tehnicd la prezentul aviz este
prezentata analiza impactului selectarii celei mai adecvate tehnici.

Astfel cum s-a subliniat deja, cercetarea, instrumentele si puterea de calcul evolueazi. In
consecintd, nu este nici posibila, nici utila furnizarea unei enumerari exhaustive a
circumstantelor Tn care identificarea nu mai este posibila. Cu toate acestea, 0 Serie de factori
esentiali merita sa fie luati in considerare si exemplificati.

Tn primul rand, se poate sustine ca operatorii de date ar trebui s se concentreze pe mijloacele
concrete care ar fi necesare pentru a inversa tehnica de anonimizare, in special in ceea ce
priveste costul si cunostintele necesare pentru a pune in aplicare mijloacele respective,
precum si pe evaluarea probabilitatii si a gravitatii acestora. De exemplu, acestia ar trebui sa
mentina un echilibru intre efortul de anonimizare si costuri (atat in ceea ce priveste timpul, cat

.....

,,,,,

altor seturi de date (precum cele puse la dispozitie in legatura cu politicile privind ,,datele
deschise™) si al numeroaselor exemple de anonimizare incompleta ce produc efecte negative
ulterioare, uneori ireparabile, asupra persoanelor vizate®. Ar trebui mentionat faptul ci riscul
de identificare poate creste in timp si depinde, de asemenea, de dezvoltarea tehnologiei
informatiei si comunicatiilor. Normele juridice, in cazul in care exista, trebuie sa fie formulate
in mod neutru din punct de vedere tehnologic si, Tn mod ideal, trebuie sa tind seama de
modificirile aparute in potentialul de dezvoltare a tehnologiei informatiei’.

in al doilea rand, ,mijloacele care pot fi utilizate Tn mod rezonabil pentru a se determina daca
0 persoana este identificabild” sunt cele utilizate ,,de operator, fie de orice alta persoand”. Prin
urmare, este esential sa se inteleagd ca, atunci cand un operator de date nu elimina datele
originale (identificabile) la nivel de eveniment, iar operatorul de date cedeaza o parte din
respectivul set de date (de exemplu, dupa indepartarea sau mascarea datelor identificabile),
setul de date rezultat contine Tn continuare date cu caracter personal. Numai in cazul in care

® Este interesant de observat ci amendamentele Parlamentului European la proiectul de Regulament general
privind protectia datelor, astfel cum a fost prezentat recent (21 octombrie 2013), mentioneaza in mod specific la
considerentul 23 c4, ,,Pentru a determina daca mijloacele pot fi utilizate in mod rezonabil pentru a identifica
persoana respectiva, trebuie sa se tind seama de toti factorii obiectivi, cum ar fi costurile si timpul necesar pentru
identificare, tindnd seama atat de tehnologia disponibila la momentul prelucrarii, cat si de dezvoltarea

tehnologica”.
" A se vedea Avizul nr. 4/2007 al grupului de lucru ,articolul 297, p. 15.




operatorul de date ar agrega datele la un nivel la care evenimentele individuale nu mai sunt
identificabile, setul de date rezultat poate fi calificat drept unul anonim. De exemplu: daca o
organizatie colecteaza date privind deplasarile individuale, modelele de calatorie individuale
la nivel de eveniment s-ar califica in continuare drept date cu caracter personal pentru oricare
parte, atat timp cat operatorul de date (sau oricare alta parte) mai are acces la datele brute
originale, chiar daca elementele directe de identificare au fost eliminate din setul furnizat
partilor terte. Dimpotriva, in cazul in care operatorul de date ar elimina datele brute si ar
furniza doar statistici agregate catre parti terte la un nivel inalt, cum ar fi ,,luni, pe ruta X, sunt
cu 160 % mai multi pasageri decat marti”, acestea s-ar califica drept date anonime.

O solutie eficientd de anonimizare impiedica toate partile sa individualizeze o persoana intr-
un set de date, sa stabileasca legaturi intre doud inregistrari in cadrul unui set de date (sau
intre doua seturi de date separate) si sa deduca orice informatii intr-un astfel de set de date.
Prin urmare, in general, doar eliminarea elementelor de identificare directa nu este suficienta
pentru a se garanta faptul ca identificarea persoanei vizate nu mai este posibila. Adeseori va fi
necesar sa se ia masuri suplimentare pentru a se preveni identificarea, tot in functie de
contextul si de scopurile prelucrarii pentru care sunt destinate datele anonimizate.

EXEMPLU:

Profilurile de date genetice sunt un exemplu de date cu caracter personal care pot fi expuse riscului de
identificare, in cazul in care singura tehnica utilizatd este aceea a eliminarii identitatii donatorului, ca urmare a
caracterului unic al anumitor profiluri. S-a demonstrat deja in literatura de specialitate® ca asocierea dintre
resursele genetice disponibile in mod public (de exemplu, registre genealogice, necrologuri, rezultatele
interogarilor motoarelor de cautare) si metadatele referitoare la donatorii de ADN (momentul dondrii, varsta,
locul de resedintd) pot dezvalui identitatea anumitor persoane, chiar daca ADN-ul respectiv a fost donat ,,in mod
anonim”.

Ambele categorii de tehnici de anonimizare — randomizarea datelor si generalizarea® —
prezintd puncte slabe; cu toate acestea, fiecare dintre ele poate fi adecvati in anumite
circumstante si intr-un anumit context pentru a atinge obiectivului dorit fard a pune in pericol
viata privata a persoanelor vizate. Trebuie sa fie clar faptul ca ,identificarea” nu inseamna
doar posibilitatea de a se extrage numele si/sau adresa unei persoane ci include, de asemenea,
potentialul caracter identificabil prin individualizare, posibilitatea stabilirii de legaturi si
deductii. De asemenea, pentru ca legislatia privind protectia datelor sa se aplice, nu conteaza
care sunt intentiile operatorului de date sau ale destinatarului. Atat timp cat datele sunt
identificabile, se aplica dispozitiile privind protectia datelor.

Tn cazul in care o parte terta prelucreazi un set de date care a fost prelucrat printr-o tehnica de
anonimizare (anonimizat si publicat de catre operatorul de date initial), ea poate face acest
lucru in mod legal, fara a fi nevoie sa tind seama de cerintele de protectie a datelor, cu
conditia ca aceasta sa nu poata identifica (direct sau indirect) persoanele vizate din setul de
date initial. Cu toate acestea, partile terte trebuie sa ia in considerare toti factorii contextuali si
circumstantiali mentionati mai sus (inclusiv caracteristicile specifice ale tehnicilor de
anonimizare astfel cum au fost aplicate de catre operatorul de date initial) atunci cand decid
modul de utilizare si, in special, de combinare a unor astfel de date anonimizate pentru uzul
propriu — intrucat consecintele acestora pot implica diferite tipuri de raspundere din partea lor.
Tn cazul in care factorii si elementele respective sunt de natura sa implice un risc inacceptabil

& A se vedea John Bohannon, Genealogy Databases Enable Naming of Anonymous DNA Donors, Science,
Vol 339, No. 6117 (18 January 2013), p. 262.

% Principalele caracteristici si diferente dintre cele doua tehnici de anonimizare sunt descrise in sectiunea 3 de
mai jos (,,Analiza tehnica”).
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de identificare a persoanelor vizate, prelucrarea va intra din nou sub incidenta legislatiei
privind protectia datelor.

Enumerarea de mai sus nu urmareste in niciun caz sa fie exhaustiva ci, mai degraba, sa ofere
orientari generale privind modul de abordare a evaluarii potentialului de identificare a unui
anumit set de date care face obiectul unui proces de anonimizare conform diferitelor tehnici
disponibile. Toti factorii de mai sus pot fi considerati tot atdtia factori de risc care trebuie
avuti in vedere atat de catre operatorii de date atunci cand anonimizeaza seturile de date, cat si
de catre terti atunci cand utilizeaza seturile de date ,,anonimizate” in scop propriu.

2.2.3. Riscurile utilizarii de date anonimizate

Atunci cand iau in considerare posibilitatea utilizarii tehnicilor de anonimizare, operatorii de
date trebuie sa tind cont de urmatoarele riscuri:

- O capcana specifica este aceea de a considera datele pseudonimizate ca fiind echivalente cu
datele anonimizate. Sectiunea care cuprinde analiza tehnica va explica faptul ca datele
pseudonimizate nu pot fi echivalate cu informatiile anonimizate, intrucat acestea continua sa
permita individualizarea unei persoane vizate si posibilitatea crearii de legaturi intre aceasta si
diferitele seturi de date. Pseudonimatul este de naturd sa permita identificarea si, prin urmare,
se Tncadreaza in domeniul de aplicare a regimului juridic de protectie a datelor. Acest lucru
este deosebit de relevant in contextul cercetdrii istorice, statistice sau stiintifice™.

EXEMPLU:

Un exemplu tipic de conceptii gresite cu privire la pseudonimizare este furnizat de binecunoscutul ,,incident
AOL (America On Line). Tn 2006, o baza de date cuprinzand doudzeci de milioane de cuvinte cheie de cautare
pentru peste 650 000 de utilizatori pentru o perioada de 3 luni a fost ficuta publica, singura masura de protectie a
vietii private constand doar n Tnlocuirea identificatorului de utilizator AOL cu un atribut numeric. Acest lucru a
condus la identificarea publica si localizarea unora dintre utilizatori. Sirurile de interogare pseudonimizate ale
motoarelor de cdutare, in special in combinatie cu alte atribute, cum ar fi adrese IP sau alti parametri de
configurare ai clientului, detin o capacitate foarte ridicatéd de identificare.

- O a doua eroare este aceea de a se considera ca datele anonimizate in mod corespunzitor
(care au indeplinit toate conditiile si criteriile mentionate anterior si care, prin definitie, nu se
incadreaza in domeniul de aplicare al Directivei privind protectia datelor) priveaza persoanele
de oricare garantie — in primul rand, pentru ca alte acte legislative se pot aplica utilizarii
acestor date. De exemplu, articolul 5 alineatul (3) din Directiva asupra confidentialitatii si
comunicatiilor electronice impiedica stocarea si accesul la ,,informatii” de orice tip (inclusiv
informatiile fara caracter personal) la echipamentele terminale fard consimtamantul
abonatului/utilizatorului deoarece aceasta face parte din principiul mai amplu al
confidentialitatii comunicatiilor.

- O a treia neglijenta ar rezulta, de asemenea, din faptul ca nu se ia in considerare impactul
asupra persoanelor, in anumite circumstante, al datelor anonimizate in mod adecvat, in special
in cazul credrii de profiluri. Sfera vietii private a unei persoane este protejata de articolul 8 din
Conventia europeana a drepturilor omului si de articolul 7 din Carta drepturilor fundamentale
a UE; prin urmare, chiar daca este posibil ca legile privind protectia datelor sa nu se mai
aplice Tn cazul acestui tip de date, modul in care sunt utilizate seturile de date anonimizate si
publicate spre a fi utilizate de catre parti terte poate determina a pierdere a confidentialitatii.
Este necesara o prudenta speciala in manipularea informatiilor anonimizate, in special atunci
cand astfel de informatii sunt utilizate (deseori ih combinatie cu alte date) pentru luarea unor

10 A se vedea, de asemenea, Avizul nr. 4/2007 al grupului de lucru ,,articolul 29”, p. 18-20.
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decizii care produc efecte (chiar dacd in mod indirect) asupra persoanelor. Astfel cum s-a
evidentiat deja in prezentul aviz si cum a fost clarificat de catre grupul de lucru, in special Tn
Avizul privind conceptul de ,,limitare a scopului” (Avizul 03/2013)", asteptarile legitime ale
persoanelor vizate referitoare la prelucrarea ulterioara a datelor lor ar trebui sa fie evaluate
avand in vedere factorii contextuali relevanti, cum ar fi natura relatiei dintre persoanele vizate
si operatorii de date, obligatiile legale aplicabile, transparenta operatiunilor de prelucrare.

3 Analiza tehnica, soliditatea tehnologiilor si erori frecvente

Exista diferite practici si tehnici de anonimizare cu grade diferite de soliditate. Aceasta
sectiune va aborda principalele puncte care trebuie avute in vedere de catre operatorii de date
atunci cand le aplica, tindnd seama, in special, de garantia pe care o poate oferi tehnica
respectiva, luand in considerare stadiul tehnologic actual si avand in vedere trei riscuri care
sunt esentiale pentru anonimizare:

— individualizarea, ceea ce inseamna posibilitatea de a se izola partial sau integral
inregistrarile care duc la identificarea unei persoane in setul de date;

— posibilitatea stabilirii de legaturi, care inseamna capacitatea de a Se crea
legaturi, cel putin intre doua inregistrari privind aceeasi persoana vizata sau un
grup de persoane vizate (fie in aceeasi baza de date, fie in doud baze de date
diferite). Daca un atacator poate stabili (de exemplu, prin analiza corelatiei) ca
doua finregistrari sunt atribuite aceluiasi grup de persoane, dar nu poate
individualiza persoane in cadrul acestui grup, tehnica prezintd rezistenta
legéturi;

— deducria, care consta in posibilitatea de a se deduce, cu o probabilitate
semnificativa, valoarea unui atribut din valorile unui set de alte atribute.

Astfel, o solutie Tmpotriva acestor trei riscuri ar fi protectia solida impotriva reidentificarii
efectuate prin cele mai probabile si rezonabile mijloace pe care operatorul de date si oricare
parte terta le pot utiliza. Grupul de lucru subliniazd, in acest sens, cd tehnicile de eliminare a
posibilitatii identificarii si de anonimizare fac obiectul cercetarilor in curs, iar astfel de
cercetiri au ardtat in mod consecvent ci orice tehnicd prezinti puncte slabe. Tn sens larg,
exista doua abordari diferite ale anonimizarii: prima se bazeaza pe randomizare, in timp ce a
doua se bazeaza pe generalizare. De asemenea, avizul abordeaza si alte concepte, cum ar fi
pseudonimizarea, confidentialitatea diferensiala, I-diversitatea, t-apropierea.

Prezentul aviz foloseste urmatoarea terminologie in cadrul acestei sectiuni: un set de date este
compus din diferite inregistrari referitoare la persoane (persoanele vizate). Fiecare inregistrare
se referd la o persoana vizata si este alcatuita dintr-un set de valori (sau ,,intrari”, de exemplu:
2013) pentru fiecare atribut (de exemplu, an). Un set de date este o colectie de inregistrari
care pot fi modelate in mod alternativ, sub forma unui tabel (sau a unui set de tabele) sau a
unui grafic adnotat/ponderat, care este din ce in ce mai folosit Tn prezent. Exemplele din
prezentul aviz se vor referi la tabele, insd acestea sunt aplicabile, de asemenea, altor
reprezentari grafice ale inregistrarilor. Combinatiile de atribute referitoare la o persoana vizata
sau un grup de persoane vizate pot fi mentionate ca fiind cvasi-identificatori. Tn unele cazuri,
un set de date poate avea Inregistrari multiple privind aceeasi persoana. Un ,,atacator” este o

1 Disponibil la adresa http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp203_en.pdf
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parte terta (si anume, nici operatorul de date, nici prelucratorul de date) care acceseaza
inregistrarile originale fie in mod accidental, fie intentionat.

3.1. Randomizarea

Randomizarea este o categorie de tehnici care modifica veridicitatea datelor in scopul
elimindrii legaturii puternice dintre date si individ. Daca datele sunt suficient de incerte,
atunci acestea nu mai pot face referire la o anumitd persoand. Randomizarea in sine nu va
reduce unicitatea fiecarei inregistrari, intrucat fiecare nregistrare va fi in continuare derivata
de la o singura persoana vizata, insa aceasta poate proteja impotriva atacurilor/riscurilor de
deductie si poate fi combinata cu tehnici de generalizare pentru a furniza garantii mai solide
privind protectia vietii private. Ar putea fi necesare tehnici suplimentare pentru a garanta
faptul ca o inregistrare nu poate conduce la identificarea unei persoane.

3.1.1. Adiugarea de zgomot

Tehnica addugarii de zgomot este deosebit de utild atunci cand atributele ar putea avea un
efect negativ important asupra persoanelor si consta in modificarea atributelor din setul de
date astfel incat acestea sd fie mai putin precise, pastrandu-se in acelasi timp distributia
globala. Atunci cand prelucreazd un set de date, un observator va considera ca valorile sunt
corecte, insa acest lucru va fi adevarat doar intr-o anumitd masura. De exemplu, in cazul in
care Tnaltimea unei persoane a fost masurata initial la cel mai apropiat centimetru, setul de
date anonimizate poate contine o precizie a inaltimii de doar £ 10 cm. Daca aceasta tehnica
este aplicata in mod eficient, o parte tertd nu va putea sa identifice o persoana si nici nu ar
trebui sa fie Tn masura sa repare datele sau sa detecteze in alt mod maniera in care datele au
fost modificate.

Adaugarea de zgomot va trebui sa fie combinata, in general, cu alte tehnici de anonimizare,
cum ar fi eliminarea atributelor evidente si a cvasi-identificatorilor. Nivelul de zgomot ar
trebui sa depinda de necesitatea nivelului de informatii solicitat si de impactul asupra vietii
private a persoanelor ca urmare a divulgarii atributelor protejate.

3.1.1.1. Garantii

e Individualizarea: este posibild in continuare identificarea inregistrarilor cu privire la o
persoana (eventual intr-o maniera neidentificabild), chiar daca inregistrarile sunt mai
putin fiabile.

e Posibilitatea stabilirii de legaturi: este posibila in continuare stabilirea de legaturi
intre inregistrarile cu privire la aceeasi persoana, insd inregistrarile sunt mai putin
fiabile si, prin urmare, o inregistrare reald poate fi asociatd cu una adaugata in mod
artificial (de exemplu, cu ,,zgomot”). In unele cazuri, o atribuire gresiti ar putea
expune persoana vizata unui nivel de risc semnificativ si chiar mai ridicat decét o
atribuire corecta.

e Deductia: atacurile prin deductie pot fi posibile, insa rata de succes va fi mai scazuta si
sunt posibile unele rezultate fals pozitive (si fals negative).

3.1.1.2. Erori frecvente

e Adaugarea de zgomot incompatibil: daca zgomotul nu este viabil din punct de vedere
semantic (si anume, este ,,disproportionat” si nu respecta logica dintre atributele dintr-
un set), atunci un atacator care are acces la baza de date va putea filtra zgomotul si, in
unele cazuri, va putea regenera intrarile care lipsesc. De asemenea, daca setul de date
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este prea rar, poate fi posibila in continuare stabilirea de legaturi intre intrarile de
date cu zgomot adaugat si o sursd externa.

e Presupunerea faptului ca adaugarea de zgomot este suficientd: adaugarea de zgomot
este 0 masura complementara care face mai dificila pentru atacator extragerea de date
cu caracter personal. Exceptand cazul in care zgomotul este mai mare decat
informatiile continute in setul de date, nu ar trebuie sa se presupuna ca adaugarea de
zgomot reprezintd o solutie de sine stitatoare pentru anonimizare.

3.1.1.3. Limitele adaugarii de zgomot

Un experiment celebru privind reidentificarea este cel efectuat cu privire la baza de date a
clientilor furnizorului de continut video Netflix. Cercetatorii au analizat proprietatile
geometrice ale acestei baze de date constand in peste 100 de milioane de aprecieri pe o
scard de la 1 la 5 pentru un numar de peste 18 000 de filme, exprimate de aproape
500 000 de utilizatori, facuta publica de catre societate, dupa ce a fost ,,anonimizatd” in
conformitate cu o politica internd de confidentialitate, fiind eliminate toate informatiile de
identificare ale clientilor cu exceptia aprecierilor si a datelor. A fost adaugat zgomot in
sensul ca aprecierile au fost usor majorate sau reduse.

In pofida acestui fapt, s-a constatat ci 99 % din nregistrarile utilizatorilor puteau fi
identificate Tn mod unic in setul de date folosind 8 aprecieri si date cu o eroare de 14 zile
ca si criterii de selectie, in timp ce diminuarea criteriilor de selectie (2 aprecieri si 0 eroare
de 3 zile) a permis Tn continuare identificarea a 68 % din utilizatori®>.

3.1.2. Permutarea

Permutarea consta in amestecarea valorilor atributelor dintr-un tabel, astfel incat unele dintre
acestea sa fie legate Tn mod artificial de diferite persoane vizate; aceasta tehnicad este utila
atunci cand este important sa se pastreze distributia exacta a fiecarui atribut din setul de date.

Permutarea poate fi considerati o forma speciali de adiugare de zgomot. In tehnica de
adaugare de zgomot clasica, atributele sunt modificate cu valori randomizate. Generarea de
zgomot coerent poate fi o sarcina dificild, iar modificarea usoara a valorilor atributelor ar
putea s nu ofere un nivel adecvat de protectie a vietii private. Ca alternativa, tehnicile de
permutare modifica valorile dintr-un set de date doar prin schimbarea acestora de la o
nregistrare la alta. Un astfel de transfer va garanta faptul ca intervalul si distributia valorilor
vor ramane aceleasi, insa nu si corelatiile dintre valori si persoane. Daca doud sau mai multe
atribute au o legatura logica sau o corelare statistica si sunt permutate in mod independent, o
astfel de relatie va fi distrusa. Prin urmare, ar putea fi importantd permutarea unui set de
atribute legate astfel incat sa nu se rupa legatura logicd, in caz contrar un atacator ar putea
identifica atributele permutate si ar putea inversa permutarea.

De exemplu, daca se considera un subset de atribute in cadrul unui set de date medicale, cum
ar fi ,,motive pentru spitalizare/simptome/departament responsabil”, o puternica relatie logica
va lega aceste valori Tn majoritatea cazurilor, iar permutarea unei singure valori ar fi astfel
detectata si chiar ar putea fi inversata.

12 Acest concept este dezvoltat in continuare in anexa, p. 30.
3 Narayanan, A., & Shmatikov, V. (2008, mai). Robust de-anonymization of large sparse datasets, Security and
Privacy, 2008. SP 2008. IEEE Symposium on Security and Privacy (p. 111-125). IEEE.

14



In mod similar adaugarii de zgomot, permutarea Tn sine nu poate asigura anonimizarea si ar
trebui sa fie Intotdeauna combinati cu eliminarea atributelor evidente/cvasi-identificatorilor.

3.1.2.1. Garantii

e Individualizarea: la fel ca si in cazul adaugérii de zgomot, este posibila Tn continuare
identificarea inregistrarilor cu privire la o persoand, cu toate acestea inregistrarile sunt
mai putin fiabile.

e Posibilitatea stabilirii de legaturi: daca permutarea afecteaza atributele si cvasi-
identificatorii, aceasta ar putea impiedica stabilirea de legaturi ,,corecte” intre atribute,
atat la nivel intern, cét si la nivel extern, si un set de date, insa permite in continuare
posibilitatea stabilirii de legaturi ,,incorecte”, intrucét o intrare reala poate fi asociata
cu o alta persoana vizata.

e Deductia: pot fi efectuate in continuare deductii din setul de date, in special in cazul in
care atributele sunt corelate sau prezinta relatii logice puternice; cu toate acestea,
necunoscand atributele permutate, atacatorul trebuie sd ia in considerare faptul ca
deductia sa se bazeaza pe o ipoteza incorectd si, prin urmare, ramane posibila doar
deductia probabilistica.

3.1.2.2. Erori frecvente

e Selectarea atributului gresit: permutarea atributelor nesensibile sau care nu prezinta
riscuri nu ar conduce la o crestere semnificativa in termeni de protectie a datelor cu
caracter personal. Intr-adevir, daci atributele sensibile/riscante ar fi in continuare
asociate cu atributul original, atunci un atacator ar fi in continuare in masurda sa
extraga informatii sensibile referitoare la persoane.

e Permutarea aleatorie a atributelor: daca doua atribute sunt strans corelate, atunci
permutarea aleatorie a atributelor nu va oferi garantii solide. Aceasta eroare frecventa
este ilustrata in tabelul 1.

e Presupunerea faptului ca permutare este suficienta: la fel ca si in cazul adaugarii de
zgomot, permutarea in sine nu asigura anonimatul, de aceea ar trebui combinata cu
alte tehnici, cum ar fi eliminarea atributelor evidente.

3.1.2.3. Limitele permutarii

Acest exemplu ilustreazd modul in care atributele permutate in mod aleatoriu au drept
rezultat garantii slabe in ceea ce priveste protectia vietii private atunci cand exista legaturi
logice intre diferite atribute. In urma incercarii de anonimizare, este foarte usor si se
deduca venitul fiecarei persoane in functie de profesie (si anul nasterii). De exemplu, se
poate afirma, prin analizarea directa a datelor, ca directorul executiv din tabel s-a nascut
foarte probabil Tn anul 1957 si are cel mai mare salariu, in timp ce somerul s-a nascut in
1964 si are cel mai scazut venit.
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Anul Sex Profesie Venit (permutat)

1957 M Inginer 70000

1957 M Director 5 000
executiv

1957 M Somer 43 000

1964 M Inginer 100 000

1964 M Administrator 45 000

Tabelul 1. Un exemplu ineficient de anonimizare prin permutarea atributelor corelate
3.1.3. Confidentialitate diferentiala

Confidentialitatea diferentiald** intra in categoria tehnicilor de randomizare, cu o abordare
diferita: in timp ce, In fapt, insertia de zgomot intervine in prealabil, atunci cand setul de date
ar trebui sa fie publicat, confidentialitatea diferentiala poate fi folosita atunci cand operatorul
de date genereaza opinii anonimizate cu privire la un set de date, pastrand in acelasi timp o
copie a datelor originale. Astfel de opinii anonimizate ar fi generate in mod obisnuit prin
intermediul unui subset de interogari pentru o anumita parte tertd. Subsetul include unele
elemente de zgomot aleatorii adaugat in mod deliberat ex-post. Confidentialitatea diferentiala
indica operatorului de date cate elemente de zgomot trebuie sa adauge si sub ce forma pentru
a obtine garantiile necesare privind protectia vietii private’. in acest context, va fi deosebit de
important sd se monitorizeze in permanentd (cel putin pentru fiecare noud interogare), orice
posibilitate de a identifica o persoand in setul de rezultate din interogare. Cu toate acestea,
trebuie clarificat faptul ca tehnicile de confidentialitate diferentiala nu vor modifica datele
originale si, prin urmare, atat timp cat datele originale raman, operatorul de date este in
masura sa identifice persoanele in rezultatele interogarilor confidentialitatii diferentiale, luand
n considerare toate mijloacele care pot fi utilizate in mod rezonabil. Aceste rezultate trebuie
sa fie considerate, de asemenea, date cu caracter personal.

Un avantaj al unei abordari bazate pe confidentialitate diferentiala consta in faptul ca seturile
de date sunt furnizate partilor terte autorizate ca raspuns la o interogare specifica, mai degraba
decét prin publicarea unui set de date individual. Pentru a se facilita efectuarea auditului, o
listd a tuturor interogarilor si solicitarilor poate fi pastratd de cdtre operatorul de date, care sa
garanteze faptul ca partile terte nu au acces la date pentru care nu sunt autorizate. De
asemenea, o interogare poata fi supusa tehnicilor de anonimizare, inclusiv addugarea de
zgomot sau substitutie Tn scopul de a se proteja viata privatd. Se efectueaza in continuare
cercetari pentru identificarea unui mecanism interactiv eficient interogare-raspuns, care, n
acelasi timp, sa poata raspunde oricaror intrebari intr-un mod destul de precis (si anume, ntr-
un mod mai putin zgomotos) si sa protejeze viata privata.

Pentru limitarea atacurilor prin deductie si stabilirea de legdturi, este necesar sa se mentina o
evidenta a interogarilor efectuate de o entitate si sa se monitorizeze informatiile obtinute cu
privire la persoanele vizate, prin urmare, bazele de date privind ,.confidentialitatea
diferentiala” nu ar trebui introduse pe motoare de cautare deschise care nu ofera trasabilitatea
entitatilor care efectueaza interogari.

“ Dwork, C. (2006). Differential privacy. Automata, languages and programming (pp. 1-12). Springer, Berlin
Heidelberg.

1> Cf. Ed Felten (2012). Protecting privacy by adding noise. URL:
https://techatftc.wordpress.com/2012/06/21/protecting-privacy-by-adding-noise/.
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3.1.3.1 Garantii

e Individualizarea: in cazul in care rezultatul este reprezentat doar de statistici, iar
regulile aplicate sunt bine alese, nu ar trebui sd fie posibild utilizarea raspunsurilor
pentru a se identifica o persoana.

e Posibilitatea stabilirii de legaturi: prin utilizarea solicitarilor multiple, ar putea fi
posibild stabilirea unor legaturi intre intrarile referitoare la o anumita persoana intre
doua raspunsuri.

e Deductria: se pot deduce informatii referitoare la persoane sau grupuri prin utilizarea
solicitarilor multiple.

3.1.3.2. Erori frecvente

e Neinjectarea unui numar suficient de elemente de zgomot: pentru a se preveni
stabilirea de legaturi cu cunostintele generale, dificultatea constd in furnizarea de
dovezi minime cu privire la faptul dacid o anumitd persoanad vizata sau un grup de
persoane vizate a contribuit la setul de date. Principala dificultate din perspectiva
protectiei datelor este de a se putea genera cantitatea adecvata de zgomot care sa fie
addugata la raspunsurile adevarate astfel incat sa se protejeze viata privata a
persoanelor, in acelasi timp mentindndu-se utilitatea raspunsurilor publicate.

3.1.3.3 Limitele confidentialitatii diferentiale

Tratarea fiecarei interogari in mod independent: 0 combinare a rezultatelor interogarilor
poate permite divulgarea unor informatii menite sa rimana secrete. In cazul in care nu este
pastrat un istoric al interogarilor, un atacator poate elabora intrebari multiple catre o baza
de date privind ,,confidentialitatea diferentiala” prin care sa reduca, in mod progresiv,
amplitudinea esantionului rezultat pana cand ar putea aparea un caracter specific al unei
persoane vizate individuale sau al unui grup de persoane vizate, in mod determinist sau cu
0 probabilitate foarte mare. De asemenea, 0 altad dificultate este sa se evite eroarea de a
considera ca datele sunt anonime pentru o parte terta in timp ce operatorul de date poate
identifica in continuare persoana vizatd in baza de date originald, ludnd Tn considerare
toate mijloacele care pot fi utilizate in mod rezonabil.

3.2. Generalizarea

Generalizarea este cea de-a doua categorie de tehnici de anonimizare. Aceasta abordare consta
in generalizarea, sau diluarea, atributelor persoanelor vizate prin modificarea dimensiunilor
sau a nivelului amplorii acestora (si anume, o regiune mai degraba decat un oras, o lund mai
degrabi decat de o saptimana). In timp ce generalizarea poate fi eficientd pentru a se preveni
individualizarea, aceasta nu permite o anonimizare eficienta in toate cazurile; in special,
aceasta presupune abordari cantitative specifice si sofisticate pentru a se preveni posibilitatea
stabilirii de legaturi si deductia.

3.2.1. Agregarea si K-anonimatul

Tehnicile de agregare si de k-anonimat vizeaza sa previnad individualizarea unei persoane
vizate prin gruparea acestora cu, cel putin, k alte persoane. Pentru a se realiza acest lucru,
valorile atributelor sunt generalizate astfel incat fiecare persoana sa partajeze aceeasi valoare.
De exemplu, prin diminuarea granularitatii unei locatii de la un oras la o tara, este inclus un
numar mai mare de persoane vizate. Datele de nastere individuale pot fi generalizate in
intervale de date sau grupate in functie de luna sau an. Alte atribute numerice (de exemplu,
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salarii, greutate, inaltime sau doza unui medicament) pot fi generalizate prin intervale de
valori (de exemplu, salariu 20 000 EUR — 30 000 EUR). Aceste metode pot fi utilizate atunci
cand corelarea valorilor punctuale ale atributelor ar putea crea cvasi-identificatori.

3.2.1.1. Garantii
e Individualizarea: avand in vedere ca aceleasi atribute sunt partajate acum de k

utilizatori, nu ar trebui sa mai fie posibila identificarea unei persoane in cadrul unui
grup de k utilizatori.

e Posibilitatea stabilirii de legaturi: cu toate ca posibilitatea stabilirii de legaturi este
limitata, este posibil in continuare sd se stabileasca legdturi intre inregistrarile
grupurilor de k utilizatori. Ulterior, in cadrul acestui grup, probabilitatea ca doua
inregistrari sa corespunda acelorasi pseudo-identificatori este 1/k (care ar putea fi
semnificativ mai mare decat probabilitatea ca inregistrarile respective sia nu poata fi
corelate).

e Deductria: principalul punct slab al modelului k-anonimat este acela ca nu previne
orice tip de atac prin deductie. Intr-adevir, daci toate cele k persoane se afli in acelasi
grup, atunci, daca se cunoaste grupul caruia ii apartine o persoana, este usor sa se
extraga valoarea acestei proprietati.

3.2.1.2. Erori frecvente

e Lipsa unor cvasi-identificatori: un parametru esential atunci cand se analizeaza
posibilitatea utilizarii k-anonimatului este reprezentat de pragul k. Cu cat este mai
mare valoarea lui k, cu atat sunt mai solide garantiile privind protectia vietii private. O
eroare frecventa este aceea de a majora in mod artificial valoarea lui k prin reducerea
setului analizat de cvasi-identificatori. Reducerea cvasi-identificatorilor faciliteaza
crearea de grupuri de k-utilizatori datorita puterii inerente de identificare asociate altor
atribute (in special in cazul in care unele dintre acestea sunt sensibile sau detin un
nivel foarte ridicat al entropiei, astfel cum este cazul atributelor foarte rare). Neluarea
in considerare a tuturor cvasi-identificatorilor atunci cand se selecteaza atributul care
urmeaza sa fie generalizat constituie o eroare esentiald; daca anumite caracteristici pot
fi utilizate pentru a se individualiza o persoana intr-un grup de k persoane, atunci
generalizarea nu reuseste sia protejeze unele persoane (a se vedea exemplul din
tabelul 2).

e O valoare mica pentru k: vizarea unei valori mici pentru k este, de asemenea,
problematica. In cazul in care k este prea mic, ponderea fiecirei persoane in cadrul
unui grup este prea importanta, iar atacurile prin deductie au o ratd mai mare de
succes. De exemplu, daca k = 2, atunci probabilitatea ca doua persoane sa prezinte
aceeasi proprietate este mai mare decat in cazul in care k > 10.

e Formarea de grupuri cu persoane cu ponderi diferite: gruparea unui set de persoane cu
0 distributie inegala a atributelor poate fi, de asemenea, problematicd. Impactul
istoricului unei persoane asupra unui set de date va varia: unele vor reprezenta o parte
semnificativd pentru intrdri, in timp ce contributiile altora vor rdmane destul de
nesemnificative. Prin urmare, este important sa se asigure faptul ca k este suficient de
mare astfel Tncat persoanele sa nu reprezinte o pondere prea importanta din intrarile
din cadrul unui grup.
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3.1.3.3. Limitele k-anonimatului

Principala problema a k-anonimatului este aceea cd nu impiedicd atacurile prin
deductie. In urmitorul exemplu, daci atacatorul stie ci o anumita persoani se afla intr-
un set de date si ca aceasta s-a nascut in 1964, atunci acesta stie, de asemenea, ca
persoana a suferit un atac de cord. In plus, daci se stie ca setul de date a fost obtinut de
la 0 organizatie franceza, atunci fiecare persoana locuieste in Paris, intrucat primele
trei cifre ale codurilor postale din Paris sunt750%).

Anul | Sex Coaul Diagnostic
postal

1957 M 750* | Atac de cord

1957 M 750* Colesterol

1957 M 750* Colesterol

1964 M 750* | Atac de cord

1964 M 750* | Atac de cord

Tabelul 2. Exemplu de k-anonimizare conceputa deficitar
3.2.2. L-diversitatea/t-apropierea

L-diversitatea extinde k-anonimatul pentru a garanta faptul ca atacurile deterministe prin
deductie nu mai sunt posibile prin asigurarea faptului ca in fiecare clasa de echivalenta fiecare
atribut are cel putin | valori diferite.

Un obiectiv de baza de atins este acela de a se limita aparitia de clase de echivalenta cu o
variabilitate scazuta a atributelor, astfel incat un atacator cu cunostinte generale cu privire la o
anumita persoana vizatd sd ramana intotdeauna cu un nivel semnificativ de incertitudine.

L-diversitatea este utila pentru protejarea datelor impotriva atacurilor prin deductie atunci
cand valorile atributelor sunt bine distribuite. Trebuie subliniat insd cd aceastd tehnicd nu
poate impiedica scurgerea de informatii daca atributele din cadrul unei partitii sunt distribuite
n mod inegal sau apartin unui interval redus de valori sau sensuri semantice. In cele din
urma, 1-diversitatea face obiectul unor atacuri probabilistice prin deductie.

T-apropierea este o rafinare a I-diversitatii prin faptul ca urmareste sa creeze clase echivalente
care se aseamana prin distributia initiala a atributelor in tabel. Aceasta tehnica este utila atunci
cand este important sa se pastreze datele cat mai apropiate de cele originale; Tn acest sens, 0
constrangere suplimentard este introdusd in ceea ce priveste clasa de echivalenta si anume,
aceea ca ar trebui sa existe nu doar cel putin | valori diferite in cadrul fiecarei clase de
echivalenta ci, de asemenea, fiecare valoare ar trebui sa fie reprezentatd de cate ori este
necesar pentru a reflecta distributia initiala a fiecarui atribut.

3.2.2.1. Garantii

e Individualizarea: la fel ca si in cazul k-anonimatului, I-diversitatea si t-apropierea pot
garanta faptul ca inregistrarile cu privire la o persoana nu pot fi identificate in baza de
date.

e Posibilitatea stabilirii de legaturi: |-diversitatea si t-apropierea nu reprezinta o
imbunatatire fata de k-anonimat Tn ceea ce priveste imposibilitatea crearii de legaturi.
Problema este aceeasi precum in cazul oricarui grup: probabilitatea ca aceleasi intrari
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sa apartind unei aceleiasi persoane vizate este mai mare decat 1/N (unde N este
numarul de persoane Vvizate din baza de date).

e Deducria: principala imbunatatire a |-diversitatii si a t-apropierii fata de k-anonimat
este aceea ca nu mai este posibil sa se produca atacuri prin deductie Tmpotriva unei
baze de date ,,l-diversa” sau ,,t apropiata” cu un nivel de incredere de 100 %.
3.2.2.2. Erori frecvente

o Protejarea valorilor atributelor sensibile prin amestecarea acestora cu alte atribute
sensibile: Nu este suficient sa se detind doud valori ale unui atribut in cadrul unui grup
pentru a furniza garantii privind protectia vietii private. In fapt, distributia valorilor
sensibile in cadrul fiecarui grup ar trebui sd se asemene cu distributia valorilor
respective in cadrul populatiei totale sau cel putin ar trebui sa fie uniforma in intregul
grup.
3.2.2.3. Limitele I-diversitatii
In tabelul de mai jos, l-diversitatea este aplicatai in ceea ce priveste atributul
,Diagnostic”; cu toate acestea, stiind ca o persoana nascuta in 1964 figureaza in acest
tabel, este Tn continuare posibil sd se presupuna cu o probabilitate foarte mare ca
aceasta a suferit un atac de cord.

Anul Sex Codul postal Diagnostic
1957 M 750* Atac de cord
1957 M 750* Colesterol
1957 M 750* Colesterol
1957 M 750* Colesterol
1964 M 750* Atac de cord
1964 M 750* Atac de cord
1964 M 750* Atac de cord
1964 M 750* Colesterol
1964 M 750* Atac de cord
1964 M 750* Atac de cord
1964 M 750* Atac de cord
1964 M 750* Atac de cord
1964 M 750* Atac de cord
1964 M 750* Atac de cord
1964 M 750* Atac de cord

Tabelul 3. Un tabel I-divers in care valorile pentru ,,Diagnostic” nu sunt distribuite uniform
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Nume Data nasterii Sex
Smith 1964 M
Rossi 1964 M
Dupont 1964 M
Jansen 1964 M
Garcia 1964 M

Tabelul 4. Stiind ca aceste persoane figureaza n tabelul 3, un atacator ar putea deduce ca acestea au suferit un atac de cord

4. Pseudonimizarea

Pseudonimizarea consta in Tnlocuirea unui atribut (de regula, un atribut unic) in cadrul unei
inregistrari cu un altul. Prin urmare, persoana fizicd inca poate fi identificatd in mod indirect;
n consecinta, pseudonimizarea, atunci cand este utilizata separat, nu va avea drept rezultat un
set de date anonim. Cu toate acestea, pseudonimizarea este abordata in prezentul aviz ca
urmare a numeroaselor conceptii gresite si erori legate de utilizarea acesteia.

Pseudonimizarea reduce posibilitatea de a crea legaturi in cadrul unui set de date cu
identitatea originald a unei persoane vizate; ca atare, aceasta reprezintd o masurd de securitate
utild, Insd nu si 0 metodd de anonimizare.

Rezultatul pseudonimizarii poate fi independent de valoarea initiald (astfel cum este cazul
unui numadr aleatoriu generat de operator sau al unui nume ales de persoana vizatd) sau poate
fi derivat din valorile initiale ale unui atribut sau ale unui set de atribute de exemplu, o functie
hash sau un sistem de criptare.

Cele mai utilizate tehnici de pseudonimizare sunt dupa cum urmeaza:

e cCriptarea cu o cheie secreta: in acest caz, detinatorul cheii poate cu usurintd sa
reidentifice fiecare persoana vizata prin decriptarea setului de date deoarece datele cu
caracter personal incd fac parte din setul de date, chiar daca sub o forma criptata.
Presupunand ca s-a aplicat un sistem de criptare de ultima generatie, decriptarea poate
fi posibild numai daca se cunoaste cheia.

o functia hash: aceasta corespunde unei functii care furnizeazd un rezultat cu o
dimensiune fixa dintr-o intrare de orice dimensiuni (intrarea poate fi formata dintr-un
singur atribut sau un set de atribute) si nu poate fi inversatd; acest lucru inseamna ca
riscul de inversare asociat criptarii nu mai existd. Cu toate acestea, daca intervalul de
valori de intrare ale functiei hash sunt cunoscute, acestea pot fi repetate prin
intermediul functiei hash pentru a obtine valoarea corectd a unei anumite inregistrari.
De exemplu, dacd un set de date a fost pseudonimizat prin hashing-ul numarului
national de identificare, atunci acesta poate fi obtinut aplicand hashing-ul tuturor
valorilor de intrare si apoi comparand rezultatul cu valorile respective din setul de
date. Functiile hash sunt concepute, de regula, sa fie relativ usor de calculat si fac
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obiectul unor atacuri prin forta bruta'®. De asemenea, pot fi create tabele calculate n

prealabil pentru a permite inversarea in masa a unui set amplu de valori hash.

Utilizarea unei functii de tip salted-hash (in care o valoare aleatorie, cunoscutd sub
denumirea de ,,hash inteligent”, se adauga la atributul caruia urmeaza sa i se aplice
hashing-ul) poate reduce probabilitatea de a se obtine valoarea initiald insa, cu toate
acestea, calcularea valorii atributului initial ascunsa in spatele rezultatului unei functii
de tip salted hash poate fi in continuare realizabila cu ajutorul unor mijloace
rezonabile®’.

functie de tip keyed-hash cu o cheie stocatd: aceasta corespunde unei functii hash
speciale care foloseste o cheie secreta ca element de intrare suplimentar (aceasta difera
de functia de tip salted hash, deoarece, de regula, valoarea salt nu este secreta). Un
operator de date poate aplica din nou functia pe atribut utilizand cheia secretd, insa
este mult mai dificil pentru un atacator sa repete functia fara sa cunoasca cheia,

ege v,

acest lucru imposibil de aplicat.

criptarea determinista sau functia de tip keyed-hash cu stergerea cheii: aceasta tehnica
poate fi echivalata cu selectarea unui numar aleatoriu drept pseudonim pentru fiecare
atribut din baza de date si apoi cu stergerea tabelului de corespondenta. Aceasta
solutie permite™ diminuarea riscului de stabilire de legaturi intre datele cu caracter
personal din setul de date si cele referitoare la aceeasi persoana dintr-un alt set de date
unde este folosit un pseudonim diferit. Avand in vedere un algoritm de ultima
generatie, va fi dificil din punct de vedere al realizarii calculelor pentru un atacator sa
decripteze sau sa repete functia, intrucat acest lucru ar presupune testarea fiecarei chei
posibile, avand in vedere ca respectiva cheie nu este disponibila.

tokenizare: aceasta tehnica este aplicata, de reguld, (chiar daca nu se limiteaza la
acesta) 1n sectorul financiar pentru Tnlocuirea numerelor de identificare ale cardurilor
cu valori care au o utilitate redusd pentru un atacator. Tehnica rezultd din cele
precedente, fiind bazatd, de regula, pe aplicarea unor mecanisme de criptare
unidirectionala sau atribuirea, prin intermediul unui functii de index, unui numar
secvential sau a unui numar generat in mod aleatoriu, care nu este obtinut in mod
matematic din datele originale.

4.1. Garantii

Individualizarea: exista in continuare posibilitatea de a se individualiza inregistrarile
cu privire la o persoana, intrucat aceasta este identificata in continuare printr-un atribut
unic care este rezultatul functiei de pseudonimizare (= atribut pseudonimizat).

Posibilitatea stabilirii de legaturi: stabilirea de legaturi va fi in continuare usoara intre
inregistrarile care utilizeaza acelasi atribut pseudonimizat pentru a face referire la
aceeasi persoand. Chiar daca sunt utilizate atribute pseudonimizate diferite pentru
aceeasi persoand vizatd, stabilirea de legaturi poate fi posibila in continuare prin
intermediul altor atribute. Nu va exista o referintd incrucisata evidentd intre doua
seturi de date care folosesc diferite atribute pseudonimizate doar in cazul in care

16 Astfel de atacuri constau in incercarea tuturor intririlor posibile in vederea elaborarii de tabele de
corespondenta.

" In special, daca se cunoaste tipul de atribut (nume, numir social, data nasterii etc.). Pentru adiugarea unei
cerinte de calcul, se poate lua drept baza o functie hash de derivare a cheii in care valoarea calculata este supusa
de mai multe ori unui hashing cu o valoare salt mica.

8 In functie de celelalte atribute din setul de date si de stergerea datelor initiale.
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niciun alt atribut din setul de date nu poate fi utilizat pentru a se identifica persoana
vizata si daca fiecare legatura dintre atributul original si atributul pseudonimizat a fost
eliminata (inclusiv prin stergerea datelor originale).

Deductia: atacurile prin deductie cu privire la identitatea reald a unei persoane vizate
sunt posibile Tn cadrul setului de date sau in randul diferitelor seturi de date care
folosesc acelasi atribut pseudonimizat pentru o persoand sau daca pseudonimele sunt
explicite si nu mascheaza in mod corespunzator identitatea originala a persoanei
vizate.

4.2. Erori frecvente

Convingerea ca un set de date pseudonimizate este anonimizat: adeseori operatorii de
date presupun ca eliminarea sau inlocuirea unuia sau a mai multor atribute este
suficienta pentru a face ca setul de date sa devina anonim. Numeroase exemple au
aratat ca acest lucru nu este valabil; simpla modificare a identitdtii nu Tmpiedica o
persoana sa identifice o persoana vizata in cazul Tn care cvasi-identificatorii riman in
setul de date sau daca valorile altor atribute permit in continuare identificarea unei
persoane. In multe cazuri, poate fi la fel de usor si se identifice o persoana intr-un set
de date pseudonimizate precum in cazul datelor originale. Ar trebui luate masuri
suplimentare pentru a putea considera un set de date ca fiind anonimizat, inclusiv
eliminarea si generalizarea atributelor sau stergerea datelor originale sau cel putin
aducerea acestora la un nivel ridicat de agregare.

Erori frecvente atunci cind se utilizeazd pseudonimizarea ca tehnicd pentru a se reduce
posibilitatea stabilirii de legaturi:

stabili legaturi in cadrul diferitelor seturi de date depinde in mare masura de
utilizarea unui algoritm cu cheie si de faptul ca o singurd persoand va
corespunde unor atribute pseudonimizate diferite Tn contexte diferite. Prin
urmare, este important sa se evite utilizarea aceleiasi chei Tn diferite baze de
date pentru a putea reduce posibilitatea credrii de legaturi.

o Utilizarea unor chei diferite (,.chei rotative”) pentru utilizatori diferiti: ar putea
fi tentant sa se utilizeze chei diferite pentru seturi diferite de utilizatori si sa se
modifice cheia la fiecare utilizare (de exemplu, utilizarea aceleiasi chei pentru
a Tnregistra 10 intrari referitoare la acelasi utilizator). Cu toate acestea, daca nu
este elaborata corect, aceastd operatiune ar putea determina aparitia unor
modele, reducénd partial beneficiile preconizate. De exemplu, rotirea cheii prin
norme specifice pentru anumite persoane ar facilita posibilitatea crearii de
legdturi intre intrarile corespunzatoare anumitor persoane. De asemenea,
disparitia unor date pseudonimizate recurente din baza de date in momentul
aparitiei altora noi ar putea indica faptul ca ambele inregistrari se refera la
aceeasi persoana fizica.

o pastrarea cheilor: Tn cazul Tn care cheia secreta este pastrata impreuna cu datele
pseudonimizate, iar datele sunt compromise, atacatorul poate asocia cu
usurintd datele pseudonimizate cu atributul lor original. Acelasi lucru este
valabil in cazul in care cheia este stocata separat de date, dar nu in mod
securizat.
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4.3. Punctele slabe ale pseudonimizarii

e Asistenta medicala

1. 2. 3. 6.

Nume, adresa, data | Perioada de beneficiere de | Indicele de | Numérul de referinta

nasterii asistenta speciala masi al echipei de cercetare
corporala

<2ani 15 QA5FRD4

>5 ani 14 2B48HFG

<2 ani 16 RC3URPQ

>5 ani 18 SD289K9

<2ani 20 SEIFL7Q

Tabelul 5. Un exemplu de pseudonimizare prin hashing (nume, adresa, data nasterii) care poate fi inversata cu usurinta

Un set de date a fost creat pentru a examina relatia dintre greutatea unei persoane si plata unui
beneficiu de asistenta speciala. Setul de date original a inclus numele, adresa si data nasterii
persoanelor vizate, insa acestea au fost sterse. Numarul de referinta al echipei de cercetare a
fost generat din datele sterse folosindu-se o functie hash. Desi numele, adresa si data nasterii
au fost sterse din tabel, Tn cazul in care numele, adresa sau data nasterii unei persoane sunt
cunoscute, pe langa cunoasterea functiei hash utilizate, este usor sa se calculeze numerele de
referinta ale echipelor de cercetare.

e Rerele sociale

S-a demonstrat™® ci informatii sensibile cu privire la anumite persoane pot fi extrase din
grafice de tip retea sociala, in pofida tehnicilor de pseudonimizare aplicate datelor
respective. Un furnizor de retea sociala a presupus in mod eronat ca pseudonimizarea a
fost solida pentru a preveni identificarea dupa vanzarea datelor catre alte societati In
scopuri de marketing si de publicitate. Tn locul numelor reale, furnizorul a utilizat porecle
insd, In mod evident, acest lucru nu a fost suficient pentru a anonimiza profilurile de
utilizator deoarece relatiile dintre diferitele persoane sunt unice si pot fi utilizate ca
element de identificare.

e |ocarii

Cercetatorii de la MIT?® au analizat recent un set de date pseudonimizate constand in
coordonate de mobilitate spatial-temporald pe o perioadd de 15 luni pentru un numar de
1,5 milioane de oameni pe un teritoriu cu o raza de 100 km. Acestia au demonstrat ca 95 %
din populatie putea fi individualizata utilizdnd-se patru puncte de localizare si ca doar doua
puncte erau suficiente pentru a se individualiza peste 50 % din persoanele vizate (unul
dintre aceste puncte este cunoscut, fiind foarte probabil ,,acasa” sau ,,serviciu”), lasandu-se
un spatiu foarte limitat pentru protectia vietii private, chiar daca identitatile persoanelor au
fost pseudonimizate prin inlocuirea atributelor lor reale [....] cu alte etichete.

9 A. Narayanan si V. Shmatikov, ,,De-anonymizing social networks”, 30th IEEE Symposium on Security and
Privacy, 2009.

2y -A. de Montjoye, C. Hidalgo, M. Verleysen si V. Blondel, ,,Unique in the Crowd: The privacy bounds of
human mobility”, Nature, no. 1376, 2013.
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5. Concluzii si recomandari

5.1. Concluzii

cercetari intense, iar prezentul document a aratat in mod consecvent ca fiecare tehnica are
avantajele si dezavantajele sale. In cele mai multe cazuri, nu este posibil si se furnizeze
recomandari minime CU privire la parametrii care urmeaza sa fie utilizati deoarece fiecare set
de date trebuie sa fie analizat de la caz la caz.

Tn multe cazuri, un set de date anonimizat poate prezenta in continuare un risc rezidual pentru
persoanele vizate. Tntr-adevir, inclusiv in cazul in care nu mai este posibild recuperarea cu
exactitate a inregistrarii cu privire la o persoand, poate ramane posibila spicuirea de informatii
cu privire la o persoand cu ajutorul altor surse de informatii care sunt disponibile (in mod
public sau nu). Trebuie subliniat faptul ca, pe langa impactul direct asupra persoanelor vizate
produs de consecintele unui proces de anonimizare deficitar (iritare, timp pierdut si
sentimentul de pierdere a controlului prin includerea intr-un grup fara a fi informat sau fara un
consimtamant prealabil), pot aparea si alte efecte secundare ale anonimizarii deficitare atunci
cand persoana vizata este inclusa intr-0 tintd, in mod eronat, de citre un atacator, ca urmare a
prelucrarii datelor anonimizate — mai ales dacd intentiile atacatorului sunt rauvoitoare. Prin
urmare, grupul de lucru subliniaza ca tehnicile de anonimizare pot oferi garantii privind viata
privata, dar numai daca aplicarea lor este conceputa in mod corespunzator — ceea ce inseamna
ca trebuie sa fie stabilite in mod clar conditiile prealabile (contextul) si obiectivul
(obiectivele) procesului de anonimizare pentru a se atinge nivelul vizat de anonimizare.

5.2. Recomandari

- Unele tehnici de anonimizare prezinta limitari inerente. Limitarile respective trebuie sa fie
luate Tn considerare cu seriozitate de catre operatorii de date inainte de a utiliza o anumita
tehnica de anonimizare pentru a elabora un proces de anonimizare. Acestia trebuie sa aiba
n vedere scopurile care trebuie realizate prin anonimizare — cum ar fi protectia vietii
private a persoanelor atunci cand publica un set de date sau cand permit recuperarea unei
informatii dintr-un set de date.

- Niciuna dintre tehnicile descrise in prezentul document nu indeplineste cu certitudine
criteriile unei anonimizari eficiente (si anume, imposibilitatea identificdrii unei persoane;
imposibilitatea stabilirii de legaturi intre inregistrarile referitoare la o persoand si
imposibilitatea deductiei cu privire la o persoand). Cu toate acestea, intrucat unele dintre
aceste riscuri pot fi abordate Tn intregime sau partial de céatre o anumita tehnica, este
necesara o inginerie atentd in conceperea aplicarii unei tehnici individuale intr-0 Situatie
specifica si n aplicarea unei combinatii a acestor tehnici ca 0 modalitate de a consolida
soliditatea rezultatului.

Tabelul de mai jos oferd o prezentare generalda a punctelor tari si a punctelor slabe ale
tehnicilor analizate Tn ceea ce priveste cele trei cerinte de baza:
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Exista in Exista in Exista in

continuare continuare continuare riscul
riscul riscul de a se deductiei?
identificarii? stabili
legaturi?

Pseudonimizare Da Da Da
Adaugarea de zgomot Da Posibil nu Posibil nu
Substitutie Da Da Posibil nu
Agregare sau k-anonimat Nu Da Da
L-diversitate Nu Da Posibil nu
Confidentialitate diferentiala Posibil nu Posibil nu Posibil nu
Hashing/tokenizare Da Da Posibil nu

Tabelul 6. Punctele tari si punctele slabe ale tehnicilor analizate

Solutia optima ar trebui sa fie decisa de la caz la caz. O solutie (si anume, un proces
complet de anonimizare) care indeplineste cele trei criterii ar fi o solutie solida impotriva
identificarii efectuate prin cele mai probabile si rezonabile mijloace pe care operatorul de
date sau oricare alta parte terta le poate utiliza.

Ori de céate ori o propunere nu indeplineste unul dintre criterii, ar trebui efectuatd o
evaluare aprofundata a riscurilor de identificare. Evaluarea ar trebui sa fie transmisa
autoritatii Tn cazul in care legislatia nationala prevede faptul ca autoritatea trebuie sa
evalueze sau sa autorizeze procesul de anonimizare.

Pentru a reduce riscurile de identificare, urmatoarele bune practici ar trebui sa fie luate in
considerare:

Bune practici privind anonimizarea

Tn general:

Operatorii de date nu ar trebui sd se bazeze pe abordarea ,,publicd si uita”. Avand in
vedere riscul rezidual de identificare, acestia ar trebui:
o 1. sa identifice noile riscuri si sd reevalueze riscul (riscurile) rezidual(e) in mod
regulat,

o 2.saevalueze daca verificdrile efectuate pentru riscurile identificate sunt suficiente
si sa le adapteze in consecintd; S|

o 3. sa monitorizeze si sd controleze riscurile.

Ca parte a unor astfel de riscuri reziduale, operatorii de date ar trebui sa ia In considerare
potentialul de identificare a segmentului non-anonimizat al unui set de date (in cazul in
care existd), in special atunci cand este combinat cu segmentul anonimizat, precum si
posibilele corelatii intre atribute (de exemplu, intre localizarea geografica si datele privind
nivelul de bunastare).

Elemente contextuale:

Scopurile care trebuie atinse prin intermediul setului de date anonimizate ar trebui sa fie
stabilite in mod clar deoarece acestea joacd un rol esential in determinarea riscului de
identificare.
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Acest aspect este strans legat de examinarea tuturor elementelor contextuale relevante —
de exemplu, natura datelor originale, mecanisme de control instituite (inclusiv masurile de
securitate pentru a limita accesul la seturile de date), dimensiunea esantionului
(caracteristici cantitative), disponibilitatea resurselor de informatii publice (pe care sa se
poata baza destinatarii), publicarea preconizata de date catre parti terte (limitata,
nelimitata, de exemplu pe internet etc.).

Ar trebui avuti Tn vedere posibilii atacatori prin luarea in considerare a atractivitatii datelor
pentru atacurile specifice (din nou, sensibilitatea informatiilor si natura datelor vor fi
factori esentiali Tn acest sens).

Elemente tehnice:

Operatorii de date ar trebui sa dezvaluie tehnica de anonimizare/combinatia de tehnici
aplicatd, in special in cazul in care intentioneaza sa publice setul de date anonimizat.

Ar trebui sa se elimine din setul de date atributele (de exemplu, cele rare) evidente /cvasi-
identificatorii.

Tn cazul in care se folosesc tehnici de adiugare de zgomot (in randomizare), nivelul de
zgomot adaugat inregistrarilor ar trebui sa fie stabilit in functie de valoarea unui atribut (si
anume, nu ar trebui sa se injecteze un zgomot disproportionat), impactul pentru persoanele
vizate al atributelor care urmeaza sa fie protejate si/sau raritatea setului de date.

Atunci cand se recurge la confidentialitatea diferentiala (in randomizare), operatorii de
date ar trebui sa se tind seama de necesitatea de a tine evidenta interogarilor astfel incat sa
se detecteze interogarile care constituie o ingerinta in viata privata, ntrucat ingerinta
interogdrilor este cumulativa.

Tn cazul Tn care sunt aplicate tehnici de generalizare, este fundamental pentru operatorul
de date sa nu se limiteze la un singur criteriu de generalizare chiar si pentru acelasi atribut;
cu alte cuvinte, ar trebui selectate puncte de localizare diferite sau intervale de timp
diferite. Alegerea criteriului care urmeaza sa fie aplicat trebuie sa fie determinata de
distributia valorilor atributelor in populatia respectiva. Nu toate distributiile sunt
susceptibile de generalizare — ceea ce Tnseamna ca nu existd o abordare general valabila
care sa poata fi aplicata in generalizare. Ar trebui asigurata variabilitatea Tn cadrul claselor
de echivalenta; de exemplu, ar trebui selectat un anumit prag in functie de ,,elementele
contextuale” mentionate mai sus (dimensiunea esantionului etc.) si, in cazul in care acesta
nu este atins, ar trebui eliminat esantionul specific (sau ar trebui stabilit un alt criteriu de
generalizare).
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ANEXA

Prezentare generala a tehnicilor de
anonimizare
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A. 1. Introducere

Anonimatul este interpretat in mod diferit in UE — in unele tari acesta corespunde
anonimatului de calcul (si anume, ar trebui sa fie dificil din punct de vedere al realizarii
calculelor, chiar si pentru operator in colaborare cu oricare parte terta, sa identifice, in mod
direct sau indirect, una dintre persoanele vizate), iar Tn alte tari acesta corespunde
anonimatului perfect (si anume, ar trebui sa fie imposibil, chiar si pentru operator in
colaborare cu oricare parte terta, sa identifice, in mod direct sau indirect, una dintre
persoanele vizate). Cu toate acestea, ,,anonimizarea” corespunde in ambele cazuri procesului
prin care datele devin anonime. Diferenta consta in ceea ce se considerd a fi un nivel
acceptabil al riscului de reidentificare a persoanei vizate.

Tn ceea ce priveste datele anonimizate, pot fi avute in vedere diferite cazuri de utilizare,
variind de la anchete sociale, analize statistice, la dezvoltarea de noi servicii/produse. Uneori
chiar si astfel de activitati cu un obiectiv general pot avea un impact asupra unor persoane
vizate specifice, ceea ce anuleazi presupusa naturd anonima a datelor prelucrate. In acest sens
pot fi mentionate numeroase exemple, de la lansarea unor initiative de marketing orientate,
pana la punerea in aplicare a unor masuri publice bazate pe crearea de profiluri de utilizator
sau pe comportamente sau modele de mobilitate®’.

Din pacate, dincolo de afirmatiile generale, nu exista unitati de masura dezvoltate pentru a se
putea evalua in prealabil timpul sau efortul necesare pentru reidentificare dupa etapa de
prelucrare sau, in mod alternativ, pentru a se alege procedura cea mai adecvata de punere in
aplicare Tn cazul Tn care se doreste reducerea probabilitatii ca baza de date publicata sa se
refere la un set identificat de persoane vizate.

,Arta anonimizarii”, astfel cum sunt uneori denumite aceste practici Tn literatura de
specialitate?”, constituie o noua ramuri stiintifica aflata inca in perioada de inceput, existand
numeroase practici pentru diminuarea puterii de identificare a seturilor de date; cu toate
acestea, trebuie sa se mentioneze in mod clar cd majoritatea acestor practici nu impiedica
stabilirea de legaturi intre datele prelucrate si persoanele vizate. Tn anumite circumstante,
identificarea seturilor de date considerate anonime s-a dovedit a avea un grad foarte ridicat de
succes, in timp ce in alte circumstante aceasta s-a dovedit fals pozitiva.

In general, exista doud abordari diferite: una se bazeazi pe generalizarea atributelor, cealalti
pe randomizare. Analiza detaliilor si a subtilitatilor acestor practici ne va oferi o noua
perspectiva asupra puterii de identificare a datelor si va arunca o noua lumina asupra notiunii
insasi de date cu caracter personal.

A.2. ,Anonimizarea” prin randomizare

O optiune pentru anonimizare constd in modificarea valorilor reale pentru a se preveni
stabilirea de legaturi intre datele anonimizate si valorile originale. Acest obiectiv poate fi atins
prin intermediul mai multor metodologii, variind de la injectarea de zgomot la schimbul de
date (permutare). Trebuie subliniat faptul ca eliminarea unui atribut este echivalentd cu o
forma extrema de randomizare a atributului respectiv (atributul fiind acoperit in intregime de
zgomot).

! De exemplu, cazul TomTom in Tarile de Jos (a se vedea exemplul explicat la punctul 2.2.3).

22 Jun Gu,Yuexian Chen, Junning Fu, HuanchunPeng, Xiaojun Ye, Synthesizing: Art of Anonymization,
Database and Expert Systems Applications Lecture Notes in Computer Science —Springer — VVolume 6261, 2010,
p. 385-399.

29



In unele cazuri, obiectivul prelucririi globale nu este neapirat emiterea unui set de date
randomizate, c¢i mai degrabd acordarea accesului la date prin intermediul interogarilor. Tn
acest caz, riscul pentru persoana vizatd rezultd din probabilitatea ca un atacator sid poata
extrage informatii printr-o serie de interogari diverse, fara ca operatorul de date sa aiba
cunostinta de acest lucru. Pentru a se garanta anonimatul persoanelor din setul de date cu
privire la acestea, nu ar trebui sa fie posibil sa se poatd concluziona ca o persoana vizata a
contribuit la setul de date, rupand astfel legatura cu orice fel de informatii generale pe care un
atacator le-ar putea detine.

Adaugarea de zgomot, dupa caz, la raspunsul obtinut in urma interogarii, poate reduce si mai
mult riscul de reidentificare. Aceastd abordare, cunoscutd de asemenea, In literatura de
specialitate sub denumirea de confidentialitate diferentiald®®, are ca punct de plecare cele
descrise anterior in sensul ca ofera editorilor de date un grad mai ridicat de control asupra
accesului la date comparativ cu publicarea acestora. Adaugarea de zgomot are doua obiective
principale: primul, de a proteja viata privata a persoanelor vizate din setul de date si al doilea,
de a pastra utilitatea informatiilor publicate. Tn special, amploarea zgomotului trebuie si fie
proportionald cu nivelul de interogare (prea multe intrebari cu privire la persoane la care sa se
raspundd cu prea multd precizie au drept rezultat cresterea probabilitatii de identificare). Tn
prezent, aplicarea cu succes a randomizarii trebuie sa fie analizata de la caz la caz, Intrucat
nicio tehnica nu oferda o metodologie infailibild; exista exemple de scurgeri de informatii
privind atributele unei persoane vizate (incluse sau nu n setul de date), inclusiv atunci cand
setul de date a fost considerat randomizat de catre operatorul de date.

Ar putea fi util sa se discute exemple concrete pentru a clarifica potentiale limite ale
randomizarii ca mijloc de a garanta anonimizarea. De exemplu, in contextul accesului
interactiv, interogdrile considerate ca respectand viata privata ar putea prezenta un risc pentru
persoanele vizate. De fapt, daca atacatorul cunoaste ca un subgrup S de persoane se afla intr-
un set de date care contine informatii privind incidenta atributului A intr-o populatie P, prin
simpla interogare cu doua intrebari ,,Cate persoane din populatia P detin atributul A?” si
,,Cate persoane din populatia P, cu exceptia celor apartinand subgrupului S, detin atributul
A?”, se poate determina (prin diferentd) numarul de persoane din S care detin de fapt atributul
A — fie In mod determinist, fie prin deductia prin probabilitate. Tn orice caz, viata privati a
persoanelor din subgrupul S ar putea fi pusa serios in pericol, in special, in functie de natura
atributului A.

De asemenea, se poate considera ca, daca o persoana vizata nu este in setul de date, dar se
cunoaste legatura acestuia cu datele din setul de date, atunci publicarea setului de date poate
cauza un risc pentru viata privata a persoanei. De exemplu, dacd se cunoaste faptul ca
,valoarea atributului A al tintei difera cu o cantitate X de valoarea medie a populatiei”, prin
simpla solicitare a custodelui bazei de date de a efectua o operatiune care respecta dreptul la
viata privata de a extrage valoarea medie a atributului A, atacatorul poate deduce cu exactitate
date cu caracter personal referitoare la o anumita persoana vizata.

Injectarea unor inexactitati relative printre valorile reale dintr-o baza de date constituie o
operatiune care ar trebui sa fie conceputd In mod corespunzdtor. Este necesar sa se adauge
suficient de multe elemente de zgomot pentru a se proteja viata privata, insa si suficient de
putine pentru a se pastra utilitatea datelor. De exemplu, in cazul in care numarul de persoane
vizate cu un atribut deosebit este foarte mic sau sensibilitatea atributului este mare, ar putea fi
mai bine sd se raporteze o serie sau o afirmatie generica precum ,,un numdr mic de cazuri,

28 Cynthia Dwork, Differential Privacy, International Colloquium on Automata, Languages and Programming
(ICALP) 2006, p. 1-12.
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chiar zero”, in loc de raportarea numirului real. In acest mod, chiar daci se cunoaste dinainte
mecanismul zgomotos de divulgare, viata privata a persoanei vizate este protejatd, intrucat
ramane un grad de incertitudine. Dintr-0 perspectiva a utilitatii, Tn cazul in care inexactitatea
este conceputd in mod corespunzator, rezultatele sunt in continuare utile pentru scopuri

statistice sau de luare a deciziilor.

Randomizare bazei de date si accesul la confidentialitatea diferentiald necesita o reflectie
suplimentara. In primul rand, cantitatea corecti de denaturare poate varia in mod semnificativ
in functie de context (tip de interogare, dimensiunea populatiei din baza de date, natura
atributului si puterea sa inerenta de identificare) si nu poate fi avuta in vedere o solutie ,,ad
omnia”. De asemenea, contextul se poate schimba n timp, iar mecanismul interactiv ar trebui
modificat in consecinta. Calibrarea zgomotului necesita monitorizarea riscurilor cumulative
pentru dreptul la viata privata pe care orice mecanism interactiv le implica pentru persoanele
vizate. Prin urmare, mecanismul de acces la date ar trebui sa fie echipat cu sisteme de alerta
atunci cand a fost atins bugetul pentru ,,costul vietii private” si persoanele vizate ar putea fi
expuse unor riscuri specifice in cazul in care este formulatd o noud interogare, pentru a
sprijini operatorul de date sa determine nivelului adecvat de denaturare pe care trebuie sa-|
injecteze de fiecare data in datele reale cu caracter personal.

Pe de alta parte, ar trebui sa se aiba in vedere, de asemenea, cazul in care valorile atributelor
sunt sterse (sau modificate). O solutie utilizatd in mod curent pentru a aborda unele valori
atipice ale atributelor este stergerea fie a setului de date referitoare la persoane atipice, fie a
valorilor atipice. Tn cel din urma caz, este important si se asigure ca absenta valorii in sine nu
devine un element de identificare a unei persoane vizate.

Sa analizam in continuare randomizarea prin substitutia atributului. O conceptie gresita
importanta atunci cand se are in vedere anonimizarea este aceea de a o echivala cu criptarea
sau cu codarea cu cheie. Aceasta conceptie gresita se bazeaza pe doua ipoteze, si anume, a) ca
din momentul in care s-a aplicat criptarea anumitor atribute ale unei inregistrari dintr-o baza
de date (de exemplu, nume, adresa, data nasterii) sau aceste atribute sunt inlocuite cu un sir
aparent randomizat ca urmare a unei operatiuni de codare cu cheie precum functia de tip
keyed-hash, inregistrarea respectiva este ,,anonimizata” si b) ca anonimizarea este mai
eficienta daca lungimea cheii este adecvata, iar algoritmul de criptare este de ultima generatie.
Aceasta conceptie gresitd este raspandita in randul operatorilor de date si merita clarificari
deoarece ea este legata, de asemenea, de pseudonimizare si presupusele sale riscuri mai mici.

Tn primul rand, obiectivele acestor tehnici sunt radical diferite: criptarea ca practici de
securitate urmareste sa asigure confidentialitatea unui canal de comunicare intre parti
identificate (persoane, dispozitive sau piese de software si hardware) pentru a evita
interceptarea sau divulgarea neintentionata. Codarea cu cheie corespunde unei traduceri
semantice a datelor in functie de o cheie secreta. Dimpotriva, obiectivul anonimizarii este de a
evita identificarea persoanelor prin prevenirea stabilirii de legaturi ascunse intre atribute si 0
persoana vizata.

Nici criptarea, nici codarea cu cheie nu se preteazd in sine la obiectivul de a face ca o
persoana vizata sa devina non-identificabila: ca atare, cel putin n ceea ce priveste operatorul,
datele originale sunt in continuare disponibile sau deductibile. Simpla implementare a unei
traduceri semantice a datelor cu caracter personal, astfel cum se intampla in cazul codarii cu
cheie, nu elimina posibilitatea de a restabili structura initiala a datelor — fie prin aplicarea
algoritmului n sens invers, fie prin atacuri prin forta bruta, in functie de natura sistemelor n
cauza sau ca urmare a unei incalcari a securitatii datelor. Criptarea de ultima generatie poate
garanta ca datele sunt protejate intr-o masura mai mare, si anume, acestea sunt neinteligibile
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pentru entitatile care nu cunosc cheia de decriptare, insa nu are in mod necesar drept rezultat
anonimizarea. Atat timp cat cheia sau datele originale sunt disponibile (inclusiv Tn cazul unei
parti terte de incredere, obligata prin contract sa furnizeze servicii cheie sigure), posibilitatea
de a identifica o persoana vizata nu este eliminata.

Axarea doar pe soliditatea mecanismului de criptare ca masura a gradului de ,,anonimizare” a
unui set de date este Tnselatoare, intrucat numerosi alti factori tehnici si organizatorici
afecteazi securitatea globald a unui mecanism de criptare sau a unei functii hash. In literatura
de specialitate au fost semnalate numeroase atacuri reusite care evita in totalitate algoritmul,
fie datorita faptului ca acestea profita de pe urma deficientelor in custodia cheilor (de
exemplu, existenta unui mod implicit mai putin sigur), fie datorita altor factori umani (de
exemplu, parole slabe pentru recuperarea cheii). Tn sfarsit, un sistem de criptare ales cu o
anumita dimensiune a cheii este menit sa asigure confidentialitatea pentru o anumita perioada
(majoritatea cheilor actuale vor trebui sa fie redimensionate in jurul anului 2020), in timp ce
un proces de anonimizare nu ar trebui sa fie limitat in timp.

In continuare, ar trebui analizate limitele randomizarii atributelor (sau substitutia si
eliminarea), luandu-se n considerare diferitele exemple negative de anonimizare prin
randomizare care au avut loc n ultimii ani si motivele care stau la baza esecului acestora.

Un caz binecunoscut care implica publicarea unui set de date anonimizate ineficient este cel al
Premiului Netflix**. Analizand o inregistrare generica dintr-o baza de date in care un numar
de atribute referitoare la o persoand vizatd au fost randomizate, fiecare inregistrare poate fi in
continuare divizata in douda sub-inregistrari, dupa cum urmeaza: {atribute randomizate,
atribute clare}, unde atributele clare pot reprezenta orice combinatie de presupuse date fara
caracter personal. O observatie specifica ce se poate efectua pe baza setului de date privind
Premiul Netflix este generata de constatarea cd fiecare Inregistrare poate fi reprezentatd de un
punct intr-un spatiu multidimensional, unde fiecare atribut clar reprezinta o coordonata. Prin
utilizarea acestei tehnici, orice set de date poate fi considerat ca o constelatie de puncte intr-un
astfel de spatiu multidimensional care poate prezenta un grad ridicat de raritate, insemnand ca
punctele sunt/se pot afla la distanta unele de celelalte. Intr-adevir, acestea pot fi atat de
indepartate incat, dupa divizarea spatiului in regiuni mari, fiecare regiune poate sa contind
numai o nregistrare. Chiar si injectarea de zgomot nu reuseste sa aduca inregistrarile suficient
de aproape incit sd faca parte din aceeasi regiune multidimensionalda. De exemplu, in
experimentul Netflix, inregistrarile au fost suficient de singulare, cu doar 8 evaluari de filme
acordate la o distanta de 14 zile. Dupa adaugarea de zgomot atat in cazul evaluarilor, cét si Tn
cazul datelor nu s-a putut observa o suprapunere a regiunilor. Cu alte cuvinte, aceeasi selectie
de numai 8 filme evaluate a constituit amprenta evaluarilor acordate, nefiind partajate de doua
persoane vizate din baza de date. Pe baza acestei observatii geometrice, cercetdtorii au asociat
setul de date Netflix presupus anonim cu o altd baza de date publica cu evaluari de filme
(IMDB), identificand astfel utilizatori care au acordat evaludrile pentru aceleasi filme Tn
aceleasi intervale de timp. Avand in vedere ca majoritatea utilizatorilor au prezentat o
corespondenta univoca, informatiile auxiliare extrase din baza de date IMDB au putut fi
importate in setul de date Netflix publicat, imbogatind astfel cu identitati toate presupusele
inregistrari anonime.

Este important de subliniat faptul ca aceasta este o proprietate generala: partea reziduald a
oricarei baze de date ,randomizate” prezintda in continuare o putere foarte ridicatd de
identificare, in functie de raritatea combinatiei atributelor reziduale. Acesta este un neajuns pe

2 Arvind Narayanan, Vitaly Shmatikov, Robust De-anonymization of Large Sparse Datasets, IEEE Symposium
on Security and Privacy 2008: 111-125.

32



care operatorii de date ar trebui sa-1 aiba mereu in vedere atunci cand selecteaza randomizarea
ca modalitate prin care intentioneaza sa realizeze anonimizarea.

Numeroase experimente de reidentificare de acest tip au urmat o abordare similara cu cea a
proiectarii a doua baze de date pe acelasi subspatiu. Acesta este o metodologie solida de
reidentificare care a avut recent numeroase aplicatii in domenii diferite. De exemplu, un
experiment de identificare efectuat Tn raport cu o retea sociala® a exploatat graficul social al
utilizatorilor pseudonimizati cu ajutorul etichetelor. Tn acest caz, atributele utilizate pentru
identificare au fost lista contactelor fiecarui utilizator, intrucit s-a demonstrat ca
probabilitatea existentei unei liste identice a contactelor in cazul a doud persoane este foarte
scazuta. Pe baza acestei ipoteze intuitive, s-a constatat ca un sub-grafic al conexiunilor interne
ale unui numar foarte limitat de noduri constituie o amprenta topologica care poate fi extrasa,
ascunsa in cadrul retelei, si cd o mare parte din intreaga retea sociala poate fi identificata
ulterior identificarii acestei sub-retele. Doar in scopul de a se furniza cateva cifre cu privire la
performantele unui atac similar, s-a aratat ca prin utilizarea a mai putin de 10 noduri (ceea ce
poate da nastere la un milion de configuratii diferite de sub-retele, fiecare dintre acestea
reprezentand o potentiala amprenta topologicd) o retea socialda de peste 4 milioane de noduri
pseudonimizate si 70 de milioane de legaturi poate fi vulnerabild la atacuri privind
reidentificarea, iar confidentialitatea unui numar mare de legaturi poate fi compromisa.
Trebuie subliniat ca aceasta abordare a reidentificarii nu este adaptatd contextului specific al
retelelor sociale, insa este suficient de generala pentru a putea fi eventual adaptata la alte baze
de date unde relatiile dintre utilizatori sunt inregistrate (de exemplu, contacte telefonice,
corespondenta electronica, site-uri de matrimoniale etc.).

O altd modalitate de a identifica o presupusad inregistrare anonima se bazeazid pe analiza
stilului de redactare (stilometrie)®. O serie de algoritmi au fost deja dezvoltati pentru a
extrage date metrice dintr-un text analizat inclusiv frecventa utilizarii unui anumit cuvant,
aparitia unor modele gramaticale specifice si tipul de punctuatie. Toate aceste proprietati pot
fi utilizate pentru a ancora un presupus text anonimizat in stilul de redactare al unui autor
identificat. Cercetatorii au extras stilul de redactare al unui numar de peste 100 000 de bloguri
si, In prezent, sunt in masura sa identifice in mod automat autorul unei postari cu o precizie
care se apropie deja de 80 %; se preconizeaza ca precizia acestei tehnici va creste in
continuare prin exploatarea, de asemenea, a altor indicii precum locatia sau alte metadate
continute Tn text.

Puterea de identificare prin utilizarea semanticii unei inregistrari (si anume, partea reziduala
nerandomizatd a unei inregistrari) constituie un aspect care necesita o mai mare atentie din
partea comunitdtii de cercetare si din partea industriei. Recenta inversare a identitatilor
donatorilor de ADN (2013)%" arati ca s-au fnregistrat foarte putine progrese de la
binecunoscutul incident AOL (2006) — cand o baza de date cuprinzand doudzeci de milioane
de cuvinte cheie pentru peste 650 000 de utilizatori pe o perioada de 3 luni a fost facuta
publica. Aceasta a condus la identificarea si localizarea unui numar de utilizatori AOL.

% L. Backstrom, C. Dwork si J. M. Kleinberg. Wherefore art thou r3579x?: anonymized social networks, hidden
patterns, and structural steganography, Proceedings of the 16th International Conference on World Wide Web
WWW'07, p. 181-190. (2007)

%8 http://33bits.org/2012/02/20/is-writing-style-sufficient-to-deanonymize-material-posted-online/.

2" Datele genetice sunt un exemplu deosebit de semnificativ de date sensibile care pot fi expuse riscului de
reidentificare in cazul in care singurul mecanism de ,,anonimizare” a acestora este eliminarea identitatii
donatorilor. A se vedea exemplul citat la punctul 2.2.2 de mai sus. A se vedea, de asemenea, John Bohannon,
Genealogy Databases Enable Naming of Anonymous DNA Donors, Science, Vol. 339, No. 6117

(18 ianuarie 2013), p. 262.
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O alta categorie de date care sunt rareori anonimizate doar prin eliminarea identitatii
persoanelor vizate sau prin criptarea partiald a unor atribute este formata din datele de
localizare. Modelele de mobilitate ale fiintelor umane pot fi suficient de singulare astfel Tncat
partea semantica a datelor de localizare (locurile in care persoana vizata a fost intr-un anumit
moment), chiar si fara alte atribute, poate sa dezvaluie multe caracteristici ale unei persoane
vizate®®. Acest lucru a fost dovedit de mai multe ori Tn studii academice reprezentative®.

Tn acest sens, este necesara avertizarea cu privire la utilizarea pseudonimelor ca modalitate ce
permite o protectie adecvata a persoanelor vizate impotriva scurgerilor de identitate sau de
atribute. Daca pseudonimizarea se bazeaza pe substitutia unei identitati cu un alt cod unic,
tine seama de complexitatea metodelor de identificare si de numeroasele contexte in care
acestea pot fi aplicate.

A. 3. ,Anonimizarea” prin generalizare

Un exemplu simplu poate contribui la clarificarea abordarii bazate pe generalizarea
atributelor.

Sa analizam cazul in care un operator de date decide sa publice un tabel simplu care contine
trei elemente informative sau atribute: un numar de identificare, unic pentru fiecare
inregistrare, un element de identificare a locatiei, care leagd persoana vizata de locul in care
locuieste si un element de identificare a proprietatii, care indica proprietatea pe care o are
persoana vizatd; se presupune in continuare ca aceastd proprietate este una dintre cele doua
valori distincte, indicate in mod generic prin {P1, P2}:

Numir de | Cod de | Proprietate
identificare identificare a
locatiei

#1 Roma P1
#2 Madrid P1
#3 Londra P2
#4 Paris P1
#5 Barcelona P1
#6 Milano P2
#7 New York P2
#8 Berlin P1

Tabelul Al. Esantion de persoane vizate reunite Tn functie de locatie si propriettile P1 si P2

Tn cazul n care o persoand, denumita atacator, stie dinainte cad o anumitd persoana vizata
(tinta) care locuieste in Milano este inclusa in tabel, atunci, dupa analizarea tabelului, acesta
poate afla cd, intrucdt numarul #6 este singura persoana vizatd cu respectivul cod de
identificare a locatiei, aceasta detine, de asemenea, proprietatea P2.

%8 Subiectul a fost abordat in unele legislatii nationale. De exemplu, in Franta, statisticile publicate privind
localizarea sunt anonimizate prin generalizare si permutare. Prin urmare, INSEE publica statistici care sunt
generalizate prin agregarea tuturor datelor la o zona de 40 000 de metri patrati. Varietatea setului de date este
suficientd pentru a pastra utilitatea datelor, iar permutarile previn atacurile de inversare a anonimizarii in zone
rizlete. In general, agregarea acestei categorii de date si permutarea acestora ofera garantii solide Tmpotriva
deductiei si a atacurilor de inversare a anonimizarii (http://www.insee.fr/en/).

# de Montjoye, Y.-A., Hidalgo, C.A., Verleysen, M. & Blondel, V.D. Unique in the Crowd: The privacy bounds
of human mobility, Nature. 3, 1376 (2013).
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Acest exemplu foarte simplu indica principalele elemente ale oricdrei proceduri de
identificare aplicate unui set de date care a trecut printr-un asa-zis proces de anonimizare. Si
anume, existd un atacator care (in mod accidental sau intentionat) a detinut cunostinte
generale privind unele sau toate persoanele vizate dintr-un set de date. Atacatorul vizeaza
crearea unei legaturi intre respectivele cunostinte generale si datele din setul de date publicat
pentru a obtine o imagine mai clara a caracteristicilor persoanelor vizate in cauza.

Pentru a face legaturile dintre date si orice tip de cunostinte generale mai putin eficiente sau
mai putin imediate, operatorul de date s-ar putea concentra pe codul de identificare a locatiei,
Tnlocuind orasul in care traiesc persoanele vizate cu o zona mai extinsa, cum ar fi tara. Astfel,
tabelul ar ardta dupa cum urmeaza.

Numar de Cod de Proprietate
identificare | identificare a
locatiei

#1 Italia P1
#2 Spania P1
#3 UK P2
#4 Franta P1
#5 Spania P1
#6 Italia P2
#7 SUA P2
#8 Germania P1

Tabelul A 2. Generalizarea tabelului A1 dupa nationalitate

Cu aceastd noua agregare a datelor, cunostintele generale ale atacatorului cu privire la o
persoana vizata identificatd (de exemplu, ,tinta locuieste Tn Roma si se afla in tabel”) nu
permit formularea unei concluzii clare cu privire la proprietatea acesteia: aceasta din cauza ca
cei doi italieni din tabel detin proprietati diferite, P1 si, respectiv, P2. Atacatorul ramane cu o
incertitudine de 50 % cu privire la proprietatea entitatii vizate. Acest exemplu simplu arata
efectul generalizdrii in practica anonimizarii. In realitate, Tn timp ce acest artificiu de
generalizare ar putea fi eficient pentru a se reduce la jumatate probabilitatea de a se identifica
0 tintd italiana, acesta nu este eficient pentru o tintd din alte locatii (de exemplu, SUA).

De asemenea, un atacator mai poate afla informatii cu privire la tinta spaniol. In cazul in care
cunostintele generale sunt de tipul ,tinta locuieste in Madrid si se afla in tabel” sau ,.tinta
locuieste in Barcelona si se afld in tabel”, atacatorul pot deduce cu o certitudine de 100 % ca
tinta detine proprietatea P1. Prin urmare, generalizarea nu genereaza acelasi nivel de
confidentialitate sau de rezistentd impotriva atacurilor prin deductie pentru intreaga populatie
din setul de date.

Urmand acest rationament, s-ar putea concluziona cd o generalizare mai ampla ar putea fi

utila pentru a se preveni stabilirea oricaror legaturi — de exemplu, o generalizare in functie de
continent. Astfel, tabelul ar arata dupa cum urmeaza:
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Numir de Cod de Proprietate
identificare | identificare a
locatiei
#1 Europa P1
#2 Europa P1
#3 Europa P2
#4 Europa P1
#5 Europa P1
#6 Europa P2
#7 America  de | P2
Nord
#8 Europa P1

Tabelul A3. Generalizarea tabelul Al dupa continent

Cu acest tip de agregare, toate persoanele vizate din tabel, cu exceptia celor care traiesc in
vederea identificarii, iar orice informatii generale de tipul ,,tinta locuieste in Madrid si se afla
in tabel” sau ,tinta locuieste in Milano si se afla in tabel” ar conduce mai degraba la un
anumit nivel de probabilitate in ceea ce priveste proprietatea, care se aplica unei anumite
persoane vizate (P1 cu o probabilitate de 71,4 % si P2 cu o probabilitate de 28,6 %), decét la
stabilirea de legaturi directe. De asemenea, aceastd generalizare suplimentara este asociatd cu
0 pierdere evidenta si radicala de informatii: tabelul nu permite descoperirea potentialelor
corelatii intre proprietati si locatie, si anume, daca o locatie specificd ar putea determina
oricare dintre cele doud proprietati cu 0 probabilitate mai mare, Tntrucét acesta genereaza doar
asa-numitele distributii ,,marginale”, si anume, probabilitatea absoluta de aparitie a
proprietatii P1 si P2 la nivelul Tntregii populatii (62,5 % si, respectiv, 37,5 %, in exemplul
nostru) si pe fiecare continent (astfel cum s-a mentionat, 71,4 % si 28,6 % in Europa, 100 % si
0 % tn America de Nord).

Exemplul aratd, de asemenea, ca aplicarea generalizarii afecteaza utilitatea practicd a datelor.
Unele instrumente de inginerie sunt disponibile Tn prezent pentru a se stabili in avans (si
anume, Tnainte de publicarea unui set de date) care este nivelul cel mai adecvat de
generalizare a atributelor astfel incat sa se reduca riscurile de identificare pentru persoanele
vizate dintr-un tabel fara a se afecta intr-un mod excesiv utilitatea datelor publicate.

k-anonimat

Incercarea de prevenire a atacurilor prin stabilirea de legituri, pe baza generalizarii
atributelor, este cunoscutd drept k-anonimat. Aceasta practicd este rezultatul unui experiment
de reidentificare efectuat la sfarsitul anilor 1990, atunci cand o societate americana privata,
activa in sectorul sanatatii, a publicat o baza de date aparent anonimizatd. Anonimizarea a
constat Tn eliminarea numelor persoanelor vizate, dar setul de date a cuprins in continuare date
medicale si alte atribute precum codul postal (codul de identificare a locatiei unde au locuit
persoanele vizate), sexul si data nasterii completa. Aceleasi trei elemente {cod postal, sex,
data nasterii completd} au fost incluse, de asemenea, in alte registre publice (de exemplu, lista
alegatorilor) si, prin urmare, acestea au putut fi utilizate de catre un cercetator din mediul
academic pentru a stabili legatura dintre identitatea unor anumite persoane vizate si atributele
din setul de date publicat. Cunostintele generale detinute de atacator (cercetator) ar putea fi
dupa cum urmeaza: ,,Stiu ca persoana vizatd din lista de alegatori detinand 3 elemente
specifice {cod postal, sex, data nasterii completa} este unica. Exista o inregistrare in setul de
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date publicat care contine cele trei elemente specifice”. S-a observat in mod empiric® ca
marea majoritate (peste 80 %) a persoanelor vizate din registrul public utilizat Tn acest
experiment de cercetare au fost asociate In mod univoc cu o anumita serie de trei elemente,
fapt care a facut posibila identificarea. Prin urmare, datele nu au fost in mod adecvat
anonimizate in acest caz.

Name

Address

Ethnicity
Visit date

Date
registered

Party

affiliation

Diagnosis

Procedure

Total charge

Date last
voted
Medical Data Voter List

Figura Al. Reidentificare prin stabilirea de legaturi intre date

Legenda:

Etnie Adresa

Data vizitei Cod postal Data inregistrarii

Diagnostic Data nasterii Afiliere politica

Procedura Sexul Data ultimei participari la vot
Medicarie

Tarif total

Pentru a se reduce eficacitatea unor atacuri similare de stabilire de legaturi, s-a sustinut ca
operatorii ar trebui s@ analizeze mai Intéi setul de date si sa grupeze atributele care ar putea fi
utlizate in mod rezonabil de catre un atacator pentru a stabili legaturi intre tabelul publicat si 0
alta sursa auxiliara; fiecare grup ar trebui sa includa cel putin k combinatii identice de atribute
generalizate (si anume, ar trebui sa reprezinte o clasd de echivalentad a atributelor). Ulterior,
seturile de date ar trebui sa fie publicate numai dupa ce au fost divizate in astfel de grupuri
omogene. Atributele selectate pentru generalizare sunt cunoscute n literatura de specialitate
drept cvasi-identificatori, intrucat cunoasterea acestora ar implica in mod clar identificarea
imediatd a persoanelor vizate.

Numeroase experimente de identificare au demonstrat neajunsurile unor tabele k-anonimizate
ineficient concepute. Acest lucru s-ar putea intampla, de exemplu, din cauza ca celelalte
atribute dintr-o clasd de echivalenta sunt identice (astfel cum se intampld in clasa de
echivalenta a persoanelor spaniole vizate din exemplul de la tabelul A2) sau pentru ca
distributia acestora este foarte dezechilibrata, cu un grad ridicat de frecventa a unui atribut

%0 |_. Sweeney, Weaving Technology and Policy Together to Maintain Confidentiality, Journal of Law, Medicine
&Ethics, 25, nos. 2&3 (1997): 98-110.
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specific sau in caz contrar, pentru ca numarul de inregistrari dintr-o clasa de echivalenta este
foarte scazut, permitdnd in ambele cazuri deductia prin probabilitate, sau pentru ca nu exista
nicio diferenta ,,semantica” semnificativa intre atributele clare ale claselor de echivalenta (de
exemplu, masurarea cantitativa a unor astfel de atribute ar putea fi in realitate diferita, Tnsa
foarte apropiata din punct de vedere numeric sau acestea ar putea apartine unei serii de
atribute similare din punct de vedere semantic, de exemplu, aceeasi serie a riscului de credit
sau aceeasi familie de patologii), astfel incat setul de date poate face in continuare vizibile
numeroase informatii cu privire la persoanele vizate pentru atacuri prin stabilire de legéturigl.
Un punct important de notat in acest context este acela cd, atunci cand datele sunt rare (de
exemplu, existd putine ocurente ale unei anumite proprietdti ntr-o zona geograficd), iar o
primd agregare nu este capabila sa grupeze date cu un numar suficient de ocurente ale
diferitelor proprietati (de exemplu, mai rdimane un numar mic de ocurente ale catorva
proprietati care pot fi localizate intr-o anumita zona geografica), este necesara o agregare
suplimentara a atributelor pentru a Se realiza anonimizarea vizata.

I-diversitatea

Pe baza acestor observatii au fost propuse de-a lungul anilor variante ale k-anonimatului si au
fost elaborate o serie de criterii tehnice in scopul de a se consolida practica anonimizarii prin
generalizare, astfel incat sa se reduca riscurile de atacuri prin creare de legaturi. Acestea sunt
bazate pe proprietatile probabilistice ale seturilor de date. Mai precis, s-a adaugat 0
constrangere suplimentara, si anume, ca fiecare atribut dintr-o clasa de echivalenta sa apara de
cel putin | ori, astfel incat un atacator sa ramana intotdeauna cu un grad semnificativ de
incertitudine cu privire la atribute, inclusiv in prezenta unor cunostinte generale cu privire la o
anumitd persoana vizatd. Acest lucru este echivalent cu a afirma ca un set de date (sau
diviziune a acestuia) ar trebui sd detind un numar minim de ocurente ale unei proprietati
selectate: acest artificiu ar putea reduce riscul de reidentificare. Acesta este obiectivul aplicarii
anonimizarii cu l-diversitate. Un exemplu de astfel de aplicare este prezentat in tabelele A4
(datele originale) si A5 (rezultatul prelucrarii). Evident, prin prelucrarea adecvata a codului de
identificare a locatiei si a varstei persoanelor din tabelul A4, generalizarea atributelor
determind o crestere substantiala a gradului de incertitudine cu privire la atributele reale ale
fiecdrei persoane vizate din sondaj. De exemplu, chiar daca atacatorul stie ca o persoana
vizatd face parte din prima clasd de echivalenta, el nu poate stabili mai departe daca o
persoana detine proprietatea X, Y sau Z, intrucat in clasa respectiva (si in orice alta clasa de
echivalenta) exista cel putin o inregistrare care prezinta astfel de proprietati.

3! Trebuie subliniat faptul ci se pot stabili corelatii inclusiv dupa ce inregistrarile datelor au fost grupate in
functie de atribute. Atunci cand operatorul de date cunoaste tipurile de corelatii pe care doreste sa le verifice,
acesta poate selecta atributele cele mai relevante. De exemplu, rezultatele sondajului PEW nu fac obiectul unor
atacuri detaliate prin deductie, de aceea sunt in continuare foarte utile pentru identificarea unor corelatii intre
datele demografice si interese (http://www.pewinternet.org/Reports/2013/Anonymity-online.aspx).
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Numar de Cod de identificare a Varsta Proprietate

identificare locatiei
1 111 38 X
2 122 39 X
3 122 31 Y
4 111 33 Y
5 231 60 Z
6 231 65 X
7 233 S7 Y
8 233 59 Y
9 111 41 Z
10 111 47 Z
11 122 46 Z
12 122 45 Z

Tabelul A4. Un tabel cu persoane fizice grupate in functie de locatie, vérsta si trei proprietati X, Y si Z

Numir de Cod de identificare a Varsta Proprietate

identificare locatiei
1 11* <50 X
4 11* <50 Y
9 11* <50 Z
10 11* <50 Z
5 23* >50 Z
6 23* >50 X
7 23* >50 Y
8 23* >50 Y
2 12* <50 X
3 12* <50 Y
11 12* <50 Z
12 12* <50 Z

Tabelul A5. Un exemplu de versiune 1-diversificata a tabelului A4
t-apropiere:

Cazul specific al atributelor din cadrul unei diviziuni, care sunt distribuite Tn mod inegal sau
care apartin unei game mici de valori sau semnificatii semantice este tratat prin abordarea
denumitd t-apropiere. Aceasta reprezintd o imbunatatire suplimentara a anonimizarii prin
generalizare si consta in practica aranjarii datelor in asa fel incat sa se obtina clase de
echivalenta de natura sa reflecte cat mai mult posibil distributia initiala a atributelor in setul
de date original. In acest scop, se utilizeazi o procedura in doui etape, in esentd dupa cum
urmeaza. Tabelul A6 reprezinta baza de date originala care include Inregistrari clare ale
persoanelor vizate, grupate in functie de locatie, varsta, salariu si doua categorii de proprietati
similare, din punct de vedere semantic, si anume, (X1, X2, X3) si (Y1, Y2, Y3) (de exemplu,
clase similare de risc de credit, boli similare). Tn primul rand, tabelul este I-diversificat cu 1=1
(tabelul A7), prin gruparea inregistrarilor in clase de echivalenta similare din punct de vedere
semantic si anonimizare vizatd deficitara; ulterior acesta este prelucrat in vederea obtinerii t-
apropierii (tabelul A8) si a unui grad mai ridicat de variabilitate in cadrul fiecirei diviziuni. In
fapt, in cea de a doua etapa, fiecare clasd de echivalentd include inregistrari din ambele
categorii de proprietati. Trebuie mentionat ca varsta si codul de identificare a locatiei au
particularitati diferite in diferitele etape ale procesului: acest lucru inseamna ca fiecare atribut
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ar putea necesita criterii diferite de generalizare pentru a se obtine anonimizarea vizata, iar
acest lucru presupune, la randul sau, o inginerie specifica si o sarcind de calcul adecvata din
partea operatorilor de date.

Numar de Cod de Vaérsta Salariu Proprietate
identificare identificare a
locatiei
1 1127 29 30K X1
2 1112 22 32K X2
3 1128 27 35K X3
4 1215 43 50K X2
5 1219 52 120K Y1
6 1216 47 60K Y2
7 1115 30 55K Y2
8 1123 36 100K Y3
9 1117 32 110K X3

Tabelul A6. Un tabel cu persoane fizice grupate in functie de locatie, vérsta, salariu si doua categorii de proprietati

Numar de Cod de Varsta Salariu Proprietate
identificare identificare a
locatiei
1 11** 2* 30K X1
2 11** 2* 32K X2
3 11** 2* 35K X3
4 121* >40 50K X2
5 121* >40 120K Y1
6 121* >40 60K Y2
7 11** 3* 55K Y2
8 11** 3* 100K Y3
9 11** 3* 110K X3
Tabelul A 7. O versiune I-diversificata a tabelului A6
Numar de Cod de Varsta Salariu Proprietate
identificare identificare a
locatiei
1 112* <40 30K X1
3 112* <40 35K X3
8 112* <40 100K Y3
4 121* >40 50K X2
5 121* >40 120K Y1
6 121* >40 60K Y2
2 111* <40 32K X2
7 111* <40 55K Y2
9 111* <40 110K X3

Tabelul A8. O versiune t-apropiata a tabelului A6

Trebuie sa se precizeze in mod clar cd obiectivul generalizarii atributelor persoanelor vizate in
astfel de modalitati studiate poate fi uneori realizat numai pentru un numar mic de inregistrari,
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sl nu pentru integralitatea acestora. Bunele practici ar trebui sa asigure faptul ca fiecare clasa
de echivalenta contine mai multe persoane si ca nu mai pot fi posibile atacuri prin deductie. In
orice caz, aceastd abordare necesitd o evaluare aprofundatd a datelor disponibile de catre
operatorii de date impreuna cu o evaluare combinatorie a diferitelor alternative (de exemplu,
cu serii diferite de amplitudine, particularitati diferite ale locatiei sau varstei etc.). Cu alte
cuvinte, anonimizarea prin generalizare nu poate fi rezultatul unei prime incercari brute a
operatorilor de date de a substitui valorile analitice ale atributelor dintr-o inregistrare cu
intervale, intrucat sunt necesare mai multe abordari cantitative specifice, cum ar fi evaluarea
nivelului de entropie a atributelor din cadrul fiecarei diviziuni sau masurarea distantei dintre
distributiile atributelor originale si distributia din fiecare clasa de echivalenta.
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