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Rezumat

Prezentul aviz analizeaza criteriile stabilite la articolul 7 din Directiva 95/46/CE privind
legitimitatea prelucrarii datelor. Concentrandu-se asupra interesului legitim al operatorului,
avizul ofera orientari cu privire la modul de aplicare a articolului 7 litera (f) in cadrul juridic
actual si formuleaza recomandari pentru imbunatatiri ulterioare.

Articolul 7 litera (f) reprezinta ultimul dintre cele sase temeiuri pentru prelucrarea legala a
datelor cu caracter personal. In fapt, acesta solicitd punerea in balanta a interesului legitim al
operatorului sau al oricaror terti carora le sunt comunicate datele cu interesul sau drepturile
fundamentale ale persoanei vizate. Rezultatul unui astfel de test comparativ va stabili daca
articolul 7 litera (f) poate fi invocat ca temei juridic pentru prelucrare.

WP29 recunoaste importanta si utilitatea criteriului de la articolul 7 litera (f), care, in
conditiile potrivite si sub rezerva unor garantii adecvate, poate contribui la prevenirea
dependentei exagerate de alte temeiuri juridice. Articolul 7 litera (f) nu ar trebui sa fie
considerat o solutie de ,,ultimad instantd” pentru situatiile rare sau neprevazute in care se
considera ca nu se aplica alte temeiuri pentru prelucrarea legitima. Cu toate acestea, articolul
in cauza nu ar trebui sa fie ales in mod automat, iar utilizarea sa nu ar trebui sa fie prelungita
in mod nejustificat pe baza perceptiei ca acesta este mai putin constrangator decat celelalte
temeiuri.

O buna evaluare in temeiul articolului 7 litera (f) nu este un test comparativ facil constand in
simpla cantarire a doua optiuni usor cuantificabile si comparabile una cu cealaltd. Mai
degraba, un astfel de test necesita luarea Tn considerare pe deplin a unei serii de factori, astfel
incat sa se asigure ca interesele si drepturile fundamentale ale persoanelor vizate sunt avute in
vedere in mod corespunzitor. In acelasi timp, evaluarea este scalabila, putand varia de la
simpla la complexa si nu trebuie sa fie nejustificat de impovaratoare. Printre factorii care
trebuie luati in considerare atunci cand se efectueaza testul comparativ se numara:

- natura si sursa interesului legitim si faptul dacad prelucrarea datelor este necesara pentru
exercitarea unui drept fundamental, este in alt mod in interesul public sau beneficiaza de
recunoastere in comunitatea in cauza;

- impactul asupra persoanei vizate si asteptarile rezonabile ale acesteia cu privire la ce se va
intdmpla cu datele sale, precum si natura datelor si modul in care acestea sunt prelucrate;

- garantiile suplimentare care ar putea limita impactul nejustificat asupra persoanei vizate,
cum ar fi minimizarea datelor, tehnologiile menite sa sporeasca protectia Vvietii private;
cresterea transparentei, dreptul general si neconditionat de excludere voluntara si
portabilitatea datelor.

Pentru viitor, WP29 recomanda punerea in aplicare a unui considerent din propunerea de
regulament cu privire la factorii-cheie care trebuie luati in considerare atunci cand se aplica
testul comparativ. WP29 recomanda, de asemenea, adaugarea unui considerent prin care sa
se solicite operatorului, atunci cand este cazul, sa Tsi documenteze evaluarea pentru a
asigura 0 mai mare responsabilizare. In cele din urma, WP29 va sprijini, de asemenea, 0
dispozitie de fond conform careia operatorii trebuie sa explice persoanelor vizate motivele
pentru care considera ca interesul lor prevaleaza asupra interesului, drepturilor si libertatilor
fundamentale ale persoanei vizate.




GRUPUL DE LUCRU PENTRU PROTECTIA PERSOANELOR TN CEEA CE
PRIVESTE PRELUCRAREA DATELOR CU CARACTER PERSONAL

instituit prin Directiva 95/46/CE a Parlamentului European si a Consiliului din
24 octombrie 1995,

avand n vedere articolul 29 si articolul 30 alineatul (1) litera (a) si alineatul (3) din directiva,
avand in vedere regulamentul sau de procedura,

ADOPTA PREZENTUL AVIZ:

. Introducere

Prezentul aviz analizeaza criteriile enuntate la articolul 7 din Directiva 95/46/CE* (denumita
in continuare ,,directiva”) privind legitimitatea prelucrarii datelor. Acesta se concentreaza, in
special, asupra interesului legitim al operatorului, in conformitate cu articolul 7 litera (f).

Criteriile enumerate la articolul 7 sunt legate de principiul mai larg al ,,legalitatii”, prevazut la
articolul 6 alineatul (1) litera (a), care stipuleaza ca datele cu caracter personal trebuie sa fie
prelucrate ,,in mod corect si legal”.

Articolul 7 prevede ca datele cu caracter personal pot fi prelucrate numai in cazul in care se
aplica cel putin unul dintre cele sase temeiuri juridice enumerate la articolul respectiv. In
special, datele cu caracter personal se prelucreazd numai (a) pe baza consimtdmantului
neechivoc al persoanei vizate®; sau in cazul in care — pe scurt® — prelucrarea este necesard
pentru:

(b) executarea unui contract cu persoana vizata;

(c) indeplinirea unei obligatii legale impuse operatorului;

(d) protectia interesului vital al persoanei vizate;

(e) indeplinirea unei sarcini efectuate n interes public; sau

(f) interesul legitim urmarit de operator, care face obiectul unui test comparativ suplimentar in
raport cu interesul si drepturile persoanei vizate.

Acest ultim temei permite prelucrarea ,,necesara pentru realizarea interesului legitim urmarit
de operator sau de catre unul sau mai multi terti carora le sunt comunicate datele, cu conditia
ca acest interes si nu prejudicieze interesul sau® drepturile si libertatile fundamentale ale
persoanei vizate, care necesita protectie in temeiul articolului 1 alineatul (1)”. Cu alte cuvinte,
articolul 7 litera (f) permite prelucrarea sub rezerva efectudrii unui test comparativ, care pune

! Directiva 95/46/CE a Parlamentului European si a Consiliului din 24.10.1995 privind protectia persoanelor
fizice Tn ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date (JO L 281,
23.11.1995, p. 31).

2 A se vedea Avizul 15/2011 al grupului de lucru ,articolul 29” pentru protectia datelor privind definitia
consimtamantului, adoptat la 13.7.2011 (WP187).

3 Dispozitiile sunt discutate in detaliu intr-o etapa ulterioara.

* Astfel cum se explica in sectiunea I11. 3.2, versiunea in limba englezi a directivei pare si contind o greseala de
tipar: textul ar trebui sa aiba urmatorul continut ,,interesul sau drepturile fundamentale” si nu ,,interesul pentru
drepturile fundamentale”.



n balanta interesul legitim al operatorului sau al tertului ori tertilor carora le sunt comunicate
datele — si interesul sau drepturile fundamentale ale persoanei vizate®.

Necesitatea unei abordari mai coerente si mai armonizate in intreaga Europa

Studiile realizate de Comisie Tn contextul revizuirii directivei®, precum si cooperarea si
schimbul de opinii intre autoritatile nationale pentru protectia datelor (denumite in continuare
,APD”) au indicat lipsa unei interpretari armonizate a articolului 7 litera (f) din directiva, care
a condus la aplicari divergente in statele membre. Tn special, desi este necesara efectuarea
unui test comparativ efectiv, in mai multe state membre articolul 7 litera (f) este perceput
uneori in mod incorect ca o ,,usd deschisd” pentru legitimarea oricdrui tip de prelucrare a
datelor care nu se incadreaza in unul dintre celelalte temeiuri juridice.

Inexistenta unei aborddri coerente poate conduce la lipsd de securitate juridica si de
previzibilitate, ar putea slabi pozitia persoanelor vizate si poate, de asemenea, sa impuna
sarcini administrative inutile asupra intreprinderilor si asupra altor organizatii care Tsi
desfasoara activitatea la nivel transfrontalier. Astfel de neconcordante au condus deja la litigii
in fata Curtii de Justitie a Uniunii Europene (denumiti in continuare ,,CEJ”)".

Prin urmare si intrucat activitatea de elaborare a unui nou regulament general privind protectia
datelor continua, este deosebit de oportun ca al saselea temei pentru prelucrare (care se refera
la ,,interesul legitim”) si relatia acestuia cu celelalte temeiuri pentru prelucrare sa fie mai bine
intelese. Tn special, avand in vedere faptul ca drepturile fundamentale ale persoanelor vizate
sunt in joc, aplicarea tuturor celor sase temeiuri ar trebui sa tina cont — in mod corespunzator
si echitabil — de respectarea drepturilor respective. Articolul 7 litera (f) nu ar trebui sa devina
o solutie facila pentru a eluda respectarea legislatiei privind protectia datelor.

Din acest motiv, grupul de lucru ,,articolul 29” pentru protectia datelor (,,grupul de lucru”), ca
parte a programului sau de lucru pentru 2012-2013, a decis sa analizeze cu atentie acest
subiect si — pentru a-si executa programul de lucru® — s-a angajat si elaboreze prezentul aviz.

® Trimiterea la articolul 1 alineatul (1) nu ar trebui sa fie interpretata ca limitand sfera intereselor si a drepturilor
si libertatilor fundamentale ale persoanei vizate. Mai degraba, rolul trimiterii este de a sublinia obiectivul general
al legislatiei privind protectia datelor si al directivei ca atare. Tntr-adevar, articolul 1 alineatul (1) nu se refera
numai la protectia vietii private, ci si la protectia tuturor celorlalte ,,drepturi si libertdti ale persoanelor fizice”,
viata privata fiind doar unul dintre acestea.

® La 25 ianuarie 2012, Comisia Europeand a adoptat un pachet de masuri pentru reformarea cadrului european
pentru protectia datelor. Pachetul include (i) o comunicare (COM(2012)9 final), (ii) o propunere de regulament
general privind protectia datelor (denumita in continuare ,,propunerea de regulament”) (COM(2012)11 final) si
(iii) o propunere de directiva privind protectia datelor in domeniul aplicarii legii penale (COM(2012)10 final).
Evaluarea impactului care o insoteste si care contine 10 anexe este inclusa intr-un document de lucru al Comisiei
[SEC(2012)72 final]. A se vedea, in special, studiul intitulat ,,Evaluarea punerii in aplicare a Directivei privind
protectia datelor”, care constituie anexa 2 la evaluarea impactului care Tnsoteste pachetul de reformare a
protectiei datelor al Comisiei Europene.

" A se vedea pagina 7, in capitolul ,,I1.1 Scurt istoric”, ,, Punerea in aplicare a directivei; hotardrea in cauzele
ASNEF si FECEMD .

® A se vedea programul de lucru pentru perioada 2012-2013 al grupului de lucru ,articolul 29” pentru protectia
datelor, adoptat la 1 februarie 2012 (WP190).



Punerea in aplicare a cadrului juridic actual si pregatirea pentru viitor

Programul de lucru specifica in mod clar doud obiective: ,asigurarea aplicdrii corecte a
cadrului juridic actual”, precum si ,,pregatirea pentru viitor”.

Prin urmare, primul obiectiv al prezentului aviz este asigurarea unei intelegeri comune a
cadrului juridic existent. Acest obiectiv vine in continuarea avizelor anterioare privind alte
dispozitii esentiale ale directivei®. Tn al doilea rand, pe baza analizei, avizul va formula, de
asemenea, recomandari de politica pentru a fi luate in considerare la revizuirea cadrului
juridic privind protectia datelor.

Structura avizului

Dupa o scurta trecere in revista a istoricului si rolului intereselor legitime si a altor temeiuri
pentru prelucrare in capitolul I1, capitolul I1l examineaza si interpreteaza dispozitiile relevante
ale directivei, luand in considerare o baza comuna pentru punerea in aplicare la nivel national.
Analiza este ilustrata cu exemple practice pe baza experientei nationale acumulate. Analiza
sta la baza recomandarilor formulate in capitolul 1V atat in ceea ce priveste aplicarea cadrului
de reglementare actual, cét si in contextul revizuirii directivei.

I1. Observatii generale si aspecte de politica

I1.1. Scurt istoric

Aceastd prezentare se concentreaza asupra modului in care au fost dezvoltate conceptele de
legalitate si temei juridic pentru prelucrare, inclusiv interesul legitim. Aceasta explica, in
special, faptul ca necesitatea unui temei juridic a fost utilizata pentru prima data ca o cerinta
in contextul derogarilor de la drepturile privind viata privata si, ulterior, a devenit o cerinta
separata in contextul protectiei datelor.

Conventia Europeand a Drepturilor Omului (,, CEDO”)

Articolul 8 din Conventia europeana a drepturilor omului (CEDO), adoptata in 1950, consacra
dreptul la viata privata, si anume respectarea vietii private si de familie, a domiciliului si a
corespondentei. Acesta interzice orice incdlcare a dreptului la viatd privata, cu exceptia
cazului n care acest lucru este ,,prevazut de lege” si ,,necesar intr-o societate democratica”
pentru a satisface anumite tipuri de interese publice imperioase, enumerate in mod explicit.

Articolul 8 din Conventia europeand a drepturilor omului se concentreaza asupra protectiei
vietii private si prevede necesitatea unei justificari pentru orice incalcare a dreptului la viata
privata. Aceasta abordare se bazeaza pe o interdictie generala a incalcarii dreptului la viata
privata si permite exceptii numai in conditii strict definite. In cazurile in care existi ,,incalcari
ale dreptului la viata privata” este necesar un temei juridic, precum si Specificarea unui scop
legitim ca o preconditie pentru a evalua necesitatea incalcarii. Aceasta abordare explica faptul

% Cum ar fi Avizul nr. 3/2013 privind limitarea scopului, adoptat la 3.4.2013 (WP203), Avizul nr. 15/2011
privind definitia consimtamantului (citat la nota de subsol 2), Avizul nr. 8/2010 privind legislatia aplicabila,
adoptat la 16.12.2010 (WP179) si Avizul nr. 1/2010 privind conceptele de ,,operator” si ,,persoana imputernicita
de cétre operator”, adoptat la 16.2.2010 (WP169).



ca CEDO nu prevede o lista a posibilelor temeiuri juridice, Ci Se axeaza pe necesitatea unui
temei juridic, precum si pe conditiile pe care un astfel de temei juridic ar trebui si le
indeplineasca.

Convenria nr. 108

Conventia 108 a Consiliului Europei'®, deschisa spre semnare in 1981, introduce protectia
datelor cu caracter personal ca notiune de sine statatoare. Ideea de baza la momentul respectiv
nu era aceea ca prelucrarea datelor cu caracter personal ar trebui sia fie Intotdeauna
considerata ca reprezentand ,,0 incalcare a dreptului la viata privata”, ci mai degraba ca,
pentru a proteja drepturile si libertatile fundamentale ale tuturor persoanelor, in special
dreptul acestora la viata privata, prelucrarea datelor cu caracter personal trebuie sa
indeplineasca anumite conditii. Astfel, articolul 5 stabileste principiile fundamentale ale
legislatiei privind protectia datelor, inclusiv cerinta conform careia ,,datele cu caracter
personal care fac obiectul unei prelucrari automatizate, sunt: (a) obtinute si prelucrate in mod
corect si legal”. Cu toate acestea, conventia nu a furnizat temeiuri detaliate pentru
prelucrare™.

Orientdirile OCDE

Orientarile OCDE, pregatite in paralel cu Conventia 108 si adoptate in 1980, impartasesc ideli
similare privind , legalitatea”, desi conceptul este exprimat intr-un mod diferit. Orientarile au
fost actualizate in 2013, fara modificiri de fond privind principiul legalitatii. In special,
articolul 7 din Orientarile OCDE prevede ca ,,ar trebui sa existe limite la colectarea datelor cu
caracter personal si orice astfel de date ar trebui sa fie obtinute pe cale legala si onesta si, dupa
caz, cu cunostinta sau consimtamantul persoanei vizate”. Aici temeiul juridic al
consimtamantului este mentionat in mod explicit ca optiune, de utilizat ,,dupa caz”. Aceasta
va necesita 0 apreciere a intereselor si drepturilor in cauza, precum si evaluarea masurii in
care prelucrarea este invaziva. In acest sens, abordarea OCDE prezinti unele similitudini cu
criteriile — mult mai dezvoltate — prevazute in Directiva 95/46/CE.

Directiva 95/46/CE

La momentul adoptarii sale in 1995, directiva a fost construitd pe baza primelor instrumente
de protectie a datelor, inclusiv Conventia 108 si Orientarile OCDE. De asemenea, au fost
luate Tn considerare primele experiente in materie de protectia datelor intr-o serie de state
membre.

Pe langad o cerintd mai ampla prevazuta la articolul 6 alineatul (1) litera (a) conform céareia
datele cu caracter personal trebuie sa fie prelucrate ,,in mod corect si legal”, directiva a
adaugat un set specific de cerinte suplimentare, care pana atunci nu existasera ca atare in

1% Conventia nr. 108 pentru protectia persoanelor in ceea ce priveste prelucrarea automati a datelor cu caracter
personal.

! proiectul de text al conventiei actualizate adoptate de plenara T-PD din noiembrie 2012 prevede ca prelucrarea
datelor poate fi efectuatd pe baza consimtamantului persoanei vizate sau in temeiul ,,unui motiv legitim prevazut
de lege”, in mod similar Cartei drepturilor fundamentale a Uniunii Europene, mentionata mai jos, la pagina 8.

'2 Orientdrile OCDE privind protectia vietii private si a fluxurilor transfrontaliere de date cu caracter personal,
din 11 iulie 2013.



Conventia 108, nici in Orientarile OCDE: prelucrarea datelor cu caracter personal trebuie sa
se bazeze pe unul dintre cele sase temeiuri juridice mentionate la articolul 7.

Punerea in aplicare a directivei; hotardrea in cauzele ASNEF si FECEMD™

Raportul Comisiei intitulat ,,Evaluarea punerii in aplicare a Directivei privind protectia
datelor™** subliniaza faptul ci punerea in aplicare a dispozitiilor directivei in legislatia
nationala a fost uneori nesatisficatoare. In analiza tehnica a transpunerii directivei in statele
membre®®, Comisia oferd detalii suplimentare cu privire la punerea in aplicare a articolului 7.
Analiza aratd cd, in timp ce in majoritatea statelor membre legislatia a stabilit sase temeiuri
juridice in termeni relativ similari celor utilizati in directiva, flexibilitatea acestor principii, in
fapt, a condus la aplicari divergente.

Tn acest context, este deosebit de relevant ci, in hotararea sa din 24 noiembrie 2011 Tn cauzele
ASNEF si FECEMD, CEJ a constatat ca Spania nu a transpus corect articolul 7 litera (f) din
directiva atunci cand a prevazut ca — in lipsa consimtamantului persoanei vizate — orice date
relevante utilizate ar trebui sa apara Tn surse publice. De asemenea, hotararea a stabilit ca
articolul 7 litera (f) are efect direct. Hotararea limiteaza marja de apreciere pe care statele
membre 0 au Tn punerea in aplicare a articolului 7 litera (). In special, acestea nu trebuie sa
depaseasca granita delicata intre clarificare, pe de o parte, si stabilirea de cerinte suplimentare,
care ar modifica domeniul de aplicare a articolului 7 litera (f), pe de alta parte.

Hotararea CEJ, care precizeaza faptul ca nu se permite statelor membre sa impuna restrictii si
cerinte unilaterale suplimentare privind temeiurile juridice pentru prelucrarea legala a datelor
in legislatia lor nationald, are consecinte importante. Instantele nationale si alte organisme
relevante trebuie sa interpreteze dispozitiile nationale avand Tn vedere hotararea respectiva si,
daca este necesar, sa elimine normele si practicile nationale contradictorii.

Avand in vedere hotdrarea CEJ, este cu atdt mai important ca autoritatile nationale pentru
protectia datelor (APD) si/sau organele legislative europene sa ajunga la o intelegere clara si
comuna privind aplicabilitatea articolului 7 litera (f). Acest lucru ar trebui realizat intr-un mod
echilibrat, fara a restrictiona in mod nejustificat sau a extinde in mod nejustificat domeniul de
aplicare a dispozitiei in cauza.

Carta drepturilor fundamentale a Uniunii Europene

Intrucét Tratatul de la Lisabona a intrat in vigoare la 1 decembrie 2009, Carta drepturilor
fundamentale a Uniunii Europene (denumitd in continuare ,,Carta”), are ,,aceeasi valoare
juridica cu cea a tratatelor™*®. Carta consacra protectia datelor cu caracter personal ca drept
fundamental in temeiul articolului 8, care este distinct de respectarea vietii private si de
familie in temeiul articolului 7. Articolul 8 contine cerinta existentei unei baze legitime pentru
prelucrare. In special, acesta prevede ca datele cu caracter personal trebuie si fie prelucrate
,»pe baza consimtdmantului persoanei interesate sau in temeiul unui alt motiv legitim prevazut

3 Hotararea Curtii de Justitie din 24.11.2011 in cauzele C-468/10 si C-469/10 (ASNEF si FECEMD).

4 A se vedea anexa 2 din evaluarea impactului pentru pachetul de reforma al Comisiei privind protectia datelor,
citata la nota de subsol 6 de mai sus.

!> Analiza si studiul de impact privind punerea in aplicare a Directivei 95/46/CE in statele membre. A se vedea
http://ec.europa.eu/justice/policies/privacy/docs/lawreport/consultation/technical-annex_en.pdf.

'® A se vedea articolul 6 alineatul (1) din TUE.



de lege”!”. Aceste dispozitii consolideaza atit importanta principiului legalitatii, ct si
necesitatea unui temei juridic adecvat pentru prelucrarea datelor cu caracter personal.

Propunerea de regulament privind protectia datelor

Tn contextul procesului de revizuire a normelor in materie de protectie a datelor, domeniul de
aplicare a temeiurilor de legalitate in conformitate cu articolul 7, in special domeniul de
aplicare a articolului 7 litera (f), face in prezent obiectul discutiilor.

Articolul 6 din propunerea de regulament enumera temeiurile pentru prelucrarea legald a
datelor cu caracter personal. Cu cateva exceptii (astfel cum se va arata in continuare), cele
sase temeiuri disponibile in prezent raman in mare masura neschimbate fata de cele prevazute
la articolul 7 din directiva. Cu toate acestea, Comisia a propus sa ofere orientdri suplimentare
sub forma de acte delegate.

Este interesant de observat cd, in contextul activitatii comisiei relevante a Parlamentului
European'®, s-a urmarit si se clarifice conceptul de interes legitim n propunerea de
regulament ca atare. S-a elaborat o lista de cazuri in care interesul legitim al operatorului, ca
reguld generala, ar prevala asupra interesului legitim si asupra drepturilor si libertatilor
fundamentale ale persoanei vizate, precum si o a doua lista de cazuri pentru situatia inversa.
Listele — prevazute fie in cadrul dispozitiilor regulamentului, fie in considerente — ofera o
contributie relevanta pentru evaluarea echilibrului dintre interesul si drepturile operatorului si
cele ale persoanei vizate si sunt luate in considerare in prezentul aviz*.

11.2.  Rolul conceptului

Interesul legitim al operatorului: testul comparativ ca ultima solutie?

Articolul 7 litera (f) este prevazut ca ultima optiune intre cele sase temeiuri care permit
prelucrarea legala a datelor cu caracter personal. Acesta solicitd un test comparativ: ceea ce
este necesar in interesul legitim al operatorului (sau al unor terti) trebuie sa fie pus in balanta
cu interesul sau drepturile si libertatile fundamentale ale persoanei vizate. Rezultatul testului
comparativ determina daca articolul 7 litera (f) poate fi invocat ca temei juridic pentru
prelucrare.

Caracterul deschis al acestei dispozitii ridica numeroase intrebari importante cu privire la
domeniul de aplicare exact si aplicarea acesteia, care vor fi analizate, pe rand, in prezentul
aviz. Cu toate acestea, astfel cum se va explica mai jos, aceasta nu inseamna in mod necesar
ca dispozitia in cauza ar trebui sa fie privitd ca 0 optiune care poate fi utilizatd in mod
exceptional pentru a umple lacunele pentru situatii neprevazute si ca solutie de ,ultima

7 A se vedea articolul 8 alineatul (2) din Carta.

'8 proiect de raport al Comisiei pentru libertati civile, justitie si afaceri interne (LIBE) referitor la propunerea de
regulament al Parlamentului European si al Consiliului privind protectia persoanelor fizice referitor la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date (Regulament general privind protectia
datelor)”, [COM(2012) 0011 — C7-0025/2012-2012/0011 (COD)], din 16.1.2013 (,,Proiect de raport al
Comisiei LIBE”). A se vedea, in special, amendamentele 101 si 102. De asemenea, a se vedea amendamentele
adoptate de comisie la 21.10.2013 in raportul sdu final (,,Raportul final al Comisiei LIBE”).

19 A se vedea sectiunea I11.3.1, in special punctele de la paginile 24-25, care cuprind o lista neexhaustiva cu unele
dintre cele mai comune situatii Tn care poate surveni chestiunea interesului legitim Tn conformitate cu articolul 7
litera (f).



-

instanta” sau ca o ultimi sansa in cazul in care nu se aplica alte temeiuri. Tn acelasi timp,
aceasta nu ar trebui sa fie considerata 0 optiune preferata, iar utilizarea sa sa fie prelungita in
mod nejustificat deoarece ar fi considerata mai putin constrangatoare decat celelalte temeiuri.

Dimpotriva, exista posibilitatea ca articolul 7 litera (f) sa aiba propriul domeniu natural de
relevanta si sa poata juca un rol foarte util ca temei pentru prelucrarea legala, sub rezerva
indeplinirii unei serii de conditii esentiale.

Utilizarea corespunzatoare a articolului 7 litera (f), in conditiile potrivite si sub rezerva unor
garantii adecvate, poate contribui, de asemenea, la prevenirea utilizarii abuzive si a bazarii
excesive pe alte temeiuri juridice.

Primele cinci temeiuri de la articolul 7 se bazeaza pe consimtamant, ntelegerea contractuala,
obligatia legala a persoanei vizate sau alte justificari identificate in mod specific ca temei
pentru legitimitate. In cazul in care prelucrarea se bazeazi pe unul dintre aceste cinci temeiuri,
aceasta se considera ca fiind legitima a priori, prin urmare, aceasta face obiectul numai al
respectarii altor dispozitii aplicabile prin lege. Cu alte cuvinte, exista 0 prezumtie ca echilibrul
dintre diferitele drepturi si interese in discutie — inclusiv cele ale operatorului si ale persoanei
vizate — este realizat — presupunand, desigur, ca sunt respectate toate celelalte dispozitii ale
legislatiei Tn materie de protectie a datelor. Spre deosebire de acestea, articolul 7 litera (f)
impune un test specific, pentru cazurile care nu se incadreaza in scenariile predefinite in
cadrul temeiurilor (a)-(e). Acesta asigura faptul ca, in afara scenariilor respective, orice
prelucrare trebuie sa indeplineasca cerinta unui test comparativ, tindnd seama in mod
corespunzator de interesul si drepturile fundamentale ale persoanei vizate.

Testul comparativ poate conduce la concluzia, in anumite cazuri, cd echilibrul inclind in
favoarea intereselor si drepturilor fundamentale ale persoanelor vizate si ca, prin urmare,
activitatea de prelucrare nu poate avea loc. Pe de altd parte, o evaluare corespunzatoare a
echilibrului in temeiul articolului 7 litera (f), adesea cu posibilitatea de excludere voluntara de
la prelucrare, poate, Tn alte cazuri, sia constituie o alternativd viabila la utilizarea
necorespunzatoare, de exemplu, a temeiului privind ,,consimtamantul” sau ,,necesitatea pentru
executarea unui contract”. Astfel privit, articolul 7 litera (f) prezinta garantii complementare —
care necesita masuri corespunzatoare — in comparatie cu celelalte criterii prestabilite. Prin
urmare, acesta nu ar trebui considerat drept ,,cea mai slaba veriga” sau o usa deschisa pentru a
legitima toate activitatile de prelucrare a datelor care nu intra sub incidenta niciunuia dintre
celelalte temeiuri juridice.

Grupul de lucru reitereaza faptul ca, in interpretarea domeniului de aplicare a articolului 7
litera (f), acesta urmareste sa adopte o abordare echilibratd, care sa asigure flexibilitatea
necesard operatorilor de date pentru situatiile in care nu existd niciun impact asupra
persoanelor vizate, oferind, in acelasi timp, persoanelor vizate un grad suficient de certitudine
juridica si garantii ca aceasta dispozitie cu caracter deschis nu va fi utilizata in mod abuziv.
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11.3.  Concepte conexe

Relagia temeiului de la articolul 7 litera (f) cu alte temeiuri pentru legalitate

Articolul 7 incepe cu temeiul privind consimtamantul si prezinta in continuare o lista cu
celelalte temeiuri pentru legalitate, inclusiv contractele si obligatiile legale, realizdnd o
tranzitie treptatd pana la testul interesului legitim, care figureaza ca ultimul dintre cele sase
temeiuri disponibile. Ordinea in care sunt enumerate temeiurile juridice Tn conformitate cu
articolul 7 a fost uneori interpretata ca o indicatie a importantei fiecaruia dintre ele. Cu toate
acestea, astfel cum s-a evidentiat deja in avizul grupului de lucru privind notiunea de
consimtamant®’, textul directivei nu face o distinctie juridica intre cele sase temeiuri si nu
sugereaza ca exista o ierarhie intre acestea. Nu existd niciun indiciu ca articolul 7 litera (f) ar
trebui sa se aplice doar Tn cazuri exceptionale si, de asemenea, textul nu sugereaza ca ordinea
specifica a celor sase temeiuri juridice ar avea vreun efect relevant din punct de vedere
juridic. Tn acelasi timp, sensul exact al articolului 7 litera (f) si relatia sa cu alte temeiuri
pentru legalitate au fost mult timp destul de neclare.

Tn acest context si avand in vedere diversitatea istoricd si culturala si formularea cu caracter
deschis a directivei, s-au dezvoltat abordari diferite: unele state membre au avut tendinta de a
vedea articolul 7 litera (f) drept temeiul cel mai putin preferat, care este destinat sa umple
lacunele doar Tn unele cazuri exceptionale, cand niciunul dintre celelalte cinci temeiuri nu ar
putea si se aplice sau nu s-ar aplica’. Dimpotriva, alte state membre considera acest temei
drept una dintre cele sase posibilitati, reprezentand o optiune care nu este mai mult sau mai
putin importanta decat celelalte optiuni si care se poate aplica unui numar mare si intr-o mare

varietate de situatii, sub rezerva indeplinirii conditiilor necesare.

Avand n vedere aceasta diversitate si, de asemenea, luand in considerare hotararea in cauzele
ASNEF si FECEMD, este important sa se clarifice relatia dintre temeiul ,,interesului legitim”
si celelalte temeiuri de legalitate — de exemplu, privind consimtamantul, contractele, sarcinile
de interes public — si, de asemenea, in ceea ce priveste dreptul de opozitie al persoanei vizate.
Acest lucru poate contribui la 0 mai buna definire a rolului si a functiei temeiului interesului
legitim si, prin urmare, poate spori securitatea juridica.

De asemenea, ar trebui remarcat ca temeiul interesului legitim, la fel precum celelalte temeiuri
in afara de consimtamant, impune 0 examinare a ,,necesitatii”. Acest lucru limiteaza contextul
in care poate fi aplicat fiecare dintre temeiuri. Curtea Europeana de Justitie a considerat ca

20 A se vedea nota de subsol 2 de mai sus.

?! De asemenea, trebuie remarcat faptul ca proiectul de raport al Comisiei LIBE a propus in amendamentul 100
separarea articolului 7 litera (f) de restul temeiurilor juridice si a propus, de asemenea, cerinte suplimentare
pentru cazul in care este utilizat temeiul juridic respectiv, inclusiv o mai mare transparenta si o responsabilitate
mai pronuntata, astfel cum se va explica n continuare.
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,necesitatea” este un concept care are propriul siu inteles independent in legislatia Uniunii®.
Curtea Europeana a Drepturilor Omului a oferit, de asemenea, orientari utile in acest sens®,

De asemenea, existenta unui temei juridic corespunzator nu scuteste operatorul de date de
obligatiile care 1i revin in temeiul articolului 6 Tn ceea ce priveste echitatea, legalitatea,
necesitatea si proportionalitatea, precum si calitatea datelor. De exemplu, inclusiv in cazul in
care prelucrarea datelor cu caracter personal se bazeaza pe temeiul interesului legitim sau pe
executarea unui contract, aceasta nu ar permite o colectare a datelor care este excesiva in
raport cu scopul specificat.

Interesul legitim si alte temeiuri mentionate la articolul 7 sunt temeiuri alternative si, prin
urmare, este suficient daca se aplica humai unul dintre acestea. Cu toate acestea, temeiurile
sunt cumulative nu numai cu cerintele de la articolul 6, ci si cu toate celelalte principii si
cerinte de protectie a datelor care pot fi aplicabile.

Alte teste comparative

Articolul 7 litera (f) nu prevede singurul test comparativ stipulat in directiva. De exemplu,
articolul 9 solicita asigurarea unui echilibru ntre dreptul la protectia datelor cu caracter
personal si libertatea de exprimare. Articolul permite statelor membre sa prevada exonerérile
si derogarile necesare pentru prelucrarea datelor cu caracter personal ,.efectuatd numai in
scopuri jurnalistice, artistice sau literare” daca acestea sunt ,,necesare pentru a pune dreptul la
viata privata in acord cu normele care reglementeaza libertatea de exprimare”.

De asemenea, numeroase alte dispozitii ale directivei necesita, la randul lor, o analiza de la
caz la caz pentru a se asigura un echilibru intre drepturile si interesele in discutie, precum si
flexibilitatea evaludrii in raport cu mai multi factori. Printre acestea se numara dispozitii
privind necesitatea, proportionalitatea si limitarea scopului, exceptii de la articolul 13 si
cercetarea stiintifica, pentru a indica doar cateva.

Intr-adevir, se pare ca directiva a fost conceputa astfel incat sa lase loc pentru interpretarea si
compararea intereselor. Aceasta a vizat, bineinteles, cel putin in parte, lasarea unui spatiu mai
mare de manevra pentru statele membre in vederea punerii in aplicare in dreptul intern. In
dreptului la protectia datelor cu caracter personal si a dreptului la viata privata. intr-adevar,
cele doua drepturi, impreund cu majoritatea celorlalte drepturi fundamentale (dar nu toate),
sunt considerate drepturi ale omului relative sau calificate®*. Astfel de drepturi trebuie

*? Hotararea Curtii Europene de Justitie din 16 decembrie 2008 in cauza C-524/06 (Heinz Huber/Bundesrepublik
Deutschland), punctul 52: ,,Prin urmare, avand in vedere obiectivul de a asigura un nivel de protectie echivalent
n toate statele membre, notiunea de necesitate previzuta la articolul 7 litera (€) din Directiva 95/46/CE, al carui
scop este acela de a delimita exact una dintre situatiile in care prelucrarea datelor cu caracter personal este legala,
nu poate avea un sens care variaza intre statele membre. De aici rezultd ca ceea ce este In discutie este un
concept care are ntelesul sdu propriu, independent, in legislatia comunitara si care trebuie sa fie interpretat intr-
un mod care si reflecte pe deplin obiectivul acestei directive, astfel cum se prevede la articolul 1 alineatul (1)”.

% Hotaréarea Curtii Europene a Drepturilor Omului in cauza Silver & Others/Regatul Unit din 25 martie 1983,
punctul 97, care analizeaza sintagma ,necesar intr-o societate democratica”: ,adjectivul «necesar» nu este
sinonim cu «indispensabil», nici nu are flexibilitatea unor expresii precum «admisibil», «obisnuit», «util»,
«rezonabil» sau «de dorit». [...]”

2 Exista doar céteva drepturi ale omului care nu pot fi puse in balantd cu drepturile altora sau cu interesul
comunitatii mai largi. Acestea sunt cunoscute ca drepturi absolute. Astfel de drepturi nu pot fi niciodata limitate
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intotdeauna sa fie interpretate in context. Sub rezerva unor garantii adecvate, acestea pot fi
puse in balanta cu drepturile altora. In anumite situatii — si, de asemenea, sub rezerva unor
garantii adecvate — acestea pot, de asemenea, sa fie restrictionate din motive de interes public.

I1.4.  Contextul si consecintele strategice
Asigurarea legitimitatii, dar si a flexibilitatii: mijloace de specificare a articolului 7 litera (f)

Textul actual al articolului 7 litera (f) din directiva are un caracter deschis. Aceasta inseamna
ca dispozitia in cauza poate fi invocata intr-o gama larga de situatii, atat timp cat sunt
indeplinite cerintele sale, inclusiv testul comparativ. Cu toate acestea, o astfel de flexibilitate
poate avea, de asemenea, implicatii negative. Pentru a o impiedica sd conduca la aplicarea
inconsecventa la nivel national sau la o lipsa de certitudine juridica, orientarile suplimentare
ar juca un rol important.

Comisia prevede astfel de orientari in propunerea de regulament, sub forma de acte delegate.
Alte optiuni includ furnizarea de clarificari si dispozitii detaliate Tn chiar textul propunerii de
regulament® si/sau incredintarea misiunii de a furniza orientiri suplimentare in domeniu
Comitetului european pentru protectia datelor.

Fiecare dintre aceste optiuni are, la randul sau, avantaje si dezavantaje. Daca evaluarea s-ar
efectua de la caz la caz n lipsa unor orientari suplimentare, s-ar risca aplicarea inconsecventa
si lipsa de previzibilitate, astfel cum a fost cazul n trecut.

Dimpotriva, furnizarea, in textul propunerii de regulament ca atare, de liste detaliate si
exhaustive care sa reflecte situatiile Tn care interesul legitim ale operatorului, ca regula
generald, prevaleaza asupra interesului si drepturilor fundamentale ale persoanei vizate sau
invers ar risca sa induca in eroare sau sa fie inutil de prescriptiva sau ambele.

Cu toate acestea, astfel de abordari ar putea inspira o solutie echilibrata, prin furnizarea de
mai multe detalii in propunerea de regulament, precum si de orientari suplimentare in acte
delegate sau in orientdrile Comitetului european pentru protectia datelor®®.

Analiza din capitolul 1l urmareste sa puna bazele pentru identificarea unei astfel de abordari,
care sa nu fie nici prea generald pentru a fi lipsita de sens, nici prea specifica pentru a fi prea
rigida.

sau restrictionate, indiferent de imprejurari — chiar in stare de razboi sau ntr-o situatie de urgenta. Un exemplu
este dreptul de a nu fi torturat sau tratat intr-un mod inuman sau degradant. Niciodatd nu este permis ca 0
persoand si fie torturatd sau sa fie tratata intr-un mod inuman sau degradant, indiferent de imprejurari. Exemple
de drepturi ale omului non-absolute includ dreptul la respectarea vietii private si de familie, dreptul la libertatea
de exprimare si dreptul la libertatea de gandire, de constiinta si de religie.

% A se vedea sectiunea I1.1 Scurt istoric, la ,, Propunerea de regulament privind protectia datelor”, paginile 8-9.
% Tn ceea ce priveste actele delegate si orientirile Comitetului european pentru protectia datelor, Avizul
nr. 08/2012 al grupului de lucru, care oferd informatii suplimentare cu privire la discutiile privind reforma
protectiei datelor, adoptat la 5.10.2012 (WP199) a exprimat o preferinta clara pentru acestea din urma (a se
vedea p. 13-14).
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I11. Analiza dispozitiilor

I11.1. Prezentare generala a articolului 7

Articolul 7 prevede ca datele cu caracter personal pot fi prelucrate numai in cazul in care se
aplica cel putin unul dintre cele sase temeiuri juridice enumerate la articolul respectiv. Tnainte
de a analiza fiecare dintre temeiuri, prezenta sectiune Ill.1 oferda o prezentare generalda a
articolului 7 si a relatiei sale cu articolul 8 privind categoriile speciale de date.

111.1.1. Consimtamantul sau ,,necesara pentru...”

Se poate face o distinctie intre cazul in care datele cu caracter personal sunt prelucrate pe baza
consimtamantului neechivoc al persoanei vizate [articolul 7 litera (a)] si celelalte cinci cazuri
[articolul 7 litera (b)-(f)]. Cele cinci cazuri — pe scurt — prezinta scenarii in care prelucrarea
poate fi necesara ntr-un context specific, cum ar fi executarea unui contract cu persoana
vizata, respectarea unei obligatii legale impuse operatorului etc.

Tn primul caz, in conformitate cu articolul 7 litera (a), persoanele vizate sunt cele care
autorizeaza prelucrarea datelor lor cu caracter personal. Ramane la latitudinea acestora sa
decida daci permit prelucrarea propriilor date. In acelasi timp, consimtimantul nu elimina
necesitatea de a respecta principiile prevazute la articolul 6%’. Tn plus, consimtimantul trebuie
sa Indeplineasca anumite conditii esentiale pentru a fi legitim, astfel cum este explicat in
Avizul nr. 15/2011 al grupului de lucru®. Tntrucat prelucrarea datelor utilizatorului este, in
ultima instanta, la discretia sa, accentul se plaseaza pe validitatea si domeniul de aplicare a
consimtamantului persoanei vizate.

Cu alte cuvinte, primul temei, articolul 7 litera (a), se axeaza pe dreptul la autodeterminare al
persoanei vizate ca temei de legitimitate. Tn schimb, toate celelalte temeiuri permit prelucrarea
— sub rezerva unor garantii si masuri — in situatii in care, indiferent de acordarea
consimtamantului, este oportun si necesar sa se prelucreze datele intr-un anumit context
pentru realizarea unui anumit interes legitim.

Fiecare dintre literele (b), (c), (d) si (e) specifica un criteriu privind legitimitatea prelucrarii:

(b) executarea unui contract la care persoana vizata este parte;
(c) indeplinirea unei obligatii legale care ii revine operatorului;
(d) protejarea interesului vital al persoanei vizate;

(e) indeplinirea unei sarcini de interes public.

%’ Hotararea Curtii Supreme a Tarilor de Jos din 9 septembrie 2011 in cauza: ECLI:NL:HR:2011:BQ8097,
punctul 3.3 litera (e) cu privire la principiul proportionalitatii. A se vedea, de asemenea, pagina 7 din Avizul
grupului de lucru 15/2011, citat la nota de subsol 2: ... obtinerea consimtamantului nu neaga obligatiile
operatorului Tn temeiul articolului 6 cu privire la corectitudinea, necesitatea si proportionalitatea, precum si
calitatea datelor. De exemplu, chiar si in cazul in care prelucrarea datelor cu caracter personal se bazeaza pe
consimtamantul utilizatorului, acest lucru nu ar justifica culegerea de date care este excesiva in raport cu un
anumit scop”.

%8 A se vedea paginile 11-25 din Avizul nr. 15/2011, citat la nota de subsol 2 de mai sus.
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Litera (f) este mai putin specifica si se refera, intr-un mod general, la interesul legitim (de
orice tip) urmarit de operator (in orice situatie). Totusi, aceasta dispozitie cu caracter general
este conditionata de un test comparativ suplimentar, care urmareste sa protejeze interesul si
drepturile persoanelor vizate, astfel cum se va arata in sectiunea I11.2.

Evaluarea respectarii criteriilor stabilite la articolul 7 literele (a)-(f) este realizata initial, in
toate cazurile, de catre operatorul de date, sub rezerva dispozitiilor aplicabile si a orientarilor
cu privire la modul in care ar trebui si se aplice legea. In a doua instanta, legitimitatea
prelucrarii poate fi supusa unei evaludri suplimentare si ar putea fi contestata de persoanele
vizate, de alte parti interesate, de autoritatile in materie de protectie a datelor si, n cele din
urma, hotarata de instante.

Pentru a completa aceasta scurta prezentare, trebuie mentionat ca, dupa cum se va arata in
sectiunea 111.3.6, cel putin in cazurile mentionate la literele () si (f), persoana vizata isi poate
exercita dreptul de opozitie, astfel cum se prevede la articolul 14°°. Acest fapt va declansa o
noud evaluare a intereselor in discutie sau, in cazul activititilor de marketing direct
[articolul 14 litera (b)], va necesita ca operatorul sa inceteze prelucrarea datelor cu caracter
personal, fara o evaluare suplimentara.

111.1.2. Relatia cu articolul 8

Articolul 8 din directiva reglementeaza, de asemenea, prelucrarea anumitor categorii de date
cu caracter personal. Acesta se referd in mod specific la datele ,,care dezviluie originea rasiala
sau etnica, opiniile politice, convingerile religioase sau filozofice, apartenenta sindicala,
precum si prelucrarea datelor privind sanatatea sau viata sexuald” [articolul 8 alineatul (1)] si
la datele ,,referitoare la infractiuni sau condamnari penale” [articolul 8 alineatul (5)].

Prelucrarea unor astfel de date este in principiu interzisa, sub rezerva anumitor exceptii.
Articolul 8 alineatul (2) prevede o serie de exceptii de la interdictie, in conformitate cu literele
(@)-(e). Articolul 8 alineatele (3) si (4) prevede exceptii suplimentare. Unele dintre dispozitii
sunt similare — dar nu identice — cu dispozitiile prevazute la articolul 7 literele (a)-(f).

Conditiile specifice de la articolul 8, precum si faptul ca unele dintre temeiurile enumerate la
articolul 7 se aseamana cu conditiile stabilite la articolul 8, a ridicat problema relatiei dintre
cele doua dispozitii.

n cazul in care articolul 8 este conceput ca o lex specialis, ar trebui sa se analizeze daca
aceasta exclude aplicabilitatea articolului 7 n totalitate. Tn caz afirmativ, aceasta ar insemna
ca, daca se aplica una dintre exceptiile de la articolul 8, categoriile speciale de date cu caracter
personal pot fi prelucrate fara a respecta articolul 7. Cu toate acestea, este posibil, de
aserggenea, ca relatia sa fie mai complexa si sa fie necesara aplicarea cumulativa a articolelor 7
si 8%,

Tn conformitate cu articolul 14 litera (a), acest drept se aplicd ,,cu exceptia cazului in care se prevede altfel in
legislatia nationala”. De exemplu, in Suedia, legislatia nationald nu permite posibilitatea de opozitie la 0
prelucrare in baza articolului 7 litera (e).

% Tntrucat articolul 8 este creat ca o interdiczsie cu exceprii, exceptiile pot fi considerate cerinte, care doar
limiteaza domeniul de aplicare a interdictiei, dar nu ofera ele Tnsele un temei juridic suficient pentru prelucrare.
In aceasta lectur, aplicabilitatea exceptiilor de la articolul 8 nu exclude aplicabilitatea cerintelor de la articolul 7
si, daca este cazul, ambele trebuie sa fie aplicate cumulativ.
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In orice caz, este clar ca obiectivul de politica este de a oferi protectie suplimentara pentru
categoriile speciale de date. Prin urmare, rezultatul final al analizei ar trebui sa fie la fel de
clar: aplicarea articolului 8, ca atare sau in mod cumulativ cu articolul 7, urmareste sa ofere
un nivel mai ridicat de protectie pentru categorii speciale de date.

In practicd, desi n unele cazuri articolul 8 introduce cerinte mai stricte, cum ar fi
consimtamantul ,.explicit” la articolul 8 alineatul (2) litera(a) Tn comparatie cu
,consimtamantul neechivoc” de la articolul 7 — acest lucru nu este valabil pentru toate
dispozitiile. Unele exceptii prevazute la articolul 8 nu par echivalente sau mai stricte decét
temeiurile enumerate la articolul 7. Ar fi inadecvat sa se ajunga, de exemplu, la concluzia ca
faptul ca o persoana a facut publice in mod manifest categorii speciale de date in temeiul
articolului 8 alineatul (2) litera (e) ar fi — intotdeauna si ca atare — o0 conditie suficienta pentru
a permite orice tip de prelucrare a datelor respective, fara o evaluare a echilibrului intre
interesele si drepturile in cauza, astfel cum se prevede la articolul 7 litera (f)*".

Tn unele situatii, faptul ca operatorul de date este un partid politic ar ridica, de asemenea,
interdictia privind prelucrarea categoriilor speciale de date in conformitate cu articolul 8
alineatul (2) litera (d). Aceasta nu inseamna insa ca orice prelucrare in domeniul de aplicare a
acestei dispozitii este in mod necesar legala. Situatia trebuie sa fie evaluatd separat si
operatorul poate fi obligat sa demonstreze, de exemplu, ca prelucrarea datelor cu caracter
personal este necesara pentru executarea unui contract [articolul 7 litera (b)] sau ca interesul
sdu legitim prevaleaza, In conformitate cu articolul 7 litera (f). In cel din urmi caz, testul
comparativ in temeiul articolului 7 litera (f) trebuie sa fie efectuat dupa ce s-a stabilit ca
operatorul respecta cerintele de la articolul 8.

In mod similar, simplul fapt ¢ ,,prelucrarea datelor este necesard in scopuri legate de
medicina preventiva, de stabilire a diagnosticelor medicale, de administrare a unor ngrijiri
sau tratamente ori de gestionarea serviciilor de sanatate”, iar datele sunt prelucrate conform
unei obligatii de confidentialitate — toate astfel cum sunt mentionate la articolul 8 alineatul (3)
— implica faptul ca o astfel de prelucrare a datelor sensibile este exceptata de la interdictia
prevazuta la articolul 8 alineatul (1). Cu toate acestea, acest aspect nu este neaparat suficient
pentru a asigura legalitatea Tn conformitate cu articolul 7 si va necesita un temei juridic, cum
ar fi un contract cu pacientul in temeiul articolului 7 litera (b), o obligatie legala in temeiul
articolului 7 litera (c), indeplinirea unei sarcini de interes public, in conformitate cu articolul 7
litera (e) sau un test comparativ in temeiul articolului 7 litera (f).

In concluzie, grupul de lucru considera ci trebuie si se efectueze o analizi de la caz la caz
pentru a verifica daci articolul 8 in sine prevede conditii mai stricte si suficiente® sau daci
este necesard o aplicare cumulativa atat a articolului 8, cat si a articolului 7 pentru a asigura

%! In afard de aceasta, articolul 8 alineatul (2) litera (¢) nu ar trebui interpretat in sens contrar, in sensul ¢, atunci
cand datele facute publice de catre persoana vizata nu sunt sensibile, acestea pot fi prelucrate fara nicio conditie
suplimentara. Datele accesibile publicului sunt n continuare date cu caracter personal supuse cerintelor de
protectie a datelor, inclusiv in ce priveste respectarea articolului 7, indiferent daca acestea sunt sau nu date
sensibile.

%2 A se vedea analiza efectuata in avizul privind WADA al grupului de lucru, punctul 3.3, care ia in considerare
atat articolul 7, cét si articolul 8 din directiva: Al doilea aviz nr. 4/2009 referitor la Standardul international
privind protectia vietii private si a informatiilor cu caracter personal al Agentiei Mondiale Antidoping (WADA),
la dispozitiile relevante ale Codului WADA si la alte aspecte din domeniul vietii private, Tn contextul combaterii
dopajului in sport de citre WADA si organizatiile (nationale) antidoping, adoptat la 6.4.2009 (WP162).
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protectia deplind a persoanelor vizate. Rezultatul examinarii nu trebuie sa conduca in niciun
caz la o protectie mai scazuta pentru categoriile speciale de date®.

Acest lucru inseamna, de asemenea, ca un operator care prelucreaza categorii speciale de date
nu poate invoca niciodata numai un temei juridic prevazut la articolul 7 pentru a legitima o
activitate de prelucrare a datelor. Dupa caz, articolul 7 nu va prevala, ci se aplica intotdeauna
in mod cumulativ cu articolul 8 pentru a se asigura ca toate garantiile si masurile relevante
sunt respectate. Acest lucru va fi cu atat mai relevant in cazul in care statele membre decid sa
adauge derogari suplimentare celor prevazute la articolul 8, astfel cum se prevede la
articolul 8 alineatul (4).

111.2. Articolul 7 literele (a)-(e)

Prezenta sectiune I11.2 ofera o scurta descriere a fiecaruia dintre temeiurile juridice de la
articolul 7 literele (a)-(e) din directiva, inainte ca avizul sa se concentreze, in sectiunea 111.3,
asupra articolului 7 litera (f). Analiza va sublinia, de asemenea, cateva dintre cele mai
frecvente interfete dintre aceste temeiuri juridice care se refera, de exemplu, la ,,contract”,

,»obligatie legala” si ,,interes legitim”, in functie de contextul respectiv si elementele de fapt in
speta.

111.2.1. Consimtamantul

Consimtamantul ca temei juridic a fost analizat in Avizul nr. 15/2011 al grupului de lucru
privind definitia consimtamantului. Principala concluzie a avizului respectiv este ca acordarea
consimtamantului constituie unul dintre temeiurile juridice pentru prelucrarea datelor cu
caracter personal, mai degraba decat temeiul principal. Acesta joaca un rol important, insa nu
exclude posibilitatea, Tn functie de context, ca alte argumente juridice sa fie mai adecvate, fie
din perspectiva operatorului, fie din perspectiva persoanei vizate. Daca este utilizat in mod
corespunzator, consimtamantul reprezinta un instrument care acorda persoanei vizate control
asupra prelucrarii datelor sale. In cazul in care este utilizat incorect, controlul persoanei vizate
devine iluzoriu si consimtamantul constituie o baza inadecvata pentru prelucrare.

Printre recomandarile sale, grupul de lucru a insistat asupra necesitatii de a clarifica ce
inseamnd ,,consimtdmantul neechivoc”: ,,Clarificarea trebuie sd se faca in sensul sublinierii
faptului ca acordarea consimtamantului neechivoc necesita utilizarea unor mecanisme care nu
lasd loc de indoieli cu privire la intentia persoanei vizate de a acorda consimtamantul. In
acelasi timp, trebuie sa se specifice faptul ca utilizarea optiunilor prestabilite pe care persoana
vizata trebuie sd le modifice pentru a refuza prelucrarea (consimtamantul bazat pe tacere) nu
constituie ca atare consimtamant neechivoc. Acest lucru este in special valabil ih mediul
online”®. De asemenea, avizul a solicitat operatorilor de date si puna in aplicare mecanisme
pentru a demonstra consimtamantul (in cadrul unei obligatii de raspundere generald) si a
solicitat legiuitorului sd adauge o obligatie explicita privind calitatea si accesibilitatea
informatiilor care constituie baza pentru consimtamant.

% Este de la sine inteles ca in cazul aplicarii articolului 8 trebuie, de asemenea, si se asigure respectarea
celorlalte dispozitii ale directivei, inclusiv articolul 6.
% A se vedea pagina 36 din Avizul nr. 15/2011 al grupului de lucru privind definitia consimtamantului.
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111.2.2. Contractul

Articolul 7 litera (b) ofera un temei juridic in situatiile in care ,prelucrarea este necesara
pentru executarea unui contract la care persoana vizata este parte sau in vederea ludrii unor
masuri, la cererea acesteia, Tnainte de incheierea contractului”. Acesta reglementeaza doua
scenarii diferite.

i)

Tn primul rand, dispozitia se referi la situatiile in care prelucrarea este necesara pentru
executarea unui contract la care persoana vizata este parte. Aceasta poate include, de
exemplu, prelucrarea adresei persoanei vizate astfel incat bunurile cumparate online sa
poata fi livrate sau prelucrarea detaliilor privind cardurile de credit pentru a efectua
plata. In contextul ocupdrii fortei de munca, acest temei poate permite, de exemplu,
prelucrarea informatiilor referitoare la salarii si a detaliilor privind conturile bancare
astfel incat sa se poata plati salariile.

Dispozitia in cauza trebuie sa fie interpretatd in mod strict si nu acopera situatiile in
care prelucrarea nu este cu adevarat necesara pentru executarea unui contract, ci este
mai degraba impusa in mod unilateral asupra persoanei vizate de catre operator. De
asemenea, faptul cad o anumitd prelucrare a datelor face obiectul unui contract nu
inseamna in mod automat ca prelucrarea este necesara pentru executarea acestuia. De
exemplu, articolul 7 litera (b) nu este un temei juridic adecvat pentru crearea unui
profil al gusturilor si al stilului de viata al utilizatorului Tn functie de activitatea sa pe o
pagina de internet si de articolele cumparate, intrucat operatorul de date nu a fost
contractat pentru a realiza crearea de profiluri, ci mai degraba pentru a furniza, de
exemplu, anumite bunuri si servicii. Chiar daca astfel de activitati de prelucrare sunt
mentionate in mod specific in textul tiparit cu caractere de dimensiuni mici al
contractului, acest fapt in sine nu le face sia fie ,,necesare” pentru executarea
contractului.

Exista o legatura clara intre evaluarea necesitatii si respectarea principiului limitarii
scopului. Este important sa se stabileasca cu exactitate motivele ncheierii contractului,
si anume continutul sau si obiectivul fundamental, intrucat acesta este contextul in
care se va verifica daca prelucrarea datelor este necesara pentru executarea acestuia.

Tn unele situatii limita poate fi discutabil sau poate fi necesard mai multi munca de
informare specifica pentru a se determina dacd prelucrarea este necesara pentru
executarea contractului. De exemplu, stabilirea unei baze interne de date de contact ale
angajatilor, care contine numele, adresa comerciald, numarul de telefon si adresa de e-
mail ale tuturor angajatilor, pentru a permite angajatilor sa ia legatura cu colegii lor,
poate fi consideratd necesard, in anumite situatii, pentru executarea unui contract in
temeiul articolului 7 litera (b), dar ar putea, de asemenea, sa fie legala in temeiul
articolului 7 litera (f), in cazul in care interesul superior al operatorului este
demonstrat si sunt luate toate masurile adecvate, inclusiv, de exemplu, consultarea
adecvata a reprezentantilor angajatilor.

Alte cazuri, de exemplu, monitorizarea electronica a utilizarii internetului, a emailului
sau a telefonului de catre angajati sau supravegherea video a angajatilor constituie n
mod mai clar o prelucrare care este probabil sa depaseasca ceea ce este necesar pentru
executarea unui contract de munca, chiar daca Tntr-un astfel de caz, de asemenea,
aceasta poate sa depinda de natura locului de munca. Prevenirea fraudei — care poate
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i)

include, printre altele, monitorizarea si crearea de profiluri ale consumatorilor — este
un alt domeniu specific, care ar putea fi considerat ca depasind ceea ce este necesar
pentru executarea unui contract. O astfel de prelucrare ar putea totusi legitima in
conformitate cu un alt temei de la articolul 7, de exemplu, consimtamantul, dupa caz,
0 obligatie legala sau interesul legitim al operatorului [articolul 7 literele (a), (c) sau
(NT*. Tn cel din urmi caz, prelucrarea ar trebui sa faca obiectul unor garantii si masuri
suplimentare pentru a proteja in mod adecvat interesele sau drepturile si libertatile
persoanelor vizate.

Articolul 7 litera (b) se aplica numai la ceea ce este necesar pentru executarea unui
contract. Acesta nu se aplica tuturor celorlalte actiuni viitoare declansate de
nerespectare sau oricaror altor incidente in executarea unui contract. Atat timp cat
prelucrarea vizeaza executarea normala a unui contract, aceasta ar putea intra sub
incidenta articolului 7 litera (b). Daca exista un incident in executare, care da nastere
unui conflict, prelucrarea datelor poate lua o alta directie. Prelucrarea informatiilor de
baza ale persoanei vizate, cum ar fi numele, adresa si trimiterea la obligatiile
contractuale restante, comunicarea de notificari oficiale ar trebui sa fie consideratd ca
incadrandu-se in prelucrarea datelor necesara pentru executarea unui contract. In ceea
ce priveste prelucrarea mai elaborata a datelor, care poate sau nu sa implice terti, cum
ar fi colectarea datoriei externe sau aducerea n instanta a unui client care nu a platit
pentru un serviciu, s-ar putea argumenta ca o astfel de prelucrare nu mai are loc in
cadrul executarii ,,normale” a contractului si, prin urmare, nu intrd sub incidenta
articolului 7 litera (b). Cu toate acestea, acest lucru nu ar face prelucrarea nelegitima
ca atare: operatorul are un interes legitim sa identifice solutii pentru a se asigura ca
sunt respectate drepturile sale contractuale. S-ar putea invoca alte temeiuri legale, cum
ar fi articolul 7 litera (f), sub rezerva unor garantii si masuri adecvate si a satisfacerii
testului comparativ*®,

Tn al doilea rand, articolul 7 litera (b) reglementeazi, de asemenea, prelucrarea care
are loc Tnainte de incheierea unui contract. Aceasta include relatiile precontractuale, cu
conditia sa se ia masuri la cererea persoanei vizate, mai degraba decat la initiativa
operatorului sau a oricarui tert. De exemplu, dacd o persoana solicitd unui comerciant
cu amanuntul sa ii transmitd o ofertd pentru un produs, prelucrarea Tn aceste scopuri,
cum ar fi pastrarea detaliilor privind adresa si a informatiilor cu privire la ceea ce s-a
solicitat, pentru o perioada limitata de timp, va fi oportuna in conformitate cu acest
temei juridic. In mod similar, in cazul in care o persoani solicitd o cotatie din partea
unui asigurator pentru autovehiculul sau, asiguratorul poate prelucra datele necesare,
de exemplu, marca si varsta masinii si alte date relevante si proportionale, in scopul de
a pregati cotatia.

% Un alt exemplu de temeiuri juridice multiple se regiseste n Avizul nr. 15/2011 al grupului de lucru privind

definitia consimtdmantului (citat la nota de subsol 2). Pentru achizitionarea unui automobil, operatorul de date
poate avea dreptul sa prelucreze datele cu caracter personal in conformitate cu diferitele scopuri si pe baza unor
criterii diferite:

- datele necesare pentru a cumpara masina: articolul 7 alineatul (b),

- prelucrarea documentelor masinii: articolul 7 alineatul (c),

- pentru servicii de gestionare a clientilor (de exemplu, pentru a beneficia de ntretinere pentru masina in diferite
societati afiliate din UE): articolul 7 alineatul (f),

- transferarea datelor catre terti pentru propriile activititi de marketing: articolul 7 alineatul (a).

36 o . .o . - . ~ . .
Cu privire la categoriile speciale de date, ar putea fi necesar si se ia in considerare, de asemenea, articolul 8

alineatul (1) litera (e) — ,,necesare pentru constatarea, exercitarea sau apararea unui drept in justitie”.
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Cu toate acestea, verificarea antecedentelor, de exemplu, prelucrarea datelor legate de
vizitele medicale Tnainte ca o societate de asigurari sa ofere unui solicitant o asigurare
de sanatate sau 0 asigurare de viata, nu ar fi considerate masuri necesare efectuate la
cererea persoanei vizate. De asemenea, controalele informatiilor privind creditele
fnainte de acordarea unui Tmprumut nu sunt efectuate la cererea persoanei vizate, n
conformitate cu articolul 7 litera (b), ci mai degraba in conformitate cu articolul 7
litera (f) sau in conformitate cu articolul 7 litera (c) in temeiul unei obligatii legale a
bancilor de a consulta o lista oficiald a debitorilor inregistrati.

Marketingul direct la initiativa comerciantului cu amanuntul/operatorului nu va fi
posibil Tn acest temei. In unele cazuri, articolul 7 litera () ar putea constitui un temei
juridic adecvat in locul articolului 7 litera (b), sub rezerva unor garantii si masuri
adecvate si a satisfacerii testului comparativ. In alte cazuri, inclusiv cele care implici o
activitate extensiva de creare de profiluri, punerea in comun a datelor, marketingul
direct online sau publicitatea comportamentala, ar trebui sa se ia in considerare
consimtamantul in temeiul articolului 7 litera (a), astfel cum rezulta din analiza de mai

jos®.

111.2.3. Obligatia juridica

Articolul 7 litera (c) prevede un temei juridic Tn situatiile in care ,,prelucrarea este necesara in
vederea ndeplinirii unei obligatii legale care ii revine operatorului”. Acest lucru ar putea fi
valabil, de exemplu, in cazul in care angajatorii trebuie sa raporteze date privind salariile
angajatilor lor catre autoritatile financiare sau de securitate sociala sau atunci cand institutiile
financiare sunt obligate sa raporteze anumite tranzactii suspecte autoritatilor competente, n
temeiul normelor privind combaterea spalarii banilor. De asemenea, aceasta ar putea fi 0
obligatie la care este supusd o autoritate publica, ntrucat nimic nu limiteaza aplicarea
articolului 7 litera (c) la sectorul public sau privat. Acest lucru se aplica, de exemplu,
colectarii de date de catre o autoritate locala in scopul gestionarii amenzilor pentru parcarea in
locuri nepermise.

Articolul 7 litera (c) prezinta similitudini cu articolul 7 litera (e), intrucat o sarcina de interes
public se bazeaza adesea pe 0 dispozitie legala sau este derivata din aceasta. Cu toate acestea,
domeniul de aplicare a articolului 7 litera (c) este strict delimitat.

Pentru a se aplica articolul 7 litera (c), obligatia trebuie sa fie impusa prin lege (si nu, de
exemplu, printr-un acord contractual). Legea trebuie sa indeplineasca toate conditiile
relevante pentru ca obligatia sa fie valabila si obligatorie si trebuie sa respecte, de asemenea,
legislatia n materie de protectie a datelor, inclusiv cerinta necesitatii, proportionalititii*® si
limitarii scopului.

De asemenea, este important sa se sublinieze faptul ca articolul 7 litera (c) se referd la
legislatia Uniunii Europene sau a unui stat membru. Obligatiile Th conformitate cu legislatia
din tarile terte (cum ar fi, de exemplu, obligatia de a institui sisteme de denuntare, in

*” A se vedea sectiunea 111.3.6 (b), capitolul ,,Ilustrare: evolutia abordarii marketingul direct”, paginile 45-46.
% A se vedea, de asemenea, Avizul nr. 1/2014 al grupului de lucru privind aplicarea conceptelor de necesitate si
proportionalitate si protectia datelor in domeniul aplicarii legii, adoptat la 27.2.2014 (WP211).
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conformitate cu legea Sarbanes-Oxley adoptata in Statele Unite in 2002) nu sunt acoperite de
acest temei. Pentru a fi valabila, o obligatie legala dintr-o tara terta ar trebui sa fie recunoscuta
in mod oficial si integrata in ordinea juridica a statului membru in cauza, de exemplu sub
forma unui acord international®®. Cu toate acestea, necesitatea de a se conforma unei obligatii
legale straine poate reprezenta un interes legitim al operatorului, dar numai sub rezerva
testului comparativ mentionat la articolul 7 litera (f) si cu conditia instituirii unor garantii
adecvate, de tipul celor aprobate de autoritatea pentru protectia datelor.

Operatorul nu trebuie sa aiba posibilitatea de a alege daca sa indeplineasca sau nu obligatia.
Prin urmare, angajamentele unilaterale voluntare si parteneriatele public-private de prelucrare
a datelor, dincolo de ceea ce este prevazut de lege, nu fac obiectul articolului 7 litera (c). De
exemplu, in cazul n care — fara o obligatie juridica clar si specifica in acest sens — un furnizor
de servicii de internet decide sa isi monitorizeze utilizatorii intr-un efort de a combate
descarcarea ilegala, articolul 7 litera (c) nu va constitui un temei juridic adecvat in acest scop.

De asemenea, obligatia legala in sine trebuie sa fie suficient de clara in ceea ce priveste
prelucrarea datelor cu caracter personal pe care o impune. Prin urmare, articolul 7 litera (c) se
aplica pe baza unor dispozitii legislative care se refera in mod explicit la natura si obiectul
prelucrarii. Operatorul nu ar trebui sa aiba o putere discretionara nejustificatd cu privire la
modul de indeplinire a obligatiei legale.

Tn unele cazuri, legislatia poate stabili doar un obiectiv general, in timp ce obligatiile mai
specifice sunt impuse la un nivel diferit, de exemplu, fie in legislatia secundara, fie printr-o
decizie cu caracter obligatoriu a unei autoritati publice intr-un caz concret. Acest lucru poate
conduce, de asemenea, la obligatii juridice Tn conformitate cu articolul 7 litera (c), cu conditia
ca natura si obiectul prelucrarii sd fie bine definite si sa faca obiectul unui temei juridic
adecvat.

Cu toate acestea, situatia este diferita in cazul in care o autoritate de reglementare nu face
decat sa furnizeze orientari generale de politica si conditii Tn care ar putea lua Tn considerare
utilizarea competentelor sale executive (de exemplu, orientari in materie de reglementare ale
institutiilor financiare privind anumite standarde de precautie). In astfel de cazuri, activititile
de prelucrare ar trebui sa fie evaluate in conformitate cu articolul 7 litera (f) si sa fie
considerate legitime numai sub rezerva testului comparativ suplimentar.

Ca 0 observatie generala, trebuie remarcat faptul ca unele activitati de prelucrare pot parea
aproape de domeniul de aplicare a articolului 7 litera (c) sau a articolului 7 litera (b), fara a
indeplini in totalitate criteriile pentru aplicarea temeiurilor respective. Aceasta nu inseamna ca
o astfel de prelucrare este intotdeauna in mod necesar ilegala: uneori aceasta poate fi legitima,
dar mai degraba in conformitate cu articolul 7 litera (f), cu conditia satisfacerii testului
comparativ suplimentar.

% A se vedea in aceasta privintd sectiunea 4.2.2 din Avizul nr. 10/2006 al grupului de lucru privind prelucrarea
datelor cu caracter personal de catre Societatea pentru Telecomunicatii Financiare Interbancare Mondiale
(SWIFT), adoptat la 20.11.2006 (WP128) si Avizul nr. 1/2006 al grupului de lucru privind aplicarea normelor
UE de protectiec a datelor in cazul sistemelor de informare in domeniul contabilitatii, controalelor contabile
interne, auditarii, combaterii coruptiei si infractionalitatii bancare si financiare, adoptat la 1.2.2006 (WP117).

“0 Orientdrile emise de citre o autoritate de reglementare pot si joace un rol in evaluarea interesului legitim al
operatorului [a se vedea sectiunea I11.3.4 litera (a), Tn special pagina 36].
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111.2.4. Interesul vital

Articolul 7 litera (d) prevede un temei juridic in situatiile in care ,,prelucrarea este necesara in
scopul protejarii interesului vital al persoanei vizate”. Formularea este diferita de limbajul
utilizat la articolul 8 alineatul (2) litera (c), care este mai specific si se referd la situatii in care
»prelucrarea este necesara pentru protejarea intereselor vitale ale persoanei vizate sau ale altei
persoane, atunci cand persoana vizatd se afla in incapacitatea fizicd sau juridica sa-si dea
consimtamantul”.

Cu toate acestea, ambele dispozitii par sa sugereze ca acest temei juridic ar trebui sa aiba o
aplicare limitata. In primul rind, expresia ,.interes vital” pare sa limiteze aplicarea temeiului la
chestiuni de viata si de moarte sau, cel putin, la amenintari care prezinta un risc de vatamare
sau de producere a vreunui alt prejudiciu adus sanatatii persoanei vizate [sau, in cazul
articolului 8 alineatul (2) litera (c), de asemenea, a altei persoane].

Considerentul 31 confirma faptul cd obiectivul acestui temei juridic este de a ,,proteja un
interes care este esential pentru viata persoanei vizate”. Cu toate acestea, directiva nu
precizeaza daca amenintarea trebuie sa fie imediata. Aceasta are implicatii asupra domeniului
de aplicare a colectarii de date, de exemplu ca masura preventiva sau pe scard larga, cum ar fi
culegerea de date ale pasagerilor companiilor aeriene in cazul in care a fost identificat un risc
de boala epidemiologicd sau un incident de securitate.

Grupul de lucru considera ca trebuie sa se acorde o interpretare restrictiva dispozitiei in cauza,
n concordanta cu spiritul articolului 8. Desi articolul 7 litera (d) nu limiteaza Tn mod specific
utilizarea acestui temei la situatii Tn care consimtamantul nu poate fi utilizat ca temei juridic,
din motivele prevazute la articolul 8 alineatul (2) litera (c), este rezonabil sa se presupuna ca,
n situatiile in care exista posibilitatea si necesitatea de a solicita un consimtamant valabil, ori
de cate ori este posibil, ar trebui efectiv sa se solicite consimtamantul. Aceasta ar limita, de
asemenea, aplicarea dispozitiei respective la o analiza de la caz la caz si nu poate fi utilizata in
mod normal pentru a legitima orice colectare sau prelucrare masiva a datelor cu caracter
personal. Tn cazul in care acest lucru ar fi necesar, articolul 7 literele (c) sau (e) ar reprezenta
temeiuri mai adecvate pentru prelucrare.

111.2.5. Sarcina publica

Articolul 7 litera (e) prevede un temei juridic n situatiile in care ,prelucrarea este necesara
pentru aducerea la ndeplinire a unei sarcini de interes public sau care rezulta din exercitarea
autoritatii publice cu care este investit operatorul sau tertul caruia ii sunt comunicate datele”.

Este important de remarcat ca, asemenea articolului 7 litera (c), articolul 7 litera (e) se refera
la interesul public al Uniunii Europene sau al unui stat membru. Tn mod similar, ,,autoritatea
publica” se refera la o autoritate acordata de Uniunea Europeana sau un stat membru. Cu alte
cuvinte, sarcinile realizate Tn interesul public al unei tari terte sau care rezulta din exercitarea
autoritatii publice cu care o entitate este investita in temeiul legislatiei straine nu intrd in
domeniul de aplicare a dispozitiei*'.

A se vedea sectiunea 2.4 din documentul de lucru al grupului de lucru privind o interpretare comuna a
articolului 26 alineatul (1) din Directiva 95/46/CE din 24 octombrie 1995, adoptat la 25 noiembrie 2005
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Articolul 7 litera (e) se refera la doua situatii si este relevant atat pentru sectorul public, cét si
pentru sectorul privat. Tn primul rand, aceasta se refera la situatiile in care operatorul insusi
are o sarcina de autoritate publicd sau o sarcina de interes public (dar nu neaparat si 0
obligatie legala de a prelucra datele) si prelucrarea este necesara pentru exercitarea autoritatii
sau desfasurarea activitatii respective. De exemplu, o autoritate fiscala poate colecta si
prelucra declaratia fiscala a unei persoane in vederea stabilirii si a verificarii cuantumului
impozitului care trebuie platit. De asemenea, 0 asociatie profesionald, cum ar fi un barou sau
0 asociatie a profesionistilor din domeniul medical, Tnvestita cu o autoritate publica in acest
sens, poate efectua proceduri disciplinare impotriva unora dintre membrii sai. Un alt exemplu
ar putea fi un organism public local, cum ar fi o autoritate municipala, insarcinat cu
gestionarea unui serviciu de biblioteca, a unei scoli sau a unei piscine locale.

Tn al doilea rand, articolul 7 litera () vizeaza, de asemenea, situatiile in care operatorul nu are
0 autoritate oficiala, dar este solicitat de un tert care are autoritatea sa divulge date. De
exemplu, un functionar al unei autoritati publice competente pentru investigarea criminalitatii
poate solicita operatorului sa coopereze in cadrul unei anchete in curs, mai degraba decat sa
impuna operatorului sa respecte o cerere specifica de a coopera. Articolul 7 litera (e) se poate
referi, de asemenea, la situatiile n care operatorul divulga in mod proactiv datele catre un tert
care are o astfel de autoritate publica. Acesta poate fi cazul, de exemplu, atunci cand un
operator constatd ca a fost savarsitd o0 infractiune si furnizeaza informatii autoritatilor
competente de aplicare a legii din proprie initiativa.

Spre deosebire de cazul articolului 7 litera (c), nu existd nicio cerintd ca operatorul sa
actioneze in conformitate cu o obligatie legala. Utilizand exemplul de mai sus, un operator
care observd din intdmplare ca s-a savarsit un furt sau o fraudd este posibil sd nu aiba
obligatia legala de a sesiza acest lucru politiei, dar poate, cu toate acestea, in cazurile
corespunzatoare, sa faca aceasta in mod voluntar Th conformitate cu articolul 7 litera (e).

Cu toate acestea, prelucrarea trebuie sa fie ,,necesara pentru aducerea la indeplinire a unei
sarcini de interes public”. Tn mod alternativ, fie operatorul, fie tertul caruia operatorul fi
divulga datele trebuie sa fie investit cu o autoritate oficiald si prelucrarea datelor trebuie sa fie
necesara pentru a exercita autoritatea respectivéAZ. De asemenea, este important sd se
sublinieze ca 0 astfel de autoritate oficiald sau sarcina publica trebuie, de reguld, sa fi fost
atribuitd prin acte cu putere de lege sau alte norme juridice. In cazul in care prelucrarea
implica o incalcare a vietii private sau daca acest lucru este necesar in temeiul dreptului
national pentru a asigura protectia persoanelor in cauza, temeiul juridic ar trebui sa fie
suficient de specific si de precis n ceea ce priveste tipul de prelucrare a datelor care poate fi
permis.

Astfel de situatii sunt din ce in ce mai frecvente, de asemenea, in afara sectorului public,
avand in vedere tendinta de externalizare a atributiilor guvernamentale catre entitati din
sectorul privat. Acesta poate fi cazul, de exemplu, in contextul unor activitati de prelucrare de
date Tn sectorul transportului sau al sanatatii (de exemplu, studii epidemiologice, cercetare).

(WP114), pentru o interpretare similard a notiunii de ,,temeiuri importante de interes public” de la articolul 26
alineatul (1) litera (d).

2 Cu alte cuvinte, in astfel de cazuri, relevanta publici a sarcinilor si responsabilitatea corespunzitoare va
continua sa existe chiar si in cazul in care executarea sarcinii a fost transferatd catre alte entitati, inclusiv cele
private.
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De asemenea, acest temei ar putea fi invocat intr-un context de aplicare a legii, astfel cum s-a
sugerat deja in exemplele de mai sus. Cu toate acestea, masura in care o intreprindere privata
ar putea fi autorizata sa coopereze cu autoritdtile de aplicare a legii, de exemplu in lupta
impotriva fraudei sau a continutului ilegal de pe internet, necesita analizarea nu numai in
temeiul articolului 7, ci si in temeiul articolului 6, avand in vedere cerintele privind limitarea
scopului, legalitatea si corectitudinea®.

Articolul 7 litera (e) are Tn mod potential un domeniu de aplicare foarte extins, ceea ce face
necesara o interpretare strictd si o identificare clard, de la caz la caz, a interesului public aflat
in discutie si a autoritatii oficiale care justifica prelucrarea. Domeniul de aplicare extins
reprezintd, de asemenea, motivul pentru care, la fel precum in cazul articolului 7 litera (f), la
articolul 14 a fost prevazut un drept de opozitie atunci cand prelucrarea se bazeaza pe
articolul 7 litera (e)*. Astfel, in ambele cazuri, se pot aplica garantii si masuri suplimentare
similare ™.

Tn acest sens, articolul 7 litera (¢) prezinta similitudini cu articolul 7 litera () si, In anumite
contexte, in special Tn ceea ce priveste autoritatile publice, articolul 7 litera (e) poate inlocui
articolul 7 litera (f).

Atunci cand se analizeazd domeniul de aplicare a dispozitiilor in cauza la organele din
sectorul public, in special avand in vedere modificarile propuse ale cadrului juridic privind
protectia datelor, este util sa se remarce faptul ca actualul text al Regulamentului (CE)
nr. 45/2001%, care contine normele de protectie a datelor aplicabile institutiilor si
organismelor Uniunii Europene, nu include nicio dispozitie comparabila cu articolul 7
litera ().

Cu toate acestea, considerentul 27 din regulamentul respectiv prevede ca ,,prelucrarea de date
cu caracter personal in scopul Tndeplinirii unor misiuni de interes public de catre institutiile si
organe comunitare include prelucrarea datelor cu caracter personal necesare administrarii si
functionarii acestor institutii si organe”. Prin urmare, aceasta dispozitie permite prelucrarea
datelor in baza unui temei de ,,misiune publica” interpretata in sens larg intr-un numar mare
de cazuri, care altfel ar fi putut fi acoperite de o dispozitie similara celei de la articolul 7
litera (f). Supravegherea video a spatiilor in scopuri de securitate, monitorizarea electronica a
traficului de mesaje electronice sau evaludrile personalului sunt doar cdteva exemple de
actiuni care se pot incadra in aceasta dispozitie interpretata n sens larg privind indeplinirea
,,unor misiuni de interes public”.

Privind in perspectiva, este important, de asemenea, sa se ia in considerare ca propunerea de
regulament prevede in mod expres la articolul 6 alineatul (1) litera (f) ca temeiul interesului

* A se vedea, 1n acest sens, Avizul grupului de lucru privind SWIFT (citat la nota de subsol 39 de mai sus),
Avizul nr. 4/2003 al grupului de lucru privind nivelul de protectie asigurat in Statele Unite pentru transferul de
date ale pasagerilor”, adoptat la 13.6.2003 (WP78) si documentul de lucru privind aspectele de protectie a
datelor legate de drepturile de proprietate intelectuala, adoptat la 18.1.2005 (WP104).

# Astfel cum s-a mentionat mai sus, posibilitatea de opozitie nu existd in unele state membre (de exemplu,
Suedia) in ceea ce priveste prelucrarea datelor in temeiul articolului 7 litera (e).

* Astfel cum se va arata Tn continuare, proiectul de raport al Comisiei LIBE propune garantii suplimentare — n
special, cresterea transparentei — in cazul in care se aplica articolul 7 litera (f).

*® Regulamentul (CE) nr. 45/2001 al Parlamentului European si al Consiliului din 18 decembrie 2000 privind
protectia persoanelor fizice cu privire la prelucrarea datelor cu caracter personal de catre institutiile si organele
comunitare si privind libera circulatie a acestor date (JO L 8, 12.1.2001, p. 1).
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legitim ,,nu se aplica in cazul prelucrarii efectuate de catre autoritatile publice in Tndeplinirea
sarcinilor care le revin”. Tn cazul in care aceasta dispozitie este adoptata si va fi interpretata in
sens larg astfel incat sa excluda in totalitate utilizarea de catre autoritatile publice a interesului
legitim ca temei juridic, atunci temeiurile privind ,,interesul general” si ,,autoritatea publica”
prevazute la articolul 7 litera (e) trebuie sa fie interpretate intr-un mod care sd permita
autoritatilor publice un anumit grad de flexibilitate, cel putin pentru a asigura gestionarea si
functionarea corespunzatoare a acestora, la fel cum este interpretat Regulamentul (CE)
nr. 45/2001 Tn prezent.

In mod alternativ, ultima tezi mentionata de la articolul 6 alineatul (1) litera (f) din
propunerea de regulament ar putea fi interpretatd intr-un mod care sd nu excludd complet
posibilitatea ca autoritatile publice sa utilizeze interesul legitim ca temei juridic. Tn acest caz,
formularea ,,prelucrarea efectuata de catre autoritatile publice in indeplinirea sarcinilor care le
revin” de la articolul 6 alineatul (1) litera (f), astfel cum s-a propus, ar trebui sa fie interpretata
in mod restrictiv. Interpretarea restrictiva ar insemna ca prelucrarea de catre autoritatile
publice pentru o buna gestionare si functionare a acestora nu se incadreaza in domeniul de
aplicare a ,,prelucrarii efectuate de catre autoritatile publice Tn Tndeplinirea sarcinilor care le
revin”. Prin urmare, prelucrarea de catre autoritatile publice pentru o buna gestionare si
functionare a acestora ar putea fi posibila in continuare in baza temeiului interesului legitim.

111.3. Articolul 7 litera (f): interesul legitim

Articolul 7 litera (f)*" impune un test comparativ: interesul legitim al operatorului (sau al
tertilor) trebuie sa fie pusa in balanta cu interesul sau drepturile si libertatile fundamentale ale
persoanei vizate. Rezultatul testului comparativ stabileste in mare masura daca articolul 7
litera (f) poate fi invocat ca temei juridic pentru prelucrare.

Trebuie mentionat deja in aceasta etapa ca nu este vorba despre un test comparativ facil, care
ar consta pur si simplu n cantarirea a doua ,,ponderi” usor cuantificabile si usor comparabile
una cu cealalta. Mai degraba, astfel cum se va descrie in detaliu in cele ce urmeaza, efectuarea
testului comparativ poate necesita o evaluare complexa, care ia in considerare o serie de
factori. Pentru a facilita structurarea si simplificarea evaluarii, am defalcat procesul in mai
multe etape pentru a contribui la asigurarea faptului ca testul comparativ poate fi efectuat in
mod eficace.

Sectiunea 111.3.1 examineaza mai intai o parte a comparatiei: ce anume constituie ,,interesul
legitim urmarit de operator sau de tertul ciruia fi sunt comunicate datele”. Tn sectiunea 111.3.2,
se examineaza cealaltd parte a comparatiei, alcatuita din ,,interesul sau drepturile si libertatile
fundamentale ale persoanei vizate, care necesita protectie 1n temeiul articolului 1
alineatul (1)”.

Tn sectiunile 111.3.3 si 111.3.4, se furnizeazi orientiri cu privire la modul de desfisurare a
testului comparativ. Sectiunea 111.3.3 oferd o introducere generala utilizand trei scenarii
diferite. Dupa aceasta introducere, sectiunea I11.3.4 prezinta cele mai importante aspecte care
trebuie luate Tn considerare la efectuarea testului comparativ, inclusiv garantiile si masurile
prevazute de operatorul de date.

* pentru textul integral al articolului 7 litera (f), a se vedea pagina 4 de mai sus.
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La final, in sectiunile 111.3.5 si 111.3.6 vom examina, de asemenea, anumite mecanisme
specifice, cum ar fi raspunderea, transparenta si dreptul de opozitie, care pot contribui la
asigurarea — si la sustinerea in continuare — a unui echilibru intre diferitele interese care ar
putea fi implicate.

111.3.1. Interesul legitim al operatorului (sau al tertilor)

Conceptul de ,,interes”

Conceptul de ,,interes” este strans legat, dar diferit de notiunea de ,,scop” mentionatd la
articolul 6 din directiva. In discursul privind protectia datelor, ,,scopul” este motivul specific
pentru care datele sunt prelucrate: scopul sau intentia prelucrarii datelor. Spre deosebire de
acesta, un interes este cauza mai ampla pe care un operator 0 poate avea pentru prelucrare sau
avantajul pe care operatorul 1l obtine — sau pe care societatea I-ar putea obtine — in urma
prelucrarii.

De exemplu, o intreprindere poate avea un interes in asigurarea sanatatii si securitatii
personalului siu care lucreaza la centrala sa nucleara. Tn acest sens, ntreprinderea poate avea
ca scop punerea in aplicare a unor proceduri specifice de control al accesului care justifica
prelucrarea anumitor date cu caracter personal specificate, in scopul de a garanta sanatatea si
securitatea personalului.

Un interes trebuie sa fie articulat suficient de clar pentru a permite efectuarea testului
comparativ in raport cu interesul si drepturile fundamentale ale persoanei vizate. In plus,
interesul Tn discutie trebuie, de asemenea, sa fie ,,urmarit de operator”. Acest lucru necesita un
interes real si actual, care corespunde activitatilor curente sau beneficiilor preconizate in
viitorul foarte apropiat. Cu alte cuvinte, interesele care sunt prea vagi sau speculative nu vor fi
suficiente.

Natura interesului poate varia. Unele interese pot fi imperioase si benefice pentru societate, in
sens larg, cum ar fi interesul presei de a publica informatii cu privire la coruptia in cadrul
guvernului sau interesul in efectuarea de cercetari stiintifice (sub rezerva unor garantii
adecvate). Alte interese pot fi mai putin stringente pentru societate Tn ansamblu sau, Tn orice
caz, impactul urmaririi acestora asupra societatii poate fi mai complex sau controversat.
Aceasta se poate aplica, de exemplu, interesului economic al unei intreprinderi in a afla cat
mai multe informatii posibil cu privire la potentialii clienti, astfel incat sa directioneze mai
bine publicitatea pentru produsele sau serviciile sale.

Ce determina caracterul ,,legitim” sau ,,nelegitim” al unui interes?

Obiectivul acestei intrebari consta in identificarea pragului a ceea ce constituie un interes
legitim. In cazul in care interesul operatorului de date este nelegitim, testul comparativ nu va
intra in discutie deoarece nu va fi fost atins pragul initial pentru utilizarea articolului 7
litera (f).

Tn opinia grupului de lucru, conceptul de interes legitim ar putea include o gami larga de
interese, fie ele minore sau imperioase, clare sau mai controversate. Ulterior, intr-o a doua
etapa, atunci cand vine vorba despre asigurarea unui echilibru intre astfel de interese si
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interesele si drepturile fundamentale ale persoanelor vizate, ar trebui sa se adopte 0 abordare
mai restransa si o analiza mai substantiala.

Urmatoarea este o listd neexhaustiva cu unele dintre cele mai comune situatii in care poate
surveni chestiunea interesului legitim Tn sensul articolului 7 litera (f). Aceasta este prezentata
aici fara a aduce atingere faptului daca interesul operatorului va prevala in cele din urma fata
de interesul si drepturile persoanelor vizate atunci cand se realizeaza testul comparativ:

e exercitarea dreptului la libertatea de exprimare si de informare, inclusiv in mass-media
si arta;

o marketingul direct conventional si alte forme de marketing sau publicitate;

e mesajele necomerciale nesolicitate, inclusiv pentru campaniile politice sau strangerea
de fonduri Tn scopuri caritabile;

e executarea drepturilor legale, inclusiv recuperarea datoriilor prin proceduri

necontencioase;

prevenirea fraudei, a utilizarii abuzive a serviciilor sau a spalarii de bani;

monitorizarea angajatilor in scopuri de siguranta sau de gestionare;

sistemele de informare;

securitatea fizicd, securitatea informatica si a retelelor;

prelucrarea Tn scopuri istorice, stiintifice si statistice;

prelucrarea in scopuri de cercetare (inclusiv studii de marketing).

Tn consecinta, interesul poate fi considerat ca fiind legitim atat timp cat operatorul il poate
urmari Intr-un mod care este in conformitate cu legislatia privind protectia datelor, precum si
cu alte legi. Cu alte cuvinte, un interes legitim trebuie sa fie ,,acceptabil in conformitate cu

legea”48.

Prin urmare, pentru a fi relevant in temeiul articolului 7 litera (f), un ,,interes legitim”
trebuie:

- safie legal (si anume, in conformitate cu dreptul UE si legislatia nationala aplicabild);

- sa fie suficient de clar articulat pentru a permite efectuarea testului comparativ in
raport cu interesul si drepturile fundamentale ale persoanei vizate (si anume, suficient
de specific);

- sareprezinte un interes real si actual (si anume, sa nu fie speculativ).

*® Observatiile cu privire la natura , legitimitatii” din sectiunea I11.1.3 din Avizul nr. 3/2013 al grupului de lucru
privind limitarea scopului (citat la nota de subsol 9 de mai sus) se aplicd, de asemenea, in cazul de fata mutatis
mutandis. La fel precum Tn avizul respectiv, la paginile 19-20, ,,notiunea de ,lege” este utilizatd in acest caz in
sensul cel mai larg. Aceasta include alte legi aplicabile, cum ar fi dreptul muncii, dreptul contractual sau
legislatia in materie de protectie a consumatorilor. Tn plus, notiunea de lege ,,include toate formele de drept scris
si de drept comun, legislatia primard si secundard, decretele municipale, precedentele judiciare, principiile
constitutionale, drepturile fundamentale, alte principii juridice, precum si jurisprudenta, ca atare ,legea” ar fi
interpretati si luati in considerare de citre instantele competente. In limitele legii, alte elemente, cum ar fi vama,
codurile de conduitd, codurile de etica, dispozitiile contractuale, precum si contextul general si faptele cauzei,
pot fi, de asemenea, luate Tn considerare atunci cand se stabileste daca un anumit scop este legitim. Aceasta va
include natura relatiei de baza dintre operator si persoanele vizate, fie ea comerciald sau de altd natura”. De
asemenea, ceea ce poate fi considerat ca fiind un interes legitim ,,poate, de asemenea, varia in timp, in functie de
evolutiile stiintifice si tehnologice si schimbdrile care au loc in societate si atitudinile culturale”.
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Faptul ca operatorul are un interes legitim in ceea ce priveste prelucrarea anumitor date nu
inseamnd ca acesta se poate baza Tn mod necesar pe articolul 7 litera (f) ca temei juridic
pentru prelucrare. Legitimitatea interesului operatorului de date este doar un punct de plecare,
reprezentdnd unul dintre elementele care trebuie sia fie analizate in temeiul articolului 7
litera (f). Posibilitatea ca articolul 7 litera (f) sa constituie temeiul prelucrarii va depinde de
rezultatul testului comparativ care urmeaza.

Pentru ilustrare: operatorii pot avea un interes legitim sa cunoasca preferintele clientilor lor,
astfel incat sa aiba posibilitatea sa 1si personalizeze mai bine ofertele si, in cele din urma, sa
ofere produse si servicii care si raspunda mai bine nevoilor si dorintelor consumatorilor. Tn
acest context, articolul 7 litera (f) poate constitui un temei juridic adecvat pentru a fi utilizat
pentru anumite tipuri de activitati de marketing, online si offline, cu conditia instituirii de
garantii adecvate [inclusiv, printre altele, un mecanism care sd permitd contestarea unei
asemenea prelucrari Tn conformitate cu articolul 14 litera (b), astfel cum se va arata in
sectiunea 111.3.6, Dreptul de opozirie si dincolo de acesta].

Cu toate acestea, acest lucru nu inseamna ca operatorii vor putea sa se bazeze pe articolul 7
litera (f) pentru a monitoriza in mod nejustificat activitatile online sau offline ale clientilor lor,
sa combine volume mari de date despre acestia din diferite surse care au fost colectate initial
in alte contexte si Tn scopuri diferite si sa creeze — precum si, de exemplu, prin intermediul
brokerilor de date, sa comercializeze — profiluri complexe ale personalitatilor si preferintelor
clientilor fara stirea acestora, in absenta unui mecanism de opozitie viabil, ca sa nu mai
vorbim de lipsa consimtamantului Tn cunostinta de cauza. O astfel de activitate de creare de
profiluri este posibil sa constituie o intruziune semnificativa in viata privata a clientului si,
intr-un astfel de caz, interesul si drepturile persoanei vizate prevaleaza asupra interesului
operatorului®®.

Pentru a oferi un alt exemplu, in avizul sau privind SWIFT®, desi grupul de lucru a
recunoscut interesul legitim al intreprinderii de a se conforma citatiilor emise in temeiul
legislatiei Statelor Unite pentru a evita riscul de a fi sanctionata de catre autoritatile
americane, acesta a concluzionat ca articolul 7 litera (f) nu ar putea fi invocat. Grupul de lucru
a considerat, in special, ca, din cauza efectelor extinse ale prelucrarii datelor asupra
persoanelor intr-o maniera ,,ascunsa, sistematica, masiva si pe termen lung”, ,interesul sau
drepturile si libertatile fundamentale ale numeroaselor persoane vizate prevaleaza asupra
interesului SWIFT de a nu fi sanctionat de SUA pentru eventuala nerespectare a citatiilor”.

Astfel cum se va explica in continuare, in cazul in care interesul urmarit de operator nu este
imperios, interesul si drepturile persoanei vizate sunt mai susceptibile sa prevaleze asupra
interesului legitim — dar mai putin semnificativ — al operatorului. In acelasi timp, acest lucru
nu inseamna ca interesele mai putin imperioase ale operatorului nu pot uneori prevala asupra
intereselor si drepturilor persoanelor vizate: de reguld, acest lucru se intamplad atunci cand
impactul prelucrarii asupra persoanelor vizate este, de asemenea, mai putin semnificativ.

* Aspectul tehnologiilor de urmrire si rolul consimtiméntului in temeiul articolului 5 alineatul (3) din Directiva
privind confidentialitatea in mediul electronic vor fi discutate separat. A se vedea sectiunea I11.3.6(b) din
capitolul ,,Ilustrare: evolutia abordarii marketingului direct”.

% A se vedea sectiunea 4.2.3 din avizul deja citat la nota de subsol 39 de mai sus. Interesul legitim al
operatorului Tn acest caz a fost, de asemenea, legat de interesul public al unui tert, care nu a putut fi luat in
considerare Tn conformitate cu Directiva 95/46/CE.
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Interesul legitim in sectorul public

Textul actual al directivei nu exclude in mod expres operatorii care sunt autoritati publice de
la prelucrarea datelor cu utilizarea articolului 7 litera (f) ca temei juridic pentru prelucrare®.

Cu toate acestea, propunerea de regulament®® exclude posibilitatea ,,prelucririi efectuate de
catre autoritatile publice 1n Indeplinirea misiunii lor”.

Propunerea de modificare legislativa subliniazd importanta principiului general conform
caruia autoritdtile publice, de regula, ar trebui sa prelucreze date in indeplinirea sarcinilor lor
daca au 0 autorizatie corespunzatoare prin lege sa faca acest lucru. Aderarea la acest principiu
este deosebit de importantd — si prevazutd in mod clar de jurisprudenta Curtii Europene a
Drepturilor Omului — Tn cazul in care viata privata a persoanelor vizate este in joc si
activitatile autoritatii publice ar afecta viata privata.

Prin urmare, este necesara 0 autorizatie prin lege suficient de detaliata si specifica — de
asemenea in conformitate cu directiva actuald — in cazul in care prelucrarea de catre
autoritatile publice interfereaza cu viata privatd a persoanelor vizate. Aceasta poate lua forma
unei obligatii legale specifice de a prelucra datele, care poate indeplini cerintele de la
articolul 7 litera (c), sau a unei autorizatii specifice (dar nu neaparat o obligatie) de a prelucra
date, care poate indeplini cerintele de la articolul 7 literele (e) sau (f)>°.

Interesul legitim al terrilor

Textul actual al directivei nu se referd numai la ,,interesul legitim urmarit de operator”, ci
permite, de asemenea, utilizarea articolului 7 litera (f) atunci cand interesul legitim este
urmdrit ,,de unul sau mai multi terti carora le sunt comunicate datele”*. Urmatoarele exemple
ilustreaza o serie de contexte Tn care se poate aplica aceasta dispozitie.

Publicarea datelor in scopul transparensei si al raspunderii. Un context important in care
articolul 7 litera (f) poate fi relevant este cazul publicarii datelor in scopul transparentei si al
raspunderii (de exemplu, remuneratiile personalului administrativ de conducere dintr-o
intreprindere). In acest caz, se poate considera ci divulgarea publici se realizeaza, in

*! Initial, prima propunere a Comisiei privind directiva reglementa separat prelucrarea datelor din sectorul privat
si activitatile de prelucrare din sectorul public. Distinctia formald dintre normele aplicabile sectorului public si
sectorului privat a fost abandonatd in propunerea modificatd. Acest lucru ar fi putut conduce, de asemenea, la
diferente de interpretare si de punere in aplicare de catre statele membre.

52 A se vedea articolul 6 alineatul (1) litera (f) din propunerea de regulament.

531n acest sens, a se vedea, de asemenea, sectiunea 111.2.5 de mai sus privind sarcinile publice (paginile 21-23),
precum si discutiile de mai jos din capitolul Interesele legitime ale terzilor (la paginile 27-28). A se vedea, de
asemenea, reflectiile privind limitele ,,executdrii private” a legislatiei la pagina 35, In capitolul ,Interesele
publice/interesele comunitatii mai largi”. Tn toate aceste situatii, este deosebit de important si se asigure ca
limitele articolului 7 litera (f), precum si ale articolului 7 litera (e) sunt pe deplin respectate.

> Propunerea de regulament vizeaza limitarea utilizarii temeiului in cauza la ,interesul legitim urmarit de
operatorul de date”. Nu reiese clar doar din textul propus daca limbajul propus inseamna doar o simplificare a
textului sau daca intentia este de a exclude situatiile Tn care un operator ar putea divulga date in interesul legitim
al altora. Cu toate acestea, textul nu este definitiv. Interesul tertilor a fost reintrodus, de exemplu, Th versiunea
finala a raportului Comisiei LIBE cu ocazia votului privind amendamentele de compromis in Comisia LIBE a
Parlamentului European la 21 octombrie 2013. A se vedea, Th acest sens, amendamentul 100 la articolul 6.
Reintroducerea tertilor in propunere este sprijinita de grupul de lucru pe motiv ca utilizarea sa poate continua sa
fie adecvatd In anumite situatii, inclusiv cele descrise mai jos.
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principal, nu in interesul operatorului care publica date, ci in interesul altor parti interesate,
precum angajatii sau jurnalistii sau publicul larg, carora le sunt divulgate datele.

Din perspectiva protectiei datelor cu caracter personal si a vietii private si pentru a asigura
certitudinea juridica in general, se recomanda ca datele cu caracter personal sa fie facute
publice pe baza unei legi care permite si — atunci cand este cazul — specificd in mod clar
datele care urmeaza sa fie publicate, scopul publicarii si orice alte garantii necesare®. Aceasta
insecamna, de asemenea, ca ar putea fi de preferat sa se utilizeze ca temei juridic articolul 7
litera (c), mai degraba decat articolul 7 litera (f) atunci cand datele cu caracter personal sunt
comunicate in scopul transparentei si al raspunderii.

Cu toate acestea, Tn absenta unei permisiuni sau a unei obligatii legale specifice de a publica
date, ar fi totusi posibil sa se divulge date cu caracter personal catre parti interesate relevante.
Tn cazurile adecvate, ar fi posibil, de asemenea, si se publice date cu caracter personal din
motive de transparenta si raspundere.

Tn ambele cazuri — si anume, indiferent daca datele cu caracter personal sunt comunicate sau
nu pe baza unei legi care permite acest lucru — divulgarea depinde in mod direct de rezultatul
testului comparativ mentionat la articolul 7 litera (f) si de punerea in aplicare a garantiilor si a
masurilor corespunzitoare”".

De asemenea, utilizarea ulterioarda pentru o mai mare transparenta a datelor cu caracter
personal deja publicate [de exemplu, republicarea datelor de catre presa sau difuzarea
ulterioara a datelor publicate initial Tntr-un mod mai inovator sau mai usor accesibil prin
intermediul unei organizatii neguvernamentale (ONG)], poate fi, de asemenea, de dorit.
Posibilitatea unei astfel de republicari si reutilizari va depinde de rezultatul testului
comparativ, care ar trebui sa ia in considerare, printre altele, natura informatiilor si efectul
republicarii sau reutilizarii asupra persoanelor vizate™.

> Aceasti recomandare de buna practici nu ar trebui si aducd atingere normelor juridice nationale privind
transparenta si accesul public la documente.

% Tntr-adevar, in unele state membre trebuie si fie respectate norme diferite in ceea ce priveste prelucrarea
efectuatd de participantii din sectoarele public si privat. De exemplu, conform Codului italian pentru protectia
datelor, comunicarea datelor cu caracter personal de catre un organism public este permisa numai in cazul in care
aceasta este prevazuta de o lege sau o reglementare (sectiunea 19.3).

57 Astfel cum s-a explicat in Avizul nr. 6/2013 al grupului de lucru privind datele deschise (a se vedea pagina 9
din aviz, citatd la nota de subsol 88 de mai jos), ,orice practicd nationald sau legislatie nationala privind
transparenta trebuie s respecte articolul 8 din Conventia europeana a drepturilor omului si articolele 7 si 8 din
Carta drepturilor fundamentale a UE. Acest lucru implica, astfel cum a stabilit Curtea Europeand de Justitie in
hotararile In cauzele Osterreichischer Rundfunk si Schecke, ci trebuie si se verifice dacd divulgarea este
necesara si proportionala cu obiectivul legitim urmarit de lege”. A se vedea hotararea Curtii Europene de Justitie
din 20 mai 2003, Rundfunk, cauzele conexate C-465/00, C-138/01 si C-139/01 si hotararea Curtii Europene de
Justitie din 9 noiembrie 2010, Volker und Markus Schecke, cauzele conexate C-92/09 si C-93/09.

*® Limitarea scopului este, de asemenea, un element important Tn acest context. La pagina 19 din Avizul
nr. 6/2013 al grupului de lucru privind datele deschise (citat la nota de subsol 88 de mai jos), WP29 recomanda
»ca orice legislatie care solicita accesul public la date sa specifice in mod clar scopul pentru dezvaluirea datelor
cu caracter personal. Daca acest lucru nu se intdmpld sau se efectueazd numai in termeni generali si vagi,
securitatea juridica si previzibilitatea vor avea de suferit. Tn special, in ceea ce priveste orice solicitari de
reutilizare, se dovedeste a fi foarte dificil pentru organismul din sectorul public si potentialii reutilizatori in cauza
sa stabileasca care a fost scopul initial al publicarii si, ulterior, ce alte scopuri ar fi compatibile cu aceste scopuri.
Asa cum s-a mentionat deja, chiar si Tn cazul in care datele cu caracter personal sunt publicate pe internet, nu
trebuie sd se presupuni ca acestea pot fi prelucrate Tn orice scopuri”.
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Cercetarea istorica sau alte tipuri de cercetare stiintifica. Un alt context important in care
divulgarea pentru realizarea interesului legitim al tertilor ar putea fi relevanta este cercetarea
istorica sau alte tipuri de cercetare stiintifica, in special in cazul in care se solicita accesul la
anumite baze de date. Directiva prevede recunoasterea specifica a unor astfel de activitati, sub
rezerva unor garantii si masuri adecvate™, insi trebuie tinut cont ca temeiul legitim pentru
activitatile respective va fi adesea o utilizare bine gandita a articolului 7 litera ().

Interesul publicului larg sau interesul unui terz. In fine, interesul legitim al tertilor poate, de
asemenea, sa fie relevant in mod diferit. Acesta este cazul atunci cand un operator — uneori
incurajat de autoritatile publice — urmareste un interes care corespunde unui interes public
general sau unui interes al unui tert. Aceasta poate include situatiile Tn care un operator
depaseste obligatiile legale specifice stabilite in legi si reglementari in scopul de a sprijini
aplicarea legii pentru a asista organele de aplicare a legii sau parti interesate private in
eforturile lor de combatere a activitatilor ilegale, cum ar fi spalarea de bani, ademenirea
copiilor Tn scopuri sexuale sau partajarea ilegala de fisiere online. Cu toate acestea, in astfel
de situatii, este deosebit de important sa se asigure ca limitele articolului 7 litera (f) sunt pe
deplin respectate®.

Prelucrarea trebuie sa fie necesard pentru scopul (scopurile) preconizat(e)

n sfarsit, prelucrarea datelor cu caracter personal trebuie, de asemenea, sa fie ,,necesara
pentru realizarea interesului legitim” urmarit fie de operator, fie — in cazul divulgarii — de
catre tert. Aceasta conditie completeaza cerinta necesitatii in temeiul articolului 6 si impune o
legatura intre prelucrare si interesele urmarite. Cerinta ,,necesitatii” se aplica in toate situatiile
mentionate la articolul 7 literele (b)-(f), dar este relevanta in special in cazul prevazut la litera
(f) pentru a se asigura ca prelucrarea datelor in temeiul interesului legitim nu va conduce la o
interpretare nejustificat de larga a necesitatii de a prelucra date. La fel precum in alte cazuri,
acest lucru inseamna ca ar trebui sa se analizeze daca sunt disponibile alte mijloace mai putin
invazive pentru a servi aceluiasi scop.

111.3.2. Interesul sau drepturile persoanei vizate
Interesul sau drepturile (si nu interesul pentru drepturile)
Articolul 7 litera (f) din directiva se refera la ,interesul pentru drepturile si libertatile

fundamentale ale persoanei vizate, care necesitd protectie 1n temeiul articolului 1
alineatul (1)”.

> A se vedea, de exemplu, articolul 6 alineatul (1) literele (b) si (e).

% Astfel cum s-a explicat in Avizul nr. 3/2013 al grupului de lucru privind limitarea scopului (citat la nota de
subsol 9 de mai sus), utilizarea ulterioara a datelor in scopuri secundare ar trebui sé facd obiectul unui test dublu.
In primul rand, ar trebui s se garanteze faptul ci datele vor fi utilizate in scopuri compatibile. In al doilea rand,
ar trebui sd se asigure cd va exista un temei juridic corespunzator pentru prelucrarea datelor in temeiul
articolului 7.

®L A se vedea in acest sens, de exemplu, documentul de lucru privind aspectele de protectie a datelor legate de
drepturile de proprietate intelectuald, adoptat Tn 18.1.2005 (WP104).
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Cu toate acestea, grupul de lucru a remarcat, atunci cand a comparat diferitele versiuni
lingvistice ale directivei, ca expresia ,,interesul pentru” a fost tradusa ca ,,interesul sau” in alte
limbi-cheie care au fost utilizate la momentul negocierii textului®.

Analiza suplimentara sugereaza ca formularea in limba engleza a directivei este pur si simplu
rezultatul unei greseli de tipar: ,,or” (sau) a fost scris in mod eronat ,,for” (pentru)®®. Prin
urmare, textul corect ar trebui sa aiba forma ,interesul sau drepturile si libertatile
fundamentale”.

., Interesul” si ,, drepturile” ar trebui sa beneficieze de o interpretare in sens larg

Trimiterea la ,,interesul sau drepturile si libertatile fundamentale” are un impact direct asupra
domeniului de aplicare a dispozitiei. Aceasta ofera un grad mai mare de protectie pentru
persoana vizata, impunand luarea Tn considerare, de asemenea, a ,,interesului” persoanelor
vizate, nu numai a drepturilor si libertatilor fundamentale ale acestora. Cu toate acestea, nu
existd niciun motiv sa se presupunda ca limitarea din articolul 7 litera (f) la drepturile
fundamentale ,,care necesita protectie in temeiul articolului 1 alineatul (1) — si, prin urmare,
referirea explicita la obiectul directivei® — nu se aplicd, de asemenea, notiunii de ,,interes”. Cu
toate acestea, reiese in mod clar ca ar trebui sd fie luate in considerare toate interesele
relevante ale persoanei vizate.

Aceastd interpretare a textului este justificatd nu numai din punct de vedere gramatical, Ci si
atunci cand se tine seama de interpretarea in sens larg a notiunii de ,,interes legitim” al
operatorului. Tn cazul Tn care operatorul — sau tertul, in cazul divulgarii — poate urmari orice
interes, cu conditia ca acesta sa nu fie nelegitim, persoana vizata ar trebui, de asemenea, sa
aiba dreptul ca toate categoriile de interese sa fie luate n considerare si sa fie comparate cu
cele ale operatorului, in masura in care acestea sunt relevante in cadrul domeniului de aplicare
a directivei.

Intr-o perioadi de crestere a dezechilibrului Tn ceea ce priveste ,,puterea informationala”, cand
atat guvernele, cat si organizatiile de afaceri obtin cantitati de date fara precedent pana in
prezent referitoare la persoane si sunt din ce in ce mai in masurd sa elaboreze profiluri
detaliate care sa le anticipeze comportamentul (consolidand dezechilibrul informational si
reducdnd autonomia acestora), este din ce In ce mai important sa se asigure protectia
interesului persoanelor de a-si pastra viata privata si autonomia.

%2 De exemplu, ,,l'intérét ou les droits et libertés fondamentaux de la personne concernée” in limba franceza,
Hl'interesse o i diritti e le liberta fondamentali della persona interessata” in limba italiana; ,,das Interesse oder die
Grundrechte und Grundfreiheiten der betroffenen Person” in limba germana.

83 Grupul de lucru constata ci versiunea in limba engleza corectd punct de vedere gramatical ar fi trebuit si aiba
forma ,,interesul in” mai degraba decit ,interesul pentru”, daca acesta este sensul intentionat. Tn plus, expresia
»interesul pentru” sau ,,interesul in” pare a fi inutild, in primul rand, deoarece referirea la ,,drepturile si libertatile
fundamentale, in mod normal, ar fi fost suficienta, dacd acesta era sensul intentionat. Interpretarea conform
cireia a existat o greseala de tehnoredactare este confirmaté, de asemenea, de faptul ca Pozitia comuna (CE)
nr. 1/95 adoptatd de Consiliu la 20 februarie 1995 se referd, de asemenea, la ,,interesul sau drepturile si libertatile
fundamentale”. In cele din urma, grupul de lucru observi, de asemenea, intentia Comisiei de a corecta greseala
de tehnoredactare in propunerea de regulament: articolul 6 alineatul (1) litera (f) se refera la ,,interesul sau
drepturile si libertatile fundamentale ale persoanei vizate, care necesita protejarea datelor cu caracter personal” si
nu ,.interesul pentru” astfel de drepturi.

% A se vedea articolul 1 alineatul (1): ,.Statele membre asigurd, in conformitate cu prezenta directiva, protejarea
drepturilor si libertatilor fundamentale ale persoanei si in special a dreptului la viata privata in ceea ce priveste
prelucrarea datelor cu caracter personal”.
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In cele din urma, este important de remarcat faptul ca, spre deosebire de cazul interesului
operatorului, adjectivul ,,legitim” nu este utilizat aici pentru a determina termenul ,,interes” al
persoanei vizate. Acest lucru implicd un domeniu de aplicare mai larg pentru protectia
intereselor si drepturilor persoanelor vizate. Inclusiv persoanele angajate in activitati ilegale
nu ar trebui si faca obiectul unui amestec disproportionat in drepturile si interesele lor®. De
exemplu, interesul unei persoane care este posibil sa fi comis de furt intr-un supermarket ar
putea inca sa prevaleze asupra publicdrii fotografiei sale si a adresei private pe peretii
supermarket-ului si/sau pe internet de catre proprietarul magazinului.

111.3.3. Introducere la aplicarea testului comparativ

Este util sa ne imagindm atat interesele legitime ale operatorului, cat si impactul asupra
intereselor si drepturilor persoanei vizate, sub forma unui spectru. Interesele legitime pot varia
de la interese nesemnificative la interese relativ importante pana la interese imperioase. De
asemenea, impactul asupra intereselor si drepturilor persoanelor vizate poate fi mai mult sau
mai putin semnificativ si poate varia de la minor la foarte grav.

Interesele legitime ale operatorului, atunci cand sunt minore si nu foarte imperioase, pot, in
general, sa prevaleze asupra intereselor si drepturilor persoanelor vizate numai atunci cand
impactul lor asupra respectivelor drepturi si interese este chiar mai nesemnificativ.
Dimpotriva, interesele legitime imperioase si importante pot justifica, in unele cazuri si sub
rezerva unor garantii si masuri, 0 intruziune chiar semnificativa in viata privata sau un alt
impact semnificativ asupra intereselor sau drepturilor persoanelor vizate®.

n acest context, este important de subliniat rolul special pe care il pot juca garantiile®” n
reducerea impactului nejustificat asupra persoanelor vizate, modificand astfel echilibrul dintre
drepturi si interese in masura in care acestea nu vor prevala asupra intereselor legitime ale
operatorului de date. Utilizarea garantiilor nu este suficienta in sine pentru a justifica orice tip
de prelucrare n toate contextele. De asemenea, garantiile respective trebuie sa fie adecvate si
suficiente si trebuie sa reducd fara indoiala si In mod semnificativ impactul asupra
persoanelor vizate.

% Desigur, una dintre consecintele criminalitatii ar putea fi colectarea si posibila publicare a datelor cu caracter
personal cu privire la infractori si persoanele suspectate. Cu toate acestea, astfel de actiuni trebuie sa faca
obiectul unor conditii si garantii stricte.

% Ca o exemplificare, a se vedea rationamentul grupului de lucru fn mai multe avize si documente de lucru:

- Avizul nr. 4/2006 privind comunicarea referitoare la o propunere de reglementare de cétre Departamentul
Sanatatii si Serviciilor Sociale privind controlul bolilor transmisibile si colectarea de informatii privind pasagerii
din 20 noiembrie 2005 (Controlul bolilor transmisibile propus in temeiul CFR 42 Partea 70 si Partea 71), adoptat
la 14.6.2006 (WP 121), unde sunt in joc amenintari grave specifice la adresa sanatatii publice.

- Avizul nr. 1/2006 privind sistemele de informare (citat la nota de subsol 39), Th cazul n care gravitatea
presupusei infractiuni este unul dintre elementele testului comparativ.

- Documentul de lucru privind supravegherea comunicatiilor electronice la locul de munca, adoptat la 29.5.2002
(WP 55), care realizeaza un echilibru intre dreptul angajatorului de a-si desfdsura activitatea in mod eficient si
demnitatea umana a lucratorului, precum si secretul corespondentei.

%" Garantiile pot include, printre altele, limite stricte cu privire la misura in care datele sunt colectate, stergerea
imediata a datelor dupa utilizare, masuri tehnice si organizatorice menite sa asigure separarea functionald,
utilizarea adecvatd a tehnicilor de anonimizare, agregarea datelor si tehnologiile menite sa sporeasca protectia
vietii private, dar si sporirea transparentei, a responsabilitatii si posibilitatea excluderii voluntare (,,opt-out”) de
la prelucrare. A se vedea, de asemenea, sectiunea I11.3.4 litera (d) si in continuare.
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Scenarii introductive

Inainte de a trece la furnizarea de orientiri privind modul de efectuare a testului comparativ,
urmatoarele trei scenarii introductive pot oferi o prima ilustrare a modului in care se poate
realiza asigurarea unui echilibru intre interese si drepturi in viata reala. Toate cele trei
exemple se bazeaza pe un scenariu simplu si inofensiv care incepe cu o oferta speciala pentru
livrarea de produse alimentare italiene. Exemplele introduc treptat noi elemente care arata
modul n care echilibrul este afectat pe masura ce creste impactul asupra persoanelor vizate.

Scenariul 1: Oferta speciald a unui lant de pizzerii

Claudia comanda o pizza cu ajutorul unei aplicatii mobile de pe telefonul ei inteligent, dar nu
bifeaza optiunea de excludere de la comercializarea pe internet. Detaliile privind adresa si
cardul sau de credit sunt stocate pentru livrare. Céteva zile mai tarziu, Claudia primeste
cupoane de reducere pentru produse similare provenind de la lantul de pizzerii in cutia sa
postala de la domiciliu.

Analiza succinta: Lantul de pizzerii are un interes legitim, dar nu deosebit de imperios, in a
Tncerca sa vanda clientilor sai 0 mai mare cantitate din produsele sale. Pe de alta parte, nu pare
sd existe nicio intruziune importantd In viata privatd a Claudiei sau orice alt impact
nejustificat asupra drepturilor si intereselor sale. Datele si contextul sunt relativ inofensive
(consumul de pizza). Lantul de pizzerii a stabilit anumite garantii: se utilizeaza doar 0 Serie
relativ mica de informatii (datele de contact) si cupoanele sunt trimise prin posta traditionala.
De asemenea, se ofera o optiune usor de utilizat de excludere voluntara de la comercializarea
pe internet.

Tn concluzie si avand in vedere, de asemenea, garantiile si masurile existente (inclusiv un
instrument de excludere voluntara usor de utilizat), interesul si drepturile persoanei vizate nu
par sa prevaleze asupra interesului legitim al lantului de pizzerii de a efectua o astfel de
prelucrare a unui numar minim de date.
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Scenariul 2: Publicitate selectivd pentru aceeasi oferta speciald

Contextul este acelasi, insa de aceasta data lantul de pizzerii stocheaza nu numai adresa si
detaliile cardului de credit al Claudiei, ci si istoricul recent al comenzilor sale (din ultimii trei
ani). De asemenea, istoricul achizitiilor este combinat cu datele de la supermarket-ul unde
Claudia Tsi face cumparaturile online, care este administrat de aceeasi intreprindere ca si cea
care administreaza lantul de pizzerii. Claudia primeste de la lantul de pizzerii oferte speciale
de pizza si publicitate selectivd pe baza istoricului ei de comenzi pentru cele doua servicii
diferite. Aceasta primeste reclame si oferte speciale atat online, cat si offline, prin posta
obisnuita, e-mail si plasarea pe site-ul web al intreprinderii, precum si pe site-urile web ale
unei anumit numar de parteneri (atunci cand acceseaza site-urile respective pe calculator sau
pe telefonul mobil). De asemenea, istoricul sau de navigare este monitorizat (click-stream).
Datele privind locul in care se afla sunt, de asemenea, urmarite prin intermediul telefonului
mobil. Datele sunt introduse intr-un software de analiza, care prevede preferintele Claudiei,
precum si momentele si locatiile cand aceasta este cel mai probabil sa faca o achizitie mai
mare, este dispusa sa plateasca un pret mai mare, este susceptibilda a fi influentata de o
anumita reducere a preturilor sau cand i este pofta cel mai mult de deserturile sau preparatele
preferate®®. Claudia este foarte iritata de anunturile publicitare persistente, care apar pe
telefonul mobil atunci céand verifica orarul autobuzelor in drum spre casa si care fac
publicitate celor mai recente oferte de alimente la pachet, de la care incearca sa se abtina.
Claudia nu putut gasi informatii usor de folosit sau un mod simplu de a opri anunturile, desi
intreprinderea sustine ca exista un sistem de excludere voluntara in functiune. De asemenea,
aceasta a fost surprinsa sa constate ca, atunci cand s-a mutat intr-o zona mai putin prospera,
nu a mai primit ofertele speciale. Acest lucru a avut ca rezultat o crestere cu aproximativ 10 %
a cheltuielilor lunare pentru alimente. Un prieten mai priceput in domeniul informaticii i-a
ardtat 0 serie de speculatii de pe un blog online conform carora supermarket-ul taxa mai mult
comenzile din cartierele sarace din cauza riscurilor mai ridicate, din punct de vedere statistic,
de frauda legata de cardurile de credit in astfel de cazuri. Intreprinderea nu a comentat si a
argumentat ca are drepturi exclusive asupra politicii privind reducerile si asupra algoritmului
pe care 1l utilizeaza pentru a stabili preturile, acestea neputand fi dezviluite.

Analiza succinta: Datele si contextul raman relativ inofensive. Cu toate acestea, amploarea
colectarii datelor si a tehnicilor utilizate pentru a o influenta pe Claudia (inclusiv diverse
tehnici de monitorizare, care ofera predictii privind momentele si locatiile poftelor alimentare
si faptul ca in momentele respective Claudia este cel mai vulnerabila sa cedeze tentatiei) sunt
factori care trebuie luati in considerare atunci cand se evalueaza impactul prelucrarii datelor.
Lipsa de transparenta in ceea ce priveste logica prelucrarii datelor de catre intreprindere, care
ar fi condus de facto la preturi discriminatorii pe baza locului din care este transmisd o
comanda, precum si potentialul impact financiar semnificativ asupra clientilor inclina balanta
in cele din urma, chiar si in contextul inofensiv al alimentelor la pachet si al achizitiilor de
produse alimentare. Tn locul oferirii unei simple posibilititi de a renunta la acest tip de creare
de profiluri si publicitate selectiva, ar fi necesar un consimtamant in cunostinta de cauza, n
conformitate cu articolul 7 litera (a), dar si in conformitate cu articolul 5 alineatul (3) din
Directiva privind confidentialitatea in mediul electronic. Tn consecinta, articolul 7 litera (f) nu
ar trebui sa fie invocat ca temei juridic pentru prelucrare.

%8 A se vedea, de exemplu, http://www.stanfordlawreview.org/online/privacy-and-big-data/consumer-subject-
review-boards: Cercetdrile recente sugereaza cd vointa este o resursd finitd care poate fi diminuatd sau refacutd
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Scenariul 3: Utilizarea comenzilor de produse alimentare pentru a adapta primele de asigurare
de sanatate

Datele despre obiceiurile Claudiei in ceea ce priveste consumul de pizza, inclusiv momentul
si natura produselor alimentare comandate, sunt vandute de lantul de pizzerii unei societati de
asigurari, care le utilizeaza pentru a-si adapta primele de asigurare de sanatate.

Analiza succinta: Societatea de asigurari de sanatate poate avea un interes legitim — in masura
n care legislatia aplicabila permite acest lucru — de a evalua riscurile de sanatate ale clientilor
sai si de a percepe prime diferentiate Tn functie de riscuri diferite. Cu toate acestea, modul in
care datele sunt colectate si amploarea colectarii de date in sine sunt excesive. Este putin
probabil ca o persoand rezonabila aflatd in situatia Claudiei sa se astepte ca informatiile
despre consumul sdu de pizza ar putea fi folosite pentru a i se calcula primele de asigurare de
sanatate.

Pe langa caracterul excesiv al crearii de profiluri si posibilele deductii incorecte (pizza ar
putea fi comandata pentru altcineva), deducerea unor date sensibile (date medicale) din date
aparent inofensive (comenzi de alimente la pachet) contribuie la inclinarea balantei in
favoarea interesului si drepturilor persoanei vizate. Tn sfarsit, prelucrarea are, de asemenea, un
impact financiar semnificativ asupra persoanei vizate.

Tn concluzie, Tn acest caz specific, interesul si drepturile persoanei vizate prevaleazi asupra
intereselor legitime ale societatii de asiguriri de sanatate. In consecinta, articolul 7 litera (f)
nu ar trebui sa fie invocat ca temei juridic pentru prelucrare. De asemenea, este discutabil
daca articolul 7 litera (a) ar putea fi utilizat ca temei juridic, avand in vedere amploarea
excesiva a colectarii de date si, de asemenea, eventual, din cauza unor restrictii specifice n
temeiul legislatiei nationale.

Scenariile de mai sus si posibila introducere a unor variatii cu alte elemente subliniaza
necesitatea stabilirii unui numar limitat de factori-cheie care pot contribui la concentrarea
evaluarii, precum si necesitatea unei abordari pragmatice care sa permitd utilizarea unor
ipoteze practice (,,reguli generale”), in primul rand pe baza a ceea ce o persoana rezonabila ar
considera acceptabil Tn circumstantele date (,,asteptari rezonabile”) si pe baza consecintelor
activitatii de prelucrare a datelor asupra persoanelor vizate (,,impact”).

111.3.4. Factorii-cheie care trebuie luati in considerare atunci cand se aplica testul
comparativ

Statele membre au stabilit o serie de factori utili care trebuie luati Tn considerare atunci cand
se efectueaza testul comparativ. Factorii sunt discutati in prezenta sectiune in cadrul
urmatoarelor patru capitole principale: (a) evaluarea interesul legitim al operatorului, (b)

n timp [10/. Sa ne imagindam ca preocupdrile cu privire la obezitate determind un consumator sa incerce sd se
abtind de la produsele alimentare nesandtoase preferate. Se dovedeste ca exista momente si locuri in care nu
poate sa faca acest lucru. Big data (volumele mari de date) ajutd comerciantii sa inteleagd exact modul si
momentul in care sa abordeze consumatorul respectiv atunci cand este cel mai vulnerabil — in special intr-o
lume a expunerii constante la ecrane, In care chiar si aparatele noastre sunt capabile sa indemne la
cumparaturi.”
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impactul asupra persoanelor vizate, (c) echilibrul provizoriu si (d) garantiile suplimentare
aplicate de operator pentru a preveni orice impact nejustificat asupra persoanelor vizate®.

Pentru a efectua testul comparativ, in primul rand, este important sa se ia in considerare
natura si sursa intereselor legitime, pe de o parte, si impactul asupra persoanelor vizate, pe de
alta parte. Aceasta evaluare ar trebui sd ia deja in considerare masurile pe care operatorul
intentioneaza sa le adopte pentru a se conforma directivei (de exemplu, pentru a asigura
limitarea scopului si proportionalitatea Tn conformitate cu articolul 6 sau pentru a furniza
informatii persoanelor vizate in temeiul articolelor 10 si 11).

Dupa analizarea si cantdrirea comparativa a celor doud parti, se poate stabili un ,,echilibru”
provizoriu. In cazul in care rezultatul evaludrii lasa Tn continuare loc de indoieli, urmatorul
pas va consta in a evalua daca garantiile suplimentare, care ofera o protectie sporita persoanei
vizate, pot inclina balanta astfel incat sa fie justificata prelucrarea.

(a) Evaluarea interesului legitim al operatorului

Tntrucét notiunea de interes legitim este destul de larga, astfel cum s-a explicat Tn sectiunea
I11.3.1 de mai sus, natura acesteia joaca un rol crucial in ceea ce priveste punerea in balanta a
interesului operatorului in raport cu interesul si drepturile persoanelor vizate. Desi este
imposibil sa se exprime judecati de valoare cu privire la toate interesele legitime posibile, pot
fi oferite anumite orientari. Astfel cum s-a mentionat mai sus, astfel de interese pot varia de la
interese minore la interese imperioase si pot fi clare sau mai controversat.

1) Exercitarea unui drept fundamental

Dintre drepturile si libertatile fundamentale consacrate de Carta drepturilor fundamentale a
Uniunii Europene (denumitd in continuare ,,Car‘[a”)70 si Conventia Europeana a Drepturilor
Omului (denumita in continuare ,,CEDO”), unele pot intra in conflict cu dreptul la viata
privata si dreptul la protectia datelor cu caracter personal, cum ar fi libertatea de exprimare si
de informare?, libertatea artelor si stiintelor’?, dreptul de acces la documente”, precum si, de
exemplu, dreptul la libertate si la siguranta’, libertatea de gandire, de constiinta si de
religie”, libertatea de a desfasura o activitate comerciala’®, dreptul de proprietate77, dreptul la
o cale de atac eficienta si la un proces echitabil”® sau prezumtia de nevinovatie si dreptul la

< 7
aparare’".

% Datorita importantei acestora, anumite aspecte specifice legate de garantii vor fi discutate in detaliu in sub-
sectiuni separate din sectiunile 111.3.5 si 111.3.6.

’® Dispozitiile Cartei se adreseaza institutiilor si organismelor Uniunii Europene, cu respectarea principiului
subsidiaritatii, precum si autoritatilor nationale numai in cazul in care acestea pun Tn aplicare dreptul Uniunii.

! Articolul 11 din Carta si articolul 10 din CEDO.

"2 Articolul 13 din Carta si articolele 9 si 10 din CEDO.

7 Articolul 42 din Carta. ,Orice cetatean al Uniunii si orice persoana fizica sau juridic care are resedinta sau
sediul social intr-un stat membru are dreptul de acces la documentele Parlamentului European, Consiliului si
Comisiei.” Drepturi similare de acces exista in mai multe state membre in ceea ce priveste documentele detinute
de organisme publice din statele membre in cauza.

" Articolul 6 din Carti si articolul 5 din CEDO.

’ Articolul 10 din Carta si articolul 9 din CEDO.

" Articolul 16 din Carta.

" Articolul 17 din Carta si articolul 1 din Protocolul nr. 1 la CEDO.

'8 Articolul 47 din Carta si articolul 6 din CEDO.

" Articolul 48 din Carti si articolele 6 si 13 din CEDO.
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Pentru ca interesul legitim al operatorului sa prevaleze, prelucrarea datelor trebuie sa fie
»hecesara” si ,,proportionald” in vederea exercitarii dreptului fundamental in cauza.

Pentru ilustrare, in functie de faptele in speta, ar putea fi necesar si proportional pentru un ziar
sa publice anumite informatii incriminante despre comportamentul de consumator al unui
functionar de nivel Tnalt implicat intr-un presupus scandal de coruptie. Pe de alta parte, nu ar
trebui s existe nicio autorizatie generala pentru mass-media de publicare a oricaror si tuturor
detaliilor irelevante privind viata privata a persoanelor publice. Acestea si alte cazuri similare
ridica, de reguld, probleme complexe de evaluare si, pentru a contribui la orientarea evaluarii,
legislatia specifica, jurisprudenta, orientarile, precum si codurile de conduita si alte standarde
formale sau mai putin formale pot toate sa joace, de asemenea, un rol important®.

Dupa caz, in acest context de asemenea, garantiile suplimentare pot juca un rol important si
pot contribui la stabilirea directiei in care balanta echilibrului — uneori fragil — se va inclina.

i) Interesul public/interesul comunitatii mai largi

In unele cazuri, operatorul ar putea si invoce interesul public sau interesul comunitatii mai
largi (indiferent daca acest lucru este prevazut sau nu in legile sau reglementarile nationale).
De exemplu, o organizatie caritabila poate prelucra date cu caracter personal in scopuri de
cercetare medicalda sau 0 organizatie fara scop lucrativ poate prelucra date in vederea
sensibilizarii cu privire la coruptia n cadrul guvernului.

De asemenea, aceasta poate include cazul in care interesul economic privat al unei
intreprinderi coincide cu un interes public, intr-o anumita masura. Acest lucru se poate
intdmpla, de exemplu, in ceea ce priveste combaterea fraudei financiare sau a altor utilizari
frauduloase a unor servicii®’. Un prestator de servicii poate avea un interes economic legitim
in a se asigura ca proprii clienti nu vor abuza de serviciu (sau nu vor putea sa obtina servicii
fara plata) si, in acelasi timp, clientii Tntreprinderii, contribuabilii, precum si publicul larg au,
de asemenea, un interes legitim in a se asigura ca activitatile frauduloase sunt descurajate si
detectate atunci cand se produc.

Tn general, faptul ca un operator actioneaza nu numai in propriul interes legitim (de exemplu,
de afaceri), ci si in interesul comunitatii mai largi poate oferi mai multa ,,greutate” interesului
respectiv. Cu cat interesul public sau interesul comunitatii mai largi este mai imperios si cu
cat este mai clar recunoscut si asteptat in comunitate si de catre persoanele vizate ca
operatorul sa poata lua masuri si prelucra datele in vederea realizarii interesului respectiv, cu
atat mai mult cantareste un astfel de interes legitim.

87n ceea ce priveste criteriile care trebuie aplicate in cazurile care implica libertatea de exprimare, jurisprudenta
Curtii Europene a Drepturilor Omului ofera, de asemenea, orientdri utile. A se vedea, de exemplu, hotérarea
CEDO 1n cauza von Hannover/Germania (nr. 2) din 7 februarie 2012, in special punctele 95-126. De asemenea,
trebuie sa ia in considerare ca articolul 9 din directiva (sub titlul Prelucrarea datelor cu caracter personal si
libertatea de exprimare) permite statelor membre sa ,,prevada exonerdri si derogéri de la [anumite dispozitii din
directivd] pentru prelucrarea datelor cu caracter personal efectuatd numai in scopuri jurnalistice, artistice sau
literare” cu conditia ca acestea sa fie ,,necesare pentru a pune dreptul la viatd privatd in acord cu normele care
reglementeaza libertatea de exprimare”.

8 A se vedea, de pilda, ,,Exemplul 21: Date privind contorizarea inteligentd extrase pentru a detecta utilizarea
frauduloasa a energiei” de la pagina 67 din Avizul nr. 3/2013 al grupului de lucru privind limitarea scopului
(citat la nota de subsol 9).
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Cu toate acestea, ,,aplicarea privatd” a legii nu ar trebui sa fie utilizatd pentru a legitima
practici intruzive care, daca ar fi efectuate de o organizatie guvernamentala, ar fi interzise in
conformitate cu jurisprudenta Curtii Europene a Drepturilor Omului pe motiv ca activitatile
autoritatii publice ar aduce atingere vietii private a persoanelor vizate, fara a indeplini
conditiile stricte prevazute la articolul 8 alineatul (2) din CEDO.

iii) Alte interese legitime

Tn unele cazuri, astfel cum s-a discutat in sectiunea I11.2, contextul in care apare un interes
legitim se poate apropia de unul dintre contextele in care se pot aplica unele dintre celelalte
temeiuri juridice, Tn special, temeiurile juridice prevazute la articolul 7 litera (b) (contractul),
articolul 7 litera (c) (obligatia legala) sau articolul 7 litera (e) (sarcina de interes public). De
exemplu, o activitate de prelucrare a datelor ar putea sa nu fie neaparat necesara, dar poate fi
relevantd pentru executarea unui contract — sau o lege poate doar permite, dar nu impune
prelucrarea anumitor date. Dupa cum am vazut, nu este Intotdeauna usor sa se stabileasca o
distinctie clara intre diferitele temeiuri, dar acest lucru face ca analiza testului comparativ,
prevazut la articolul 7 litera (f), sa fie cu atat mai importanta.

Si in acest caz, precum in toate celelalte cazuri posibile care nu au fost mentionate pana acum,
cu cat interesul operatorului este mai imperios si cu cat este mai clar recunoscut si asteptat n
comunitatea mai larga ca operatorul sa poata lua masuri si prelucra datele in vederea realizarii
interesului respectiv, cu atat mai mult cantireste un astfel de interes legitim®. Aceasta ne
conduce la urmatorul punct, cu un caracter general.

iv) Recunoasterea juridica si culturala/societala a legitimitatii interesului

Tn toate contextele de mai sus, este cu siguranti relevant, de asemenea, daci dreptul UE sau
legislatia unui stat membru autorizeaza in mod specific (chiar daca nu impune) ca operatorii
sa ia masuri in vederea realizarii interesului public sau privat in cauza. Existenta oricaror
orientari neobligatorii, adoptate in mod corespunzator, emise de autoritatile de reglementare,
de exemplu, agentii de reglementare, care incurajeaza operatorii sa prelucreze datele in
vederea realizarii interesului in cauza este, de asemenea, relevanta.

Respectarea oricaror orientari neobligatorii furnizate de autoritatile de protectie a datelor sau
de alte organe relevante cu privire la modalitatile de prelucrare a datelor va fi, de asemenea,
de natura sa contribuie la o evaluare echilibrului Tn favoarea operatorului. Asteptarile culturale
si societale, inclusiv atunci cadnd nu sunt reflectate in mod direct Tn instrumentele legislative
sau de reglementare, pot juca, de asemenea, un rol si pot inclina balanta in ambele sensuri.

Cu cat este recunoscut mai explicit in lege, in alte instrumente de reglementare — fie ca sunt
obligatorii sau nu pentru operator — sau chiar in cultura comunitatii in general, fard niciun
temei juridic specific, ca operatorii pot lua masuri si pot prelucra date in vederea realizarii
unui interes anume, cu atat mai mult cantireste interesul legitim in cauza®™.

# Desigur, evaluarea trebuie si includa, de asemenea, un proces de reflectie asupra posibilelor prejudicii suferite
de operator, de terti sau de comunitatea mai larga daca nu are loc prelucrarea datelor.

8 Cu toate acestea, un astfel de interes nu poate fi utilizat pentru a legitima practici care violeaza viata privati,
care altfel nu Tndeplinesc conditiile prevazute la articolul 8 alineatul (2) din CEDO.
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(b) Impactul asupra persoanelor vizate

De cealalta parte a balantei, impactul prelucrarii datelor asupra interesului sau asupra
drepturilor si libertatilor fundamentale ale persoanei vizate este un criteriu esential. Prima
subsectiune de mai jos analizeaza in termeni generali modul de evaluare a impactului asupra
persoanei vizate.

Mai multe elemente pot fi utile in acest sens si sunt analizate in subsectiunile ulterioare,
inclusiv natura datelor cu caracter personal, modul in care sunt prelucrate informatiile,
asteptarile rezonabile ale persoanelor vizate si Statutul operatorului de date si al persoanei
vizate. De asemenea, vom discuta pe scurt aspecte referitoare la potentialele surse de risc, care
pot conduce la un impact asupra persoanelor in cauza, gravitatea oricaror impacturi asupra
persoanelor 1n cauza si probabilitatea concretizarii unor astfel de impacturi.

1) Evaluarea impactului

Tn evaluarea impactului® prelucririi, ar trebui si fie luate in considerare atit consecintele
pozitive, cat si cele negative. Acestea pot include posibile viitoare decizii sau actiuni ale
tertilor si situatii in care prelucrarea poate conduce la excluderea sau discriminarea
persoanelor, la defaimare sau, Tn sens general, la situatii in care exista un risc de a prejudicia
reputatia, puterea de negociere sau autonomia persoanei vizate.

Pe langa efectele negative care pot fi prevazute in mod specific, trebuie sa fie luat in
considerare, de asemenea, impactul emotional mai larg, inclusiv iritarea, frica si suferinta
psihicd, care pot rezulta din pierderea controlului din partea unei persoane vizate asupra
informatiilor sale cu caracter personal sau din realizarea faptului ca acestea au fost sau pot fi
utilizate necorespunzator sau periclitate — de exemplu, prin expunerea pe internet. De
asemenea, trebuie sa se ia in considerare in mod corespunzator efectul descurajator asupra
comportamentului protejat, cum ar fi libertatea cercetarii sau libertatea de exprimare, care ar
putea sa rezulte din monitorizarea/urmarirea continua.

Grupul de lucru subliniaza ca este esential sa se inteleaga faptul ca un ,,impact” relevant
reprezintd un concept mult mai larg decat prejudiciile sau daunele cauzate uneia sau mai
multor persoane vizate. Notiunea de ,,impact”, astfel cum este utilizatd in prezentul aviz, are
in vedere orice consecinte eventuale (potentiale sau efective) ale prelucrarii datelor. Din
motive de claritate, subliniem, de asemenea, cd acest concept nu este legat de notiunea de
incdlcare a securitatii datelor si este mult mai amplu decét efectele care ar putea rezulta din
incilcarea securitatii datelor cu caracter personal. Tn schimb, notiunea de impact, astfel cum
este utilizata aici, cuprinde diferitele modalitati in care o persoana goate fi afectata — Tn mod
pozitiv sau negativ — de prelucrarea datelor sale cu caracter personal®.

8 Evaluarea impactului trebuie sa fie inteleasa in contextul articolului 7 litera (f). Cu alte cuvinte, aceasta nu se
referd la o ,,analizd de risc” sau o ,evaluare a impactului asupra protectiei datelor” in sensul propunerii de
regulament (articolele 33 si 34) si al diferitelor amendamente LIBE la acesta. Problema metodologiei care
trebuie sa fie urmata intr-o ,,analiza de risc” sau o ,,evaluare a impactului asupra protectiei datelor” depaseste
domeniul de aplicare a prezentului aviz. Pe de alta parte, trebuie s se ia in considerare faptul ca — intr-un mod
sau altul — analiza impactului in conformitate cu articolul 7 litera (f) poate constitui o parte importanta a oricarei
»evaludri a riscurilor” sau ,,evaludri a impactului asupra protectiei datelor” si poate contribui, de asemenea, la
identificarea situatiilor Tn care ar trebui sa fie consultata autoritatea pentru protectia datelor.

® fntotdeauna trebuie si se ia in considerare riscul daunelor financiare, de exemplu, in cazul in care o incilcare a
securitatii datelor divulga informatii financiare care trebuiau sa fie intr-un mediu sigur si acest lucru conduce la
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De asemenea, este important sa se inteleaga faptul ca, cel mai adesea, o serie de evenimente
asociate si neasociate pot conduce in mod cumulativ la impactul negativ final asupra
persoanei vizate si poate fi dificil sa se identifice activitatea de prelucrare prin care operatorul
a jucat un rol-cheie in impactul negativ.

Avand n vedere ca intentarea unei actiuni in despagubire pentru prejudiciul sau dauna
suferita este adesea dificila pentru persoanele vizate in acest context, chiar daca efectul este
foarte real, este cu atdt mai important sa ne concentram asupra prevenirii si asupra asigurarii
faptului ca activitatile de prelucrare a datelor pot fi efectuate numai cu conditia sa nu prezinte
niciun risc sau sa prezinte un risc foarte scazut de impact negativ nedorit asupra intereselor
sau asupra drepturilor si libertatilor fundamentale ale persoanelor vizate.

Tn evaluarea impactului, terminologia si metodologia evaluirii traditionale a riscurilor pot fi
utile, intr-o anumita masura, prin urmare, anumite elemente metodologice vor fi prezentate
mai jos, pe scurt. Cu toate acestea, o metodologie globala de evaluare a impactului — in
contextul articolului 7 litera (f) sau in sens mai larg — ar depasi domeniul de aplicare a
prezentului aviz.

Tn acest si in orice alt context, este important sa se identifice sursele unor potentiale impacturi
asupra persoanelor vizate.

Probabilitatea de materializare a riscului este unul dintre elementele de luat in considerare. De
exemplu, accesul la internet, schimburile de date cu site-uri din afara UE, interconexiunile cu
alte sisteme, precum si un grad ridicat de eterogenitate sau variabilitate a sistemului pot
reprezenta vulnerabilitati pe care hackerii le-ar putea exploata. Aceasta sursa de risc are o
probabilitate relativ ridicatd de materializare a riscului de compromitere a datelor. Tn schimb,
un sistem omogen si stabil care nu are interconexiuni si nu este conectat la internet are o
probabilitate mai mica de compromitere a datelor.

Un alt element al evaludrii riscurilor este gravitatea consecintelor unui risc materializat.
Gravitatea poate varia de la niveluri scazute (precum necesitatea suparatoare de a introduce
din nou datele de contact cu caracter personal pierdute de catre operator) la niveluri foarte
ridicate (cum ar fi pierderea vietii, in cazul in care modelele de localizare individuala a
persoanelor protejate ajung pe mainile infractorilor sau cand alimentarea cu energie electrica
este intreruptd de la distanta, prin dispozitive de contorizare inteligenta, in conditii
meteorologice sau de sanatate personala critice).

Aceste doud elemente-cheie — probabilitatea de materializare a riscului, pe de o parte, si
gravitatea consecintelor, pe de alta parte — contribuie fiecare la evaluarea globala a impactului
potential.

In cele din urma, in aplicarea metodologiei, ar trebui reamintit faptul ca evaluarea impactului
in temeiul articolului 7 litera (f) nu trebuie sa conduca la un exercitiu mecanic si pur

furtul de identitate ori la alte forme de frauda sau riscul de vatamare corporald, durere, suferinta si pierderea
facilitatilor care ar putea rezulta in cele din urma, de exemplu, in urma modificérii neautorizate a dosarelor
medicale si, in consecintd, a tratarii necorespunzatoare a unui pacient, desi acestea nu sunt limitate la situatiile
din domeniul de aplicare a articolului 7 litera (f). Tn acelasi timp, astfel de riscuri nu sunt singurele care trebuie
luate in considerare in momentul evaludrii impactului in temeiul articolului 7 litera (f).
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cantitativ. Tn scenariile traditionale de evaluare a riscului, ,gravitatea” poate lua in
considerare numarul persoanelor care ar putea fi afectate. Cu toate acestea, ar trebui sa se tina
seama de faptul cd prelucrarea datelor cu caracter personal care ar putea avea un impact
asupra unui numar mic de persoane vizate — sau chiar si numai asupra unei singure persoane —
necesitda in continuare o analiza foarte atentd, in special in cazul in care impactul asupra
fiecarei persoane vizate ar putea fi semnificativ.

i) Natura datelor

In primul rand, ar fi important si se evalueze dacd prelucrarea implica date sensibile fie
datorita faptului ca acestea apartin categoriilor speciale de date in conformitate cu articolul 8
din directiva, fie din alte motive, cum este cazul datelor biometrice, al informatiilor genetice,
al datelor de comunicatii, al datelor de localizare si al altor tipuri de informatii cu caracter
personal care necesita o protectie specialé%.

Pentru ilustrare, in opinia grupului de lucru, ca regula generala, utilizarea datelor biometrice
pentru cerintele generale de securitate a bunurilor si persoanelor este considerata ca fiind un
interes legitim care ar prevala asupra interesului sau asupra drepturilor si libertatilor
fundamentale ale persoanei vizate. Astfel, datele biometrice precum amprentele digitale si/sau
scanarea irisului ar putea fi utilizate pentru securitatea unei zone cu grad sporit de risc, cum ar
fi un laborator care desfasoara activitati de cercetare privind virusurile periculoase, cu
conditia ca operatorul sa fi furnizat dovezi concrete ale unui risc considerabil®’.

In general, cu cat informatiile in cauzi sunt mai sensibile, cu atat pot exista mai multe
consecinte pentru persoana vizata. Totusi, acest lucru nu inseamna ca datele care in sine ar
putea sa para inofensive pot fi prelucrate liber n temeiul articolului 7 litera (f). Tn fapt, chiar
si astfel de date, in functie de modul in care sunt prelucrate, pot avea un impact semnificativ
asupra persoanelor, astfel cum se va arata la punctul (iii) de mai jos.

In aceasta privinta, faptul daci datele au fost deja facute publice de citre persoana vizati sau
de citre terti poate fi relevant. In acest sens, in primul rand, este important si se sublinieze ci
datele cu caracter personal, inclusiv in cazul in care au fost puse la dispozitia publicului,
continua sa fie considerate drept date cu caracter personal si, prin urmare, prelucrarea acestora
necesita Tn continuare garantii adecvate®®. Nu exista o permisiune generala de a reutiliza si a
prelucra in continuare datele cu caracter personal accesibile publicului Tn temeiul articolului 7
litera (f).

8 Datele biometrice si informatiile genetice sunt considerate categorii speciale de date in propunerea Comisiei
de regulament privind protectia datelor, citit impreuna cu amendamentele propuse de Comisia LIBE. A se vedea
amendamentul 103 la articolul 9 din versiunea finala a raportului Comisiei LIBE. Cu privire la relatia dintre
articolele 7 si 8 din Directiva 95/46/CE, a se vedea sectiunea 11.1.2 de mai sus, paginile 14-15.

A se vedea Avizul nr. 3/2012 al grupului de lucru ,articolul 29” privind evolutia tehnologiilor biometrice
(WP193). Ca un alt exemplu, in Avizul sau nr. 4/2009 privind Agentia Mondiala Antidoping (citat la nota de
subsol 32), grupul de lucru a subliniat ca articolul 7 litera (f) nu ar fi un temei valabil pentru a prelucra datele
medicale si datele referitoare la infractiuni n contextul investigatiilor antidoping, avand in vedere ,,gravitatea
incalcarilor vietii private”. Prelucrarea datelor ar trebui sa fie prevazuta de lege si sa indeplineasca cerintele de la
articolul 8 alineatele (4) sau (5) din directiva.

8 A se vedea Avizul nr. 3/2013 al grupului de lucru privind limitarea scopului (citat la nota de subsol 9 de mai
sus), precum si Avizul nr. 6/2013 al grupului de lucru privind datele deschise si reutilizarea informatiilor din
sectorul public (ISP), adoptat la 5.6.2013 (WP207).
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Avand n vedere acestea, faptul cd datele cu caracter personal sunt disponibile publicului
poate fi considerat un factor in cadrul evaluarii, in special in cazul in care publicarea a fost
efectuatd cu o asteptare rezonabila de utilizare ulterioard a datelor in anumite scopuri (de
exemplu, in scopuri de cercetare sau legate de transparenta si raspundere).

iii) Modul Tn care sunt prelucrate datele

Tntr-un sens mai larg, evaluarea impactului poate implica analizarea faptului daca datele sunt
facute publice sau altfel accesibile unui numar mare de persoane sau 0 cantitate mare de date
cu caracter personal sunt prelucrate sau combinate cu alte date (de exemplu, in cazul crearii
de profiluri, pentru activitati comerciale, de aplicare a legii sau in alte scopuri). Datele aparent
inofensive, atunci cand sunt prelucrate la scara larga si combinate cu alte date, pot conduce la
concluzii cu privire la date mai sensibile, astfel cum s-a aratat mai sus in scenariul 3, care
ilustreaza relatia dintre obiceiurile de consum de pizza si primele de asigurare de sanatate.

Pe langa faptul ca ar putea conduce la prelucrarea de date mai sensibile, o astfel de analiza ar
putea genera, de asemenea, estimari ciudate, neasteptate si uneori, de asemenea, inexacte, de
exemplu Tn ceea ce priveste comportamentul sau personalitatea persoanelor vizate. Tn functie
de natura si impactul previziunilor, acest lucru poate fi deosebit de intruziv pentru viata
privata a persoanelorgg.

Grupul de lucru a subliniat, de asemenea, intr-un aviz precedent riscurile inerente ale
anumitor solutii de securitate (inclusiv pentru solutiile de tip firewall, antivirus si antispam),
intrucét acestea pot conduce la implementarea pe scara larga a unui sistem de examinare in
detaliu a pachetului de date, care poate avea o influenta semnificativd asupra evaluarii
echilibrului drepturilor®.

In general, cu cat mai negativ sau nesigur ar putea fi impactul prelucririi, cu atat este mai
putin probabil ca prelucrarea sia fie consideratd, in ansamblu, ca fiind legitima.
Disponibilitatea metodelor alternative pentru atingerea obiectivelor urmarite de operator, cu
un impact mai putin negativ pentru persoana vizata, ar trebui sa fie, cu sigurantd, un aspect
relevant in acest context. Atunci cand este necesar, evaludrile impactului asupra protectiei
datelor si a vietii private pot fi utilizate pentru a stabili daca acest lucru este posibil.

Iv) Asteptarile rezonabile ale persoanei vizate

Asteptarile rezonabile ale persoanei vizate in ceea ce priveste utilizarea si divulgarea datelor
sunt, de asemenea, foarte relevante in acest sens. Astfel cum s-a subliniat, de asemenea, cu
privire la analiza principiului limitarii scopului®®, este ,,important si se analizeze daca statutul
operatorului de date®, natura relatiei sau a serviciilor furnizate®® sau obligatiile legale sau

8 A se vedea sectiunea I11.2.5 si anexa 2 (,,Volumele mari de date” si ,,Datele deschise™) din avizul privind
limitarea scopului (citat la nota de subsol 9).

% A se vedea sectiunea 3.1 din Avizul nr. 1/2009 al grupului de lucru privind propunerile de modificare a
Directivei 2002/58/CE asupra confidentialitatii si comunicatiilor electronice (Directiva privind confidentialitatea
n mediul electronic) (WP159).

91 A se vedea paginile 24-25 din Avizul nr. 3/2013 al grupului de lucru privind limitarea scopului (citat la nota de
subsol 9).

%2 ,,Cum ar fi, de exemplu, un avocat sau un medic.”
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contractuale aplicabile (sau alte promisiuni facute la momentul colectarii) ar putea da nastere
unor asteptari rezonabile de confidentialitate mai strictd si limitdri mai stricte privind
utilizarea ulterioara. Tn general, cu cat contextul colectirii este mai specific si mai restrictiv,
Cu atat este probabil si existe mai multe restrictii privind utilizarea. Tn acest caz de asemenea,
este necesar sa se tind seama de contextul de fapt, mai degraba decat sa se invoce pur si
simplu clauzele contractuale tiparite cu caractere mici.

v) Statutul operatorului de date si al persoanei vizate

Statutul persoanei vizate si cel al operatorului de date sunt, de asemenea, relevante pentru a
evalua impactul prelucrarii datelor. In functie de faptul daci operatorul de date este o
persoana fizica sau o organizatie mica, o intreprindere mare multinationala sau un organism
din sectorul public, precum si de circumstantele specifice, pozitia acestuia poate fi mai mult
sau mai putin dominantd in ceea ce priveste persoana vizatd. O Tintreprindere mare
multinationala poate, de exemplu, sa dispuna de mai multe resurse si de 0 putere de negociere
mai mare decat persoana vizata, prin urmare, aceasta ar putea fi mai in masura sa impuna
persoanei vizate ceea ce considera ca este in propriul ,,interes legitim”. Acest aspect ar putea
fi chiar mai pregnant in cazul in care intreprinderea detine o pozitic dominanta pe piata. Daca
nu se iau masuri, acest lucru se poate intampla in detrimentul persoanelor vizate. La fel cum
legislatia in materie de protectie a consumatorilor si in domeniul concurentei contribuie la
asigurarea faptului ca o astfel de putere nu va fi utilizata in mod abuziv, legislatia in materie
de protectie a datelor ar putea juca, de asemenea, un rol important in garantarea faptului ca
drepturile si interesele persoanelor vizate nu vor fi afectate in mod nejustificat.

Tn acelasi timp, statutul persoanei vizate este, de asemenea, relevant. In timp ce testul
comparativ ar trebui, in principiu, sa se efectueze in raport cu o persoana obisnuita, situatiile
specifice ar trebui sa conduca la o abordare de la caz la caz: de exemplu, ar fi relevant sa se
stabileascd daca persoana vizata este un minor™ sau apartine unei categorii mai vulnerabile a
populatiei, care necesitd o protectic speciald, cum ar fi, de exemplu, persoanele bolnave
mintal, solicitanti de azil sau persoanele in varsta. De asemenea, cu siguranta ar trebui sa fie
relevant daca persoana vizata este un angajat, un student, un pacient al operatorului, sau daca
exista un alt tip de dezechilibru in relatia dintre pozitia persoanei vizate si cea a operatorului.
Este important sa se evalueze efectul prelucrarii efective a datelor asupra anumitor persoane.

In sférsit, este important si se sublinieze faptul ci nu toate impacturile negative asupra
persoanelor vizate au aceeasi ,,pondere” in cadrul echilibrului. Scopul exercitiului de
comparare Tn temeiul articolului 7 litera (f) nu este de a preveni orice impact negativ asupra
persoanei vizate. Mai degraba, scopul acestuia este de a preveni un impact disproportionat.
Aceasta este o diferenta fundamentala. De exemplu, publicarea in ziar a unui articol bine
documentat si exact privind presupusa coruptie guvernamentald poate dauna reputatiei
functionarilor guvernamentali implicati si poate conduce la consecinte semnificative, inclusiv

% Cum ar fi, de exemplu, serviciile de cloud computing pentru gestionarea documentelor personale, serviciile
de posta electronicd, agende, cititoarele electronice dotate cu caracteristici de luare de notite si diverse aplicatii
tip jurnal (,,life-logging”) care pot contine informatii foarte personale.”

% A se vedea Avizul nr. 2/2009 al grupului de lucru privind protectia datelor cu caracter personal ale copiilor,
(Orientari generale si cazul special al scolilor), adoptat la 11.2.2009 (WP160). Avizul insistd asupra
vulnerabilitatii specifice a copilului si, In cazul in care copilul este reprezentat, asupra necesitétii de a se lua in
considerare interesul superior al copilului, si nu cel al reprezentantului acestuia.
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pierderea reputatiei, pierderea alegerilor sau inchisoare, insa ar putea, cu toate acestea, sa aiba
ca temei articolul 7 litera (f)*.

(c) Echilibrul provizoriu

Atunci cand sunt puse in balanta interesele si drepturile in cauza, astfel cum se descrie mai
sus, masurile adoptate de operator pentru a-si respecta obligatiile generale in temeiul
directivei, inclusiv Tn ceea ce priveste proportionalitatea si transparenta, vor contribui Tn mod
semnificativ la asigurarea faptului ca prelucrarea datelor respecta cerintele prevazute la
articolul 7 litera (f). Conformitatea deplina ar trebui sd insemne cd impactul asupra
persoanelor este redus, cd interesele persoanelor vizate sau drepturile sau libertatile
fundamentale sunt mai purin susceptibile a fi afectate si ca, prin urmare, este mai probabil ca
operatorul de date sa se poata baza pe articolul 7 litera (f). Acest lucru ar trebui sa incurajeze
operatorii sd respecte toate dispozitiile orizontale ale directivei®.

Acest lucru nu Tnseamnd, cu toate acestea, ca respectarea cerintelor orizontale va fi
intotdeauna suficientd, in sine, pentru a asigura un temei juridic in baza articolului 7 litera (f).
Intr-adevar, daca ar fi astfel, articolul 7 litera (f) ar fi de prisos sau ar deveni o lacuni
legislativa care ar lipsi de sens intregul articol 7, care prevede existenta unui temei juridic
specific adecvat pentru prelucrare.

Din acest motiv, este important sa se efectueze o evaluare suplimentara in cadrul exercitiului
de comparare n cazurile in care — pe baza unei analize preliminare — nu este clara directia n
care ar trebui sa se atingd un echilibru. Operatorul poate lua in considerare posibilitatea de a
introduce masuri suplimentare, dincolo de respectarea dispozitiilor orizontale ale directivei, in
scopul de a contribui la reducerea impactului nejustificat al prelucrarii asupra persoanelor
vizate.

Masurile suplimentare pot include, de exemplu, oferirea unui mecanism usor accesibil si
functional pentru a asigura o posibilitate neconditionatd de excludere voluntard de la
prelucrare pentru persoanele vizate. Astfel de masuri suplimentare pot, in unele cazuri (dar nu
in toate) sa incline balanta si sa faciliteze garantarea faptului ca prelucrarea se poate intemeia
pe articolul 7 litera (f) si, in acelasi timp, sa asigure protectia drepturilor si a intereselor
persoanelor vizate.

(d) Garantiile suplimentare aplicate de catre operator

Astfel cum s-a explicat mai sus, modul in care operatorul ar aplica masuri adecvate ar putea,
in anumite situatii, sa contribuie la ,1inclinarea balantei” echilibrului. Acceptabilitatea
rezultatului va depinde de evaluarea Tn ansamblu. Cu céat este mai semnificativ impactul
asupra persoanei vizate, cu atat ar trebui sa se acorde mai multa atentie garantiilor relevante.

Exemplele de masuri pot include, printre altele, limitarea strictd cu privire la cantitatea de date
colectate sau stergerea imediata a datelor dupa utilizare. In timp ce unele dintre aceste masuri

% Astfel cum s-a explicat mai sus, trebuie sa se ia in considerare, de asemenea, orice derogiri relevante pentru
prelucrarea in scopuri jurnalistice Tn temeiul articolului 9 din directiva.

%Tn ceea ce priveste rolul important al ,,conformititii orizontale”, a se vedea, de asemenea, pagina 54 din Avizul
nr. 3/2013 al grupului de lucru privind limitarea scopului, citat la nota de subsol 9 de mai sus.
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pot fi deja obligatorii Tn temeiul directivei, acestea sunt, adesea, scalabile si lasa operatorilor o
marja pentru a asigura o mai bund protectie a persoanelor vizate. De exemplu, operatorul
poate s colecteze mai putine date sau sa furnizeze informatii suplimentare fata de ceea ce
este prevazut in mod explicit la articolele 10 si 11 din directiva.

Tn alte cazuri, garantiile nu sunt prevazute in mod explicit in directiva, dar pot fi solicitate in
viitor in cadrul propunerii de regulament sau sunt necesare numai in anumite situatii precum:

e masuri tehnice si Organizatorice pentru a se asigura ca datele nu pot fi utilizate pentru
a lua decizii sau pentru a intreprinde alte actiuni cu privire la persoane (,,separarea
functionala”, astfel cum se practica adesea intr-un context de cercetare);

e utilizarea extinsa a tehnicilor de anonimizare;

e agregarea datelor;

o tehnologii menite sa sporeasca protectia vietii private, protejarea vietii private din faza
de conceptie, evaludri ale impactului asupra protectiei datelor si a vietii private;

e transparenta sporita;

e dreptul general si neconditionat de excludere voluntara (,,opt-out”);

e portabilitatea datelor si masurile conexe de sprijinire a persoanelor vizate;

Grupul de lucru observa ca, in ceea ce priveste unele aspecte-cheie, inclusiv separarea
functionala si tehnicile de anonimizare, au fost deja furnizate unele orientdri in sectiunile
relevante din avizele sale privind limitarea scopului, privind datele deschise si privind
tehnicile de anonimizare®’.

Tn ceea ce priveste pseudonimizarea si criptarea, grupul de lucru ar dori s sublinieze ci, in
cazul in care datele nu sunt direct identificabile ca atare, aceasta nu afecteaza aprecierea
legitimitatii prelucrarii: aceasta nu ar trebui interpretatd ca transformarea unei prelucrari
nelegitime ntr-o prelucrare legitima®.

In acelasi timp, pseudonimizarea si criptarea, la fel ca toate celelalte masuri tehnice si
organizatorice introduse pentru a proteja datele cu caracter personal, vor juca un rol important
n ceea ce priveste evaluarea potentialului impact al prelucrarii asupra persoanei vizate si, prin
urmare, pot in unele cazuri sa joace un rol in nclinarea balantei in favoarea operatorului.
Utilizarea unor forme mai putin riscante de prelucrare a datelor cu caracter personal (de
exemplu, date cu caracter personal care sunt criptate atunci cand sunt stocate sau in tranzit sau
date cu caracter personal care sunt mai putin directe si mai dificil de identificat) ar insemna, n
general, ca este redusa probabilitatea ca interesele sau drepturilor si libertatilor fundamentale
ale persoanelor vizate sa fie afectate.

97 A se vedea sectiunile 111.2.3, 111.2.5 din si anexa 2f la Avizul nr. 3/2013 al grupului de lucru privind limitarea
scopului, citat mai sus la nota de subsol 9, referitoare la prelucrarea ulterioara in scopuri istorice, statistice si
stiintifice, precum si volumele mari de date si datele deschise; a se vedea, de asemenea, partile relevante la
Avizul nr. 6/2013 al grupului de lucru privind datele deschise (citat la nota de subsol 88 de mai sus) si Avizul
nr. 5/2014 privind tehnicile de anonimizare.

% Tn acest sens, a se vedea amendamentele votate de Comisia LIBE in raportul final al Comisiei LIBE, in special
amendamentul 15 privind considerentul 38 care coreleaza pseudonimizarea si asteptarile legitime ale persoanei
vizate.
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In legatura cu astfel de garantii — si evaluarea globala a echilibrului — grupul de lucru doreste
sa sublinieze trei teme specifice care joaca adesea un rol esential in contextul articolului 7
litera (f):

o relatia dintre testul comparativ, transparenta si principiul raspunderii;

e dreptul persoanei vizate de a se opune prelucrarii datelor si, dincolo de opozitie,
disponibilitatea optiunii de excludere voluntara, fara a fi necesara o justificare, precum
si

e sprijinirea persoanelor vizate: portabilitatea datelor, precum si disponibilitatea unor
mecanisme viabile pentru ca persoana vizata sa acceseze, sa modifice, sa stearga, sa
transfere sau sa prelucreze in continuare propriile date in alt mod (sau sa permita unor
terti sa le prelucreze in continuare).

Datorita importantei lor, aceste subiecte vor fi discutate in sectiuni separate.

I11.3.5. Raspundere si transparenta

Tn primul rand, Tnainte de efectuarea unei operatiuni de prelucrare in temeiul articolului 7
litera (f), operatorul are responsabilitatea de a evalua daca are un interes legitim, daca
prelucrarea este necesara pentru realizarea interesului legitim respectiv si daca interesele si
drepturile persoanelor vizate prevaleaza in cazul respectiv.

Tn acest sens, articolul 7 litera (f) se bazeaza pe principiul rispunderii. Operatorul trebuie si
efectueze in prealabil un test atent si eficace, bazat pe elementele specifice ale cazului mai
degraba decat intr-un mod abstract, luand Tn considerare, de asemenea, asteptarile rezonabile
ale persoanelor vizate. O buna practici ar fi ca, dupa caz, efectuarea testului si fie
documentata suficient de detaliat si transparent, astfel incat aplicarea corecta si completa a
testului sa poata fi verificata — atunci cand este necesar — de catre partile interesate relevante,
inclusiv persoanele vizate si autoritatile de protectie a datelor si, in cele din urma, de
instantele judecatoresti.

Operatorul defineste intai interesul legitim si efectueaza testul comparativ, dar acesta nu
reprezintd neaparat evaluarea finala si definitiva: In cazul in care, in realitate, interesul urmarit
nu este cel care a fost specificat de operator sau dacd operatorul a definit interesul insuficient
de detaliat, echilibrul trebuie sd fie reevaluat, pe baza interesului real, care trebuie sa fie
stabilit de autoritatea pentru protectia datelor sau de o instanta®. La fel precum in cazul altor
aspecte importante ale protectiei datelor cum ar fi identificarea operatorului de date sau
specificarea scopului*®, ceea ce conteaza este realitatea din spatele oricarei afirmatii ficute de

catre operator.

Notiunea de raspundere este strans legatd de notiunea de transparenta. Pentru a permite
persoanelor vizate sa isi exercite drepturile si pentru a permite examinarea publica de catre
partile interesate la un nivel mai amplu, grupul de lucru recomanda ca operatorii sa explice
persoanelor vizate intr-un mod clar si usor de inteles motivele pentru care acestia considera ca
interesul sau drepturile si libertatile fundamentale ale persoanei vizate nu prevaleaza asupra
interesului operatorului si sa explice, de asemenea, masurile de protectie care au fost luate

% De exemplu, Tn urma unei plangeri sau a unei obiectii in temeiul articolului 14.
100 A se vedea avizele citate Tn nota de subsol 9.
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pentru a proteja datele cu caracter personal, inclusiv, daca este cazul, dreptul de excludere
voluntara de la prelucrare'®.

In aceasta privinta, grupul de lucru subliniaza faptul ci legislatia in materie de protectie a
consumatorului, Tn special legislatia care protejeaza consumatorii impotriva practicilor
comerciale neloiale, este, de asemenea, extrem de relevanta in acest context.

Daca un operator ascunde informatii importante referitoare la utilizarea ulterioara neasteptata
a datelor n spatele terminologiei juridice utilizate in clauzele contractuale tiparite cu caractere
mici, atunci acest lucru poate aduce atingere normelor de protectie a consumatorilor privind
clauzele contractuale abuzive (inclusiv interzicerea ,.clauzelor surprinzatoare”) si, de
asemenea, nu indeplineste cerintele prevazute la articolul 7 litera (a) privind consimtamantul
valabil si in cunostinta de cauza sau cerintele de la articolul 7 litera (f) in ceea ce priveste
asteptarile rezonabile ale persoanei vizate si un echilibru in general acceptabil al intereselor.
Desigur, acest lucru ar ridica, de asemenea, intrebari legate de conformitatea cu articolul 6 in
ceea ce priveste necesitatea unei prelucrari corecte si legale a datelor cu caracter personal.

De exemplu, in numeroase cazuri, utilizatorii serviciilor online ,,gratuite” precum serviciile de
cautare, posta electronica, mijloace de comunicare sociale, stocarea de fisiere sau alte aplicatii
online sau mobile nu sunt pe deplin constienti de masura in care activitatea lor este
inregistrata si analizata pentru a genera valoare pentru prestatorul de servicii si, prin urmare,
raman indiferenti la riscurile implicate.

Pentru a sprijini persoanele vizate in aceste situatii, o prima conditie prealabila'® necesara —
dar nu suficienta in sine — este clarificarea faptului ca serviciile nu sunt gratuite si cd, mai
degraba, consumatorii platesc cu datele lor cu caracter personal. De asemenea, conditiile si
garantiile sub rezerva carora pot fi utilizate datele trebuie sa fie explicate foarte clar in fiecare
caz pentru a asigura validitatea consimtamantului prevazut la articolul 7 litera (a) sau un
echilibru favorabil in temeiul articolului 7 litera (f).

111.3.6. Dreptul de opozitie si dincolo de acesta
(a) Dreptul de opozitie prevazut la articolul 14 din directiva
Articolul 7 literele (e) si (f) este special in sensul ca, in timp ce articolul se bazeaza, n

principal, pe o evaluare obiectivd a intereselor si drepturilor in cauza, acesta permite, de
asemenea, luarea in considerare a autodeterminarii persoanei vizate, care are drept de

101 Conform explicatiilor de la pagina 46 din Avizul nr. 3/2013 al grupului de lucru privind limitarea scopului
(citat mai sus la nota de subsol 9), in cazul creérii de profiluri cu automatizarea procesului decizional, ,,pentru a
asigura transparenta, persoanele vizate/consumatorii ar trebui sa aiba acces la «profilurile» lor, precum si la
logica procesului decizional (algoritmul) care a condus la elaborarea a profilului. Cu alte cuvinte: organizatiile ar
trebui sd 1si faca publice criteriile decizionale. Acest lucru este o garantie esentiala si cu atat mai importanta intr-
o lume a marilor volume de date”. Faptul daca o organizatie oferd sau nu aceastd transparentd reprezintd un
factor foarte relevant care trebuie luat in considerare, de asemenea, n exercitiul de comparare.

192 pentru mai multe garantii posibile referitoare la situatiile din ce Tn ce mai comune n care consumatorii
platesc cu datele lor cu caracter personal, a se vedea sectiunea 111.3.6, Tn special paginile 47-48 privind
»Alternative favorabile protectiei datelor la serviciile online «gratuite»” si ,,Portabilitatea datelor, «midata» si
aspecte conexe”.
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opozitie'®: cel putin in cazul celor doua temeiuri, articolul 14 litera (a) din directiva prevede

ca (,,exceptand cazul cand dreptul intern prevede altfel””) persoana vizata ,,poate sa se opuna,
in orice moment, din considerente intemeiate si legitime legate de situatia sa particulara,
prelucrarii datelor in cauza”. Acesta adauga dispozitia conform careia, in cazul in care
opozitia este justificata, prelucrarea datelor cu caracter personal in cauza trebuie sa inceteze.

Tn principiu, in conformitate cu legislatia actuald, persoana vizati trebuie si demonstreze
existenta unor ,,considerente intemeiate si legitime” pentru a impiedica prelucrarea datelor
sale personale [articolul 14 litera (a)], cu exceptia contextului activitatilor de marketing direct
n care nu este necesar ca obiectia sa fie justificata [articolul 14 litera (b)].

Acest lucru nu ar trebui sa fie considerat ca fiind Tn contradictie cu testul comparativ prevazut
la articolul 7 litera (), care este efectuat a priori: mai degraba, acesta completeaza echilibrul,
in sensul cd, in cazul in care prelucrarea este permisd in urma unei evaluari obiective si
rezonabile a diferitelor drepturi si interese aflate in discutie, persoana vizata are in continuare
0 posibilitate suplimentara de a se opune, pe considerente legate de situatia sa personala.
Acest fapt va trebui sa conduca ulterior la o noua evaluare, luand in considerare argumentele
specifice prezentate de persoana vizata. Noua evaluare este, in principiu, supusd din nou
verificarii de catre o autoritate responsabild cu protectia datelor sau de instantele judecatoresti.

(b) Dincolo de opozirie: rolul excluderii voluntare ca garantie suplimentara

Grupul de lucru subliniaza ca, desi dreptul de opozitie prevazut la articolul 14 litera (a) face
obiectul justificarii de catre persoana vizatd, nimic nu impiedica operatorul sa ofere o optiune
de excludere voluntara care ar fi mai ampla si nu ar necesita nicio demonstratie suplimentara a
interesului legitim (imperios sau nu) din partea persoanei vizate. Un astfel de drept
neconditionat nu ar fi necesar sa se bazeze pe situatia specifica a persoanelor vizate.

Tntr-adevir, mai ales in cazurile-limitd, in care este dificil si se ajungd la un echilibru, un
mecanism de excludere voluntard bine conceput si operativ, desi nu ar furniza neaparat
persoanelor vizate toate elementele care ar indeplini conditiile prin care un consimtamant este
valabil Tn temeiul articolului 7 litera (a), ar putea juca un rol important Tn protejarea
drepturilor si intereselor persoanelor vizate.

Pentru aceasta este necesard o abordare nuantatd, care sa faca distinctia intre cazurile in care
este necesar consimtamantul de includere (,,0pt-in”) prevazut la articolul 7 litera (a) si cazurile
n care o posibilitate operativa de excludere voluntara (,,opt-out”) de la prelucrare (combinata
cu alte masuri suplimentare posibile) poate contribui la protejarea persoanelor vizate de
articolul 7 litera (f).

Cu cat mecanismul de excludere voluntara (,,0pt-out”) este mai larg aplicabil si mai usor de
utilizat, cu atat va contribui mai mult acesta la inclinarea balantei in favoarea identificarii unui
temei juridic pentru prelucrare n articolul 7 litera (f).

193 Dreptul de opozitie nu ar trebui si fie confundat cu consimtamantul in baza articolului 7 litera (a), conform
ciruia operatorul de date nu poate prelucra date inainte de a obtine consimtamantul. Tn contextul articolului 7
litera (f), operatorul poate prelucra datele, sub rezerva unor conditii si garantii, atat timp cat persoana vizata nu a
ridicat obiectii. Tn acest sens, dreptul de opozitie poate fi considerat o forma specifica de excludere voluntara. A
se vedea mai multe detalii in Avizul nr. 15/2011 al grupului de lucru privind definitia consimtdmantului (citat la
nota de subsol 2).
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llustrare: evolugia abordarii marketingului direct

Pentru a ilustra modul in care se face o distinctie intre cazurile in care este necesar
consimtamantul prevazut la articolul 7 litera (a) si cazurile in care se poate utiliza o excludere
voluntara ca masura de protectie in temeiul articolului 7 litera (f), este util sa se utilizeze
exemplul marketingului direct, pentru care a existat in mod traditional o clauza specifica de
excludere voluntarda inclusa in articolul 14 litera (b) din directiva. Pentru a aborda noile
evolutii tehnologice, dispozitia respectiva a fost completata ulterior prin dispozitii specifice

ale Directivei privind confidentialitatea in mediul electronic'®.

Tn temeiul articolului 13 din Directiva privind confidentialitatea Tn mediul electronic, pentru
anumite tipuri de activitati — mai intruzive — de marketing direct (precum marketingul prin e-
mail si roboti de apelare automata), consimtamantul este norma. Ca 0 exceptie, in relatiile
existente cu clientii in care un operator face publicitate propriilor produse sau servicii
»similare”, este suficient sd se ofere o posibilitate (neconditionata) de ,,excludere voluntara”
fara justificare.

Tehnologiile au evoluat, facand necesare solutii similare relativ simple care sa urmeze o
logica asemanatoare pentru noile practici de marketing.

Tn primul rand, a evoluat modul Tn care materialul promotional este livrat: in loc de simple e-
mailuri care ajung in casuta de posta electronicd, in prezent, anunturile specifice de publicitate
comportamentald apar, de asemenea, pe ecranele telefoanelor inteligente si ale computerelor.
Tn viitorul apropiat, reclamele vor putea fi integrate, de asemenea, Tn obiecte inteligente legate
in cadrul internetului obiectelor.

Tn al doilea rand, reclamele devin din ce in ce mai specific directionate: in loc sa se bazeze pe
simple profiluri ale clientilor, activitatile consumatorilor sunt din ce in ce mai mult urmarite si

stocate online si offline si analizate utilizand metode automate mai sofisticate™®.

Ca urmare a acestor evolutii, obiectul exercitiului de comparare s-a modificat: nu se mai pune
problema dreptului la libera exprimare comerciala, ci, in primul rand, a intereselor economice
ale organizatiilor patronale de a-si cunoaste clientii prin urmarirea si monitorizarea
activitatilor lor online si offline, care ar trebui sa fie puse in balantd cu drepturile
(fundamentale) la viata privata si protectia datelor cu caracter personal a persoanelor vizate si
interesul acestora de a nu fi monitorizate Th mod nejustificat.

Schimbarea modelelor de afaceri prevalente, precum si cresterea valorii datelor cu caracter
personal ca activ pentru organizatiile comerciale explicd recenta cerinta privind
consimtamantul Tn acest context, in conformitate cu articolul 5 alineatul (3) si articolul 13 din
Directiva privind confidentialitatea Th mediul electronic.

Prin urmare, exista diferite norme specifice, in functie de forma de comercializare, inclusiv:

104 Tn ceea ce priveste articolul 13 din Directiva privind confidentialitatea n mediul electronic, a se vedea, de
asemenea, sectiunea 111.2.4 din Avizul nr. 3/2013 al grupului de lucru privind limitarea scopului (citat la nota de
subsol 9).

15 A se vedea sectiunea 111.2.5 si anexa 2 (privind volumele mari de date si datele deschise) din Avizul
nr. 3/2013 al grupului de lucru privind limitarea scopului (citat la nota de subsol 9).
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- dreptul neconditionat de a se opune marketingului direct (conceput pentru contextul
trimiterii de comunicari prin posta traditionald si pentru comercializarea unor produse
similare) in temeiul articolului 14 litera (b) din directiva; articolul 7 litera (f) ar putea
constitui temeiul juridic in acest caz;

- cerinta privind consimtamantul, in conformitate cu articolul 13 din Directiva privind
confidentialitatea in mediul electronic pentru sistemele de apelare automatd, fax,
mesajele tip SMS si marketingul prin e-mail (sub rezerva anumitor exceptii)'® si
aplicarea de facto a articolului 7 litera (a) din Directiva privind protectia datelor;

- cerinta privind consimtamantul, in conformitate cu articolul 5 alineatul (3) din
Directiva privind confidentialitatea Th mediul electronic [si articolul 7 litera (a) din
Directiva privind protectia datelor] in ceea ce priveste publicitatea comportamentala
pe baza unor tehnici de urmarire, cum ar fi cookie-urile care stocheaza informatii in
terminalul utilizatorului'®’.

Tn timp ce temeiurile juridice aplicabile sunt clare In ceea ce priveste articolul 5 alineatul (3)
si articolul 13 din Directiva privind confidentialitatea in mediul electronic, nu toate formele
de comercializare sunt reglementate si ar fi de dorit sa existe orientari cu privire la situatiile
care necesitd consimtamantul prevazut la articolul 7 litera (a) si situatiile pentru care este
obtinut un echilibru in temeiul articolului 7 litera (), inclusiv posibilitatea de excludere
voluntara (,,opt-out”).

Tn acest sens, este util si se tina seama de avizul grupului de lucru privind limitarea scopului,
in care se precizeaza ca ,,in cazul in care o intreprindere doreste Th mod specific sa analizeze
sau sa anticipeze preferintele, comportamentul si atitudinile personale ale clientilor
individuali, care vor influenta ulterior «masurile sau deciziile» luate Tn ceea ce priveste acesti
clienti ... aproape intotdeauna va fi necesar consimtamantul «opt-in» neechivoc, informat,
specific si liber, altfel utilizarea ulterioara nu poate fi considerata compatibila. Important este
faptul ca un astfel de consimtamant ar fi necesar, de exemplu, pentru urmarirea si crearea de
profiluri in scopuri de marketing direct, publicitate comportamentald, brokeraj de date,
publicitate bazata pe localizare sau cercetarea pietei digitale pe baza urmaririi™®.

Alternative favorabile protectiei datelor la serviciile online ,, gratuite”

Tn contextul in care clientii care se inscriu la servicii online ,gratuite”, de fapt ,,plitesc”
pentru astfel de servicii permitand utilizarea datelor lor cu caracter personal, ar contribui, de
asemenea, la evaluarea favorabila a echilibrului — sau la constatarea faptului ca, intr-adevar,
consumatorul a dispus efectiv de libertate de alegere si, prin urmare, a acordat un
consimtamant valabil in temeiul articolului 7 litera (a) — daca operatorul ar oferi, de
asemenea, 0 versiune alternativa a serviciilor sale in care ,,datele cu caracter personal” nu ar fi
utilizate Tn scopuri de marketing.

% A se vedea, de asemenea, articolul 13 alineatul (3) din Directiva privind confidentialitatea n mediul

electronic, care ofera statelor membre posibilitatea de a alege intre includere (,,opt-in”) si excludere (,,opt-out™)
pentru marketingul direct prin alte mijloace.

197 pentru aplicarea dispozitiei respective, a se vedea Avizul nr. 2/2010 al grupului de lucru privind publicitatea
comportamentald online (WP171).

198 A se vedea anexa Il (privind volumele mari de date si datele deschise) din aviz (citat la nota de subsol 9),
pagina 45.
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Atéat timp cét astfel de servicii alternative nu sunt disponibile, este mai dificil sa se sustina ca
s-a acordat un consimtamant (liber) valabil in temeiul articolului 7 litera (a) prin simpla
utilizare a serviciilor gratuite sau ca balanta echilibrului prevazut la articolul 7 litera (f) ar
trebui sa se incline in favoarea operatorului.

Consideratiile de mai sus subliniaza rolul important pe care garantiile suplimentare, inclusiv
un mecanism viabil de excludere voluntard de la prelucrare, il pot juca in modificarea
echilibrului provizoriu. Tn acelasi timp, acestea sugereazi, de asemenea, ci in unele cazuri
articolul 7 litera (f) nu poate fi invocat ca temei pentru prelucrare si operatorii trebuie sa
asigure un consimtamant valabil in temeiul articolului 7 litera (a) — sau sa indeplineasca alte
conditii din directiva — pentru ca prelucrarea sa aiba loc.

Portabilitatea datelor, ,,midata” si aspecte conexe

Printre masurile suplimentare de protectie care ar putea contribui la inclinarea balantei, o
atentie deosebita ar trebui acordata portabilitatii datelor si masurilor conexe, care pot fi din ce
in ce mai relevante in mediul online. Grupul de lucru reaminteste avizul sau privind limitarea
scopului, in care a subliniat ca ,,in multe situatii, garantii precum acordarea de acces direct
persoanelor vizate/clientilor la datele lor personale intr-un format prelucrabil automat usor de
utilizat si portabil poate contribui la sprijinirea acestora si la remedierea dezechilibrului
economic dintre marile corporatii, pe de o parte, si persoanele vizate/consumatori, pe de alta
parte. De asemenea, aceasta ar permite persoanelor «sid impartdseasca bogatia» creata de
volumele mari de date si ar stimula dezvoltatorii sa ofere mai multe caracteristici si aplicatii
utilizatorilor lor*®.

Disponibilitatea unor mecanisme viabile prin care persoanele vizate sa acceseze, sa modifice,
sa stearga, sa transfere sau sa prelucreze Tn continuare propriile date in alt mod (sau sa permita
unor terti sa le prelucreze in continuare) va veni in sprijinul persoanelor vizate si le va permite
acestora sa beneficieze mai mult de pe urma serviciilor digitale. De asemenea, aceasta poate
incuraja un mediu de piatd mai competitiv, permitdnd clientilor sa schimbe furnizorii cu
usurinta (de exemplu in contextul serviciilor bancare pe internet sau in cazul furnizorilor de
energie Tntr-un mediu de retele inteligente). In cele din urma, aceasta poate contribui, de
asemenea, la dezvoltarea unor servicii cu valoare adaugata suplimentara de catre tertii care
pot si acceseze datele clientilor la cerere si pe baza consimtimantului clientilor. In aceasti
perspectiva, portabilitatea datelor este benefica, prin urmare, nu doar pentru protectia datelor,
ci si pentru concurenta si pentru protectia consumatorilor'.

109 A se vedea initiativele precum «midata» in Regatul Unit, care se bazeaza pe principiul fundamental conform

cdruia datele trebuie sa fie returnate consumatorilor. Midata este un program voluntar, care, in timp, ar trebui sa
ofere consumatorilor acces sporit la datele lor personale Tntr-un format electronic portabil. Ideea centrala este ca
si consumatorii ar trebui sd beneficieze, de asemenea, de volumele mari de date prin acces la propriile informatii
pentru a le permite sa facd alegeri mai bune. A se vedea, de asemenea, initiativele «butonul verde» care permit
consumatorilor si aiba acces la informatiile privind propriul consum de energie.” Pentru mai multe informatii
despre initiativele din Regatul Unit si din Franta, a se vedea http://www.midatalab.org.uk/ si

http://mesinfos.fing.org/.

"%Tn ceea ce priveste dreptul la portabilitatea datelor, a se vedea articolul 18 din propunerea de regulament.
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1V. Observatii finale

Tn prezentul aviz, grupul de lucru a analizat criteriile definite In articolul 7 din directiva
privind legitimitatea prelucrarii datelor. Dincolo de orientari privind interpretarea si aplicarea
practica a articolului 7 litera (f) conform cadrului juridic existent, avizul urmareste formularea
de recomandari de politicd pentru a sprijini factorii de decizie atunci cand iau in considerare
modificari ale actualului cadru juridic privind protectia datelor. Tnainte de elaborarea de
recomandari, principalele constatari privind interpretarea articolului 7 sunt rezumate n cele ce
urmeaza.

IV.1. Concluzii

Prezentare generala a articolului 7

Articolul 7 prevede ca datele cu caracter personal sa fie prelucrate numai daca se aplica cel
putin unul dintre cele sase temeiuri juridice enumerate in articolul in cauza.

Primul temei, articolul 7 litera (a), se axeaza pe consimtamantul persoanei vizate ca temei de
legitimitate. Tn schimb, restul temeiurilor permit prelucrarea — sub rezerva unor garantii — in
situatii in care, indiferent de consimtamant, este oportun si necesar sa se prelucreze datele,
intr-un anumit context, pentru realizarea unui anumit interes legitim.

Fiecare dintre literele (b), (c), (d) si (e) specificd un anumit context in care prelucrarea datelor
cu caracter personal poate fi considerata legitima. Conditiile care se aplica in fiecare dintre
diferitele contexte necesitd o atentiec deosebita, intrucat acestea determina domeniul de
aplicare a diferitelor temeiuri de legitimitate. Mai exact, criteriile ,,necesara pentru executarea
unui contract”, ,,necesara in vederea indeplinirii unei obligatii legale”, ,,necesara in scopul
protejarii interesului vital al persoanei vizate” si ,,necesara pentru aducerea la ndeplinire a
unei sarcini de interes public sau care rezultd din exercitarea autoritatii publice” contin cerinte
diferite, care au fost discutate in sectiunea I11.2.

Litera (f) se refera, mai general, la interesul legitim (de orice tip) urmarit de operator (in orice
situatie). Aceasta dispozitie cu caracter general este insa conditionata de un test comparativ
suplimentar, care impune ca interesul legitim urmarit de operator — sau de unul sau mai multi
terti carora le sunt comunicate datele — sa fie evaluat in functie de interesul sau drepturile
fundamentale ale persoanei vizate.

Rolul articolului 7 litera (f)

Articolul 7 litera (f) nu ar trebui sa fie considerat un temei juridic care poate fi utilizat doar in
cazuri exceptionale pentru a umple lacunele in situatii rare si neprevazute ca solutie ,,de
ultima instanta” sau ca o ultima sansa, In cazul in care nu se pot aplica alte temeiuri. Tn acelasi
timp, acesta nu ar trebui sa fie considerat o optiune preferata, iar utilizarea sa sa fie extinsa in
mod nejustificat deoarece ar fi considerat mai putin constrangator decat celelalte temeiuri.
Mai degraba, acesta este un mijloc la fel de viabil ca oricare altul dintre temeiurile de
legitimare a prelucrarii datelor cu caracter personal.
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Utilizarea corespunzatoare a articolului 7 litera (f), in conditiile potrivite si sub rezerva unor
garantii adecvate, poate contribui la prevenirea utilizarii abuzive si a bazarii excesive pe alte
temeiuri juridice. O evaluare corespunzitoare a echilibrului, astfel cum este prevazuta la
articolul 7 litera (f), adeseori cu posibilitatea de excludere voluntara de la prelucrare, ar putea
constitui, in unele cazuri, o alternativa viabila la utilizarea necorespunzatoare, de exemplu, a
temeiului privind ,,consimtamantul” sau ,,necesara pentru executarea unui contract”. Examinat
in acest mod, articolul 7 litera (f) prezinta garantii complementare in raport cu alte criterii
prestabilite. Prin urmare, acesta nu ar trebui considerat drept ,,cea mai slaba verigd” sau o usa
deschisa pentru a legitima toate activitatile de prelucrare a datelor care nu intrd sub incidenta

niciunuia dintre celelalte temeiuri juridice.
Interesul legitim al operatorului/interesul sau drepturile fundamentale ale persoanei vizate

Conceptul de ,,interes” este miza mai largd pe care un operator o poate avea in Ceea Ce
priveste prelucrarea sau beneficiile pe care le obtine — sau pe care societatea le-ar putea obtine
— in urma prelucrarii. Interesul poate fi imperios, clar sau mai controversat. Prin urmare,
situatiile mentionate la articolul 7 litera (f) pot varia de la exercitarea drepturilor fundamentale
sau protectia unor interese personale sau sociale importante la contexte mai putin evidente sau
chiar problematice.

Pentru a fi considerat ,legitim” si pentru a fi relevant in temeiul articolului 7 litera (f),
interesul va trebui sa fie legal, si anume, conform cu dreptul UE si cu legislatia nationala. De
asemenea, acesta trebuie sa fie suficient de clar definit si suficient de specific pentru a permite
efectuarea testului comparativ in raport cu interesul si drepturile fundamentale ale persoanei
vizate. De asemenea, acesta trebuie sa fie un interes real si actual — si anume, interesul nu
trebuie sa fie ipotetic.

Daca operatorul sau tertul caruia ii sunt comunicate datele are un interes legitim, aceasta nu
inseamna neaparat ca se poate baza pe articolul 7 litera (f) ca temei juridic pentru prelucrare.
Posibilitatea ca articolul 7 litera (f) sd poatd constitui temeiul prelucrarii va depinde de
rezultatul testului comparativ subsecvent. De asemenea, prelucrarea trebuie sa fie ,,necesara
pentru realizarea interesului legitim” urmarit de operator sau — in cazul divulgarii — de tert.
Prin urmare, ar trebui sa se prefere intotdeauna mijloacele mai putin invazive care servesc
aceluiasi scop.

Notiunea de ,,interes” al persoanelor vizate este definitd in sens chiar mai larg, intrucét aceasta
nu necesitd un ,.element” de legitimitate. In timp ce operatorul de date sau tertul pot urmari
orice interese, cu conditia ca acestea sd nu fie nelegitime, persoana vizata, la randul sau, are
dreptul sa solicite luarea in considerare a tuturor categoriilor de interese si compararea
acestora cu cele ale operatorului sau ale tertului, in masura in care sunt relevante in ceea ce
priveste domeniul de aplicare a directivei.
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Aplicarea testului comparativ

La interpretarea domeniului de aplicare a articolului 7 litera (f), grupul de lucru urmareste o
abordare echilibrata, care sa asigure flexibilitatea necesara operatorilor de date pentru
situatiile in care nu exista niciun impact asupra persoanelor vizate, oferind, in acelasi timp, un
grad suficient de certitudine juridica si de garantii persoanelor vizate, astfel incat dispozitia
deschisa in cauza sa nu fie utilizata in mod abuziv.

Pentru efectuarea testului comparativ, este important, in primul rand, s se ia in considerare
natura si sursa intereselor legitime si daca prelucrarea este necesard pentru urmarirea
intereselor respective, pe de o parte, si impactul asupra persoanelor vizate, pe de altd parte.
Aceastd evaluare initiald ar trebui sd ia Tn considerare masurile, cum ar fi transparenta sau
colectarea limitatd a datelor, pe care operatorul intentioneazd sia le adopte pentru a se
conforma directivei.

Dupa analizarea si cantarirea comparativa a celor doua parti, se poate stabili un ,,echilibru”
provizoriu: se poate ajunge la o concluzie preliminara privind determinarea faptului ca
interesele legitime ale operatorului prevaleaza sau nu asupra drepturilor si intereselor
persoanelor vizate. Cu toate acestea, pot exista cazuri in care rezultatul testului comparativ sa
fie neclar si sa existe indoieli legate de faptul daca prevaleaza interesul legitim al operatorului
(sau al tertului) si daca prelucrarea se poate baza pe articolul 7 litera (f).

Din acest motiv, este important sa se efectueze o evaluare suplimentara in cadrul exercitiului
de comparare. In aceastd etapa, operatorul poate analiza dacd este in masurd si introduci
masuri suplimentare, dincolo de respectarea altor dispozitii orizontale din directiva, pentru a
contribui la protejarea persoanelor vizate. Masurile suplimentare pot include, de exemplu,
oferirea unui mecanism usor accesibil si functional pentru a asigura o posibilitate
neconditionata de excludere voluntara de la prelucrare pentru persoanele vizate.

Factorii-cheie care trebuie luayi in considerare atunci cdand se aplica testul comparativ

Avand n vedere cele mentionate anterior, factorii utili care trebuie luati Tn considerare atunci
cand se efectueaza testul comparativ includ:

e natura si sursa interesului legitim, inclusiv:

- daca prelucrarea datelor este necesara pentru exercitarea unui drept fundamental sau
- dacd prelucrarea serveste in alt fel interesului public sau beneficiaza de recunoastere
juridica/normativa, culturala sau sociald in comunitatea in cauza,

e impactul asupra persoanelor vizate, inclusiv:

- natura datelor, de exemplu eventualitatea ca prelucrarea sa implice date care pot fi
considerate sensibile sau care au fost obtinute din surse aflate la dispozitia publicului;

- modul 1n care sunt prelucrate datele, inclusiv daca datele sunt facute publice sau sunt
accesibile intr-un alt mod unui numar mare de persoane sau daca o cantitate mare de
date cu caracter personal sunt prelucrate sau combinate cu alte date (de exemplu, in
cazul crearii de profiluri, pentru activitati comerciale, de aplicare a legii sau n alte
scopuri);
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- asteptarile rezonabile ale persoanei vizate, in special in ceea ce priveste utilizarea si
divulgarea datelor in contextul specific;

- statutul operatorului de date si al persoanei vizate, inclusiv echilibrul de putere intre
persoana vizata si operatorul de date sau daca persoana vizatd este un minor sau
apartine unei categorii mai vulnerabile a populatiei.

e garantii_suplimentare pentru a Tmpiedica impactul nejustificat asupra persoanelor
vizate, inclusiv:

- minimizarea datelor (de exemplu, limite stricte privind colectarea datelor sau
stergerea imediata a datelor dupa utilizare);

- masuri organizatorice si tehnice pentru a se asigura faptul ca datele nu pot fi folosite
pentru a lua decizii sau alte actiuni cu privire la persoane (,,separarea functionald”);

- utilizarea extinsa a tehnicilor de anonimizare, agregarea datelor, tehnologiile menite
sa sporeasca protectia Vvietii private, protejarea vietii private din faza de conceptie,
evaludri ale impactului asupra protectiei datelor si a vietii private;

- cresterea transparentei, dreptul neconditionat si general de excludere voluntara,
portabilitatea datelor si masurile conexe n sprijinul persoanelor vizate.

Raspunderea, transparenta, dreptul de opozirie si dincolo de acesta

In legatura cu masurile de protectie — si evaluarea Tn ansamblu a echilibrului — trei aspecte
joaca adesea un rol crucial in contextul articolului 7 litera (f) si, prin urmare, necesita o atentie
speciala:

- existenta unor masuri si eventuala necesitate a unor masuri suplimentare pentru a spori
transparenta si raspunderea;

- dreptul persoanei vizate de a se opune prelucrarii datelor si, dincolo de opozitie, existenta

- sprijinirea persoanelor vizate: portabilitatea datelor, precum si disponibilitatea unor
mecanisme viabile pentru ca persoana vizatd sa acceseze, sa modifice, sd steargd, s
transfere sau s prelucreze propriile date in continuare in alt mod (sau sa permita unor terti
sa le prelucreze n continuare).

1V. 2. Recomandari

Textul actual al articolului 7 litera (f) din directiva are un caracter deschis. Formularea
flexibila a acestuia lasa loc de interpretari si a condus uneori — dupa cum arata experienta — la
o lipsa a predictibilitatii si a securitatii juridice. Cu toate acestea, in cazul Tn care este utilizat
in contextul potrivit si cu aplicarea criteriilor adecvate, astfel cum se indica in prezentul aviz,
articolul 7 litera (f) are de jucat un rol esential ca temei juridic pentru prelucrarea legitima a

datelor.

Prin urmare, grupul de lucru sprijina abordarea actuala de la articolul 6 din propunerea de
regulament, care mentine echilibrul intereselor ca un temei juridic separat. Cu toate acestea, ar
fi binevenite orientari suplimentare, pentru a garanta o aplicare adecvata a testului
comparativ.
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Domeniu de aplicare si mijloace de prevedere a unor specificarii suplimentare

O cerinta esentiala ar fi ca dispozitia sa ramana suficient de flexibila si sa reflecte atat
perspectivele operatorului de date si ale persoanei vizate, cét si natura dinamica a contextelor
relevante. Din acest motiv, grupul de lucru este de opinie ca furnizarea — Tn textul propunerii
de regulament sau in acte delegate — de liste detaliate si exhaustive cu situatii in care interesul
ar fi calificat de facto ca fiind legitim nu este recomandabila. De asemenea, grupul de lucru ar
fi impotriva definirii cazurilor in care interesul sau dreptul uneia dintre parti ar trebui, ca
principiu sau ca prezumyie, sa primeze asupra interesului sau dreptului celeilalte parti doar din
cauza naturii unui astfel de drept sau interes sau datoritd faptului ca au fost luate anumite
masuri de protectie, de exemplu datele au fost doar pseudonimizate. Acest lucru ar risca sa
induca in eroare si sa fie inutil de prescriptiv.

Mai degraba decat sa se adopte decizii definitive privind meritele diferitelor drepturi si
interese, grupul de lucru insista asupra rolului crucial al testului comparativ in evaluarea
prevazuta la articolul 7 litera (f). Este necesar sa se mentina flexibilitatea testului, dar modul
in care acesta se realizeaza trebuie sa devind mai eficace in practica si sd permitd O
conformare mai eficace. Aceasta ar trebui sa se traducd prin consolidarea obligatiei de
raspundere pentru operatorii de date, in cazul Tn care operatorului Ti revine responsabilitatea
de a demonstra ca interesul si drepturile persoanei vizate nu prevaleaza asupra propriului
interes.

Orientari si raspundere

In acest scop, grupul de lucru recomanda furnizarea de orientiri in propunerea de regulament,
dupa cum urmeaza.

1) Ar fi util sa se identifice si sa se furnizeze intr-un considerent o listd neexhaustiva a
factorilor-cheie care trebuie luati in considerare atunci cand se aplica testul comparativ,
cum ar fi natura si sursa interesului legitim, impactul asupra persoanelor vizate, precum si
masurile suplimentare de protectie care pot fi aplicate de catre operator pentru a preveni
orice impact nejustificat al prelucrarii asupra persoanelor vizate. Astfel de garantii pot
include, printre altele:

e separarea functionala a datelor, utilizarea adecvata a tehnicilor de anonimizare,
criptarea si alte masuri tehnice si organizatorice pentru a limita eventualele riscuri
pentru persoanele vizate;

e precum si masuri pentru a asigura un grad mai ridicat de transparenta si de alegere
de excludere voluntara de la prelucrare, gratuita si care poate fi invocata intr-un mod
eficace si cu usurinta.

2) Grupul de lucru ar sprijini, de asemenea, clarificari suplimentare in propunerea de
regulament privind modul in care operatorul poate demonstra*** o raspundere sporita.

Modificarea conditiilor pentru exercitarea de catre persoanele vizate a dreptului de
opozitie, astfel cum se prevede la articolul 19 din propunerea de regulament, este deja un

! Demonstrarea trebuie si raméana in limite rezonabile si si se concentreze mai degraba pe rezultate decét pe
procesul administrativ.
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element important al raspunderii. In cazul in care persoana vizati se opune prelucririi
datelor sale in temeiul articolului 7 litera (f), in conformitate cu propunerea de regulament
va reveni operatorului sa demonstreze ca interesul Sau prevaleaza. Aceastd inversare a
sarcinii probei este puternic sustinuta de grupul de lucru deoarece contribuie la
intensificarea obligatiei privind raspunderea.

Tn cazul in care operatorul de date nu reuseste si demonstreze persoanei vizate ntr-un caz
concret ca interesul acestuia prevaleaza, acest fapt ar putea avea, de asemenea, consecinte
mai vaste asupra intregii activitati de prelucrare, nu doar in ceea ce priveste persoana
vizati care a formulat obiectii. In consecinti, operatorul poate pune in discutie sau poate
decide sa reorganizeze prelucrarea, atunci cand este adecvat, nu numai pentru persoana
vizata i111120auzé, ci si pentru toate celelalte persoane vizate care pot fi intr-o situatie
similara™".

Aceasta cerintd este necesard, dar nu si suficientd. Pentru a asigura de la inceput protectia
si pentru a evita situatia in care inversarea sarcinii probei este eludata'®, este important ca
masurile sa fie luate Thainte de Tnceperea prelucrarii, si nu doar in cadrul procedurilor de
,0pozitie” ex post.

Prin urmare, se propune ca, in prima etapa a oricarei activitati de prelucrare, operatorul de
date sa intreprinda mai multe masuri. Primele doud masuri ar putea sa fie mentionate intr-
un considerent din propunerea de regulament, iar a treia, intr-o dispozitie specifica:

e efectuarea unei evaludri'®®, care ar trebui si cuprinda diferitele etape ale analizei
elaborate in prezentul aviz si rezumate in anexa 1. Operatorul ar trebui sa identifice Tn

"2 pe langa inversarea sarcinii probei, grupul de lucru sustine, de asemenea, faptul ca propunerea de regulament
nu va mai impune ca o obiectie s se bazeze pe ,,motive legitime si imperioase legate de situatia particulard” [a
persoanei vizate]. Mai degraba, in conformitate cu propunerea de regulament, trimiterile la orice motive legitime
(nu neaparat ,,imperioase”) legate de situatia particulard a persoanei vizate ar fi suficienta. Intr-adevar, o optiune
suplimentara, care a fost propusd in raportul final al Comisiei LIBE, este, de asemenea, sa se elimine cerinta
conform céreia obiectia ar trebui sa se refere la situatia particulara a persoanei vizate. Grupul de lucru sprijind
aceasta abordare in sensul ca recomanda ca persoanele vizate sid fie in masurda sa profite de oricare dintre
oportunitati sau de ambele, dupa caz, si anume sa se opuna fie pe baza propriei lor situatii particulare, fie cu un
scop general, iar in acest din urma sa nu fie obligate sa furnizeze o justificare anume. A se vedea, in acest sens,
amendamentul 114 la articolul 19 alineatul (1) din propunerea de regulament din raportul final al Comisiei LIBE.
3 De exemplu, operatorii de date pot fi tentati sa evite demonstratia de la caz la caz a faptului ci interesul lor
prevaleaza utilizdind formularele de justificare standard sau procedeaza astfel incat exercitarea dreptului de
opozitie sa fie greoaie.

114 Evaluarea, astfel cum s-a precizat anterior la nota de subsol 84, nu ar trebui si fie confundatd cu o ampla
evaluare a impactului asupra protectiei vietii private si a datelor. In prezent, nu existd nicio orientare
cuprinzitoare privind evaluarile impactului efectuate la nivel european, desi Th anumite domenii, si anume in
ceea ce priveste RFID si aparatele de contorizare inteligentd, s-au depus o serie de eforturi salutare pentru a
defini o metodologie/un cadru (si/sau un model) sectorial care ar putea fi aplicat in intreaga Uniune Europeana.
A se vedea ,,Propunerea industriei pentru un cadru de evaluare a impactului asupra protectiei datelor si a vietii
private Tn cazul aplicatiilor RFID” si ,,Modelul de evaluare a impactului asupra protectiei datelor pentru retelele
inteligente si sistemele de contorizare inteligentda”, elaborat de grupul de experti 2 al grupului operativ al
Comisiei pentru retelele inteligente. Grupul de lucru a emis avize repetate cu privire la cele doua metodologii.

De asemenea, au existat unele initiative pentru a defini o metodologie generica de evaluare a impactului asupra
protectiei datelor, de care ar putea beneficia eforturile ,,specifice domeniului”. A se vedea, de exemplu, proiectul
PIAF (Un cadru de evaluare a impactului asupra vietii private pentru drepturile la protectia datelor si la viata
privatd): http://www.piafproject.eu/.

De asemenea, pentru orientari la nivel national, a se vedea, de exemplu, metodologia CNIL:
http://www.cnil.fr/fileadmin/documents/en/CNIL-ManagingPrivacyRisks-Methodology.pdf
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mod explicit interesul (interesele) prevalent(e) in cauza, precum si motivul pentru care
acestea prevaleaza asupra intereselor persoanclor vizate. Evaluarea prealabild nu ar
trebui sa fie prea impovaratoare si ar trebui sa ramana scalabild: aceasta se poate
limita la criterii esentiale in cazul in care impactul prelucrarii asupra persoanelor
vizate este, la prima vedere, nesemnificativ, dar, pe de alta parte, aceasta ar trebui sa
fie realizata mai detaliat daca echilibrul a fost dificil de atins si ar necesita, de
exemplu, adoptarea mai multor garantii suplimentare. Daca este necesar — si anume, in
cazul in care o operatiune de prelucrare prezinta riscuri specifice pentru drepturile si
libertatile persoanelor vizate — ar trebui sa fie efectuata o evaluare mai cuprinzatoare a
impactului asupra protectiei vietii private si a datelor (in conformitate cu articolul 33
din propunerea de regulament), in cadrul careia evaluarea in temeiul articolului 7
litera (f) ar putea deveni o parte importanta.

documentarea evaluarii. Asa cum evaluarea este scalabila in ceea ce priveste detaliile
necesare pentru efectuarea acesteia, tot astfel, si amploarea documentatiei ar trebui sa
fie scalabila. Astfel, unele documente de baza ar trebui sa fie disponibile in toate
cazurile, in afard de cele mai banale, independent de aprecierea impactului prelucrarii
asupra persoanei vizate. Pe baza documentelor respective evaluarea operatorului poate
fi verificata Tn continuare si, eventual, contestata;

asigurarea transparentei si a vizibilitatii informatiilor privind evaluarea pentru
persoanele vizate si alte parti interesate. Transparenta ar trebui asiguratd atat pentru
persoanele vizate, cat si pentru autoritatile de protectie a datelor si, dupa caz, pentru
publicul larg. Tn ceea ce priveste persoanele vizate, grupul de lucru face referire la
proiectul de raport al Comisiei LIBE™, care a previzut ci operatorul ar trebui si
informeze persoana vizata cu privire la motivele pentru care considera ca interesul sau
drepturile si libertatile fundamentale ale persoanei vizate nu prevaleaza asupra
interesului sau. In opinia grupului de lucru, astfel de informatii ar trebui si fie
furnizate persoanelor vizate, impreuna cu informatiile pe care operatorul trebuie sa le
furnizeze n temeiul articolelor 10 si 11 din directiva (articolul 11 din propunerea de
regulament). Aceasta va permite prezentarea de eventuale obiectii de catre persoana
vizatd, intr-o a doua faza, precum si prezentarea, de la caz la caz, de justificari
suplimentare ale interesului prevalent din partea operatorului. De asemenea, la cerere,
documentele pe care operatorul Tsi intemeiaza evaluarea ar trebui sa fie puse la
dispozitia autoritatilor pentru protectia datelor, pentru a permite eventuala verificare si
aplicare, dupa caz.

Grupul de lucru ar sustine includerea celor trei masuri in mod explicit in propunerea de
regulament in modurile prezentate mai sus. Astfel s-ar recunoaste rolul specific al temeiului
juridic in evaluarea legitimitatii si s-ar clarifica importanta testului comparativ in contextul
mai larg al masurilor privind raspunderea si evaluarile impactului in noul cadru legislativ

Manualul de evaluare a impactului asupra vietii private al Biroul Comisarului pentru Informatii (1CO)
http://ico.org.uk/pia_handbook_html_v2/files/P1AhandbookV2.pdf.

1> Proiect de raport referitor la propunerea de regulament al Parlamentului European si al Consiliului privind
protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal si libera circulatie a acestor date
(Regulament general privind protectia datelor), [COM(2012)0011 — C7-0025/2012 — 2012/0011(COD)]
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Grupul de lucru considera ca este recomandabil, de asemenea, sa se incredinteze Comitetului
european pentru protectia datelor misiunea de a oferi orientari suplimentare, acolo unde este
necesar, pe baza acestui cadru. O astfel de abordare ar asigura atat o claritate suficienta in

textul dispozitiilor, cat si o flexibilitate suficientd in ceea ce priveste punerea in aplicare a
acestora.
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Anexa 1. Ghid succint privind modul de efectuare a testului comparativ prevazut la
articolul 7 litera (f)

Etapa 1: Stabilirea temeiului juridic care se poate aplica in mod potential, in conformitate
cu articolul 7 literele (a)-(f)

Prelucrarea datelor nu poate fi realizata decat in cazul in care se aplica unul sau mai multe
dintre cele sase temeiuri — (a)-(f) — de la articolul 7 (temeiuri diferite pot fi invocate in etape
diferite ale aceleiasi activitati de prelucrare). In cazul in care, la prima vedere, pare ci
articolul 7 litera (f) ar putea fi oportun ca temei juridic, se trece la etapa 2.

Orientari pe scurt:

articolul 7 litera (a) se aplica numai daca se acorda consimtamantul liber, in cunostinta de
cauza, specific si neechivoc; simplul fapt ca persoana interesata nu a obiectat la o prelucrare in
temeiul articolului 14 nu ar trebui sa fie confundat cu consimtamantul in baza articolului 7
litera () — cu toate acestea, un mecanism simplu de opozitie la o prelucrare poate fi considerat
o masura importanta de protectie n temeiul articolului 7 litera (f);

articolul 7 litera (b) reglementeaza prelucrarea care este necesard pentru executarea
contractului; simplul fapt ca prelucrarea datelor este aferenta contractului sau este stipulata in
termenii si conditiile contractului nu inseamna 1n mod necesar ca se aplica acest temei; dupa
caz, se ia in considerare ca alternativa articolul 7 litera (f);

articolul 7 litera (c) se refera numai la obligatiile legale clare si specifice in temeiul legislatiei
UE sau a unui stat membru; in cazul unor orientari neobligatorii (de exemplu, cele emise de
agentii de reglementare) sau al unei obligatii legale strdine, se ia in considerare articolul 7
litera (f) ca alternativa.

Etapa 2: Caracterizarea unui interes ca fiind ,,legitim” sau ,,nelegitim”

Pentru a fi considerat legitim, un interes trebuie sd indeplineasca cumulativ urmdtoarele
conditii:

sa fie legal (si anume, in conformitate cu dreptul UE si cu legislatia nationala);

sa fie suficient de clar articulat pentru a permite efectuarea testului comparativ in raport cu
interesul si drepturile fundamentale ale persoanei vizate (si anume, suficient de concret);

sa reprezinte un interes real si actual (si anume, sa nu fie speculativ).

Etapa 3: Stabilirea necesitatii prelucrarii pentru realizarea interesului urmarit

Pentru a indeplini aceasta cerintd, analizati daca exista alte mijloace mai putin invazive pentru a
realiza scopul identificat al prelucrrii si pentru a servi interesul legitim al operatorului de date.

Etapa 4: Stabilirea unui bilant provizoriu prin evaluarea faptului daca drepturile
fundamentale sau interesele persoanelor vizate prevaleaza asupra interesului
operatorului de date

- analizati natura interesului operatorului (drept fundamental, alt tip de interes, interes public);

- evaluati posibilele prejudicii suferite de catre operator, de cdtre terti sau de catre comunitatea
mai larga 1n cazul in care prelucrarea datelor nu are loc;

- luati Tn considerare natura datelor (sensibile ntr-un sens strict sau intr-un sens mai larg?);

61



- analizati statutul persoanelor vizate (minor, salariat etc.) si al operatorului (de exemplu, daca o
societate comerciala se afld intr-0 pozitie dominanta pe piata);

examinati modul in care sunt prelucrate datele (la scard mare, extragerea de date, elaborarea de
profiluri, divulgarea catre un numar mare de persoane sau publicare);

identificati interesul si/sau drepturile fundamentale ale persoanei vizate care ar putea fi afectate;
analizati asteptarile rezonabile ale persoanelor vizate;

evaluati impactul asupra persoanei vizate si comparati cu beneficiul preconizat obtinut din
prelucrare de catre operatorul de date.

Orientare succinta: Analizati efectul prelucrarii concrete asupra persoanelor reale — nu priviti
evaluarea ca pe un exercitiu pur ipotetic sau abstract.

Etapa 5: Stabilirea echilibrului final, luand in considerare garantiile suplimentare

Identificati si puneti Tn aplicare garantii suplimentare care rezulta din obligatia de prudenta si
diligenta, precum:

- minimizarea datelor (de exemplu, limite stricte privind colectarea datelor sau stergerea
imediata a datelor dupa utilizare)

- masuri tehnice si organizatorice pentru a se asigura cd datele nu pot fi folosite pentru a lua
decizii sau pentru a intreprinde alte actiuni cu privire la persoane (,,separarea functionald”)

- utilizarea extinsa a tehnicilor de anonimizare, agregarea datelor, tehnologiile menite sa
sporeasca protectia vietii private, protejarea vietii private din faza de conceptie, evaluari ale
impactului asupra protectiei datelor si a vietii private;

- cresterea transparentei, un drept general si neconditionat de opozitie (opt-out), portabilitatea
datelor si masurile conexe pentru sprijinirea persoanelor vizate.

Orientare succinta: Utilizarea abordarilor si a tehnologiilor menite sa sporeasca protectia vietii
private poate inclina balanta in favoarea operatorului de date si poate proteja, de asemenea,
persoanele in cauza.

Etapa 6: Demonstrarea conformititii si asigurarea transparentei

- elaborati un plan al etapelor 1-5 pentru a justifica prelucrarea Tnainte de initierea acesteia;

- informati persoana vizata cu privire la motivele pentru care se considera ca echilibrul inclina
in favoarea operatorului;

- pastrati documentatia la dispozitia autoritatilor pentru protectia datelor.

Orientare succinta: Aceasta etapa este scalabild: detaliile evaluarii si documentatia ar trebui sa
fie adaptate la natura si contextul prelucrarii. Masurile vor fi mai ample in cazul in care se
prelucreaza o mare cantitate de informatii despre numeroase persoane, intr-o maniera care ar
putea avea un impact semnificativ asupra acestora. O evaluare cuprinzatoare a impactului
asupra protectiei vietii private si a datelor (in conformitate cu articolul 33 din propunerea de
regulament) va fi necesara numai in cazul in care o operatiune de prelucrare prezintd riscuri
specifice pentru drepturile si libertitile persoanelor vizate. Tn astfel de cazuri, evaluarea in
temeiul articolului 7 litera (f) ar putea deveni o parte esentiala din evaluarea mai extinsa a
impactului.
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‘ Etapa 7: Ce se intampla in cazul in care persoana vizati isi exercita dreptul de opozitie? ‘

- in cazul Tn care este disponibil numai un drept conditionat de excludere voluntara ca garantie
[acest lucru este prevazut in mod explicit in temeiul articolului 14 litera (a), ca o garantie
minima]: daca persoana vizatd se opune prelucririi, trebuie sa se garanteze faptul ca exista un
mecanism adecvat si usor de utilizat care sa reevalueze echilibrul pentru persoana in cauza si sa
se nceteze prelucrarea datelor sale in cazul in care reevaluarea arata ca interesul siu
prevaleaza,

- in cazul in care se furnizeaza un drept neconditionat de excluderea voluntara ca garantie
suplimentara [fie pentru ca acest lucru este prevazut in mod explicit in temeiul articolului 14
litera (b), fie deoarece aceasta este considerata a fi o garantie necesara sau utila suplimentara]:
daca persoana vizata se opune prelucrarii, trebuie sa se garanteze faptul ca optiunea acesteia
este respectata, fara necesitatea de a lua alte masuri suplimentare sau de a efectua o evaluare.
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Anexa 2. Exemple practice pentru a ilustra aplicarea testului comparativ previzut la
articolul 7 litera (f)

Prezenta anexa ofera exemple cu privire la unele dintre cele mai comune situatii in care poate
surveni chestiunea interesului legitim Tn sensul articolului 7 litera (). Tn majoritatea cazurilor,
am grupat doua sau mai multe exemple care merita sa fie comparate intr-o singura rubrica. O
mare parte dintre exemple se bazeaza pe cazuri reale sau elemente ale unor cazuri reale
solutionate de autoritatile pentru protectia datelor din diferite state membre. Cu toate acestea,
uneori am modificat faptele ntr-o anumita masura pentru a ilustra mai bine modul de
efectuare a testului comparativ.

Exemplele sunt incluse pentru a ilustra procesul logic — metoda care urmeaza sa fie utilizata la
efectuarea testului comparativ utilizand mai multi factori. Cu alte cuvinte, exemplele nu sunt
menite si ofere o evaluare definitiva a cazurilor descrise. Intr-adevar, in multe cazuri, prin
modificarea faptelor ntr-un anumit mod (de exemplu, daca operatorul ar adopta masuri
suplimentare de protectie, cum ar fi o anonimizare mai completd, masuri de securitate mai
bune si mai multd transparenta si optiuni mai reale pentru persoanele vizate), rezultatul

testului comparativ s-ar putea schimba'*®.

Acest lucru ar trebui sa incurajeze operatorii sd respecte toate dispozitiile orizontale ale
directivei si sa ofere protectie suplimentara, acolo unde este cazul, pe baza protectiei datelor si
a vietii private din faza de conceptie. Cu cat operatorii au mai mare grija sa protejeze datele
cu caracter personal in general, cu atat este mai probabil ca acestia sa indeplineasca cerintele
testului comparativ.

Exercitarea dreptului la libertatea de exprimare si de informare™’, inclusiv in mass-media
si artd

Exemplul 1: Un ONG efectueaza republicarea cheltuielilor membrilor Parlamentului

O autoritate publica — Tn temeiul unei obligatii legale [articolul 7 litera (c)] — face publice
cheltuielile membrilor Parlamentului; la randul sau, un ONG din domeniul transparentei
analizeaza si efectueaza republicarea datelor intr-o versiune adnotata corectd, proportionala,
dar cu o valoare informationald mai mare, contribuind la un nivel mai mare de transparenta si
de raspundere.

Presupunand ca ONG-ul efectueaza republicarea si adnotarea ih mod exact si proportional,
adopta masuri adecvate de protectie si, la nivel general, respecta drepturile persoanelor vizate,
ar trebui ca acesta sa se poata baza pe articolul 7 litera (f) ca temei juridic pentru prelucrare.
Factori precum natura interesului legitim (un drept fundamental la libertatea de exprimare si

18 Aplicarea corecta a articolului 7 litera (f) poate ridica probleme complexe de evaluare, iar pentru a contribui la
orientarea evaludrii, o legislatie specificd, jurisprudenta, orientdrile, precum si codurile de conduitd si alte
standarde formale sau mai putin formale pot toate sa joace un rol important.

Y7 Tn ceea ce priveste libertatea de exprimare si de informare, a se vedea pagina 34 din prezentul aviz.
Eventualele derogiri relevante in temeiul legislatiei nationale in cazul prelucrarii datelor in scopuri jurnalistice in
baza articolului 9 din directiva trebuie sa fie, de asemenea, luate in considerare atunci cind se evalueazd
exemplele.
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de informare), interesul publicului in ceea ce priveste transparenta si raspunderea, precum si
faptul ca datele au fost deja publicate si privesc date cu caracter personal (relativ mai putin
sensibile) referitoare la activitati ale persoanelor care sunt relevante pentru exercitarea
functiilor publice™®, toate cantiresc in favoarea legitimitatii prelucririi. Faptul ca publicarea
initiald a fost prevazuta de lege si cd, prin urmare, persoanele ar trebui sa se astepte ca datele
lor sa fie publicate contribuie, de asemenea, la evaluarea favorabila. Pe de alta parte, impactul
asupra persoanei poate fi semnificativ, de exemplu, din cauza controlului public, integritatea
personala a unor persoane poate fi pusa sub semnul intrebarii, iar acest lucru poate conduce,
de exemplu, la pierderea alegerilor sau, in unele cazuri, la o anchetd penala pentru activitati
frauduloase. Factorii de mai sus luati impreuna arata, cu toate acestea, ca pe ansamblu
interesul operatorului (si interesul publicului caruia ii sunt comunicate datele) prevaleaza
asupra interesului persoanelor vizate.

Exemplul 2: Un consilier local o numeste pe fiica sa in functia de asistent special

Un jurnalist publica ntr-un ziar online local un articol corect din punct de vedere factual si
bine documentat despre un consilier local in care dezvaluie faptul ca acesta a participat numai
la una dintre ultimele unsprezece reuniuni ale consiliului si este putin probabil sa fie reales
din cauza unui scandal recent cauzat de numirea fiicei sale in varsta de saptesprezece ani in
functia de asistent special.

O analiza similara celei din exemplul 1 se aplica, de asemenea, in acest caz. Pe baza datelor,
este in interesul legitim al ziarului In cauzd sa publice informatiile. Chiar dacd s-au dezvaluit
date cu caracter personal referitoare la consilier, dreptul la viata privata al consilierului nu
prevaleaza asupra dreptului fundamental la libertatea de exprimare prin publicarea stirii Tn
ziar. Acest lucru se datoreaza faptului ca drepturile la viata privata ale personalitatilor publice
sunt relativ limitate Tn ceea ce priveste activitatile lor publice, precum si importantei deosebite
a libertatii de exprimare — n special in ceea ce priveste publicarea unei stiri care este de
interes public.

Exemplul 3: Primele rezultate ale cautarii continui sa arate infractiuni minore

Arhiva online a unui ziar contine un articol vechi despre o persoana, odinioara o celebritate pe
plan local, capitan al echipei de fotbal amator dintr-un oras mic. Persoana este identificata cu
numele complet si stirea se referd la implicarea sa intr-o procedura penala relativ minora
(persoana respectiva se afla in stare de ebrietate si tulburase ordinea publica). Acum persoana
in cauza nu mai are cazier judiciar, intrucat infractiunea pentru care a ispasit 0 pedeapsa cu
mai multi ani in urma a fost radiata. Ceea ce este cel mai ingrijorator pentru persoana in cauza
este cd, atunci cand Tsi cauta numele pe motoarele de cautare online, printre primele rezultate
care 1l privesc apare link-ul catre aceasta stire veche. In pofida cererii sale, ziarul refuza sa
adopte masuri tehnice care ar restrange disponibilitatea mai larga a stirii referitoare la
persoana vizatd. De exemplu, ziarul refuza sa adopte masuri tehnice si organizatorice care ar
avea ca scop — in masura in care tehnologia permite — limitarea accesului la informatii din

18 Nu poate fi exclus ca unele cheltuieli pot dezvilui date mai sensibile, cum ar fi date privind sanatatea. Intr-un
astfel de caz, acestea ar trebui sé fie editate din setul de date inainte ca acesta sa fie publicat initial. Este o buna
practicd s se adopte o abordare ,,proactiva” si sd se ofere persoanelor posibilitatea de a-si revizui datele Tnainte
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motoarele de cautare externe atunci cand se utilizeaza numele persoanei ca o categorie de
cautare.

Acesta este un alt caz care ilustreaza posibilul conflict dintre libertatea de exprimare si dreptul
la viata privata. Exemplul aratd, de asemenea, ca, in unele cazuri, garantiile suplimentare —
cum ar fi asigurarea faptului ca, cel putin in cazul unei obiectii justificate in temeiul
articolului 14 litera (a) din directiva, partea relevanta din arhivele ziarului nu va mai fi
accesibild prin motoarele de cautare externe sau formatul folosit pentru afisarea informatiilor
nu va mai permite cautarea dupa nume — pot juca un rol esential in stabilirea unui echilibru
adecvat ntre cele doua drepturi fundamentale in cauza, fard a aduce atingere oricaror alte

masuri care ar putea fi luate de catre motoarele de cautare sau alte parti ter‘gellg.

Marketingul direct convengional si alte forme de marketing sau publicitate

Exemplul 4: Un magazin de computere face reclama unor produse similare pentru
clienti

Un magazin de computere obtine si stocheaza de la clientii sai datele de contact ale acestora
in contextul vanzarii unui produs si foloseste datele de contact respective pentru promovarea
prin posta obisnuita a propriilor produse similare. De asemenea, magazinul comercializeaza
produse online si trimite email-uri promotionale atunci cand o noua serie de produse intrd in
stoc. Clientii sunt informati clar cu privire la posibilitatea de opozitie, in mod gratuit si cu
usurinta, atunci cand le sunt colectate datele de contact, precum si de fiecare data cand este
trimis un mesaj, in cazul in care clientul nu a obiectat initial.

Transparenta prelucrarii, faptul ca un consumator se poate astepta in mod rezonabil sa
primeasca oferte pentru produse similare in calitate de client al magazinului si faptul ca acesta
are dreptul de opozitie contribuie la consolidarea legitimitatii prelucrarii si la protejarea
drepturilor persoanelor. Pe de alta parte, nu pare sa existe niciun impact disproportionat
asupra dreptului persoanei la viata privatd [in acest exemplu, se presupune cd nu existd
profiluri informatice complexe create de magazin pentru clientii sai, de exemplu, utilizand
analiza detaliata a datelor din istoricul de navigare (,,click-stream”)].

Exemplul 5: O farmacie online desfasoara ample actiuni de creare de profiluri

O farmacie online desfasoara activitati de marketing pe baza medicamentelor si a altor
produse achizitionate de clienti, inclusiv produsele obtinute pe baza de retetd medicala.
Aceasta analizeaza informatiile respective — combinate cu informatii demografice despre
clienti — de exemplu, varsta si Sex — pentru a crea un profil privind ,,sandtatea si bunastarea”
fiecarui client. De asemenea, sunt utilizate datele din istoricul de navigare, care sunt colectate
nu numai pentru produsele cumparate de clienti, ci si pentru alte produse si informatii pe care
acestia le-au cautat pe site-ul de internet. Profilurile clientilor includ informatii sau predictii
care sugereaza ca 0 anumita clientd este insarcinata, sufera de o anumita boald cronica sau ar
fi interesata sa achizitioneze suplimente alimentare, lotiune de bronzat sau alte produse de
ingrijire a pielii Tn anumite perioade ale anului. Analistii farmaciei online utilizeaza astfel de
informatii pentru a oferi medicamente care nu necesita retetd, suplimente de sanatate si alte

119 A se vedea, de asemenea, cauza C-131/12 Google Spania/ Agencia Espafiola de Proteccion de Datos, in
prezent pe rolul Curtii de Justitie a Uniunii Europene.
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produse anumitor persoane, prin e-mail. Tn acest caz, farmacia nu se poate baza pe interesul
sau legitim atunci cand creeaza si utilizeaza profiluri ale clientilor sai in scopuri de marketing.
Exista o serie de probleme ridicate de crearea de profiluri descrisa Tn acest caz. Informatiile
sunt deosebit de sensibile si pot divulga multe date despre aspecte cu privire la care multe
persoane Se asteaptd si ramana confidentiale®®. Masura si modalitatea crearii de profiluri
(utilizarea datelor din istoricul de navigare, algoritmi de predictie) sugereaza, de asemenea, un
nivel ridicat de ingerinta. Consimtamantul pe baza articolului 7 litera (a) si a articolului 8
alineatul (2) litera (a) (atunci cand sunt implicate date sensibile) ar putea, cu toate acestea, sa
fie considerat o alternativa, daca este cazul.

Mesajele necomerciale nesolicitate, inclusiv pentru campanii politice sau strangerea de
fonduri caritabile

Exemplul 6: Un candidat la alegerile locale utilizeazd in mod directionat registrul
electoral

Un candidat la alegerile locale utilizeaza registrul electoral** pentru a trimite o scrisoare de
prezentare, in scopul de a-si promova campania pentru viitoarele alegeri, fiecarui alegator
potential din circumscriptia sa electorala. Candidatul utilizeaza datele obtinute din registrul
electoral numai ca sa trimita scrisoarea si nu pastreaza datele dupa incheierea campaniei.

O astfel de utilizare a registrului local se incadreaza Tn sfera asteptarilor rezonabile ale
persoanelor vizate, atunci cand aceasta are loc in perioada preelectorala: interesul operatorului
este clar si legitim. Utilizarea limitata si cu un obiectiv bine stabilit a informatiilor contribuie,
de asemenea, la inclinarea balantei in favoarea interesului legitim al operatorului. O astfel de
utilizare a registrelor electorale poate fi, de asemenea, reglementata prin lege la nivel national,
din punct de vedere al interesului public, cu stipularea unor reguli, limitari si garantii specifice
privind utilizarea registrului electoral. Tn acest caz, trebuie si se asigure respectarea unor
astfel de norme specifice pentru a garanta legitimitatea prelucrarii.

Exemplul 7: O organizatie non-profit colecteaza informatii in scopuri de directionare

O organizatie filozofica dedicata dezvoltarii umane si sociale decide sa organizeze activitati
de colectare de fonduri pe baza profilului membrilor sii. In acest scop, aceasta colecteazi date
de pe site-urile de socializare prin intermediul unor programe ad-hoc care vizeaza persoanele
care au apreciat (,,like”) pagina organizatiei, au apreciat sau au impartasit (,,share””) mesajele
organizatiei afisate pe pagind, au vizionat regulat anumite elemente sau au retransmis (,,re-
tweet”) la mesajele organizatiei. Ulterior aceasta trimite mesaje si buletine informative
membrilor sai, in functie de profilurile lor. De exemplu, persoanele in varsta care detin un
caine si care au apreciat articole referitoare la adaposturile pentru animale primesc diferite de
apeluri de strangere de fonduri de la familii cu copii mici; persoane din grupuri etnice diferite
primesc, de asemenea, mesaje diferite.

20 Dincolo de orice restrictii impuse de legislatia in materie de protectie a datelor, publicitatea pentru
medicamentele eliberate pe bazd de retetd medicala este, de asemenea, strict reglementatd in UE si existd, de
asemenea, o serie de restrictii privind publicitatea pentru medicamentele eliberate fira reteta. In plus, trebuie
luate n considerare cerintele prevazute la articolul 8 cu privire la categoriile speciale de date (cum ar fi datele
privind sénatatea).

121 Se presupune ci in statul membru in care se aplicd exemplul este stabilit prin lege un registru electoral.
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Faptul ca sunt prelucrate categorii speciale de date (convingeri filozofice) necesita
conformitatea cu articolul 8, o conditie care pare sa fie indeplinita deoarece prelucrarea are
loc in cadrul activitatilor legitime ale organizatiei. Totusi, in cazul de fata, aceasta nu este o
conditie suficienta: modul 1n care sunt utilizate datele depaseste asteptarile rezonabile ale
persoanelor. Volumul de date colectate, lipsa de transparenta privind colectarea si reutilizarea
datelor publicate initial pentru un anumit scop in alt scop contribuie la concluzia ca, in cazul
de fata, nu poate fi invocat articolul 7 litera (f). Prin urmare, nu ar trebui sd se permita
prelucrarea, cu exceptia cazului in care se poate utiliza un alt temei, de exemplu,
consimtamantul persoanelor acordat in temeiul articolului 7 litera (a).

Executarea unor creante legale, inclusiv recuperarea datoriilor prin proceduri
necontencioase

Exemplul 8: Litigiu privind calitatea lucrarilor de renovare

Un client contestd calitatea lucrarilor de renovare a bucatariei si refuza sa plateasca pretul
intreg. Societatea de constructii transfera date relevante si proportionale avocatului acesteia,
pentru ca acesta sa-i poata reaminti clientului de plata datorata si sa negocieze un acord cu
clientul in cazul in care acesta continua sa refuze sa plateasca.

In acest caz, primele masuri intreprinse de societatea de constructii utilizand informatiile de
baza ale persoanei vizate (de exemplu, nume, adresa, datele de referinta ale contractului),
constand n a trimite o scrisoare de atentionare persoanei vizate (direct sau prin intermediul
avocatului, astfel cum s-a intdmplat Tn acest caz), pot intra sub incidenta prelucrarii necesare
pentru executarea contractului [articolul 7 litera b)]. Masurile suplimentare luate*?, inclusiv
implicarea unei firme de recuperare a datoriilor, trebuie insa sa fie evaluate in temeiul
articolului 7 litera (f), avand in vedere, printre altele, gradul de ingerinta al acestora si
impactul asupra persoanei vizate, astfel cum se aratd in exemplul urmator.

Exemplul 9: Clientul dispare cu un autoturism achizitionat pe credit

Un client nu plateste ratele scadente pentru 0 masina sport costisitoare achizitionata pe credit
si apoi ,,dispare”. Distribuitorul auto semneaza un contract cu un ,,agent de recuperare a
datoriilor” tert. Agentul de recuperare a datoriilor desfasoard o ancheta intruziva ,,in stilul
aplicarii legii”, utilizdnd, printre altele, practici precum supravegherea video discretd si
urmarirea convorbirilor telefonice.

Cu toate ca interesele distribuitorului auto si ale agentului de recuperare a datoriilor sunt
legitime, balanta echilibrului nu se inclina in favoarea acestora din cauza metodelor invazive
utilizate pentru a colecta informatii, unele dintre acestea fiind explicit interzise prin lege
(urmdrirea convorbirilor telefonice). Concluzia ar fi diferitd In cazul in care, de exemplu,
distribuitorul auto si agentul de recuperare a datoriilor ar realiza numai verificari limitate
pentru a confirma datele de contact ale persoanei vizate in scopul de a intenta o actiune in
instanta.

122 Tn prezent, intre diferitele state membre existd un grad de variatie in ceea ce priveste masurile care pot fi
considerate necesare pentru executarea unui contract.
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Prevenirea fraudei, a utilizarii abuzive a serviciilor sau a spalarii de bani

Exemplul 10: Verificarea datelor clientilor Tnainte de deschiderea unui cont bancar

O institutie financiara utilizeaza proceduri rezonabile si proportionale — in conformitate cu
orientdrile cu caracter neobligatoriu ale autoritatii guvernamentale competente de
supraveghere financiara — pentru a verifica identitatea oricarei persoane care doreste sa
deschidd un cont. Aceasta pastreaza evidenta informatiilor utilizate pentru a verifica
identitatea persoanei in cauza.

Interesul operatorului este legitim, prelucrarea datelor implica doar informatiile necesare
limitate (o0 practica standard in sectorul sau de activitate si care ar trebui sa fie asteptata, in
mod rezonabil, de catre persoanele vizate si recomandata de autoritatile competente). Au fost
instituite garantii corespunzatoare pentru a limita orice impact nejustificat si disproportionat
asupra persoanelor vizate. Prin urmare, operatorul poate invoca articolul 7 litera (f). Alternativ
si in masura in care actiunile Tntreprinse sunt impuse in mod specific de legislatia aplicabila,
s-ar putea aplica articolul 7 litera (c).

Exemplul 11: Schimbul de informatii pentru combaterea spilirii banilor

O institutie financiara — dupa obtinerea avizului autoritatii competente pentru protectia datelor
— pune in aplicare proceduri bazate pe criterii specifice si limitate pentru a face schimb de
date cu privire la suspiciuni de abuz al normelor privind combaterea spalarii banilor cu alte
societati din cadrul aceluiasi grup, cu limitare strictd privind accesul, securitatea si
interzicerea oricarei alte utilizari ulterioare in alte scopuri.

Din motive similare celor explicate mai sus si in functie de faptele in speta, prelucrarea
datelor s-ar putea baza pe articolul 7 litera (f). Alternativ si in masura in care actiunile
intreprinse sunt impuse tn mod specific de legislatia aplicabila, s-ar putea aplica articolul 7
litera ().

Exemplul 12: Lista neagra a persoanelor agresive dependente de droguri

Un grup de spitale creeaza o lista neagra comuna a persoanelor ,,agresive” in cautare de
droguri, cu scopul de a le interzice accesul in toate incintele medicale ale spitalelor
participante.

Chiar daca interesul operatorilor in mentinerea incintelor in conditii de siguranta si securitate
este legitim, acesta trebuie sa fie pus in balantd cu dreptul fundamental la viata privata si cu
alte preocupari intemeiate, cum ar fi necesitatea de a nu exclude persoanele vizate de la
accesul la tratament medical. Faptul ca sunt prelucrate date sensibile (de exemplu, date
privind sdnatatea legate de dependenta de droguri) sprijind, de asemenea, concluzia ca, in
acest caz, este putin probabil ca prelucrarea sa fie acceptabilda in temeiul articolului 7
litera (f)'?%. Prelucrarea ar putea fi acceptabila daca aceasta ar fi, de exemplu, reglementatd de
0 lege care prevede garantii specifice (verificari si controale, transparenta, prevenirea

123 De asemenea, trebuie si se ia in considerare cerintele previzute la articolul 8 cu privire la categoriile speciale
de date (cum ar fi datele privind sénatatea).
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deciziilor automatizate), asigurandu-se ca aceasta nu ar conduce la discriminare sau incalcarea
drepturilor fundamentale ale persoanelor*?, Tntr-un astfel de caz, in functie de faptul daca
legea speciala impune sau doar permite prelucrarea, poate fi invocat ca temei juridic
articolul 7 litera (c) sau articolul 7 litera (f).

Monitorizarea angajagilor Tn scopuri de asigurare a sigurangei sau de gestionare

Exemplul 13: Orele de lucru ale avocatilor sunt utilizate atat pentru facturare, cat si
pentru stabilirea primelor

Numarul de ore comisionabile lucrate de catre avocati la o firma de avocatura este prelucrat
atat pentru facturarea serviciilor, cat si pentru stabilirea primelor anuale. Sistemul este
explicat Tn mod transparent angajatilor, care au un drept explicit de a-si exprima dezacordul
fata de concluziile Tn ceea ce priveste atat facturarea, cét si plata primelor, care trebuie sa fie
discutat ulterior cu personalul de conducere.

Prelucrarea pare necesarda pentru realizarea interesului legitim al operatorului si nu pare sa
existe 0o modalitate mai putin intruziva pentru atingerea acestui scop. Impactul asupra
angajatilor este, de asemenea, limitat, datoritd garantiilor si procedurilor existente. Prin
urmare, articolul 7 litera (f) ar putea constitui un temei juridic adecvat in acest caz. Tn plus, s-
ar putea argumenta ca prelucrarea datelor pentru unul sau ambele scopuri este necesara, de
asemenea, pentru executarea contractului.

Exemplul 14: Monitorizarea electronici a utilizirii internetului'®

Angajatorul monitorizeaza utilizarea internetului de catre angajati in timpul orelor de lucru
pentru a verifica daca acestia nu utilizeaza in mod excesiv resursele de tehnologia informatiei
ale intreprinderii in scopuri personale. Datele colectate includ fisiere temporare si cookie-urile
generate de calculatoarele angajatilor, care arata site-urile de internet vizitate si descarcarile
efectuate in timpul programului de lucru. Datele sunt prelucrate fara consultarea prealabila a
persoanelor vizate si a reprezentantilor sindicatului intreprinderii/comitetului de intreprindere.
De asemenea, informatiile furnizate persoanelor vizate cu privire la practicile respective sunt
insuficiente.

Cantitatea si natura datelor colectate reprezintad o intruziune importanta in viata privatd a
angajatilor. Pe langa aspecte privind proportionalitatea, transparenta cu privire la practici,
strans legatd de asteptarile rezonabile ale persoanelor vizate, reprezinta, de asemenea, un
factor important care trebuie luat in considerare. Chiar dacad angajatorul are un interes legitim
sa limiteze timpul petrecut de angajati vizitand site-uri care nu sunt direct relevante pentru
munca lor, metodele utilizate nu respecta testul comparativ prevazut la articolul 7 litera (f).
Angajatorul ar trebui sd utilizeze metode mai putin intruzive (de exemplu, limitarea

124 A se vedea documentul de lucru privind listele negre (WP65), adoptat la 3 octombrie 2002.

125 Unele state membre considera ci 0 monitorizare electronici limitata poate fi ,,necesard pentru executarea unui
contract” si, prin urmare, se poate baza pe temeiul juridic de la articolul 7 litera (b), mai degraba decat pe cel de
la articolul 7 litera (f).
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convenite cu reprezentantii angajatilor si comunicate angajatilor in mod transparent.

Sistemele de denunrare

Exemplul 15: Sistem de denuntare pentru respectarea unor obligatii legale straine

O sucursala UE a unui grup american stabileste un sistem de denuntare limitat pentru
raportarea incalcarilor grave din domeniul contabilitatii si finantelor. Entitatile grupului sunt
supuse unui cod de bund guvernantd care solicitd o consolidare a procedurilor de control
intern si de gestionare a riscurilor. Din cauza activitatilor sale internationale, sucursala UE
trebuie sa furnizeze date financiare fiabile altor membrii ai grupului din SUA. Sistemul este
conceput pentru a fi in conformitate cu legislatia americana si cu orientarile furnizate de
autoritatile nationale pentru protectia datelor din UE.

Printre garantii, angajatilor li se ofera orientari clare privind circumstantele in care sistemul ar
trebui sa fie utilizat, prin sesiuni de formare si alte mijloace. Personalul este avertizat sa nu
abuzeze de sistem — de exemplu, prin afirmatii false sau nefondate impotriva altor membri ai
personalului. Acestora li se explica, de asemenea, ca, in cazul in care prefera, pot utiliza
sistemul Tn mod anonim sau, daca doresc, isi pot declara identitatea. In cel din urmi caz,
angajatii sunt informati cu privire la circumstantele in care datele care permit identificarea
acestora vor fi comunicate angajatorului sau transmise catre alte agentii.

Tn cazul in care sistemul ar trebui sa fie stabilit in conformitate cu dreptul UE sau cu dreptul
unui stat membru al UE, prelucrarea s-ar putea baza pe articolul 7 litera (c). Cu toate acestea,
obligatiile juridice straine nu se calificd drept o obligatie legala in sensul articolului 7
litera (c) si, prin urmare, o astfel de obligatie nu ar putea justifica prelucrarea in conformitate
cu articolul 7 litera (c). Cu toate acestea, prelucrarea s-ar putea baza pe articolul 7 litera (f), de
exemplu, in cazul in care existd un interes legitim pentru garantarea stabilitatii pietelor
financiare sau lupta Tmpotriva coruptiei si cu conditia ca sistemul sa includa suficiente
garantii, in conformitate cu orientarile furnizate de autoritatile de reglementare relevante din
UE.

Exemplul 16: Sistem de denuntare intern fara existenta unor proceduri coerente

O societate de servicii financiare decide sa instituie un sistem de denuntare deoarece
suspecteaza furtul pe scara larga si fapte de coruptie in randul personalului sau si doreste sa
incurajeze angajatii sa ofere informatii unii despre altii. Pentru a face economii, societatea
decide sa opereze sistemul la nivel intern, utilizand personal format din membri ai
departamentului de resurse umane. Pentru a incuraja angajatii sa utilizeze sistemul, societatea
oferd o recompensa in bani ,fard a adresa nicio intrebare” angajatilor ale caror activitati de
denuntare conduc la identificarea unui comportament inadecvat si la recuperarea de sume de
bani.

Societatea are un interes legitim in detectarea si prevenirea furtului si a coruptiei. Cu toate
acestea, sistemul sdu de denuntare este atit de prost conceput si cu putine garantii, incat
interesul sau prejudiciaza atat interesele, cat si dreptul la viata privata al angajatilor, in special
cei care pot fi victimele unor rapoarte false depuse exclusiv in scopuri de castig financiar.
Faptul ca sistemul este operat la nivel intern mai degraba decat in mod independent reprezinta
o alta problema, la fel ca si lipsa de formare si de orientari pentru utilizarea sistemului.
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Securitatea fizicd, securitatea informatica si a regelelor

Exemplul 17: Controale biometrice intr-un laborator de cercetare

Un laborator de cercetare stiintifica care lucreaza cu virusuri letale utilizeaza un sistem de
intrare biometric din cauza riscului important pentru sanatatea publica in cazul in care
virusurile ar scapa din incinta. Se aplica garantiile corespunzatoare, inclusiv faptul ca datele
biometrice sunt stocate pe cardurile personale ale angajatilor si nu intr-un sistem centralizat.

Chiar daca datele sunt sensibile in sens larg, motivul pentru prelucrarea lor este in interesul
public. Acest aspect, precum si faptul ca riscurile de abuz sunt reduse prin utilizarea adecvata
de garantii fac articolul 7 litera (f) o baza adecvata pentru prelucrare.

Exemplul 18: Camere de luat vederi ascunse pentru a identifica vizitatorii si angajatii
care fumeaza

O intreprindere utilizeaza camere de luat vederi ascunse pentru a identifica angajatii si
vizitatorii care fumeaza in zone neautorizate ale cladirii.

Desi operatorul are un interes legitim pentru a asigura conformitatea cu normele pentru
nefumatori, mijloacele utilizate pentru atingerea acestui scop sunt — Tn general —
disproportionate si nejustificat de invazive. Existda metode mai putin intruzive si mai
transparente (de exemplu, detectoare de fum si semne vizibile). Prin urmare, prelucrarea nu
respecta dispozitiile articolului 6, care prevede ca datele sa fie ,neexcesive” in ceea ce
priveste scopurile In care sunt colectate sau prelucrate ulterior. Tn acelasi timp, aceasta nu va
satisface probabil testul comparativ prevazut la articolul 7.

Cercetarea stiintifica

Exemplul 19: Cercetiri privind efectele divortului si ale somajului parintilor asupra
educatiei copiilor

Tn cadrul unui program de cercetare adoptat de guvern si autorizat de un comitet de etici
relevant, se efectueaza un studiu privind relatia dintre divort, somajul parintilor si nivelul de
educatie al copiilor. Desi acestea nu sunt clasificate drept ,,categorii speciale de date”,
cercetarea se concentreaza, cu toate acestea, asupra unor aspecte care pentru multe familii ar
fi considerate informatii cu caracter personal extrem de intime. Cercetarea va permite
orientarea asistentei educationale speciale catre copii care, in caz contrar, ar putea sa
absenteze, s aiba un nivel redus de educatie, sa intre in randul somerilor si al infractorilor ca
adulti. Legislatia statului membru in cauza permite in mod explicit prelucrarea datelor cu
caracter personal (altele decét categoriile speciale de date) in scopuri de cercetare, cu conditia
ca activitatile de cercetare sa fie necesare pentru protejarea intereselor publice importante si sa
fie efectuate sub rezerva unor garantii adecvate, care sunt ulterior detaliate n continuare n
legislatia de punere in aplicare. Cadrul juridic include cerinte specifice, dar si un cadru
privind raspunderea care permite o evaluare de la caz la caz a autorizarii cercetarii (in cazul in
care aceasta a fost efectuata fara consimtamantul persoanelor in cauza) si masurile specifice
care trebuie aplicate pentru protectia persoanelor vizate.
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Cercetatorul dispune de o infrastructura de cercetare sigura si informatiile relevante ii sunt
furnizate, in conditii de securitate, de registrele de evidenta a populatiei, instante, agentiile de
somaj si scoli. Centrul de cercetare ,,taie” identitatea persoanelor, astfel incat documentele de
divort, somaj si educatie pot fi corelate, dar fara a dezvalui identitatea ,,civica” a persoanelor —
de exemplu, numele si adresele acestora. In continuare, toate datele originale sunt sterse in
mod iremediabil. De asemenea, se iau masuri suplimentare pentru a asigura separarea
functionala (si anume, faptul ca datele vor fi utilizate doar in scopuri de cercetare) si pentru a

reduce orice risc de reidentificare.

Membrii personalului care lucreaza la centrul de cercetare beneficiaza de formare riguroasa in
materie de securitate si sunt personal raspunzatori — eventual chiar penal — pentru orice
incdlcare a securitatii de care sunt responsabili. Sunt luate masuri tehnice si organizatorice, de
exemplu pentru a se asigura ca membrii personalului care utilizeaza stick-urile de memorie
USB nu pot lua date cu caracter personal in afara centrului.

Este n interesul legitim al centrul de cercetare sa desfasoare activitatea de cercetare, pentru
care existd un interes public major. De asemenea, aceasta este in interesul legitim al ocuparii
fortei de munca, al educatiei si al altor organisme implicate n sistem, intrucat rezultatele le
vor permite sa planifice si sa ofere servicii persoanelor care au cel mai mult nevoie de acestea.
Aspectele privind viata privata ale sistemului au fost bine concepute si garantiile care sunt
instituite asigura ca interesele legitime ale organizatiilor implicate in realizarea cercetarii nu
sunt depasite de interesele sau drepturile privind viata privata ale parintilor sau ale copiilor ale
caror evidente constituie baza cercetarii.

Exemplul 20: Studiu de cercetare privind obezitatea

O universitate doreste sa desfasoare activitati de cercetare privind nivelurile de obezitate
infantila in mai multe orase si comunitati rurale. Desi, in general, aceasta a avut dificultati in
ceea ce priveste accesul la datele relevante de la scoli si alte institutii, universitatea a reusit sa
convinga cateva zeci de cadre didactice sa monitorizeze pentru o perioada de timp copiii din
clasele lor care sufera de obezitate si sa le adreseze intrebari despre alimentatia lor, nivelurile
de activitate fizica, nivelul de utilizare a jocurilor de calculator si asa mai departe. Cadrele
didactice au notat, de asemenea, numele si adresele copiii intervievati, astfel incat sa li se
poata trimite un cupon pentru achizitionarea de muzicd online ca recompensd pentru
participarea la cercetare. Ulterior, cercetatorii au alcatuit o baza de date a copiilor, coreldnd
nivelurile obezitdtii cu activitatea fizica si alti factori. Exemplarele pe suport de hartie ale
chestionarelor completate — aflate inca intr-o forma care identifica fiecare copil — sunt pastrate
in arhivele universitatii pe o perioada nedeterminatd de timp si fard madsuri adecvate de
securitate. Fotocopii ale tuturor chestionarelor sunt transmise, la cerere, oricarui student la
medicind sau doctorand de la aceeasi universitate sau de la universitati partenere din intreaga
lume care sunt interesate de utilizarea ulterioara a datelor de cercetare.

Desi este in interesul legitim al universitatii sa efectueze cercetarea, existd mai multe aspecte
ale proiectului de cercetare care determina ca interesele sau drepturile la viata privata ale
copiilor sa prevaleze asupra acestui interes. Pe langa metodologia de cercetare, care este
lipsita de rigoare stiintifica, problema rezulta, Tn special, din absenta din proiectul de cercetare
a unor abordari care sd sporeasca protectia Vvietii private, precum si din accesul larg la datele
cu caracter personal colectate. Evidentele privind copiii nu sunt in niciun moment codificate
sau anonimizate si nu s-au luat alte masuri care sa asigure securitatea datelor sau separarea
functionala. De asemenea, nu s-a obtinut consimtamantul valabil prevazut la articolul 7
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litera (a) si la articolul 8 alineatul (2) litera (a) si nu este clar daca li s-a explicat copiilor sau
parintilor pentru ce vor fi utilizate datele lor cu caracter personal sau cu cine vor fi partajate
acestea.

Obligarie legald strdaind

Exemplul 21: Respectarea cerintelor dreptului fiscal al unei tari terte

Bancile din UE colecteaza si transfera anumite date ale clientilor lor in scopul respectarii de
catre clienti a obligatiilor fiscale dintr-o tara terta. Colectarea si transferul sunt specificate si
au loc in conditii si cu garantii convenite intre UE si tara tertd in cadrul unui acord
international.

Tn timp ce o obligatie legala striind in sine nu poate fi consideratd un temei legitim pentru
prelucrare n conformitate cu articolul 7 litera (c), o astfel de obligatie poate constitui totusi
un temei legitim in cazul in care survine in cadrul unui acord international. Tn acest caz,
prelucrarea ar putea fi consideratd necesara pentru conformarea cu o obligatie legalad
incorporata in cadrul juridic intern de acordul international. Cu toate acestea, in cazul in care
nu exista un astfel de acord, colectarea si transferul vor trebui sa fie evaluate in temeiul
articolului 7 litera (f) si pot fi considerate acceptabile sub rezerva instituirii unor garantii
adecvate de tipul celor aprobate de autoritatea competenta pentru protectia datelor (a se vedea,
de asemenea, exemplul 15 de mai sus).

Exemplul 22: Transferul de date privind disidentii

La cerere, o intreprindere din UE transfera date ale rezidentilor straini unor regimuri opresive
dintr-o tara terta care doreste sa acceseze datele disidentilor (de exemplu, date privind traficul
lor de mesaje electronice, continutul mesajelor electronice, istoricul navigarii pe internet sau
mesajele private din retelele de socializare).

n acest caz, spre deosebire de exemplul anterior, nu existi un acord international care ar
permite aplicarea articolului 7 litera (¢) ca temei juridic. De asemenea, mai multe elemente
pledeaza impotriva utilizarii articolului 7 litera (f) ca temei pentru prelucrare. Desi operatorul
poate avea un interes economic in a se asigura ca se conformeaza solicitarilor guvernului
strdin (in caz contrar, acesta ar putea suferi un tratament mai putin favorabil din partea
guvernului tarii terte Tn comparatie cu alte intreprinderi), legitimitatea si proportionalitatea
transferului este foarte discutabila in contextul drepturilor fundamentale a Uniunii Europene.
Posibilul impact enorm asupra persoanelor in cauza (de exemplu, discriminare, inchisoare,
pedeapsa cu moartea) pledeaza, de asemenea, intr-o mare masura, in favoarea intereselor si
drepturilor persoanelor vizate.
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Reutilizarea datelor publice

Exemplul 23: Clasamentul politicienilor*?®

Un ONG din domeniul transparentei utilizeaza datele disponibile Tn mod public referitoare la
politicieni (promisiuni facute Th momentul alegerii lor si evidentele efective ale voturilor)
pentru a-i include intr-un clasament pe baza masurii in care acestia si-au respectat
promisiunile.

Chiar daca impactul asupra politicienilor in cauza poate fi semnificativ, faptul ca prelucrarea
se bazeaza pe informatii publice si are loc in legatura cu responsabilitatile lor publice, cu
scopul clar de a spori transparenta si raspunderea, face ca balanta echilibrului sa se ncline
spre interesul operatorului'®’.

Copiii si alte persoane vulnerabile

Exemplul 24: Site internet cu informatii pentru adolescenti

Un site internet al unui ONG care ofera consiliere pentru adolescenti cu privire la aspecte
precum consumul de droguri, sarcini nedorite si abuzul de alcool colecteaza date prin
intermediul propriului server despre vizitatorii site-ului. Imediat dupa aceasta, site-ul
anonimizeaza datele si le transforma in statistici generale despre sectiunile site-ului care sunt
cele mai populare in randul vizitatorilor provenind din diferite regiuni geografice ale tarii.

Articolul 7 litera (f) ar putea fi utilizat ca temei juridic chiar daca este vorba despre date
privind persoane vulnerabile, intrucat prelucrarea este in interesul public si sunt instituite
garantii stricte (datele sunt imediat anonimizate si utilizate doar pentru crearea de statistici),
ceea ce contribuie la inclinarea balantei in favoarea operatorului.

Soluriile de protejare a vietii private din faza de conceprie ca garangii suplimentare

Exemplul 25: Accesul la numerele de telefon mobil ale utilizatorilor si non-utilizatorilor
unei aplicatii: ,,compara si uita”

Datele cu caracter personal ale persoanelor sunt prelucrate pentru a verifica daca acestea si-au
dat deja consimtamantul neechivoc in trecut (si anume, ,,compara si uitd” ca garantie).

Un dezvoltator de aplicatii are obligatia sa dispund de consimtamantul neechivoc al persoanei
vizate pentru prelucrarea datelor sale cu caracter personal: de exemplu, dezvoltatorul de
aplicatii doreste sa acceseze si sa colecteze intreaga agenda de adrese electronice a
utilizatorilor aplicatiei, inclusiv numerele de telefon mobil ale contactelor care nu utilizeaza
aplicatia. Pentru a putea face acest lucru, acesta ar trebui mai intai sa evalueze daca titularii

126 A se vedea si a se compara, de asemenea, cu exemplul 7 de mai sus.
127 _a fel precum in exemplele 1 si 2, se presupune ci publicarea este exacta si proportionala — lipsa de garantii si
alti factori pot modifica echilibrul intereselor in functie de faptele n speta.

75




numerelor de telefon mobil din agendele utilizatorilor aplicatiei si-au acordat consimtamantul
neechivoc [in temeiul articolul 7 litera (a)] pentru ca datele lor sa fie prelucrate.

Pentru aceasta prelucrare initiala limitata (si anume, acces pe termen scurt pentru citire la
agenda de adrese a unui utilizator al aplicatiei), dezvoltatorul de aplicatii se poate baza pe
articolul 7 litera (f) ca temei juridic, sub rezerva garantiilor. Garantiile ar trebui sd includa
masuri tehnice si organizatorice pentru a se asigura ca intreprinderea utilizeaza accesul doar
pentru a sprijini utilizatorul sa identifice care dintre persoancle sale de contact sunt deja
utilizatori si care, prin urmare, si-au acordat deja consimtamantul neechivoc ca ntreprinderea
sa colecteze si sa prelucreze numere de telefon in acest scop. Numerele de telefon mobil ale
non-utilizatorilor pot fi colectate si utilizate doar pentru scopul strict limitat de a verifica daca
acestia si-au acordat consimtamantul neechivoc ca datele lor sa fie prelucrate si ar trebui sa fie
sterse imediat dupa aceea.

Combinarea de informarii cu caracter personal in cadrul serviciilor web

Exemplul 26: Combinarea de informatii cu caracter personal in cadrul serviciilor web

O Tintreprindere care furnizeaza diferite servicii de internet, inclusiv motoare de cautare,
partajare de materiale video si retele sociale, elaboreaza o politici de confidentialitate
incluzand o clauza care ii permite ,,sa8 combine toate informatiile cu caracter personal”
colectate pentru fiecare dintre utilizatorii sai in ceea ce priveste diversele servicii pe care le
utilizeaza, fara a defini nicio perioada de pastrare a datelor. Potrivit Tntreprinderii, acest lucru
se realizeaza pentru a ,,garanta cea mai buna calitate posibila a serviciului”.

Tntreprinderea pune anumite instrumente la dispozitia diferitelor categorii de utilizatori, astfel
incét acestia sa Tsi poata exercita drepturile (de exemplu, dezactivarea publicitatii selective,
optiunea de a refuza setarea unui anumit tip de cookie).

Cu toate acestea, instrumentele disponibile nu permit utilizatorilor sa controleze in mod
efectiv prelucrarea datelor acestora: utilizatorii nu pot controla combinarile specifice ale
datelor lor intre servicii si nu pot refuza combinarea datelor despre ei. In ansamblu, existd un
dezechilibru ntre interesul legitim al intreprinderii si protectia drepturilor fundamentale ale
utilizatorilor, iar articolul 7 litera (f) nu ar trebui sa fie invocat ca temei juridic pentru
prelucrare. Articolul 7 litera (a) ar fi un temei mai adecvat, sub rezerva indeplinirii conditiilor
pentru un consimtamant valabil.
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