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REZUMAT

Internetul obiectelor (IoT, Internet of Things) este pe cale de a deveni parte integrantd din viata
cetatenilor europeni. Desi multe proiecte din domeniul internetului obiectelor nu si-au dovedit inca
viabilitatea, in prezent dispunem de ,,obiecte inteligente” care ne monitorizeaza casele, masinile,
mediul de lucru si activitatile fizice si care comunici cu acestea. In ziua de azi exista deja dispozitive
conectate care reusesc sa satisfaca nevoile cetatenilor UE pe marile piete ale sinelui cuantificat si ale
domoticii. Internetul obiectelor ofera astfel perspective semnificative de crestere pentru un mare
numar de companii inovatoare si creatoare din UE, de mici si mari dimensiuni, care sunt prezente pe
aceste piete.

Grupul de lucru ,,articolul 29” doreste ca asteptarile in acest domeniu sa se realizeze, atét in interesul
cetatenilor, cat si al intreprinderilor din UE. Beneficiile preconizate trebuie totusi sa tina cont de
numeroasele provocari pe care internetul obiectelor le poate reprezenta pentru viata privata si pentru
securitate. Se nasc multe intrebari legate de vulnerabilitatea acestor dispozitive, care deseori sunt
instalate in afara unei structuri IT clasice si nu incorporeaza intr-o masura suficienta caracteristici
integrate de securitate. Pierderea datelor, infectarea cu programe malware, dar si accesul neautorizat la
datele cu caracter personal, utilizarea intruziva a electronicii vestimentare sau supravegherea ilegala
constituie tot atatea riscuri pe care partile interesate din internetul obiectelor trebuie sd le abordeze
pentru a atrage potentiali utilizatori finali ai produselor sau serviciilor lor.

Dincolo de respectarea normelor juridice si tehnice, importante sunt de fapt implicatiile pe care
internetul obiectelor le-ar putea avea asupra societatii in general. Organizatiile care pun protectia vietii
private si a datelor in centrul procesului lor de dezvoltare a produselor vor fi in masura sa se asigure ca
protectia vietii private este integrata in bunurile si serviciile lor inca din momentul conceperii si ca
aceste bunuri si servicii sunt configurate in mod implicit pentru a asigura respectarea vietii private, in
concordanta cu asteptarile cetatenilor UE.

Pentru moment, aceastd analizd nu a fost mentionata decat in termeni foarte generali de catre mai
multe autoritati de reglementare si parti interesate din UE si din afara acesteia. Grupul de lucru
,marticolul 29” a decis sa aprofundeze aceasta tema prin adoptarea prezentului aviz, intentiondnd astfel
sa contribuie atat la aplicarea uniforma a cadrului juridic in materie de protectie a datelor Tn ceea ce
priveste internetul obiectelor, cét si la crearea unui nivel ridicat de protectie Tn ceea ce priveste
protectia datelor cu caracter personal in UE. Conformitatea cu acest cadru este esentiala pentru a face
fata provocarilor descrise mai sus, care sunt de ordin juridic si tehnic, dar si societal, dat fiind faptul ca
protectia datelor este consideratd un drept fundamental al omului.

Prin urmare, in prezentul aviz se identificd mai intai principalele riscuri pe care protectia datelor le
intampind 1n ecosistemul reprezentat de internetul obiectelor si apoi se ofera orientari cu privire la
modul 1n care cadrul juridic al UE ar trebui sa fie aplicat in acest context. Grupul de lucru sprijina
ideea ca partile interesate relevante sa integreze in proiectele lor garantii de cel mai nalt nivel posibil
pentru utilizatori. Mai precis, utilizatorii trebuie sa detind Tn permanentd controlul deplin asupra
datelor lor cu caracter personal de-a lungul intregului ciclu de viata al produsului si, atunci cand
organizatiile au nevoie de consimtamantul lor pentru prelucrarea datelor respective, sa isi dea
consimtamantul in totald cunostinta de cauza, in deplina libertate si in mod specific pentru prelucrarea
in cauza. Pentru a le ajuta pe diferitele parti interesate (fabricanti de dispozitive, dezvoltatori de
aplicatii, platforme sociale, alti destinatari ai datelor, platforme de date si organisme de standardizare)
sd indeplineascd obiectivul mentionat mai sus, grupul de lucru a elaborat un set cuprinzitor de



recomandari practice adresate acestora si menite sa le ajute sa integreze protectia vietii private si a
datelor in produsele si serviciile lor.

Trebuie spus ca pentru sprijinirea increderii si a inovatiei, deci a reusitei pe aceste piete, este esential
ca utilizatorii sd fie responsabilizati prin informare permanenta, prin asigurarea libertatii si prin
garantarea sigurantei lor. Grupul de lucru crede cu tarie ca partile interesate care indeplinesc aceste
asteptari vor avea un avantaj deosebit de mare fatd de concurentii ale ciror modele de afaceri se
bazeaza pe ascunderea, fatd de clientii lor, a masurii in care datele acestora sunt prelucrate si
comunicate altora si pe inchiderea clientilor in ecosistemele lor.

Grupul de lucru ,articolul 29” va monitoriza evolutia internetului obiectelor, avand in vedere
provocirile majore pe care acesta le reprezinti pentru protectia datelor. Tn acest scop, grupul continui
sa fie deschis la cooperarea cu alte autoritati de reglementare si alti legiuitori la nivel national si
international in aceste chestiuni. De asemenea, grupul continud si fie deschis la discutiile cu
reprezentantii societatii civile, precum si cu cei ai sectoarelor in cauza, mai ales atunci cand partile
interesate respective sunt operatori de date sau persoane imputernicite de acestia in cadrul UE.

INTRODUCERE

Conceptul de internet al obiectelor (IoT) se refera la o infrastructurd in care miliarde de senzori
integrati Tn dispozitive obisnuite, folosite Tn viata de zi cu zi — ,,obiecte” ca atare sau obiecte legate de
alte lucruri sau persoane — sunt proiectati astfel incat sa inregistreze, sa prelucreze, sa stocheze si sa
transfere date si, pe baza unor identificatori unici care le-au fost atribuiti, sa interactioneze cu alte
dispozitive sau sisteme datorita capacitatilor de comunicatie Tn retea. Baz&ndu-se pe principiul
prelucrarii ample de date prin intermediul acestor senzori proiectati sa comunice Tn mod discret si sa
facd schimb de date in mod continuu, internetul obiectelor este strans legat de notiunile de informatica
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»omniprezenta” sau ,,ubicua”.

Partile interesate din sfera internetului obiectelor Tsi propun sa ofere noi aplicatii si Sservicii prin
colectarea si combinarea ulterioara a acestor date referitoare la indivizi — fie pentru a masura
»exclusiv” datele specifice mediului utilizatorului, fie pentru a observa si a analiza in mod specific
comportamentele acestuia. Cu alte cuvinte, internetul obiectelor presupune, de obicei, prelucrarea
datelor care au legaturd cu persoane fizice identificate sau identificabile si care ntrunesc, asadar,
criteriile necesare pentru a fi considerate date cu caracter personal in intelesul articolului 2 din
Directiva UE privind protectia datelor cu caracter personal.

Prelucrarea unor astfel de date in acest context se bazeazd pe interventia coordonatd a unui numar
semnificativ de parti interesate (fabricanti de echipamente — care uneori functioneaza si ca platforme
de date, agregatori sau brokeri de date, dezvoltatori de aplicatii, platforme sociale, organizatii sau
persoane care dau sau iau cu imprumut dispozitive etc.). Diferitele roluri ale acestor parti interesate
vor fi analizate Tn continuare Tn prezentul aviz. Diversele parti interesate ar putea fi implicate din varii
motive, respectiv pentru cd se doreste furnizarea unor functii suplimentare sau a unor interfete de
control usor de folosit care permit gestionarea setarilor tehnice si a setarilor de confidentialitate sau
pentru cd, in general, utilizatorul are acces la datele colectate care il privesc prin intermediul unei
interfete web distincte. Tn plus, datele stocate pe un server pot fi comunicate si altor parti, uneori fara
ca persoana in cauzi sa aiba cunostinta de acest lucru’. in astfel de cazuri, utilizatorul este obligat sa
accepte ca datele sale sa fie transmise mai departe si nu poate impiedica acest lucru fara sa dezactiveze

! http://www.ftc.gov/system/files/documents/public_events/195411/consumer-health-data-webcast-slides.pdf
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majoritatea functiilor dispozitivului. Ca urmare a acestei inlantuiri de activitati, internetul obiectelor Ti
poate aduce pe fabricantii de dispozitive si pe partenerii lor comerciali Tn situatia de a crea sau de a
accesa profiluri de utilizator foarte detaliate.

Avand 1n vedere cele de mai sus, este limpede ca evolutia internetului obiectelor este insotita de
provociari noi si semnificative pentru protectia datelor cu caracter personal si pentru viata privata’.
Tntr-adevir, daca nu sunt controlate, anumite evolutii ale internetului obiectelor ar putea merge pani la
0 forma de supraveghere a indivizilor care ar putea fi considerata ilegala in temeiul dreptului UE. De
asemenea, internetul obiectelor creeaza preocupari serioase in ceea ce priveste securitatea, dat fiind ca
din incélcarea normelor de securitate pot rezulta riscuri semnificative pentru viata privata a indivizilor
ale caror date sunt prelucrate in astfel de contexte.

Prin urmare, Grupul de lucru ,articolul 29” a decis sd emita prezentul aviz pentru a contribui la
identificarea si monitorizarea riscurilor care decurg din aceste activitati, atunci cand sunt in joc
drepturile fundamentale ale cetatenilor UE.

? Prezentul aviz ar trebui, de asemenea, sa fie citit impreund cu avizele anterioare adoptate de grupul de lucru in
2014, si anume avizul referitor la aplicarea conceptelor de necesitate si proportionalitate si de protectia datelor in
domeniul aplicérii legii (WP 211) si avizul privind supravegherea (WP 215)
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1. Domeniul de aplicare al avizului: accent special pe trei evolutii ale internetului
obiectelor

In acest stadiu nu se poate prezice cu certitudine misura in care se va dezvolta internetul obiectelor, in
parte deoarece, in general, nu se poate inca spune in ce mod toate datele colectate eventual in
internetul obiectelor se vor transforma in ceva util si deci viabil din punct de vedere comercial. Este,
de asemenea, neclara eventuala convergenta si raporturile de sinergie intre internetul obiectelor si alte
evolutii tehnologice, cum ar fi cloud computing si analitica predictiva, care, in prezent, privesc doar
evolutiile unor piete emergente.

Prin urmare, Grupul de lucru ,,articolul 29” a decis ca in prezentul aviz sa se concentreze, in mod
special, asupra a trei evolutii specifice ale internetului obiectelor (informatica vestimentard, sau
wearable computing in engleza, sinele cuantificat, sau quantified self si domotica) care 1) sunt in
interfata directa cu utilizatorul si 2) corespund unor dispozitive si servicii utilizate Tn prezent,
pretdndu-se astfel unei analize in temeiul dispozitiilor privind protectia datelor. Prin urmare, in
prezentul aviz nu sunt tratate Tn mod specific nici aplicatiile B2B, nici temele mai generale, precum
»orasele inteligente”, ,transporturile inteligente” sau evolutiile din domeniul M2M (,,de la masina la
masina”). Cu toate acestea, principiile si recomandarile formulate in prezentul aviz pot fi aplicate in
afara domeniului sau strict de aplicare si pot fi valabile si pentru alte evolutii din domeniul internetului
obiectelor, precum cele mentionate mai sus.

1.1 Informatica vestimentara
Informatica vestimentara se refera la obiectele si articolele de imbracaminte din viata de zi cu zi, cum
ar fi ceasurile sau ochelarii, ale caror functii au fost extinse prin montarea unor senzori. Obiectele
informatice vestimentare au toate sansele sa fie adoptate rapid, deoarece ele extind utilitatea obiectelor
de uz cotidian care sunt familiare individului — cu atat mai mult cu cat nu pot fi diferentiate de sosiile
lor neconectate. In dispozitivele de acest fel pot sa fie incorporate camere, microfoane si senzori care
pot sa inregistreze date si sa le transfere citre fabricantul dispozitivului. In plus, disponibilitatea unei
interfete de programare a aplicatiei (API) pentru dispozitivele de informatice vestimentare (Android
Wear®, de exemplu) permite, de asemenea, crearea de aplicatii de citre terti, care pot avea astfel acces
la datele colectate de aceste obiecte.

1.2 Sinele cuantificat/cuantificarea sinelui

Obiectele de cuantificare a sinelui sunt proiectate sa fie purtate cu regularitate de catre indivizii care
doresc sa inregistreze informatii despre propriile obiceiuri si stiluri de viata. De exemplu, daca cineva
vrea sa aibd o imagine detaliatd asupra tiparelor sale de somn poate sd poarte in fiecare noapte un
dispozitiv de urmarire a somnului. Alte dispozitive, cum ar fi contoarele de activitate, sunt axate pe
urmarirea miscarilor. Dispozitivele de acest fel masoara si afiseaza in continuu o serie de indicatori
cantitativi legati de diferitele activitati fizice ale unui individ, cum ar fi numarul de calorii arse sau
distantele parcurse pe jos.

Unele obiecte masoara in plus greutatea, pulsul sau alti indicatori de sdndtate. Prin observarea
tendintelor si a schimbarilor survenite in comportament de-a lungul timpului, datele colectate pot fi
analizate pentru a se deduce informatii calitative despre starea sanatatii, cum ar fi evaluari ale calitatii
si efectelor activitatii fizice pe baza unor praguri prestabilite si, intr-o anumitd masura, eventuala
prezentd a unor simptome de boala.

3 http://developer.android.com/wear/index.html



Pentru a permite extragerea unor informatii relevante, deseori este necesar ca senzorii de cuantificare a
sinelui sa fie purtati Tn anumite conditii. De exemplu, un accelerometru care este prins de cureaua unei
persoane vizate si care contine algoritmii corespunzatori poate sa masoare miscarile abdomenului
(date brute), sa extraga informatii despre ritmul respiratiei (date agregate si informayii extrase) si sa
afiseze nivelul de stres al persoanei respective (date afisabile). Unele dispozitive nu comunica
utilizatorului decat acest ultim tip de date, insd fabricantul dispozitivului sau furnizorului serviciului
poate avea acces la mult mai multe date care pot fi analizate ulterior.

Sinele cuantificat este problematic in ceea ce priveste tipurile de date colectate care au legatura cu
sanatatea, deci care sunt potential sensibile, precum si Tn ceea ce priveste colectarea extinsa a unor
astfel de date. Intrucat se concentreazi pe a-i motiva pe utilizatori si-si mentini o stare de sanitate
bund, aceastd miscare are de fapt numeroase legaturi cu ecosistemul reprezentat de e-sanatate.
Investigatii recente au pus insa sub semnul intrebarii exactitatea reald a masuratorilor si a deductiilor
facute pe baza acestora”.

1.3 Domotica

in prezent, internetul obiectelor intrd si Tn birourile sau locuintele noastre, unde pot fi instalate
dispozitive ,,conectate” precum becuri, termostate, alarme detectoare de fum, statii meteorologice,
masini de spalat rufe sau cuptoare care pot fi controlate de la distanta prin intermediul internetului. De
exemplu, exista obiecte dotate cu senzori de miscare care pot detecta si inregistra prezenta
utilizatorului in casa si eventualele regularitati in deplasarile acestuia si care pot declansa eventual
actiuni specifice identificate n prealabil (cum ar fi aprinderea luminii sau reglarea temperaturii).
Majoritatea dispozitivelor de automatizare a casei sunt conectate in permanenta si pot transmite date
fabricantului.

Este evident ca domotica este insotitd de provocari specifice in ceea ce priveste protectia datelor si a
vietii private, dat fiind ca prin analizarea tiparelor de utilizare intr-un astfel de context se pot afla
informatii despre stilul de viata, obiceiurile sau alegerile persoanelor dintr-o casa sau pur si simplu
daca acestea sunt acasa sau nu.

Cele trei categorii de dispozitive enumerate mai sus sunt reprezentative pentru cele mai multe dintre
principalele amenintari pe care internetul obiectelor in starea sa actuald le prezintd pentru viata privata.
De remarcat insd ca aceste categorii nu se exclud una pe alta. De exemplu, dispozitivele
,vestimentare”, cum ar fi ceasurile inteligente, ar putea fi utilizate pentru monitorizarea ritmului
cardiac, deci pentru o analiza specifica sinelui cuantificat.

2. Provocirile prezentate de internetul obiectelor pentru protectia vietii private si a
datelor

Grupul de lucru ,,articolul 29” a decis sd emita prezentul aviz specific pornind de la premisa ca
internetul obiectelor prezinta mai multe provocari pentru protectia vietii private si a datelor, dintre care
unele sunt noi, iar altele mai traditionale, dar amplificate de cresterea exponentiala a volumului de date
prelucrate pe care 1l presupune evolutia sa. Importanta aplicarii cadrului juridic al UE in materie de
protectie a datelor si a recomandarilor practice de mai jos care corespund acestui cadru trebuie privite
prin prisma acestor provocari.

* http://bits.blogs.nytimes.com/2014/04/27/for-fitness-bands-slick-marketing-but-suspect-results



2.1 Lipsa controlului si asimetria informationala
Ca urmare a necesitatii de a furniza servicii omniprezente in mod discret, este posibil ca utilizatorii
nsisi sa fie, in practicd, monitorizati de parti terte, ceea ce poate conduce la situatii in care utilizatorii
pierd orice control asupra difuzarii datelor lor, in functie de modul — transparent sau opac — in care se
efectueaza colectarea si prelucrarea acestor date.

La un nivel mai general, Tn urma interactiunii dintre obiecte, dintre obiecte si dispozitivele indivizilor,
dintre indivizi si alte obiecte, precum si dintre obiecte si sisteme centrale (back-end), vor fi generate
fluxuri de date care nu pot fi gestionate cu instrumentele clasice utilizate pentru asigurarea nivelului
adecvat de protectie a intereselor si drepturilor persoanelor vizate. De exemplu, spre deosebire de alte
tipuri de continut, este posibil ca datele generate de internetul obiectelor sa nu poata fi revazute in mod
adecvat de persoana vizatd 1nainte de publicarea lor, ceea ce, fara indoiala, genereaza un risc de lipsa
de control din partea utilizatorului si de autoexpunere excesiva a acestuia. De asemenea, comunicarea
dintre obiecte poate fi declansata atat automat, cét si ca urmare a unei setari implicite, fara ca individul
sa fie constient de acest lucru. Daca nu existd posibilitatea de a controla efectiv modul in care
interactioneaza obiectele sau de a fixa limite virtuale prin stabilirea unor zone active sau inactive
pentru anumite lucruri, controlarea fluxului de date generat va deveni o sarcina extrem de dificila. O
sarcind inca si mai dificila va fi aceea de a controla utilizarea ulterioara a datelor respective si, astfel,
de a preveni potentialele denaturari ale functiilor. Aceasta problema a lipsei de control, care priveste si
alte evolutii tehnologice, cum ar fi cloud computing si big data, este cu atat mai complexa daca ne
gandim ca aceste diferite tehnologii emergente pot fi utilizate in combinatie.

2.2 Calitatea consimtimantul utilizatorului
in multe cazuri este posibil ca utilizatorul si nu aiba cunostinti de procesul de prelucrare a datelor
efectuat de anumite obiecte. Aceasta lipsa de informatii constituie un obstacol semnificativ atunci cand
trebuie sd se demonstreze consimtdmantul valabil in conformitate cu dreptul UE, intrucat persoana
vizati trebuie s fie informati. In astfel de circumstante, consimtimantul nu poate fi invocat ca bazi
juridica pentru prelucrarea datelor corespunzatoare in temeiul dreptului UE.

Tn plus, dispozitivele vestimentare, cum ar fi ceasurile inteligente, nu sunt usor identificabile®.
Majoritatea observatorilor nu pot face distinctia ntre un ceas normal si un ceas conectat, chiar daca in
acesta din urma pot fi integrate camere, microfoane si senzori de miscare capabili sa inregistreze si sa
transfere date fara stirea indivizilor si chiar fara ca acestia sa consimta la o astfel de prelucrare. Se
pune astfel problema identificarii prelucrdrii de date prin intermediul informaticii vestimentare,
problema care ar putea fi rezolvatd daca s-ar avea in vedere o semnalizare corespunzatoare care ar fi
efectiv vizibild pentru persoanele vizate.

Tn plus, cel putin in unele cazuri, posibilitatea de a renunta la anumite servicii sau elemente ale unui
dispozitiv IoT este mai mult un concept teoretic decat o alternativa reala. Astfel de situatii pun sub
semnul intrebarii libertatea — deci valabilitatea Tn temeiul dreptului UE — a consimtamantului
utilizatorului pentru prelucrarea de date subiacenta.

Tn plus, se poate ca mecanismele clasice utilizate pentru obtinerea consimtamantului indivizilor si fie
greu de aplicat Tn cazul internetului obiectelor, ceea ce are ca rezultat un consimtamant de o ,,calitate
slaba”, bazat pe lipsa informatiilor, sau imposibilitatea practicd a unui consimtdmant specific si

> Astfel cum se descrie Tn Avizul nr. 02/2013 privind aplicatiile instalate pe dispozitivele inteligente, informatica
vestimentara scoate in evidenta si provocari legate de colectarea continua de date de la alte persoane din imediata
apropiere si pentru perioade lungi de timp.
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detaliat, care si reflecte preferintele exprimate de indivizi. In practici, se pare ca, in prezent,
dispozitivele cu senzori nu sunt, in general, proiectate nici pentru a furniza informatii in mod autonom,
nici pentru a oferi un mecanism valabil de obtinere a consimtamantului individului. Cu toate acestea,
partile interesate din domeniul internetului obiectelor ar trebuie sa aiba in vedere noi moduri de
obtinere a consimtamantului valabil al utilizatorului, cum ar fi prin introducerea unor mecanisme de
obtinere a consimtamantului chiar in dispozitive. Mai jos in documentul de fata sunt mentionate
exemple specifice, precum serverele proxy care permit protejarea vietii private (privacy proxies) si
politicile lizibile automat care se lipesc de date (sticky policies).

2.3 Deductiile formulate pe baza datelor si utilizarea datelor prelucrate initial in alte scopuri
Cresterea volumului de date generate de internetul obiectelor, conjugatd cu tehnicile moderne de
analiza a datelor si de verificare Tncrucisata, poate determina utilizarea datelor respective in scopuri
terte care solicitd accesul la datele colectate de alte parti sa doreasca sa utilizeze aceste date n scopuri
complet diferite.

Date aparent nesemnificative care sunt colectate initial prin intermediul unui dispozitiv
(accelerometrul si giroscopul unui telefon inteligent, de exemplu) pot fi utilizate ulterior pentru
deducerea altor informatii cu o semnificatie complet diferita (obiceiurile la volan ale individului, de
exemplu). Aceasta posibilitate de a formula deductii pe baza unor astfel de informatii ,,brute” trebuie
combinata cu riscurile clasice analizate in legaturd cu fuziunea de date, un fenomen bine cunoscut in
informatica®.

Cuantificarea sinelui ilustreaza, de asemenea, cantitatea de informatii care poate fi dedusa din senzorii
de miscare prin agregare si analiza avansata. Aceste dispozitive utilizeaza deseori senzori elementari
pentru captarea de date brute (miscarile persoanei vizate, de exemplu) si se bazeaza pe algoritmi
complecsi pentru extragerea unor informatii practice (numarul de pasi, de exemplu) si pentru
deducerea unor informatii potential sensibile care vor fi afisate utilizatorilor finali (conditia fizica, de
exemplu).

Aceasta tendinta este Insotita de provocari specifice. Mai exact, chiar dacd nu a avut nimic Tmpotriva
sa partajeze informatiile initiale intr-un anumit scop, utilizatorul ar putea sa nu doreasca sa partajeze si
aceste informatii secundare, care ar putea fi utilizate in scopuri complet diferite. Este important,
asadar, ca partile interesate din domeniul internetului obiectelor sa se asigure, la fiecare nivel (date
brute, extrase sau afisate), ca datele sunt utilizate in scopuri pe deplin compatibile cu scopul initial al
prelucrarii si ca respectivele scopuri sunt cunoscute de catre utilizator.

2.4 Practicile intruzive de punere in evidenta a tiparelor comportamentale si de stabilire de
profiluri
Chiar daca mai multe obiecte diferite vor colecta separat informatii izolate, o cantitate suficienta de
date colectate si analizate ulterior poate revela aspecte specifice ale obisnuintelor, comportamentelor si
preferintelor individului. Dupa cum s-a vdzut mai sus, generarea de cunostinte din date banale sau
chiar anonime va fi facilitata de proliferarea senzorilor si va favoriza aparitia unor capacitati
importante de creare de profiluri.

® Fuziunea de date consta in combinarea unor date provenite de la senzori cu date provenite din diverse surse n
vederea obtinerii unor informatii mai bune si mai precise decat ar fi posibil daca sursele respective ar fi utilizate
izolat.
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Dincolo de aceasta, analitica bazata pe informatiile captate intr-un mediu de internet al obiectelor ar
putea permite detectarea, la un grad inca si mai ridicat de detaliere si exhaustivitate, a obiceiurilor de
viata si a tiparelor comportamentale ale unui individ.

Este intr-adevar probabil ca aceasta tendinta sa aiba un impact asupra modului in care individul se
comporta in realitate, in acelasi mod n care s-a demonstrat ca utilizarea intensiva a CCTV a influentat
in mod corespunzitor comportamentul cetitenilor Tn spatiile publice. Tn cazul internetului obiectelor,
aceasta supraveghere potentiald ar putea patrunde in sfera cea mai privata a vietii unui individ, inclusiv
in casa sa, ceea ce va pune presiune pe individ, facandu-1 sa vrea sa evite un comportament neobignuit
si sa impiedice astfel detectarea a ceea ce ar putea fi perceput ca anomalie. O astfel de evolutie ar fi
deosebit de intruziva in viata privata si Tn intimitatea indivizilor si ar trebui monitorizata indeaproape.

2.5 Limitarile posibilitatii de pastrare a anonimatului in contextul utilizirii serviciilor
utilizare anonimd a serviciilor si, In general, sd limiteze posibilitatea utilizatorilor de a ramane
neobservati.

De exemplu, dacid dispozitivele de informatica vestimentara sunt pastrate in imediata apropiere a
persoanelor vizate, devin disponibili o serie de alti identificatori, cum ar fi adresele MAC (Media
Access Control) ale altor dispozitive potential utile pentru generarea unei amprente a dispozitivului
(fingerprint) care ar permite geolocalizarea persoanei vizate. Colectarea adreselor MAC multiple si a
dispozitivelor cu senzori multipli va contribui la crearea unor astfel de amprente unice si a unor
identificatori mai stabili pe care partile interesate din internetul obiectelor Ti vor putea atribui unor
indivizi specifici. Aceste amprente (fingerprint) si acesti identificatori ar putea fi utilizati in mai multe
scopuri, cum ar fi analitica pe baza pozitiei geografice’ sau analiza tiparelor de deplasare a multimilor
si a indivizilor.

Aceasta tendinta trebuie analizatd Tmpreund cu faptul ca datele de acest fel pot fi ulterior combinate cu
alte date publicate de alte sisteme (CCTV sau istorice de utilizare a internetului, de exemplu).

Tn astfel de situatii, unele date provenite de la senzori sunt deosebit de vulnerabile la atacurile prin
reidentificare.

Avénd in vedere cele de mai sus, este clar ca va fi tot mai dificil pentru utilizatori sa 1si pastreze
anonimatul si sa isi protejeze viata privatd in internetul obiectelor. Din acest punct de vedere,
dezvoltarea internetului obiectelor este Insotita de preocupari semnificative legate de protectia datelor
si a vietii private.

2.6 Riscuri pentru securitate: securitate sau eficienta
Internetul obiectelor prezintd o serie de provocari in materie de securitate. Fabricantii de dispozitive
sunt obligati, pe baza cerintelor legate de securitate si resurse, sa gaseasca un echilibru intre eficienta
bateriei si securitatea dispozitivului. Mai exact, incd nu este clar in ce mod fabricantii de dispozitive
vor concilia introducerea masurilor de confidentialitate, integritate si disponibilitate la toate nivelurile
prelucrarii de date cu necesitatea de a optimiza consumul de resurse de calcul — si de energie — de catre
senzori si obiecte.

7 Analitica pe baza pozitiei geografice (location analytics) se refera la analizarea numarului de persoane care se
afla Intr-un anumit loc la un anumit moment si a intervalului de timp in care persoanele respective raman 1n locul
respectiv.

10



Exista deci riscul ca internetul obiectelor sa transforme obiecte de zi cu zi in potentiale tinte ale
atacurilor la viata privata si la securitatea informatiilor si, in acelasi timp, sa extinda aceste tinte
dincolo de versiunea actuala a internetului. Dispozitivele conectate mai putin sigure ar putea deschide
securitatii datelor, ceea ce poate avea ca rezultat furtul sau compromiterea datelor, actiuni cu efecte
considerabile asupra drepturilor consumatorilor si asupra modului in care indivizii percep securitatea
internetului obiectelor.

Dispozitivele si platformele IoT ar urma, de asemenea, sa facd schimb de date si sa le stocheze in
infrastructurile prestatorilor de servicii. Prin urmare, in cazul securitatii internetului obiectelor trebuie
sd se tind seama nu doar de securitatea dispozitivelor, ci si de legdturile de comunicatii, de
infrastructura de stocare si de alte elemente care fac parte din acest ecosistem.

Tot astfel, prezenta unor niveluri diferite de prelucrare, care sunt proiectate si implementate de diferite
parti interesate, nu asigura coordonarea adecvata intre toate aceste parti interesate si ar putea avea ca
rezultat existenta unor puncte slabe care pot fi utilizate pentru exploatarea punctelor vulnerabile.

De exemplu, cea mai mare parte a senzorilor existenti in prezent pe piata nu au capacitatea de a stabili
o legaturad criptatd de comunicare, intrucat capacitatile de calcul necesare pentru aceasta ar afecta
dispozitivele care sunt limitate de o baterie slaba. In ceea ce priveste securitatea de la un capit la altul,
rezultatul integrarii unor componente fizice si logice furnizate de mai multe parti interesate garanteaza
doar nivelul de securitate oferit de cea mai slaba componenta.

3. Aplicabilitatea dreptului UE in cazul prelucrarii de date cu caracter personal in
internetul obiectelor

3.1 Dreptul aplicabil
in UE, cadrul juridic relevant pentru evaluarea problemelor pe care internetul obiectelor le prezinti
pentru protectia vietii private si a datelor in UE este reprezentat d3 Directiva 95/46/CE si de anumite
dispozitii ale Directivei 2002/58/CE, astfel cum a fost modificata prin Directiva 2009/136/CE.

Acest cadru se aplica atunci cand sunt indeplinite conditiile pentru aplicarea sa prevazute la articolul 4
din Directiva 95/46/CE. Tn Avizul nr. 8/2010 privind dreptul aplicabil®, grupul de lucru a furnizat
orientari detaliate cu privire la interpretarea dispozitiilor articolului 4.

Concret, In conformitate cu articolul 4 alineatul (1) litera (a) din directiva, dreptul intern al unui stat
membru este aplicabil tuturor proceselor de prelucrare a datelor cu caracter personal desfasurate in
contextul stabilirii operatorului pe teritoriul statului membru in cauza. Aceastd notiune de stabilire Tn
contextul economiei bazate pe internet a fost recent interpretata intr-un mod foarte larg de Curtea de
Justitie a Uniunii Europene®.

Dreptul intern al unui stat membru este aplicabil si in cazurile in care operatorul nu este stabilit pe
teritoriul Comunitatii, dar utilizeazd ,,echipamente” situate pe teritoriul statului membru respectiv
[articolul 4 alineatul (1) litera (c)]. Prin urmare, chiar daca nu este stabilita pe teritoriul UE in intelesul
articolului 4 alineatul (1) litera (a), o parte interesata din domeniul internetului obiectelor (implicata in
dezvoltarea, distributia sau operarea dispozitivelor 10T) care intruneste criteriile pentru a fi considerata

® http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp179_ro.pdf
® Hotararea Curtii (Marea Camer#) din 13 mai 2014, C-131/12, punctele 45-60.
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operator de date in temeiul Directivei 95/46/CE se va supune probabil dreptului UE atunci cand
prelucreaza date colectate prin intermediul ,,echipamentelor” unor utilizatori situati in UE.

De fapt, toate obiectele care sunt utilizate pentru a colecta si a prelucra ulterior datele unor indivizi in
contextul prestarii de servicii in internetul obiectelor intrunesc criteriile pentru a fi considerate
echipamente in intelesul directivei. Aceasta incadrare se aplica, in mod evident, dispozitivelor propriu-
zise (contoare de pasi, dispozitive de urmarire a somnului, aparate menajere ,,conectate”, cum ar fi
termostatele, alarmele de fum, ochelarii sau ceasurile conectate etc.). Ea se aplica, de asemenea,
dispozitivelor terminale ale utilizatorilor (telefoane inteligente sau tablete, de exemplu) pe care in
prealabil au fost instalate programe software sau aplicatii atdt pentru monitorizarea mediului
utilizatorului cu ajutorul senzorilor integrati sau al interfetelor de retea, cat si pentru trimiterea
ulterioard a datelor colectate de aceste dispozitive catre diferitii operatori de date implicati.

Pentru clarificarea statutului juridic — de operatori de date — al diferitele parti interesate din domeniul
internetului obiectelor si, astfel, pentru determinarea dreptului national aplicabil prelucrarii de date
ntreprinse de acestea, precum si a obligatiilor care le revin, va fi esential sa se stabileasca rolul pe care
il au aceste parti. Modul in care se stabileste rolul partilor interesate din domeniul internetului
obiectelor va fi analizat in sectiunea 3.3 de mai jos.
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3.2 Notiunea de date cu caracter personal
Dreptul UE se aplica prelucrarii datelor cu caracter personal, astfel cum sunt definite la articolul 2 din
Directiva 95/46/CE. Tn Avizul nr. 4/2007 privind conceptul de date cu caracter personal®®, grupul de
lucru a furnizat orientari detaliate cu privire la interpretarea acestei notiuni.

In contextul internetului obiectelor se intdmpla adesea ca un individ si fie identificat pe baza unor date
care provin de la ,,obiecte”. Datele de acest fel pot permite recunoasterea modelului de viata al unui
anumit individ sau al unei anumite familii — date generate de sistemul de comanda centralizatd a
iluminatului, incalzirii, ventilatiei si aerului conditionat, de exemplu.

Tn plus, ar putea fi nevoie ca si datele referitoare la indivizi care urmeaza sa fie prelucrate numai dupa
aplicarea unor tehnici de pseudonimizare sau chiar anonimizare sa fie considerate date cu caracter
personal. In realitate, cantitatea mare de date prelucrate automat in contextul internetului obiectelor
presupune riscuri de reidentificare. In aceastd privinti, grupul de lucru recomandi consultarea
recentului sau aviz privind tehnicile de anonimizare in care sunt descrise evolutiile relevante, care
ajuta la identificarea acestor riscuri si in care sunt formulate recomandari cu privire la aplicarea acestor
tehnici'’.

3.3 Partile interesate din domeniul internetului obiectelor ca operatori cu sediul in UE
Conceptul de operator si interactiunea acestui concept cu cel de persoana imputernicitd de cétre
operator sunt esentiale in aplicarea Directivei 95/46/CE, dat fiind ca ele conditioneaza
responsabilitatile diverselor organizatii implicate in efectuarea unei prelucrdri de date in ceea ce
priveste normele UE Tn materie de protectie a datelor. Partile interesate pot consulta Avizul 1/2010 al
Grupului de lucru ,,articolul 29” privind conceptele de ,,operator” si ,,persoand Imputernicita de citre
operator™?, care ofera orientiri cu privire la aplicarea acestui concept in cazul sistemelor complexe cu
mai multi actori, in care numeroase scenarii implica operatori si persoane imputernicite de acestia care
actioneaza singuri sau impreuna cu altii si care prezinta diferite grade de autonomie si raspundere.

Concretizarea internetului obiectelor presupune ocazional interventia combinatd a mai multor parti
interesate, precum fabricantii de echipamente, platformele sociale, aplicatiile de la terti, organizatiile
sau persoanele care dau sau iau cu Tmprumut dispozitive, brokerii de date®® sau platformele de date.

Data fiind complexitatea retelei de parti interesate, este necesar/obligatoriu sd existe o repartizare
precisa a responsabilitatilor intre respectivele parti Tn ceea ce priveste prelucrarea datelor personale ale
indivizilor, pe baza particularitatilor interventiilor lor respective.

3.3.1 Fabricantii de dispozitive
Fabricantii de dispozitive din domeniul internetului obiectelor nu fac doar sa vanda articole fizice
clientilor lor sau produse white label altor organizatii. In plus, ei pot si dezvolte sau si modifice
sistemul de operare al ,,obiectului” sau sa instaleze programe care determina functionalitatea generala
a acestuia, cum ar fi datele si frecventa de colectare, precum si momentul, destinatarul si scopul

19 http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp136_ro.pdf

1 Avizul 05/2014 privind tehnicile de anonimizare adoptat la 10 aprilie 2014 (WP 216),
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp216_ro.pdf

12 Avizul 1/2010 privind conceptele de ,,operator” si ,,persoand imputernicitd de catre operator”, adoptat la

16 februarie 2010 (WP 169) http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp169_ro.pdf
 Brokerii de date cumpara date de la intreprinderi in vederea Intocmirii unei liste de indivizi care apartin
aceleiasi categorii sau aceluiasi grup. Aceste categorii si grupuri sunt stabilite de catre brokerii de date, dar pot
reflecta caracteristici demografice, venituri sau interesul exprimat pentru o anumitd tema sau un anumit produs.
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transmiterii de date (de exemplu, societdtile pot sa calculeze valoarea asigurarii angajatilor lor pe baza
datelor transmise de dispozitivelor de urmarire pe care le-au cerut angajatilor sa le poarte™).
Majoritatea acestor fabricanti colecteaza si prelucreaza, de fapt, datele cu caracter personal care sunt
generate de dispozitiv Th scopuri pe care le-au stabilit integral, intrunind astfel criteriile pentru a fi
considerati operatori de date in temeiul dreptului UE.

3.3.2 Platformele sociale
Probabilitatea ca persoanele vizate sa utilizeze obiecte conectate este chiar mai mare atunci cand
persoanele respective pot face publice datele sau cand le pot partaja cu alti utilizatori. Tn special
utilizatorii de dispozitive de cuantificare a sinelui au tendinta sa partajeze date cu alte persoane n
retelele de socializare, pentru a promova o forma de concurenta pozitiva in cadrul grupului.

Acest tip de partajare in retelele de socializare a datelor colectate si agregate de ,,obiecte” are loc
deseori in mod automat, imediat dupa ce utilizatorul si-a configurat aplicatia in acest sens. Aceasta
functie de partajare face parte din configuratia standard a aplicatiilor oferite de fabricant.

Agregarea acestor rapoarte pe platformele sociale inseamnd ca acestora din urma li se aplica din
momentul respectiv anumite responsabilititi Tn materie de protectie a datelor. Tntrucét aceste date sunt
incarcate de utilizator pe platformele sociale, atunci cand acestea din urma prelucreaza datele in
scopuri specifice, pe care le-au stabilit ele Tnsele, Tntrunesc criteriile pentru a fi considerate operatori in
nume propriu in temeiul dreptului UE, . De exemplu, o retea de socializare poate utiliza informatii
colectate de un podometru pentru a deduce ca un anumit utilizator alearga cu regularitate si pentru a-i
prezenta acestuia reclame la incaltdminte de alergat. Consecintele acestei incadrari au fost prezentate
in detaliu in avizul Grupului de lucru ,,articolul 29” referitor la retelele de socializare®®.

3.3.3 Dezvoltatorii terti de aplicatii
Multi senzori expun API-urile pentru a facilita dezvoltarea de aplicatii. Pentru a utiliza aceste aplicatii,
persoanele vizate trebuie sa instaleze aplicatii ale unor terti prin care acestia din urma obtin acces la
datele persoanelor respective, astfel cum sunt stocate de fabricantul dispozitivului. Instalarea acestor
aplicatii presupune deseori ca dezvoltatorul de aplicatii primeste acces la date prin intermediul API.

Anumite aplicatii Ti pot recompensa pe utilizatorii anumitor obiecte. De exemplu, o aplicatie
dezvoltatd de o societate de asigurdri de sanatate i-ar putea recompensa pe utilizatorii de ,,obiecte” de
cuantificare a sinelui sau o societate de asigurari imobiliare ar putea dezvolta o aplicatie speciald
pentru a se asigura cd alarmele de incendiu conectate ale clientilor sdi sunt configurate corect. Daca
aceste date nu sunt anonimizate in mod corespunzitor, un astfel de acces constituie o prelucrare in
temeiul articolului 2 din Directiva 95/46/CE, ceea ce inseamna ca dezvoltatorul de aplicatii care a
organizat acest acces la date trebuie considerat operator Th temeiul dreptului UE.

Aplicatiile de acest gen sunt instalate obicei facultativ (opt-in). Tntrucat un astfel de acces se supune
cerintei de obtinere a consimtamantului prealabil al utilizatorului, acest consimtamant trebuie sa fie
acordat n clar, special pentru scopul indicat si in cunostintd de cauza. In practici insa, se intAmpla
adesea ca cererile de autorizare depuse de catre dezvoltatorii terti de aplicatii sa nu afiseze suficiente
informatii pentru a se considera ca utilizatorul si-a dat consimtamantul special pentru scopul indicat si

¥ Cu ajutorul  dispozitivelor de urmarire, angajatorii pot urmdri sanatatea lucratorilor,
http://www.advisory.com/Daily-Briefing/2013/01/04/With-tracking-devices-employers-may-track-workers-
health

' Avizul 5/2009 privind socializarea in retea online, adoptat la 12 iunie 2009 (WP 163),
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp163_ro.pdf
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in suficienta cunostinta de cauza si deci ca acest consimtamant este valabil in temeiul dreptului UE (a
se vedea mai jos).

3.34 Altiterti
Dispozitivele 10T pot fi utilizate si de alti terti, in afara fabricantilor de dispozitive si a dezvoltatorilor
terti de aplicatii, pentru colectarea si prelucrarea de informatii despre indivizi. De exemplu, societtile
de asigurari de sandtate ar putea dori sd ofere clientilor lor podometre, pentru a monitoriza frecventa
cu care acestia fac miscare’® si pentru a le adapta in consecinta primele de asigurare.

Spre deosebire de fabricantii de dispozitive, acesti terti nu au niciun control asupra tipului de date
colectate de obiect. Cu toate acestea, ei Tntrunesc criteriile pentru a fi considerati operatori pentru
aceste prelucrdri, in mésura in care colecteaza si stocheaza datele generate de astfel de dispozitive IoT
n scopuri specifice pe care le-au stabilit ei Tnsisi.

Exemplu: o societate de asigurari lanseaza un nou program si oferd un contor de pasi asiguratilor care
doresc sa plateasca prime mai scdzute. Asiguratii care accepta oferta primesc un contor de pasi
configurat si inregistrat de societate. Chiar daca asiguratii au acces la datele inregistrate de contoarele
lor de pasi, dispozitivele in sine sunt detinute de ,,FeelGood”, care, la randul sau, are acces la datele
asiguratilor. Tn acest context, ar trebui ca asiguratii si fie considerati persoane vizate si ca acestora sa li
se acorde acces la contul lor din aplicatia de numarare a pasilor, dat fiind ca societatea de asigurari
intruneste criteriile pentru a fi considerata operator.

3.3.5 Platformele de date 1oT
Din cauza unei lipse de standardizare si de interoperabilitate, internetul obiectelor este considerat
uneori un ,intranet al obiectelor”, in care fiecare fabricant si-a definit propriul set de interfete si
propriul format de date. Datele sunt apoi gazduite in medii inchise, care 1i impiedica pe utilizatori sa
Tsi transfere (sau chiar sa isi combine) datele de pe un dispozitiv pe altul.

Cu toate acestea, telefoanele inteligente si tabletele au devenit portalurile naturale prin care datele
colectate prin intermediul numeroaselor dispozitive 10T ajung pe internet. Drept urmare, fabricantii au
dezvoltat treptat platforme care Tsi propun sa gazduiasca datele colectate prin intermediul acestor
diferite dispozitive, in vederea centralizarii si a simplificarii gestionarii lor.

Astfel de platforme pot, de asemenea, sa fie considerate operatori in temeiul legislatiei UE Tn materie
de protectie a datelor, atunci cand dezvoltarea unor astfel de servicii implicd de fapt colectarea in
scopuri proprii a datelor cu caracter personal ale utilizatorilor.

*Cu ajutorul dispozitivelor de urmarire, angajatorii pot urmari sanatatea lucratorilor,
http://www.advisory.com/Daily-Briefing/2013/01/04/With-tracking-devices-employers-may-track-workers-
health
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3.4 Indivizii ca persoane vizate: abonati, utilizatori si neutilizatori

Abonatii la internetul obiectelor si, in general, utilizatorii internetului obiectelor intrunesc criteriile
pentru a fi considerati persoane vizate in temeiul dreptului UE. Daca datele pe care le colecteaza si le
stocheaza sunt utilizate exclusiv in scop personal sau casnic, utilizatorii intra sub incidenta asa-numitei
exceptii a activititilor domestice” din Directiva 95/46/CE"’. in practicd insi, modelul de afaceri al
internetului obiectelor presupune faptul ca datele utilizatorului sunt sistematic transferate catre
fabricantii de dispozitive, dezvoltatorii de aplicatii si alti terti care intrunesc criteriile pentru a fi
considerati operatori. ,,Exceptia activitatilor domestice” va avea, prin urmare, o aplicare limitatd in
contextul internetului obiectelor.

Prelucrarea datelor in internetul obiectelor poate viza si indivizii care nu sunt nici abonati, nici
utilizatori efectivi ai internetului obiectelor. De exemplu, dispozitivele de informaticd vestimentara,
cum ar fi ochelarii, pot colecta date despre alte persoane vizate decat proprietarul dispozitivului. Este
important sa se sublinieze faptul ca acest factor nu impiedica dreptul Uniunii sa se aplice in astfel de
situatii. Aplicarea normelor UE in materie de protectie a datelor nu depinde de cine este proprietarul
unui dispozitiv sau al unui terminal, ci de prelucrarea datelor cu caracter personal, indiferent de cine
este individul vizat de aceste date.

4. Obligatiile care revin partilor interesate din domeniul internetului obiectelor
Partile interesate din domeniul internetului obiectelor care intrunesc criteriile pentru a fi considerate
operatori (indiferent daca actioneaza singure sau impreuna cu altii) in temeiul dreptului UE trebuie sa
indeplineasca diferitele obligatii care le revin in sensul Directivei 95/46/CE si al dispozitiilor relevante
din Directiva 2002/58/CE, dacid este cazul. In prezentul aviz nu este abordati decat aplicarea
dispozitiilor care necesita o atentie deosebita in acest context, dar aceastd atentie limitata nu impiedica
aplicarea celorlalte dispozitii.

4.1 Aplicarea articolului 5 alineatul (3) din Directiva asupra confidentialitatii si
comunicatiilor electronice

Articolul 5 alineatul (3) din Directiva 2002/58/CE se aplica in situatiile in care o parte interesata din
domeniul internetului obiectelor stocheaza informatii sau dobandeste acces la informatiile deja stocate
pe dispozitive ToT, in masura in care dispozitivele respective intrunesc criteriile pentru a fi considerate
,.echipamente terminale” in intelesul dispozitiei mentionate. Conform acestei dispozitii, abonatul sau
utilizatorul in cauza trebuie sd consimta la stocare sau acces pentru ca aceste actiuni sa fie considerate
legitime, mai putin atunci cand ele sunt strict necesare pentru furnizarea unui serviciu cerut in mod
expres de catre abonat sau utilizator™. Aceastd cerinta este cu atit mai importanti cu cat si alte parti
interesate, in afara de utilizatori sau abonati, pot avea acces la informatii confidentiale stocate in astfel
de echipamente terminale®.

Cerinta de obtinere a consimtamantului, prevazuta la articolul 5 alineatul (3), se refera in primul rand
la fabricantul dispozitivului, dar si la toate partile interesate care doresc sa aiba acces la aceste date

" A se vedea Avizul 5/2009 privind socializarea in retea online, adoptat la 12 iunie 2009 (WP 163).

*® Notiunea de ,.echipament terminal” de la articolul 5 alineatul (3) trebuie inteleasa in acelasi mod ca cea de
echipamente” de la articolul 4 alineatul (1) litera (c).

¥ Avizul nr. 02/2013 privind aplicatiile instalate pe dispozitivele inteligente (WP 202),
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp202_ro.pdf

%% A se vedea considerentul 25 din Directiva 2002/58/CE.
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brute agregate care sunt stocate in infrastructura respectiva. Cerinta se aplicd, de asemenea,
operatorilor de date care doresc sa stocheze date suplimentare pe dispozitivul unui utilizator.

Tn astfel de circumstante, partile interesate din domeniul internetului obiectelor trebuie sa se asigure ca
persoana in cauza a consimtit efectiv la stocare si/sau acces, dupa ce a primit de la operator informatii
clare si cuprinzatoare cu privire la scopurile prelucrarii, printre altele.

Prin urmare, consimtamantul utilizatorului trebuie sa fie obtinut Thainte de a accesa informatii stocate
pe dispozitiv care pot fi utilizate pentru a genera o amprenta (fingerprint) a dispozitivului (inclusiv
dispozitive de informaticd vestimentara). Grupul de lucru a emis deja orientari cu privire la notiunea
de consimtamant pentru modulele cookie sau tehnologiile similare de urmarire in documentul sau de
lucru 02/2013 (WP 208) si va furniza orientari suplimentare pe aceastd tema in viitorul sau aviz
privind amprentarea dispozitivelor (fingerprinting).

Exemplu: un podometru inregistreazd numarul de pasi facuti de utilizator si stocheaza aceste
informatii in memoria sa interna. Utilizatorul si-a instalat pe calculator o aplicatie prin care descarca
direct din podometru informatia referitoare la numarul de pasi. Daca doreste sa incarce datele din
podometre pe serverele sale, fabricantul dispozitivului trebuie sd obtind consimtamantul utilizatorului,
astfel cum se prevede la articolul 5 alineatul (3) din Directiva 2002/58/CE.

Dupa ce fabricantul dispozitivului a incédrcat datele pe serverele sale, se pastreaza numai date agregate
cu privire la numarul de pasi pe minut. Aplicatiile care cer acces la datele stocate pe serverul
fabricantului dispozitivului nu se mai supun articolului 5 alineatul (3) din Directiva asupra
confidentialitatii si comunicatiilor electronice, ci dispozitiilor referitoare la legitimitatea acestei
prelucrari ulterioare din Directiva 95/46/CE.

Tn plus, proprietarul unui dispozitiv 10T si persoana ale cirei date vor fi monitorizate (persoana vizati)
pot sa nu fie una si aceeasi persoand, ceea ce poate duce la o aplicare diferentiata a dispozitiilor, si
anume fie a articolului 5 alineatul (3) din Directiva 2002/58/CE, fie a Directivei 95/46/CE.

Exemplu: un serviciu de inchirieri auto instaleazd in automobilele sale un dispozitiv inteligent de
urmdrire a autovehiculelor. Desi se considerd ca proprietarul/abonatul dispozitivului/serviciului de
urmarire este serviciul de inchirieri auto, individul care inchiriazd automobilul intruneste criteriile
pentru a fi considerat utilizatorul dispozitivului. Conform articolului 5 alineatul (3), fabricantul
dispozitivului trebuie (cel putin) sa obtind consimtamantul utilizatorului dispozitivului, in acest caz al
individului care inchiriaza automobilul. in plus, legitimitatea prelucrarii datelor cu caracter personal
referitoare la indivizii care inchiriazd automobile va intra sub incidenta cerintelor distincte ale
articolului 7 din Directiva 95/46/CE.

4.2 Temeiul juridic pentru prelucrarea datelor (articolul 7 din Directiva 95/46/CE)

Partile interesate din domeniul internetului obiectelor care Tntrunesc criteriile pentru a fi considerate
operatori (a se vedea sectiunea 4.3 de mai sus) trebuie sd indeplineasca una dintre cerintele enumerate
la articolul 7 din directiva mentionata, pentru ca prelucrarea datelor cu caracter personal sa fie
legitima. Aceste cerinte se aplica in cazul unora dintre aceste parti in plus fata de aplicarea
articolului 5 alineatul (3), atunci cand prelucrarea in cauza presupune mai mult decat stocarea de
informatii sau dobandirea accesului la informatii stocate in echipamentele terminale ale
utilizatorului/abonatului®.

2! pentru formularea articolului 5 alineatul (3) si a articolului 7 litera (a), a se vedea, in special, Avizul
nr. 02/2013 privind aplicatiile instalate pe dispozitivele inteligente, adoptat la 27 februarie 2013 (WP 202), p. 14
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In practica, in acest context sunt relevante trei temeiuri juridice.

Consimtamantul [articolul 7 litera (a)] este primul temei juridic care ar trebui avut in vedere in
contextul internetului obiectelor, atat de catre fabricantii de dispozitive, cat si de platformele de
socializare sau de date, de catre organizatiile sau persoanele care dau cu Tmprumut dispozitive sau de
catre dezvoltatorii terti. In cateva randuri, Grupul de lucru a emis, de asemenea, orientiri cu privire la
aplicarea simultana a cerintelor de la articolul 7 litera (a) si de la articolul 5 alineatul (3) din Directiva
2002/58/CE?. Conditiile pentru ca un astfel de consimtamant si fie valabil in temeiul dreptului UE au
fost mentionate si intr-un aviz anterior al Grupului de lucru®.

La articolul 7 litera (b) se prevede, de asemenea, ca prelucrarea este legitima daca este necesara pentru
executarea unui contract la care persoana vizatd este parte. Domeniul de aplicare al acestui temei
juridic este limitat de criteriul ,,necesitatii”, conform caruia intre prelucrarea propriu-zisa si scopurile
executdrii contractului din partea persoanei vizate trebuie sa existe o legatura directa si obiectiva.

Tn al treilea rand, in temeiul articolului 7 litera (f) se permite prelucrarea datelor cu caracter personal
atunci cand prelucrarea este necesard pentru realizarea interesului legitim urmarit de operator sau de
catre unul sau mai multi terti carora le sunt comunicate datele, cu conditia ca acest interes sda nu
prejudicieze interesul sau drepturile si libertatile fundamentale ale persoanei vizate — in special dreptul
la respectarea vietii private Tn ceea ce priveste prelucrarea datelor cu caracter personal — care necesita
protectie in temeiul articolului 1 alineatul (1) din directiva.

in hotirarea pronuntata in cauza Google/Spania®, Curtea de Justitie a Uniunii Europene a furnizat
orientari importante cu privire la interpretarea acestei dispozitii, Tn plus fatd de cele furnizate in
cauzele conexate anterioare ASNEF si FECEMD (C-468/10 si C-469/10). Tn contextul internetului
obiectelor, exista probabilitatea ca prelucrarea datelor cu caracter personal ale unui individ sa afecteze
n mod semnificativ drepturile fundamentale la respectarea vietii private si la protectia datelor cu
caracter personal in situatiile Tn care, fara dispozitivele IoT, interconectarea datelor fie nu ar fi fost
posibila, fie ar fi fost posibila doar cu mare dificultate. Astfel de situatii pot aparea atunci cand datele
colectate se referd la starea de sanatate, casa, spatiul intim, pozitia geografica si numeroase alte
aspecte ale vietii private a unui individ. Este clar ca o astfel de prelucrare — avand n vedere posibila sa
gravitate — nu poate fi justificata prin simplul interes economic pe care o parte interesata din domeniul
internetului obiectelor il are in prelucrarea respectiva. Trebuie sa existe si alte interese urmarite de
operator sau de tertul ori de tertii cirora le sunt comunicate datele®.

si urm., http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp202_ro.pdf, si Avizul 06/2014 privind notiunea de interese legitime ale
operatorului de date prevazuta la articolul 7 din Directiva 95/46/CE (WP 217), p. 26, 32, 46

22 Avizul WP 202, p. 14 si urm.

2 Avizul nr. 15/2011 privind definitia consimtiméntului, adoptat la 13 iulie 2011,
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wp187_ro.pdf

* Hotarérea Curtii (Marea Camerd) din 13 mai 2014, C-131/12, punctele 74 si urm.

% Avizul WP 217
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Exemplu: in cadrul unui plan de promovare a utilizarii transporturilor publice si de reducere a poluarii,
primdria doreste sa reglementeze parcarea in centrul orasului prin impunerea unor restrictii de acces,
precum si a unor taxe de parcare. Valoarea taxei depinde de o serie de parametri, precum tipul de
motor (motorina, benzina, electric) si vechimea autovehiculului. Tn momentul in care autovehiculul se
apropie de un loc de parcare, placuta de Tnmatriculare a acestuia este cititd de un senzor, in vederea
calcularii, dupa verificarea unei baze de date, a suprataxei sau a reducerii care se va aplica automat,
conform unor criterii stabilite Tn prealabil. Tn acest caz, prelucrarea informatiilor continute in plicuta
de inmatriculare pentru determinarea taxei ar putea fi in interesul legitim al operatorului. O eventuala
prelucrare ulterioara, cum ar fi obtinerea de informatii — care nu au fost anonimizate — cu privire la
circulatia autovehiculelor in interiorul zonei restrictionate ar necesita un alt temei juridic.

4.3 Principiile referitoare la calitatea datelor
Luate impreund, principiile consacrate la articolul 6 din Directiva 95/46/CE constituie o piatrd de
temelie a legislatiei UE Tn materie de protectie a datelor.

Datele cu caracter personal ar trebui colectate si prelucrate in_mod corect si legal. Principiul
corectitudinii presupune in mod special ca datele cu caracter personal sa nu fie niciodata colectate si
prelucrate fara ca individul sd aiba cunostinta de acest lucru. Aceastd cerinta este cu atdt mai
importanta in ceea ce priveste internetul obiectelor, cu cat senzorii sunt astfel proiectati incat sa fie
discreti, adica pe cat se poate invizibili. Cu toate acestea, operatorii care actioneazd in domeniul
internetului obiectelor (in primul rénd fabricantii de dispozitive) trebuie sa ii informeze pe toti
indivizii din vecindtatea geografica sau digitala a dispozitivelor conectate atunci cand se colecteaza
date referitoare la ei sau la mediul lor. Respectarea acestei dispozitii depaseste cadrul unei cerinte
strict legale, intrucat colectarea corecta face parte din cele mai importante asteptari ale utilizatorului in
raport cu internetul obiectelor si in special cu informatica vestimentara.

Exemplu: un dispozitiv de sanatate utilizeaza un mic senzor luminos pentru monitorizarea modului in
care circuld sangele prin vene si pentru obtinerea de informatii cu privire la batdile inimii. Dispozitivul
mai este prevazut cu un senzor care masoara nivelul de oxigen din sange, insa datele colectate in acest
sens nu sunt afisate nici pe dispozitiv, nici pe interfata utilizatorului. Chiar daca senzorul de nivel de
oxigen din sange este pe deplin functional, acesta nu ar trebui activat fara incunostintarea prealabila a
utilizatorului. Pentru activarea acestui senzor este necesar consimtamantul explicit al utilizatorului.

Principiul limitarii scopului presupune ca datele pot fi colectate numai in scopuri precizate clar,
explicite si legitime. O prelucrare ulterioard care este incompatibild cu aceste scopuri initiale ar fi
ilegala in temeiul dreptului UE. Principiul ar trebui sa permita utilizatorilor sa stie cum si in ce scopuri

le vor fi folosite datele si sd decida daca isi incredinteaza sau nu datele unui operator. Aceste scopuri
trebuie definite Tnainte de prelucrarea efectiva a datelor, excluzandu-se astfel posibilitatea unor
modificari bruste in conditiile esentiale de prelucrare. Acest lucru presupune ca partile interesate din
domeniul internetului obiectelor sd aiba o vedere clard de ansamblu asupra modelului lor de afaceri
inainte de a incepe sa colecteze date cu caracter personal.

De asemenea, datele colectate cu privire la persoana vizata ar trebui s fie strict necesare pentru scopul
specific stabilit in prealabil de catre operator (principiul reducerii la minimum a datelor). Datele care
nu sunt necesare pentru scopul respectiv nu ar trebuie sa fie colectate ,,pentru orice eventualitate” sau
pentru ca ,ar putea fi utile mai tarziu”. Unele parti interesate considera ca principiul reducerii la

1wt
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barierd in calea inovarii, pornindu-se de la ideea ca din prelucrarea de date efectuatd sub forma unei
analize exploratorii, in vederea gasirii unor corelatii si tendinte care nu sunt evidente, ar putea rezulta
posibile avantaje. Grupul de lucru nu poate fi de acord cu o astfel de analiza si insista asupra faptului
ca principiul reducerii la minimum a datelor joaca un rol esential in apararea drepturilor la protectia
datelor pe care dreptul UE le prevede pentru indivizi, astfel incat el ar trebui respectat ca atare®. Acest
principiu presupune in special cd, atunci cand datele cu caracter personal nu sunt necesare pentru
furnizarea unui anumit serviciu bazat pe internetul obiectelor, persoanei vizate ar trebui cel putin sa i
se ofere posibilitatea de a utiliza serviciul in mod anonim.

La articolul 6 se mai prevede cd datele cu caracter personal colectate si prelucrate Tn contextul
internetului obiectelor sunt pastrate o perioadd nu mai lunga decét este necesar in vederea atingerii
scopului pentru care datele au fost colectate sau prelucrate ulterior. Acest test de necesitate trebuie sa
fie efectuat de fiecare dintre partile implicate Tn furnizarea unui anumit serviciu prin internetul
obiectelor, dat fiind ca, in realitate, scopurile prelucrarilor lor pot fi diferite. De exemplu, datele cu
caracter personal comunicate de cétre un utilizator in momentul in care se aboneazid la un anumit
serviciu prin internetul obiectelor ar trebuie sterse imediat dupa ce utilizatorul se dezaboneaza. De
asemenea, nu ar trebuie sa se pastreze informatiile sterse de utilizator din contul sdu. Atunci cand
utilizatorul nu foloseste serviciul sau aplicatia pentru o perioada definita de timp, profilul utilizatorului
ar trebui inactivat. Dupa o altd perioadad de timp, datele ar trebui sterse. Utilizatorul ar trebui sa fie
notificat Tnainte de efectuarea acestor actiuni, prin orice mijloc de care dispune partea interesata
relevanta.

4.4 Prelucrarea datelor sensibile (articolul 8)

Aplicatiile din internetul obiectelor pot prelucra date cu caracter personal din care se pot afla
informatii despre originea rasiala sau etnica, opiniile politice, convingerile religioase sau filozofice,
apartenenta sindical, starea sanatatii sau viata sexuala, adica informatii care Tntrunesc criteriile pentru
a fi considerate ,,date sensibile” si care necesita, astfel, o protectie speciala in intelesul articolului 8 din
Directiva 95/46/CE. In practica, aplicarea articolului 8 in cazul datelor sensibile din internetul
obiectelor inseamnd cd operatorii trebuiec sa obtind consimtamantul explicit al utilizatorului, cu
exceptia cazului in care persoana vizata a facut ea insasi publice datele respective.

O astfel de situatie poate aparea in contexte specifice, cum ar fi dispozitivele de cuantificare a sinelui.
In aceste cazuri, dispozitivele inregistreazi preponderent date referitoare la starea de bine a
individului. Aceste date nu constituie neaparat date medicale propriu-zise, insa pot furniza rapid
informatii despre sanatatea individului, intrucat sunt nregistrate in timp, permitand astfel desprinderea
unor concluzii din variatiile intervenite ntr-un anumit interval de timp. Operatorii ar trebui sa
anticipeze aceastd posibila trecere intr-o alta categorie si sd ia masurile adecvate Tn consecinta.

% in orice caz, in practica cercetirile exploratorii nu sunt niciodatd efectuate complet la Tntdmplare . Scopul
general al oricarei cercetari este, cel putin partial, in mod traditional definit , fie numai si din motive
organizatorice si bugetare. Este greu de imaginat cd prelucrarea datelor pentru o cercetare specificd va fi
compatibild cu scopul initial al colectarii datelor, ceea ce va reprezenta o incalcare a legislatiei UE.
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Exemplu: societatea X a dezvoltat o aplicatie care, prin analizarea datelor brute de la semnalele de
electrocardiograma generate de senzori disponibili pe scard larga in comert, are capacitatea de detecta
tipare de dependenta de droguri. Motorul aplicatiei poate extrage din datele brute de la EKG anumite
caracteristici care, conform rezultatelor unor investigatii anterioare, sunt legate de consumul de
droguri. Produsul, care este compatibil cu majoritatea senzorilor de pe piata, ar putea fi utilizat ca
aplicatie de sine statatoare sau prin intermediul unei interfete web care presupune incércarea datelor.
Pentru prelucrarea datelor in acest scop ar trebui sa se obtina consimtamantul explicit al utilizatorului.
Aceasta cerintd de obtinere a consimtamantului poate fi indeplinita in aceleasi conditii si in acelasi
timp cu obtinerea consimtamantului persoanei vizate in temeiul articolului 7 litera ().

4.5 Cerintele de transparenta (articolele 10 si 11)
Depasind cadrul cerintei de colectare corecta a datelor, astfel cum se prevede la articolul 6 litera (a),
operatorii trebuie sa comunice persoanelor vizate, in aplicarea articolelor 10 si 11, anumite informatii:
identitatea operatorului, scopul prelucrarii, destinatarii datelor, existenta dreptului la acces si a
dreptului de opozitie (inclusiv informatii despre modul in care obiectul poate fi deconectat, pentru a se
evita divulgarea unor date suplimentare).

Tn functie de aplicatie, aceste informatii ar putea si fi disponibile, de exemplu, chiar pe obiect, cu
ajutorul conexiunii fard fir pentru difuzarea de informatii sau cu ajutorul localizérii prin testul de
proximitate efectuat cu respectarea vietii private de un server centralizat pentru informarea
utilizatorilor care se afla in apropierea senzorului.

Aceste informatii trebuie, in plus, sa fie furnizate intr-un mod clar si usor de nteles, conform
principiului prelucrarii corecte. De exemplu, fabricantul dispozitivului ar putea imprima pe obiectele
dotate cu senzori un cod QR sau un flashcode care sa descrie tipul de senzori si informatiile pe care
acestea le capteaza, precum si scopurile Tn care sunt colectate datele respective.

4.6 Securitatea (articolul 17)
La articolul 17 din Directiva privind protectia datelor se prevede ca operatorul trebuie sd aplice
wmasuri tehnice si organizatorice de protectie adecvate pentru protejarea datelor cu caracter
personal” si ,,daca prelucrarea este efectuata pe seama sa, sa aleagd o persoand [imputernicitd] care
sa prezinte suficiente garantii referitoare la mdsurile de securitate tehnica si de organizare privind
prelucrarea care urmeaza sd fie efectuatd’.

Tn consecinta, orice parte interesatd care intruneste criteriile pentru a fi considerati operator rimane
responsabild pe deplin pentru securitatea prelucrarii datelor. Daca defectele de securitate care au ca
rezultat incalcarea principiului securitatii sunt cauzate de un mod inadecvat de proiectare sau
ntretinere a dispozitivelor utilizate, este angajata raspunderea operatorului. In acest sens, este necesar
ca acesti operatori sd evalueze securitatea sistemelor in ansamblu, inclusiv la nivel de componente,
aplicand principiile securitatii partilor componente. De asemenea, pentru dispozitivele respective
trebuie sa se recurga la procedura de certificare si sa se efectueze alinieri la standardele de securitate
recunoscute la nivel international, in vederea imbunatatirii securitatii generale a ecosistemului
reprezentat de internetul obiectelor.

Subcontractantii care proiecteaza si fabrica componente de hardware in numele altor parti interesate,
fara a prelucra efectiv date cu caracter personal, nu pot, strict vorbind, sa fie considerati responsabili in
temeiul articolului 17 din Directiva 95/46/CE in cazul in care protectia datelor este incalcata ca urmare
a unui carente de securitate la nivelul dispozitivelor respective. Aceste parti interesate au totusi un rol
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esential Tn mentinerea securitatii ecosistemului reprezentat de internetul obiectelor. Partile interesate
care au responsabilitati directe Tn materie de protectie a datelor fata de persoanele vizate ar trebui sa se
asigure ca acesti subcontractanti respecta efectiv inalte standarde de securitate in ceea ce priveste viata
privata atunci cand isi proiecteaza si fabrica produsele.

Dupa cum s-a afirmat anterior, la aplicarea masurilor de securitate trebuie sa se tina seama de limitele
operationale specifice ale dispozitivelor 10T. De exemplu, cei mai multi senzori nu au in prezent
capacitatea de a stabili o legaturd criptata deoarece accentul se pune fie pe autonomia fizicd a
dispozitivului, fie pe controlul costurilor.

In plus, dispozitivele care functioneazi in internetul obiectelor sunt, de asemenea, dificil de securizat,
din motive atét tehnice, cat si comerciale. Intrucat componentele utilizeazi de obicei o infrastructura
de comunicatii fara fir si sunt caracterizate de resurse limitate Tn ceea ce priveste energia si puterea de
calcul, dispozitivele sunt vulnerabile la atacuri fizice, interceptari sau atacuri prin impregnarea
sistemului (atacuri proxy). Tehnologiile utilizate cel mai des in prezent — si anume PKI (Public Key
Infrastructure, infrastructura cu cheie public@) — nu sunt usor suportate de dispozitivele 10T, deoarece
majoritatea dispozitivelor nu dispun de puterea de calcul necesara pentru indeplinirea sarcinilor de
prelucrare cerute. Internetul obiectelor implica un lant de aprovizionare complex, cu mai multe parti
originea la nivelul oricareia dintre ele, mai ales in cazul mediilor M2M, care se bazeaza pe schimbul
de date intre dispozitive. Prin urmare, ar trebui sa se tind seama de necesitatea de a utiliza protocoale
sigure si suple, care se preteaza la medii cu resurse reduse.

Tn acest context, Grupul de lucru ,,articolul 29” subliniaza faptul cé, atunci cand capacitatea scazuta de
calcul pune in pericol securitatea si eficienta comunicarii, este si mai important sa se respecte
principiul reducerii la minimum a datelor si sa se limiteze la minimul necesar prelucrarea de date cu
caracter personal, Tn special stocarea acestora pe dispozitiv.

In plus, dispozitivele care sunt proiectate si fie accesate direct prin internet nu sunt intotdeauna
configurate de utilizator. Exista astfel riscul ca ele sa ofere o cale usoara de acces intrusilor, daca sunt
utilizate cu setarile implicite. Practicile de securitate care se bazeaza pe restrictii de retea, pe
dezactivarea implicita a functiilor neimportante si pe impiedicarea utilizarii unor surse nefiabile de
actualizare a programului software (si astfel pe limitarea atacurilor cu programe malware bazate pe
modificarea codului) ar putea contribui la limitarea impactului si amplorii eventualelor cazuri de
incalcare a securitatii. Aceste masuri de securitate pentru protectia vietii private ar trebui sa fie
incorporate incd de la inceput, in aplicarea principiului de ,luare in considerare a vietii private
incepand cu momentul conceperii”.

In plus, lipsa actualizirilor automate duce la vulnerabilititi care deseori nu sunt rezolvate si care ar
putea fi descoperite cu usurinta cu ajutorul unor motoare de cautare specializate. Chiar si Tn cazurile in
care utilizatorii au cunostinta de vulnerabilitatile propriilor dispozitive, este posibil ca acestia sa nu
aiba acces la actualizarile vanzatorului, fie din cauza limitarilor hardware-ului , fie din cauza ca
tehnologiile sunt depisite si nu permit instalarea actualizirilor pe dispozitiv. In cazul in care un
fabricant de dispozitive intrerupe serviciul de asistenta pentru un dispozitiv, ar trebui oferite solutii
alternative de asistenta (cum ar fi deschiderea programului software pentru comunitatea programelor
cu sursa deschisd). Utilizatorii trebuie sa fie avertizati ca dispozitivele lor ar putea deveni vulnerabile
la defecte nereparate.
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Unele dintre sistemele de autourmarire (cum ar fi podometrele sau dispozitivele de urmarire a
somnului) care se gasesc pe piata prezintd, de asemenea, defecte de securitate care permit atacatorilor
sa falsifice valorile observate care sunt transmise aplicatiilor si fabricantilor de dispozitive. Este
esential ca aceste dispozitive sa ofere masuri adecvate de protectie Tmpotriva falsificérii datelor, in
special daca valorile transmise de acesti senzori au un impact indirect asupra deciziilor luate de
utilizatori cu privire la sanétatea lor.

Nu Tn ultimul rénd, existenta unei proceduri adecvate de avertizare in cazul unei incélcdri a securitatii
datelor poate contribui, de asemenea, la controlarea efectelor negative ale vulnerabilitatilor de
software si de proiectare prin asigurarea unei mai bune informarii si prin furnizarea de indrumari cu
privire la aceste probleme.

5. Drepturile persoanelor vizate
Partile interesate din domeniul internetului obiectelor trebuie sa respecte drepturile persoanelor vizate,
n conformitate cu dispozitiile prevazute la articolele 12 si 14 din Directiva 95/46/CE, si sa ia masuri
organizatorice in consecinta. Aceste drepturi nu se limiteaza la abonatii serviciilor de internet al
obiectelor si la proprietarii de dispozitive. Ele ii privesc pe toti indivizii ale caror date cu caracter
personal fac obiectul prelucrarii.

5.1 Dreptul de acces
La articolul 12 litera (a) se prevede ca persoanele vizate au dreptul sa obtind de la operatori
comunicarea intr-o forma inteligibild a datelor care fac obiectul prelucrarii si a altor informatii
disponibile cu privire la originea datelor.

In practica, utilizatorii internetului obiectelor tind deseori sa fie inchisi Tn anumite sisteme. De obicei,
dispozitivele trimit datele mai Tntéi la fabricant, care apoi ofera utilizatorului acces la datele respective
prin intermediul unui portal internet sau al unei aplicatii. Acest mod de proiectare permite fabricantilor
sa puna la dispozitie servicii online care potenteaza capacitatile dispozitivelor, dar care, In acelasi
timp, i-ar putea impiedica pe utilizatori sd aleagd in mod liber serviciul care sa interactioneze cu
dispozitivul lor.

In plus, rareori se intimpla in prezent ca utilizatorii finali si aiba acces la datele brute care sunt
inregistrate de dispozitivele IoT. Este evident ca utilizatorii au un interes mai mare sa aiba acces la
datele interpretate decét la datele brute, pe care s-ar putea sa nu le inteleaga. Totusi, accesul la aceste
date se poate dovedi util pentru ca utilizatorii finali sa inteleaga ce poate deduce despre ei fabricantul
dispozitivului pe baza datelor respective. Daca ar avea acces la aceste date brute, utilizatorii ar avea si
posibilitatea de a-si transfera datele la alt operator si de a opta pentru alte servicii — de exemplu, n
cazul Tn care operatorul initial Tsi schimba politica de protectie a vietii private intr-un mod care i
nemultumeste pe utilizatori. In prezent, utilizatorii nu au in practica nicio alti posibilitate decat si
renunte la utilizarea dispozitivelor lor, dat fiind ca majoritatea operatorilor nu ofera o astfel de
posibilitate si nu permit accesul decat la o versiune degradata a datelor brute stocate.

Grupul de lucru ,articolul 29” considera ca astfel de atitudini impiedicd exercitarea efectivd a
dreptului de acces acordat indivizilor prin articolul 12 litera (a) din Directiva 95/46/CE. Acesta
considerd, de asemenea, ca partile interesate din domeniul internetului obiectelor ar trebui sa ia masuri
pentru a permite utilizatorilor exercitarea efectiva a acestui drept si sa ofere utilizatorilor posibilitatea
de a alege un alt serviciu, chiar dacd este vorba de un serviciu care este posibil sa nu fie propus de
fabricantul dispozitivului. In acest scop, ar fi util si se elaboreze standarde de interoperabilitate a
datelor.
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intreprinderea unor astfel de masuri ar fi cu atdt mai relevantd, cu cét asa-numitul ,drept la
portabilitatea datelor” — care va fi probabil consacrat in Regulamentul general privind protectia datelor
ca o variatie a dreptului de acces — urmareste sa puna capat in mod clar situatiilor de ,,inchidere in
sistem” a utilizatorilor”. Telul legiuitorului european n aceastd chestiune este acela de a indepirta
obstacolele din calea concurentei si de a-i ajuta pe noii actori sa inoveze pe aceasta piata.

5.2 Posibilitatea de revocare a consimtamantului si de opozitie
Persoanele vizate trebuie sa aiba posibilitatea de a-si revoca eventualul consimtamant dat in prealabil
pentru o anumita prelucrare de date si de a se opune prelucrarii datelor care le privesc. Exercitarea
acestor drepturi trebuie sa fie posibila fard constrangeri sau obstacole tehnice sau organizatorice, iar
instrumentele puse la dispozitie pentru inregistrarea revocarii ar trebui sa fie accesibile, vizibile si
eficiente.

Sistemele de revocare ar trebui sa prezinte un grad ridicat de detaliere si sa se refere la: (1) orice tip de
date colectate de un anumit obiect (de exemplu, cererea ca statia meteorologica sa intrerupa colectarea
datelor despre umiditate, temperatura si sunete); (2) un anumit tip de date colectate de orice obiect (de
exemplu, utilizatorul ar trebui sa aiba posibilitatea de a Intrerupe colectarea de date efectuata de orice
dispozitiv care Inregistreaza sunete, fie cd este vorba de un dispozitiv de urmarire a somnului ori de o
static meteorologica); (3) un anumit tip de prelucrare (de exemplu, utilizatorul ar putea sa ceara ca atat
podometrul, cét si cronometrul sau sa inceteze functia de numarare a pasilor).

Intrucat este probabil ca ,,obiectele conectate” din informatica vestimentard sd Inlocuiascad articole
existente care ofera functii obisnuite, operatorii ar trebui sa ofere optiunea de dezactivare a functiei
,conectat” a obiectului (de exemplu in cazul ceasurilor sau al ochelarilor inteligenti), pentru ca acesta
sa poata functiona la fel ca articolul original, cel neconectat. Grupul de lucru a precizat deja ca
persoanele vizate ar trebui sa aiba posibilitatea de a-si revoca in orice moment consimtamantul, fara a
fi nevoiti sa paraseasca serviciul prestat®,

Exemplu: un utilizator Tsi instaleaza in apartament o alarma de incendiu conectatd. Alarma utilizeaza
un senzor de prezenta in casa, un senzor de caldura, un senzor de ultrasunete si un senzor de lumina.
Dintre acesti senzori, unii sunt necesari pentru detectarea unui incendiu, in timp ce altii oferd doar
functii suplimentare despre care utilizatorul a fost informat in prealabil. Utilizatorul ar trebui sa aiba
posibilitatea de a dezactiva functiile respective si de a utiliza numai alarma de incendiu, deci de a
deconecta senzorii utilizati pentru celelalte functii.

Este interesant de observat ca unele evolutii recente in acest domeniu indica o incercare de capacitare
a persoanelor vizate, prin faptul ca li se acorda mai mult control asupra functiilor de gestionare a

? http://ec.europa.eu/justice/data-protection/document/review2012/com_2012_11_ro.pdf

%% Avizul nr. 13/2011 privind serviciile de localizare geografica pe dispozitivele mobile inteligente, adoptat la
16 mai 2011 (WP 185), http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wp185_ro.pdf

24



http://ec.europa.eu/justice/data-protection/document/review2012/com_2012_11_ro.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2011/wp185_ro.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2011/wp185_ro.pdf

consimtimantului, de exemplu prin folosirea asa-numitelor politici sticky?® sau a serverelor proxy care
permit protejarea vietii private®.

6. Concluzii si recomandiri
Mai jos sunt prezentate o serie de recomandari pe care Grupul de lucru ,articolul 29” a considerat ca
este util s le formuleze pentru a facilita aplicarea cerintelor juridice ale UE n cazul internetului
obiectelor.

Recomandarile de mai jos reprezinta doar orientdri care vin in completarea documentelor care au fost
adoptate anterior de Grupul de lucru ,,articolul 29”.

Tn acest sens, Grupul de lucru doreste si atraga In mod special atentia asupra recomandarilor sale
anterioare cu privire la aplicatiile instalate pe dispozitivele inteligente®. Tntrucat telefoanele inteligente
fac parte din mediul internetului obiectelor si ambele ecosisteme implica un set comparabil de parti
interesate, aceste recomandari sunt direct relevante pentru internetul obiectelor. Mai precis,
dezvoltatorii de aplicatii si fabricantii de dispozitive ar trebui sa le asigure utilizatorilor finali un nivel
adecvat de informatii si sa ofere optiuni de refuz si/sau de consimtamant pe categorii, daca este cazul.
Tn plus, atunci cand consimtamantul nu a fost obtinut, operatorul ar trebui si anonimizeze datele
inainte de a le utiliza in alte scopuri sau de a le comunica altor parti.

6.1 Recomandiri pentru toate partile interesate

. Inainte de lansarea oricarei noi aplicatii in internetul obiectelor ar trebui efectuate evaluari ale
impactului asupra vietii private. Metodologia folositd pentru aceste evaluari se poate baza pe cadrul de
evaluare a impactului asupra protectiei vietii private si a datelor pe care Grupul de lucru ,,articolul 29”
I-a adoptat la 12 ianuarie 2011 pentru aplicatiile RFID (Privacy and Data Protection Impact
Assessment Framework for RFID Applications3?). Daca este indicat/fezabil, partile interesate ar putea
lua in considerare posibilitatea de a pune evaludrile impactului asupra vietii private la dispozitia
publicului larg. Pentru anumite ecosisteme specifice internetului obiectelor (cum ar fi orasele
inteligente) ar putea fi elaborate cadre specifice de evaluare a impactului asupra vietii private.

o Numeroase parti interesate din domeniul internetului obiectelor au nevoie doar de date
agregate, si nu de datele brute colectate de dispozitivelor IoT. Partile interesate trebuie sa stearga
datele brute imediat dupa ce au extras datele necesare pentru prelucrarea lor. In principiu, stergerea ar
trebui sa aiba loc la cel mai apropiat punct de colectare a datelor brute (de exemplu pe acelasi
dispozitiv dupa prelucrare).

% In aceastd privintd, utilizarea unei abordari bazate pe asa-numitele politici sticky poate contribui la respectarea
cadrului de protectie a datelor, prin incorporarea in datele insesi a unor informatii despre conditiile si limitele de
utilizare a acestora. Astfel, politicile respective ar putea stabili contextul de utilizare a datelor, scopurile,
politicile privind accesul tertilor si o lista a utilizatorilor siguri.

0 Recurgerea la servere proxy care permit protejarea vietii private ar putea constitui o modalitate de a oferi unei
persoane vizate controlul efectiv asupra modului Tn care trebuie prelucrate datele atunci cand interactioneaza cu
senzori, dat fiind ca acestor persoane li se da posibilitatea sa isi exprime preferintele, inclusiv sa isi dea sau sa si
revoce consimtdmantul sau sd recurgd la optiunile de limitare a scopului. Daca sunt sustinute de un dispozitiv,
cererile de date trebuie sa respecte anumite politici predefinite care reglementeaza accesul la date aflate sub
controlul persoanei vizate. Prin definirea unor perechi de politici si senzori, cererile de colectare a datelor de la
senzor sau de acces la acestea care sunt lansate de terti pot fi autorizate, limitate sau pur si simplu respinse.

%1 Avizul nr. 02/2013 privind aplicatiile instalate pe dispozitivele inteligente (WP 202),
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp202_ro.pdf

* http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2011/wp180_annex_en.pdf
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° Fiecare parte interesata din cadrul internetului obiectelor ar trebui sa aplice principiile de luare
in considerare a vietii private incepAnd cu momentul conceperii si de respectare implicita a vietii
private.

. Capacitarea adecvata a utilizatorilor este esentiald 1n contextul internetului obiectelor.
Persoanele vizate si utilizatorii trebuie sa aiba posibilitatea de a-si exercita drepturile si deci de a fi
,»Stdpani” pe date in orice moment, conform principiului autodeterminarii datelor.

o Metodele de furnizare a informatiilor, de oferire a dreptului de refuz si de cerere a acordului
trebuie sd fie cat mai simple cu putintd. Mai precis, politicile de informare si de obtinere a
consimtamantului trebuie sa se axeze pe informatii usor de nteles de catre utilizator si nu ar trebui sa
se limiteze la o politicd generala de respectare a vietii private, disponibila pe site-ul operatorilor.

° Dispozitivele si aplicatiile ar trebui sa fie astfel proiectate, incat sa le informeze pe persoanele
vizate, fie ele utilizatori sau nu , prin intermediul, de exemplu, al interfetei fizice a dispozitivului sau
prin difuzarea unui semnal pe un canal fara fir.

6.2 Fabricantii de sisteme de operare si de dispozitive
. Fabricantii de dispozitive trebuie sa 1i informeze pe utilizatori cu privire la tipul de date
colectate de senzori si prelucrate ulterior, la tipurile de date primite si la modul de prelucrare si
combinare a acestor date.

. Fabricantii de dispozitive ar trebui sa aiba capacitatea de a comunica cu toate celelalte parti
interesate relevante de indata ce o persoana vizata isi revoca consimtamantul sau se opune prelucrarii
datelor.

. Fabricantii de dispozitive trebuic sa ofere optiuni detaliate atunci cand acorda acces la
aplicatii. Nivelul de detaliere nu ar trebui sa se refere doar la categoria datelor colectate, ci si la
momentul si frecventa de captare a informatiilor. Similar cu functia ,,nu deranja” de pe telefoanele
inteligente, dispozitivele IoT ar trebui sd ofere optiunea ,nu colecta” pentru a programa sau a
dezactiva rapid senzorii.

o Pentru a Tmpiedica functia de geolocalizare, fabricantii de dispozitive ar trebui sa limiteze
amprentarea dispozitivelor (fingerprinting) prin dezactivarea interfetelor fara fir atunci cand nu sunt
utilizate sau ar trebui sa utilizeze identificatori aleatorii (cum ar fi adrese MAC aleatorii pentru
scanarea retelelor wifi) pentru a Tmpiedica utilizarea unui identificator permanent la stabilirea pozitiei
geografice a utilizatorului.

o Pentru a spori transparenta si controlul exercitat de utilizatori, fabricantii de dispozitive ar
trebui sa le ofere acestora instrumente de citire, editare si modificare a datelor la nivel local, Thainte de
a fi transferate citre un operator. In plus, datele cu caracter personal prelucrate de un dispozitiv ar
trebui stocate Tntr-un format care sa permita portabilitatea datelor.

o Utilizatorii sunt autorizati sa primeasca drept de acces la datele lor cu caracter personal. Ar
trebui sa li se puna la dispozitie instrumente care sa le permita sa isi exporte cu usurinta datele intr-un
format structurat si utilizat in mod curent. Prin urmare, fabricantii de dispozitive ar trebui sa puna la
dispozitia utilizatorilor care doresc sd obtind accesul la datele agregate si/sau datele brute pe care
acestia le stocheaza inca o interfata usor de utilizat.
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° Fabricantii de dispozitive ar trebui sd puna la dispozitia utilizatorilor instrumente simple, care
sa pe acestia 1i avertizeze si sa actualizeze dispozitivele atunci cand se descopera vulnerabilitati de
securitate. Atunci cand un dispozitiv devine desuet si nu mai este actualizat, fabricantul dispozitivului
ar trebui sa 1i avertizeze pe utilizatori si sa se asigure ca acestia au cunostinta de faptul ca dispozitivul
nu va mai fi actualizat. Ar trebui informate, de asemenea, toate partile interesate care ar putea fi
afectate de respectiva vulnerabilitate.

° Fabricantii de dispozitive ar trebui sd aplice principiul securitatii din stadiul conceperii si sa
rezerve anumite componente pentru principalele primitive criptografice.

. Fabricantii de dispozitive ar trebui sa limiteze pe cat posibil cantitatea de date furnizate de
dispozitive, prin transformarea datelor brute in date agregate direct pe dispozitiv. Datele agregate ar
trebui sa aiba un format standardizat.

° Spre deosebire de telefoanele inteligente, dispozitivelor 10T pot fi utilizate de mai multe
persoane vizate sau chiar inchiriate (cum ar fi locuintele inteligente). Ar trebui sa existe o setare prin
care sa se facd distinctia Tntre mai multe persoane care utilizeaza acelasi dispozitiv, astfel incat acestea
sa nu afle una despre activitatile alteia.

o Fabricantii de dispozitive ar trebui sa coopereze cu organismele de standardizare si cu
platformele de date pentru a sprijini un protocol comun pentru exprimarea preferintelor in ceea ce
priveste colectarea si prelucrarea datelor de catre operatori, in special atunci cand datele sunt colectate
de dispozitive discrete.

o Fabricantii de dispozitive ar trebui sa transfere competente operatorilor locali si persoanelor
Tmputernicite de acestia la nivel local (personal privacy proxies) pentru a permite utilizatorilor sa aiba
o imagine clara a datelor colectate de dispozitivele lor si pentru a facilita stocarea si prelucrarea locala
fara a fi nevoie ca datele sa fie transmise catre fabricantul dispozitivului.

6.3 Dezvoltatori de aplicatii
. Avizele sau avertismentele ar trebui sa fie concepute in asa fel incét sa reaminteasca in mod
frecvent utilizatorilor cd se colecteazd date cu ajutorul senzorilor. In cazul In care dezvoltatorul de
aplicatii nu are acces direct la dispozitiv, aplicatia ar trebui sa transmitd periodic utilizatorului o
avertizare prin care sa 1l informeze cd inca inregistreaza date.

. Aplicatiile ar trebui sa faciliteze exercitarea drepturilor de acces de catre persoanele vizate,
precum si modificarea si stergerea datelor cu caracter personal colectate de dispozitivele IoT.

o Dezvoltatorii de aplicatii ar trebui sa ofere instrumente care sa permita persoanelor vizate sa
exporte datele brute si/sau datele agregate intr-un format standard si usor de utilizat.

. Dezvoltatorii ar trebui sa acorde o atentie speciala tipurilor de date prelucrate si posibilitatii de
a deduce din ele date sensibile cu caracter personal.

o Dezvoltatorii de aplicatii ar trebui sa aplice principiul reducerii la minimum a datelor. Atunci
cand scopul poate fi atins prin utilizarea de date agregate, dezvoltatorii nu ar trebui sa acceseze datele
brute. La un nivel mai larg, dezvoltatorii ar trebui sd urmeze o abordare care ia in considerare viata
privatd incepand cu momentul conceperii si sd reduca volumul de date colectate la cantitatea necesara
pentru furnizarea serviciului.
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6.4 Platformele sociale
. Utilizatorilor ar trebui sa li se ceard, inca din setarile implicite ale aplicatiilor sociale bazate pe
dispozitivele IoT, sa verifice, sa adapteze si sa aleaga informatiile generate de dispozitivul lor Tnainte
ca acestea sa fie publicate pe platformele sociale.

. Informatiile publicate de dispozitivele IoT pe platformele sociale ar trebui, in mod standard, sa
nu devind publice sau sa nu fie indexate de motoarele de cautare.

6.5 Proprietarii de dispozitive 10T si alti destinatari
o Consimtamantul de utilizare a unui dispozitiv conectat si de prelucrare a datelor colectate de
acesta trebuie sa fie dat in cunostinta de cauza si in mod liber. Daca utilizatorii decid sa nu utilizeze
dispozitivul sau un anumit serviciu, nu ar trebui ca acestia sa fie penalizati economic, si nici ca accesul
acestora la functiile dispozitivului sa fie restrans.

. Persoana vizata ale carei date sunt prelucrate in contextul unei relatii contractuale cu
utilizatorul unui dispozitiv conectat (cum ar fi un hotel, o societate de asigurari medicale sau o
companie de inchirieri auto) ar trebui sa fie in masurd sa administreze dispozitivul. Indiferent de
existenta unei relatii contractuale, orice persoana vizatd care nu este utilizator trebuie sa aiba
capacitatea de a-si exercita drepturile de acces si de opozitie.

. Utilizatorii dispozitivelor IoT ar trebui sa le informeze pe persoanele vizate care nu sunt
utilizatori si ale caror date sunt colectate cu privire la prezenta dispozitivelor 10T si la tipul datelor
colectate. Acestia ar trebui, de asemenea, sa respecte preferinta persoanei vizate ca datele sale cu
caracter personal s nu fie colectate de dispozitiv.

6.6 Organismele de standardizare si platformele de date
o Organismele de standardizare si platformele de date ar trebui sa promoveze formate de date
portabile si interoperabile care sa fie clare si explicite, care sa faciliteze transferurile de date intre
diferitele parti si care sa ajute persoanele vizate sa inteleaga ce date sunt colectate efectiv cu privire la
ele prin dispozitivele 10T.

° Organismele de standardizare si platformele de date nu ar trebui sd se concentreze numai
asupra formatului datelor brute, ci si asupra aparitiei unor formate de date agregate.

o Organismele de standardizare si platformele de date ar trebui sa promoveze formatele de date
care contin cat mai putini identificatori puternici, pentru a facilita anonimizarea corespunzatoare a
datelor specifice internetului obiectelor.

. Organismele de standardizare ar trebui sa elaboreze standarde certificate care sa poata servi
drept baza pentru garantiile de securitate si de respectare a vietii private oferite persoanelor vizate.

. Organismele de standardizare ar trebuie sa elaboreze protocoale suple de criptare si
comunicare care si fie adaptate la caracteristicile specifice ale internetului obiectelor si care sa
garanteze confidentialitatea, integritatea, autentificarea si controlul accesului.
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