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CUVANT INAINTE

Domnule presedinte al Senatului,

Stimati senatori,

Raportul de activitate pentru anul 2009 al Autoritatii de supraveghere cuprinde
aspecte specifice competentelor sale in domeniul protectiei datelor cu caracter personal.

Actiunile Autoritatii de supraveghere pe parcursul anului 2009 s-au concentrat, in
limitele bugetului alocat, pe doua directii prioritare, respectiv pregatirea pentru sustinerea
Misiunii de evaluare Schengen a domeniului protectiei datelor cu caracter personal in
vederea aderarii Romdniei la spatiul Schengen si solutionarea plangerilor transmise de
persoanele fizice.

In perspectiva atingerii obiectivului Romdniei de aderare la spatiul Schengen, un
eveniment marcant in domeniul protectiei datelor cu caracter personal s-a desfasurat la
Bucuresti, in perioada 29 aprilie - 1 mai 2009, prin verificarea capacitatii institutionale a
Autoritatii de supraveghere de catre Misiunea de evaluare Schengen.

Raportul final al expertilor Consiliului si Comisiei Europene evalueaza pozitiv
progresele inregistrate in activitatea de operationalizare a Autoritatii de supraveghere si
evidentiaza favorabil capacitatea acesteia de a actiona independent, nivelul avansat de
implementare a legislatiei privind protectia datelor personale si eficienta cooperare cu
celelalte institutii competente in aplicarea acquis-ului Schengen.

Cu toate acestea, au fost emise recomandari in sensul alocarii resurselor financiare
necesare activitatii de control, cresterii numarului de personal, precum si asigurarii unui
spatiu corespunzator desfasurarii activitatii Autoritatii de supraveghere. Recomandarile au
Autoritatii de supraveghere, si constituie obiectul monitorizarii Grupului de Lucru

SCHEVAL.
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Sub aspectul celui de-al doilea obiectiv prioritar stabilit de Autoritatea de
supraveghere pentru anul 2009 si anume cel referitor la solutionarea plangerilor formulate
de persoanele fizice, acesta a fost influentat atat de criza financiard, cat §i de cresterea
semnificativa a volumului de activitate pe componentele specifice supravegherii prelucrarii
datelor.

Astfel, in anul 2009 au fost inregistrate 9427 solicitari de inregistrare a
prelucrarilor de date, ceea ce a reprezentat o crestere de peste 198% fata de anul 2008. Au
fost efectuate 258 actiuni de control pe teren, au fost emise un numar de 54 de avize asupra
proiectelor de acte normative transmise de initiatori, au fost acordate 3144 indrumari la
sediu si telefonic, precum si 600 consultatii de specialitate in scris.

Prin urmare, activitatea desfasurata in anul 2009 a acoperit integral functiile
stabilite prin legea de organizare si functionare, dar rezolvarea problemelor curente a
inregistrat anumite disfunctionalitati generate de volumul mare al lucrarilor in raport cu
numarul restrans al personalului de specialitate in domeniul protectiei datelor cu caracter
personal, dar si de limitarile impuse de executiv in folosirea bugetului aprobat de
Parlament.

In aceeasi mdsurd, prin legislatia cu privire la restrangerea cheltuielilor de
personal din autoritatile si institutiile publice, a fost afectata negativ desfasurarea
activitatii cu un activ al personalului de specialitate redus cu aproximativ 20% fata de cel

stabilit prin legea speciala de organizare si functionare la un total de 50 persoane.

Georgeta Basarabescu,

Presedinte
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CAPITOLULI

PREZENTARE GENERALA

Legea de organizare si functionare a Autoritatii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal' (denumiti in continuare Autoritatea de
supraveghere) si Legea nationald pentru protectia persoanelor cu privire la prelucrarea
datelor cu caracter personal si libera circulatic a acestor date’ au conferit Autorititii de
supraveghere statutul de autoritate autonoma si independentd, cu atributii de reprezentare,
supraveghere, control, consultare si reglementare, in concordanta cu prevederile Directivei
95/46/CE’.

In scopul atingerii obiectivului strategic al Romaniei de aderare la spatiul Schengen
preconizat pentru anul 2011 au fost efectuate investigatii specifice pentru verificarea
conditiilor de prelucrare a datelor cu caracter personal, cu respectarea drepturilor
persoanelor vizate, de catre operatori aflati in subordinea Ministerului Administratiei si
Internelor. In plus, s-a desfisurat o intensd campanie de informare in colaborare cu Politia
Romana, inclusiv cu structurile teritoriale ale acesteia.

In acelasi timp, Autoritatea de supraveghere s-a implicat activ in pregitirea cadrului
legal necesar aderarii Romaniei la spatiul Schengen, in elaborarea actului ce transpune
Recomandarea 87(15) a Comitetului de Ministri al Consiliului Europei, respectiv Legea nr.
238/2009 privind reglementarea prelucrarii datelor cu caracter personal de catre
structurile/unitatile Ministerului Administratiei si Internelor in activititile de prevenire,
cercetare si combatere a infractiunilor, precum si de mentinere si asigurare a ordinii publice.

Misiunea de evaluare Schengen a Romaniei in domeniul protectiei datelor cu caracter
personal a avut loc la Bucuresti, in perioada 29 aprilie — 1 mai 2009. Autoritatea de
supraveghere a fost evaluatd de catre experti ai Consiliului si Comisiei Europene sub

aspectul capacitatii institutionale si indeplinirii atributiilor specifice de control. Expertii

' Legea nr. 102/2005 privind infiintarea, organizarea si functionarea Autoritatii Nationale de Supraveghere a Prelucrarii
Datelor cu Caracter Personal

* Legea nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera
circulatie a acestor date, modificata si completata

? Directiva 95/46/CE a Parlamentului European si a Consiliului privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si libera circulatie a acestor date
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evaluatori au apreciat in mod deosebit capacitatea institutionalda a Autoritatii de
supraveghere la numai trei ani de la Infiintare, nivelul adecvat de implementare a legislatiei
privind protectia datelor personale si buna cooperare cu celelalte institutii implicate.

Referitor la controlul legalitatii prelucrarilor de date personale, evidentiem faptul ca,
prin strategia adaptata la conditiile crizei financiare globale, Autoritatea de supraveghere a
urmarit atat la sediu, prin examinarea declaratiilor de notificare, cat si pe teren, in timpul
efectuarii controalelor prealabile si investigatiilor, felul in care operatorii asigura respectarea
reglementarilor specifice, in special drepturile persoanelor vizate.

Este de subliniat faptul cd, in vara anului 2009, Autoritatea Nationald de
Supraveghere a Prelucrdrii Datelor cu Caracter Personal a fost gazda celei de a Xl-a
Conferinte anuale a Autoritatilor pentru Protectia Datelor din Centrul si Estul Europei, care
a reunit specialisti din Cehia, Polonia, Slovacia, Ungaria, Slovenia, Croatia, Bulgaria,
Estonia si Romania.

Evenimentul, la care au fost invitati sa participe profesori universitari si conducatori
din structurile politiei cu experientd in domeniul protectiei datelor, alaturi de comisari si
experti de prestigiu in protectia datelor personale din Europa Centrala si de Est, a constituit
un prilej deosebit pentru promovarea la un inalt nivel calitativ a experientei tuturor
participantilor.

Atat in timpul dezbaterilor cat si ulterior, prin dialog ori corespondenta purtatd cu
presedintele Autoritatii de supraveghere, participantii au felicitat expertii roméni pentru
calitatea lucrarilor prezentate in timpul conferintei, remarcdnd capacitatea profesionald a
acestora de a-si sustine lucrarile intr-o limba de larga circulatie internationald, de a formula
raspunsuri clare si corecte la intrebarile participantilor.

La solicitarea structurilor guvernamentale, in contextul realizarii obligatiilor legale
de reprezentare pe plan extern in domeniul protectiei datelor cu caracter personal, expertii
Autoritatii de supraveghere au participat la reuniunea Comitetului Art. 31, pentru a sustine
pozitia Romaniei referitoare la protectia datelor cu caracter personal.

De asemenea, Autoritatea de supraveghere a participat in calitate de membru cu
drepturi depline la reuniunile organismelor comunitare de control Europol, Eurodac — foruri
ce reunesc, in principal, reprezentanti ai autoritdtilor nationale responsabile de protectia
datelor personale din fiecare stat al Uniunii Europene, iar in calitate de observator la

Autoritatea comuna de control Schengen.
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In limitele bugetului alocat pe timpul crizei financiare globale, Autoritatea de
supraveghere a participat la un numar redus de grupuri de lucru stabilite de Plenara
Grupului de Lucru Art. 29 ce functioneaza pe langd Comisia Europeand, precum si la o
parte din lucrarile Grupului international pe telecomunicatii.

Ca o consecintd a competentei sale si a aprecierii deosebit de favorabile de care se
bucurd Autoritatea de supraveghere in relatiile cu autoritatile similare din Uniunea
Europeana, in luna septembrie 2009, prin vot secret, Romania a fost inclusd in Biroul

Comitetului pentru protectia datelor din cadrul Consiliului Europei.
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CAPITOLUL 11

ACTIVITATEA DE SUPRAVEGHERE

In perioada 1 ianuarie — 31 decembrie 2009, Autoritatea de supraveghere a analizat
un numar de 9427 solicitari, in format electronic si pe suport hartie, pentru inregistrari ale
prelucririlor de date. In plus, au fost analizate un numir de 864 notificiri cu
transmitere/transfer catre alte state. Prin urmare, numarul total de lucrari gestionate se ridica
la 10.291. Comparativ cu aceeasi perioadd a anului trecut, numarul de notificari a crescut cu
peste 198%.

In vederea solutionarii unor notificiri, au fost propuse 6 investigatii si 7 controale
prealabile.

Controalele prealabile, efectuate in conformitate cu prevederile art. 23 din Legea nr.
677/2001, au fost propuse de expertii Autoritdtii de supraveghere in timpul analizérii
declaratiilor de notificare, etapd obligatorie atunci cand operatiunile de prelucrare sunt

susceptibile de a prezenta riscuri speciale pentru drepturile si libertatile persoanelor.

NOTIFICARI INREGISTRATE iN PERIOADA 2007-2009

94

In anul 2009, operatorii au utilizat preponderent modalitatea de notificare on-line.
Autoritatea de supraveghere a simplificat procedura birocraticd §i a asigurat

examinarea eficientd a declaratiilor de notificare primite in format electronic, in conditiile
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reducerii numarului salariatilor activi, prin urmatoarele masuri:

a) aplicarea prevederilor Deciziei nr. 95/2008 privind stabilirea formularului tipizat
al notificarilor prevazute de Legea nr. 677/2001 pentru protectia persoanelor cu
privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor
date,

b) trecerea temporard a unor salariati de la alte structuri la Serviciul inregistrare
operatori,

c) folosirea unei aplicatii informatice specifice de inregistrare, gestionare si
transmitere a documentelor.

In ceea ce priveste modalitatea de completare a formularului de notificare de citre
operatori, am constatat continuarea identificarii unor deficiente in sensul mentionarii
incorecte a scopului prelucrarii, a categoriilor de date si a destinatarilor.

Totodata, din examinarea declaratiilor de notificare a rezultat ca, in mai multe cazuri,
a fost mentinutd confuzia asupra termenilor de ,,operator” - ,reprezentant” - ,imputernicit”
definiti de Legea nr. 677/2001. Sub acest aspect, la nivelul Comisiei Europene s-a infiintat
un subgrup de lucru coordonat de presedintele Autoritatii Europene de Protectia Datelor, cu
scopul stabilirii unei practici unitare la nivel comunitar.

Cu toate acestea, evidentiem faptul cd 1n activitatea de marketing direct operatorii au
acordat o mai mare atentie respectarii drepturilor persoanelor vizate, in special a conditiilor
de exercitare a dreptului de opozitie. In acest scop, prin utilizarea formularului de colectare
a datelor cu caracter personal in campaniile publicitare s-a oferit persoanei posibilitatea de a
se opune in orice moment, in mod gratuit §i fard nicio justificare ca datele sale sa faca
obiectul unei prelucrari.

Referitor la declaratiile de notificare ce au ca obiect transferul datelor cu caracter
personal, precizdm ca sunt considerate terte statele din afara Uniunii Europene, cu exceptia
celor din Zona Economica Europeana, respectiv Norvegia, Islanda si Liechtenstein.

In Romania, transferul de date citre un stat tert se notifici si se autorizeazi in cazul
in care este efectuat in baza unui contract care contine garantii suficiente cu privire la
protectia drepturilor fundamentale ale persoanelor, conform art. 29 alin. (4) din Legea nr.
677/2001.

In anul 2009 au fost emise un numir total de 6 autorizatii de transfer in baza unor

contracte cu clauze standard.
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CAPITOLUL III

ACTIVITATEA DE CONTROL

Restrictiille de ordin bugetar au influentat semnificativ activitatea de control
desfasuratd Tn anul 2009, astfel ca programarea investigatiilor pe teren s-a raportat cu
strictete la limitele cheltuielilor impuse de Ministerul Finantelor Publice, iar investigatiile s-
au desfagurat, in principal, pe raza municipiului Bucuresti.

In cursul anului 2009, au fost efectuate un numar total de 258 de actiuni de control pe
teren, dintre care 251 investigatii si 7 controale prealabile.

Influentele negative ale crizei financiare globale s-au inregistrat, in special, in
realizarea atributiilor de control sub aspectul legalitatii prelucrarilor de date cu caracter
personal si au perturbat activitatea de investigare tematicd a operatorilor, generand
schimbarea strategiei Autoritatii de supraveghere in acest domeniu.

Astfel, pe langa investigatiile dispuse la autoritatile competente potrivit Conventiei
Schengen si controalele prealabile aprobate in conditiile legii speciale, strategia de control a
Autoritatii de supraveghere pe anul 2009 a identificat atributiile de solutionare a plangerilor

drept o prioritate, fiind efectuate 55 de investigatii pe teren.

STATISTICA INVESTIGATIILOR iN FUNCTIE DE SURSA

19%

O plangeri
O sesizari

B din oficiu

58%
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In urma investigatiilor, au fost aplicate sanctiuni contraventionale constand in
avertismente (82) si amenzi (47). Cuantumul total al amenzilor aplicate Tn 2009 este de
76.100 lei (RON).

Pe langad sanctiunile contraventionale, prin decizia presedintelui Autoritatii de
supraveghere s-a dispus aplicarea unor masuri specifice obligatorii in cazurile semnalate de
echipa de investigatii la operatorii care au incilcat dispozitiile Legii nr. 677/2001. In aceste
conditii au fost emise 13 decizii si 6 recomandari.

Operatorii care nu au respectat principiile de protectie a datelor sau drepturile
persoanelor vizate au fost obligati sa inceteze prelucrarea datelor personale sau numai a
anumitor date (in 4 cazuri) si sa steargd datele personale prelucrate ilegal (in 7 cazuri).
Totodata, in 2 situatii s-a dispus suspendarea provizorie a prelucrarii datelor personale.

Prin urmare, din cele 13 decizii, 8 au fost emise in urma efectuarii de investigatii si 5

in urma efectuarii de controale prealabile.

3.1. Controale prealabile

In conformitate cu art. 23 din Legea nr. 677/2001, s-a dispus efectuarea de controale
prealabile in 7 cazuri:

A)  Trei controale prealabile dispuse au avut ca obiect verificarea modului in care
se intentiona efectuarea prelucrarii datelor cu caracter personal in cadrul proiectelor
finantate din fonduri europene nerambursabile prin programul operational sectorial privind
dezvoltarea resurselor umane. Operatorii-beneficiari ai acestui program au declarat in
notificarile transmise Autoritatii de supraveghere date cu caracter personal special, precum
originea etnicd, originea rasiald, apartenenta sindicala, apartenenta la o organizatie
religioasa, starea de sanatate, viata sexuala ori savarsirea de infractiuni.

Aceste controale prealabile au fost corelate cu informatiile obtinute de la Autoritatea
de Management pentru Programul Operational Sectorial pentru Dezvoltarea Resurselor
Umane, directie generala din cadrul Ministerului Muncii, Familiei i Protectiei Sociale, care
are atributii de monitorizare si verificare a implementarii proiectelor finantate din fonduri
structurale, in conformitate cu prevederile Regulamentelor CE nr. 1083/2006 si nr.

1828/2006.

10
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Din controalele prealabile efectuate a rezultat ca operatorii au perfectat contracte de
finantare cu Ministerul Muncii, Familiei si Egalitatii de Sanse (Directia Generala
Autoritatea de Management pentru Programul Operational Sectorial pentru Dezvoltarea
Resurselor Umane) si au obligatia sd completeze formulare individuale de inregistrare a
grupului-tintd (de participanti) care se anexeaza ulterior la rapoartele tehnico-financiare
(depuse odata cu cererile periodice de rambursare). Continutul formularelor individuale este
stabilit in conformitate cu prevederile Ordinului ministrului muncii, familiei si egalitatii de
sanse nr. 100/14 februarie 2008°, si cuprinde, pe langa alte date cu caracter personal, date
referitoare la apartenenta la un grup vulnerabil. Aceasta rubrica include si urmatoarele date
cu caracter personal: persoane de etnie rromd, persoane cu dizabilitati, persoane
aflate/anterior aflate in detentie, delincventii juvenili, persoane afectate de boli care le
influenteaza viata profesionala si sociald (HIV/SIDA, cancer etc.), imigranti, refugiati,
victimele traficului de persoane, persoane care solicita azil.

Fata de cele constatate, Autoritatea de supraveghere a considerat ca datele sensibile
pot fi colectate exclusiv pentru realizarea scopului declarat de operatorul-beneficiar prin
cererea de finantare, numai cu consimtamantul expres si informat al persoanelor vizate si
pot fi obtinute strict de la categoriile de participanti care se Incadreaza in respectivul grup-
tinta declarat.

Comisiei Europene 1i sunt raportate de catre autoritatea de management numai datele
statistice privitoare la grupurile-tinta.

In consecinti, Autoritatea de supraveghere a recomandat atit autorititii de
management, cat si tuturor beneficiarilor care s-au inregistrat ca operatori de date cu
caracter personal, respectarea conditiilor exprese de prelucrare a datelor cu caracter special,
prevazute de Legea nr. 677/2001, prin raportare la scopul determinat, explicit si legitim al
prelucrarii, precum si a obligatiei de a asigura o informare adecvata a persoanelor vizate,
intr-un cadru de securitate i confidentialitate a prelucrarilor.

In acelasi timp, au fost emise decizii prin care s-a dispus suspendarea prelucrarii
datelor cu caracter personal pana la dovedirea indeplinirii urmatoarelor conditii: efectuarea
informarii persoanelor vizate in privinta drepturilor prevazute de Legea nr. 677/2001,
obtinerea corectd a consimtdmantului pentru prelucrarea datelor cu caracter special si

completarea/modificarea notificarilor depuse.

* Publicat in Monitorul Oficial al Romaniei, Partea I, nr. 238 si 238 bis din 27 martie 2008.

11
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B)  Un alt control prealabil a fost efectuat in legatura cu prelucrarea datelor cu
caracter personal ale minorilor in cadrul activitétilor de ,,reclama, marketing si publicitate”,
prin mijloace automatizate, operatiune care prezinta un risc special.

In cadrul controlului efectuat, s-a constatat ci operatorul a inceput prelucrarea fara a
notifica cu 30 de zile in prealabil Autoritatea de supraveghere, conform Deciziei nr. 11/2009
privind stabilirea categoriilor de operatiuni de prelucrare a datelor cu caracter personal,
susceptibile de a prezenta riscuri speciale pentru drepturile si libertitile persoanelor. In plus,
a continuat colectarea datelor cu caracter personal ale minorilor ulterior anuntarii controlului
prealabil si fara a asigura o informare completd, potrivit art. 12 alin. (1) din Legea nr.
677/2001.

Pentru aceste incdlcari ale legii, operatorul a fost sanctionat contraventional, in
temeiul art. 31 si 32 din Legea nr. 677/2001.

In acest caz, Autoritatea de supraveghere a mai retinut urmitoarele aspecte:

- minorii de la care au fost colectate date personale aveau capacitate de exercitiu
restransad pentru Incheierea de acte juridice civile, situatie In care era necesard Incuviintarea
prealabild a reprezentantilor legali ai acestora (parinti sau tutori), conform prevederilor
Codului civil, ale Codului familiei si ale Decretului nr. 31/1954;

- dreptul la viata privata este un drept personal care apartine minorului, dar care poate
fi exercitat numai in conditiile legii.

Fata de aceste considerente, prin decizia presedintelui Autoritatii de supraveghere s-a
dispus aplicarea unor masuri specifice obligatorii:

- suspendarea prelucrarii datelor minorilor inregistrate in baza de date a operatorului,
pana la prezentarea dovezilor cu privire la obtinerea acordului reprezentantilor legali in
vederea incheierii actelor juridice ce rezultd din colectarea on line a datelor personale ale
minorilor;

- stergerea de indata a datelor personale ale minorilor inregistrate in baza de date a
operatorului, pentru care nu a fost obtinut acordul reprezentantilor legali, conform masurii
dispuse anterior.

In urma acestui control, operatorul a dat curs dispozitiilor adresate de Autoritatea de

supraveghere si a sters toate datele personale apartinand minorilor.

12



ANSPDCP RAPORT ANUAL 2009

3.2. Activitatea de solutionare a plangerilor

Persoanele fizice care se considera lezate prin modul de prelucrare a datelor
personale pot formula plangeri la Autoritatea de supraveghere, cu conditia de a se fi adresat
cu 15 zile in prealabil operatorului si de a nu fi introdus o actiune in justitie cu acelasi
obiect.

In cursul anului 2009, Autoritatea de supraveghere a inregistrat 428 plangeri privind
primirea de mesaje comerciale nesolicitate, raportarea datelor personale ale debitorilor
diferitelor banci la sisteme de tipul biroului de credit, prelucrarea nelegala ori dezvaluirea
datelor personale.

In cazurile constatate intemeiate pe baza probelor administrate au fost aplicate
sanctiuni contraventionale si, dupa caz, s-a dispus prin decizia presedintelui Autoritatii de
supraveghere incetarea prelucrarii datelor sau stergerea datelor personale prelucrate cu

nesocotirea drepturilor persoanelor vizate.

3.2.1. Transmiterea de mesaje comerciale nesolicitate

In cursul anului 2009, majoritatea plangerilor in acest domeniu au vizat comunicarile
comerciale nesolicitate transmise prin SMS si telefon, fard ca persoana in cauza sa-si fi
exprimat consimtdmantul expres si neechivoc.

Autoritatea de supraveghere, in afara competentei generale stabilite prin Legea nr.
677/2001, indeplineste o serie de atributii speciale prin Legea nr. 506/2004 privind
prelucrarea datelor cu caracter personal si protectia vietii private In sectorul comunicatiilor
electronice’.

a) Un petent a sesizat o posibila incalcare a dispozitiilor legale prin transmiterea de
mesaje promotionale pe numarul sdu de telefon, prin SMS, desi la incheierea contractului cu
furnizorul de servicii de telefonie mobila In cauza si-a exprimat optiunea de a nu primi astfel
de mesaje.

Cu ocazia investigatiei, s-a constatat cd petentul a utilizat initial un numar de telefon
atribuit unei persoane juridice, pe care l-a transferat ulterior pe numele sau, in calitate de
persoana fizica. In acest context, petentul nu a acceptat si primeasca de la operator ori de la
partenerii acestuia informatii cu caracter comercial ca urmare a prelucrarii datelor personale

incluse 1n contract.

> Publicati in Monitorul Oficial al Romaniei, Partea I, nr. 1101 din 25 noiembrie 2004.
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Fata de cele constatate, Autoritatea de supraveghere a retinut savarsirea contraventiei
de nerespectare a prevederilor art. 12 din Legea nr. 506/2004, deoarece compania de
telefonie i-a transmis petentului comunicari comerciale nesolicitate prin SMS, desi acesta si-
a exprimat optiunea de a nu primi niciun fel de informatii cu caracter comercial.

Ulterior investigatiei, operatorul sanctionat a procedat la inregistrarea corectd in
sistemul electronic a optiunii petentului de a nu mai primi niciun fel de mesaje cu caracter
comercial.

b) Prin altd plangere adresata Autoritatii de supraveghere, un petent a reclamat faptul
ca a primit un e-mail de la un operator, fara a exista o mentiune de dezabonare in cadrul
mesajului primit. Petentul era abonat la serviciul de newsletter al operatorului si 1isi
exprimase consimtdmantul pentru a primi comunicari comerciale prin e-mail.

Din verificarile efectuate s-a constatat ca nu au fost respectate prevederile art. 12 din
Legea nr. 506/2004, intrucat operatorul a transmis prin posta electronicd o comunicare
comerciala catre petent, fara a-i oferi in mod clar si expres posibilitatea de a se opune printr-
un mijloc simplu si gratuit utilizarii adresei in acest scop.

Pentru 1incdlcarea prevederilor legale referitoare la comunicérile comerciale

nesolicitate, operatorul a fost sanctionat contraventional.

3.2.2. Prelucrarea datelor in cadrul sistemelor de evidenta de tipul birourilor de

credit

Plangerile adresate Autoritatii de supraveghere cu privire la posibile incélcari ale
dreptului la viatd privata prin prelucrarea datelor cu caracter personal in cadrul sistemelor de
evidentd de tipul birourilor de credit au avut ca obiect, in general, transmiterea datelor
personale cu nerespectarea drepturilor persoanelor vizate si fara consimtamantul acestora,
sau a prevederilor Deciziei nr. 105/2007 a presedintelui Autoritatii de supraveghere privind
prelucrarile de date cu caracter personal efectuate in sisteme de evidentd de tipul birourilor
de credit.

Petentii care si-au exercitat drepturile prevazute de Legea nr. 677/2001 au formulat
plangeri la Autoritatea de supraveghere si au reclamat faptul ca operatorii (institutii de
credit):

- nu au raspuns in termenul legal de 15 zile, in cazul exercitarii drepturilor de

interventie si opozitie;
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- au raportat date negative catre sisteme de tipul birourilor de credit fara
instiintarea prealabila prevazuta de art. 8 din Decizia nr. 105/2007;

- nu au furnizat persoanelor vizate (debitori) toate informatiile pe care
Autoritatea de supraveghere le-a impus prin art. 9 din aceeasi decizie.

Printr-o plangere, un petent a reclamat o posibila incédlcare a drepturilor de
interventie si opozitie de catre o societate bancara.

In fapt, petentul a solicitat respectivei banci stergerea datelor negative raportate de
aceasta Tn anul 2008 la un sistem de tipul biroului de credit, intrucat nu a fost informat in
prealabil, conform art. 8 si 9 din Decizia presedintelui Autoritatii de supraveghere nr.
105/2007.

Din investigatie, a rezultat ca banca a initiat demersurile de informare prealabila a
respectivului debitor, Insd cu mentionarea eronata a adresei de corespondenta (fapt pentru
care nu s-a dovedit receptionarea de catre petent a notificarii din partea bancii) si fara
specificarea tuturor informatiilor prevazute de art. 9 din Decizia nr. 105/2007. Nefiind
achitate restantele respective, banca a transmis datele negative catre sistemul de tip birou de
credit, cu Incepere din 16 mai 2008.

Intrucat nu a putut prezenta o dovadi certd in sensul informirii prealabile a
petentului, in scris, telefonic sau in altd modalitate, banca a fost sanctionatd pentru
contraventia de prelucrare nelegala a datelor cu caracter personal.

De asemenea, s-a dispus prin decizie, stergerea respectivelor date negative transmise

de banca la sistemul de tipul biroului de credit.

3.2.3. Nerespectarea dreptului de opozitie

Printr-o plangere adresatd Autoritatii de supraveghere, un petent a sesizat incalcarea
dreptului de opozitie de catre un operator, precum si faptul cd acesta nu a transmis un
raspuns scris la cererea sa in termenul legal de 15 zile previzut de Legea nr. 677/2001. In
consecintd, petentul a solicitat stergerea datelor sale personale din baza de date, ca urmare a
neutilizarii timp de doi ani a unui card de acces in salile de cinematograf (cardul fusese
anulat la cererea sa).

Din verificarile efectuate cu ocazia investigatiei, a rezultat ca operatorul a dezactivat
cardul de acces ca urmare a solicitarii de anulare depuse de petitionar, insa nu a sters
definitiv datele cu caracter personal din sistemul sau electronic, acestea fiind necesare in

scopul tinerii evidentei financiar-contabile.
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Totodata, s-a constatat ca operatorul nu a transmis un raspuns petentului ca urmare a
exercitarii dreptului de opozitie prevazut de art. 15 din Legea nr. 677/2001.

Astfel, la finalul investigatiei s-a constatat prelucrarea nelegald a datelor cu caracter
personal prin nesocotirea dreptului de opozitie prevazut de art. 15 alin. (4) din Legea nr.
677/2001, intrucat operatorul nu a comunicat petitionarului un raspuns scris in termen de 15

zile.

3.2.4. Dezvaluirea ilegala a datelor personale

Prin mai multe plangeri adresate Autoritatii de supraveghere, au fost semnalate
aspecte referitoare la incalcarea dispozitiilor legale privind obtinerea acordului persoanelor
vizate la dezvaluirea datelor cu caracter personal.

Intr-un caz a fost sesizati Autoritatea de supraveghere cu privire la incilcarea
dreptului la viatd intimd, familiala i privata, in sensul prelucrarii ilegale a datelor cu
caracter personal ale unui petent si ale fiului sdu minor: nume, prenume, adresa si CNP, de
catre colegiul medicilor dentisti dintr-un judet. Petentul a sustinut ca respectivul colegiu a
transmis catre toti membrii sdi o adresd — ,,circulard” — prin care erau avertizati ca el (care
formulase o plangere pentru cercetarea unui posibil caz de malpraxis) doreste sd se
imbogateasca pe seama medicilor dentisti. Aceasta adresd continea numele, prenumele si
adresa petentului si a fiului acestuia de 11 ani, cat si date despre sexul si CNP-ul minorului.
Circulara a fost transmisa fard informarea si fara obtinerea consimtamantului petentului.

Autoritatea de supraveghere a sanctionat contraventional operatorul pentru omisiunea
de a notifica prelucrdrile de date cu caracter personal pe care le efectueaza in scopul
desfasurarii acestei activitati, precum si pentru prelucrarea nelegald a datelor cu caracter
personal, intrucat nu a informat petentul in legatura cu aceasta prelucrare §i nici nu i-a
obtinut consimtdmantul pentru a dezvalui CNP-ul fiului sdu minor cétre toate cabinetele

stomatologice din judetul respectiv.

3.3. Activitatea de investigatii

In anul 2009 au fost efectuate investigatii stabilite de autoritate pentru patru domenii:
societati financiare si de credit, agentii imobiliare, reclamd, marketing si publicitate,
invatamant, investigatii cerute la nivelul Grupului de Lucru Art. 29 de pe langd Comisia

Europeana, precum si investigatii pe baza sesizarilor primite din partea unor institutii din
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Romaénia sau strdinatate ori semnalate de mass-media. Dintre acestea, vor fi prezentate in

cele ce urmeaza investigatiile considerate relevante.

3.3.1. Prelucrarea datelor personale de catre institutiile de credit si institutiile

ﬁnanciare nebancare

Avand 1n vedere prevederile Legii nr. 677/2001 privind conditiile de prelucrare a
datelor cu caracter personal, cat si elementele de noutate introduse prin dispozitiile Deciziei
nr. 105/2007, Autoritatea de supraveghere a efectuat in primele patru luni ale anului 2009 o
serie de investigatii la operatorii de date cu caracter personal reprezentati de institutii
bancare si non-bancare (societati de credit de consum, de leasing si de asigurari), cat si de
societati care presteaza servicii de tipul biroului de credit.

In urma investigatiilor efectuate la institutiile de credit si la institutiile financiare
nebancare, s-a constatat ca datele cu caracter personal care se colecteaza In procedura de
acordare a creditelor si prin semnarea contractului de credit sunt in general datele de
identificare si cele necesare pentru evaluarea eligibilitatii potentialilor clienti, conform
normelor de cunoastere a clientelei, aprobate de fiecare dintre aceste institutii. O parte dintre
datele colectate sunt solicitate pentru respectarea obligatiilor impuse de legislatia fiscala si
de reglementarile adoptate de Romania sau care decurg din statutul acesteia de membru cu
drepturi depline al Uniunii Europene, in domeniul prevenirii $i sanctiondrii spaldrii banilor
si a finantarii actelor de terorism.

Entitdtile controlate au implementat in procedurile lor interne o serie de acte si
documente prin care se solicitd potentialilor clienti (inclusiv co-debitorilor si girantilor, in
unele cazuri) acordul n vederea transmiterii, consultarii §i prelucrarii anumitor informatii de
ordin personal la birourile de credit.

In general, participantii la sistemele de tipul birourilor de credit nu au transmis date
legate de activitatea frauduloasd sau referitoare la inadvertentele constatate in
documentele/declaratiile prezentate de clienti, dar au pastrat o evidentd interna a acestor
situatii care sunt luate in considerare in procedura de aprobare/respingere a cererilor de
credit.

Toate institutiile de credit si financiare nebancare investigate figureaza cu prelucrari
de date inregistrate la Autoritatea de supraveghere, pentru scopuri legate de prestarea

serviciilor financiar-bancare, colectarea debitelor, recuperarea creantelor sau statistica.
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Autoritatea de supraveghere a recomandat:

- asigurarea informarii persoanelor vizate care au devenit clienti ai institutiilor de
credit si financiare nebancare, inainte de incheierea contractelor de participare la sistemele
de evidenta de tipul birourilor de credit, in cazurile in care informarea nu s-a realizat in mod
direct;

- modificarea informarilor scrise (denumite ,notificari”, ,instiintdri de plata” sau
,»,Ssomatii”) transmise debitorilor cu 15 zile inainte de raportarea datelor negative la birourile
de credit, in sensul includerii tuturor informatiilor prevazute de art. 9 din Decizia nr.
105/2007;

- modificarea formularelor pentru aprobarea cererii de credit, in sensul mentionarii
limitative a datelor cu caracter personal care se prelucreaza si care se transmit catre terte

parti, cum ar fi birourile de credit.

3.3.2. Prelucrarea datelor personale de catre agentiile imobiliare

Investigatiile tematice desfasurate in acest domeniu au avut ca punct de plecare
amploarea prelucrarilor de date cu caracter personal efectuate de agentiile imobiliare in
ultimii ani, in raport cu numarul relativ redus de notificari depuse de acestea.

Din investigatiile care au avut loc, a rezultat ca agentiile imobiliare efectueazd in
general prelucrari de date in mod individual si direct, in calitate de operatori. S-au intalnit
insd §i cazuri In care mai multe societati inscrise in Asociatia Romana a Agentiilor
Imobiliare (organizatie profesionald) s-au asociat in vederea folosirii iIn comun a unui sistem
informatic, in care fiecare utilizator (agentie imobiliard) introduce date cu caracter personal
apartinand clientilor sai, colectate din contractul de reprezentare exclusiva. In cadrul acestei
prelucrari, notificatd de toate societatile asociate, clientilor li se solicitd acordul pentru ca
datele lor sa fie consultate de ceilalti asociati.

Persoanele vizate de prelucrdrile desfasurate de agentiile imobiliare sunt clienti si
potentiali clienti. Unele dintre agentiile imobiliare au In portofoliul lor clienti exclusiv
persoane juridice, acestia nefiind operatori de date cu caracter personal supusi prevederilor
Legii nr. 677/2001.

Persoanele fizice interesate de cumpararea/vanzarea sau inchirierea unui imobil
contacteaza agentiile direct, telefonic sau prin e-mail, dupa care incheie cu acestea un
contract de servicii imobiliare, prin care se obligd sd realizeze eventuala tranzactie numai

prin intermediul respectivei agentii. Prin contractele pe care le Incheie cu clientii persoane
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fizice, agentiile colecteaza o serie de date cu caracter personal, precum: nume, prenume,
adresd de domiciliu, serie si numar act de identitate sau pasaport, CNP, numar de telefon,
adresd de e-mail, semniturd. In unele situatii, persoanele vizate au la dispozitie web site-uri
dedicate de agentiile imobiliare, pe care 1si pot posta anunturile pentru inchirierea ori
vanzarea/cumpararea de imobile, situatie In care datele personale furnizate sunt numai
numele si numarul de telefon.

Operatorii controlati au declarat faptul ca este obligatorie completarea tuturor datelor
personale din contracte de catre persoana fizica, acestea fiind necesare inclusiv pentru
emiterea de facturi fiscale, conform legislatiei in materie.

Datele cu caracter personal pot fi dezvaluite partenerilor contractuali ai operatorului,
in baza consimtdmantului persoanelor vizate sau, atunci cand este cazul, Oficiului National
pentru Prevenirea si Combaterea Spalarii Banilor, in temeiul prevederilor Legii nr. 656/2002
pentru prevenirea si sanctionarea spalarii banilor, precum si pentru instituirea unor masuri
de prevenire §i combatere a finantarii actelor de terorism. Nu au fost cazuri in care datele
personale sa fie transferate in afara teritoriului Romaniei.

Agentiile imobiliare nu au adus la cunostinta persoanelor vizate toate informatiile
prevazute in art. 12 din Legea nr. 677/2001.

In urma efectudrii investigatiilor in domeniul agentiilor imobiliare, s-au aplicat
sanctiuni contraventionale pentru omisiunea de a notifica prelucrarea si pentru nerespectarea
dreptului de informare.

Fata de constatari, Autoritatea de supraveghere a aplicat sanctiuni si a recomandat
urmatoarele:

- notificarea prelucrarii de catre agentiile care nu isi Indepliniserd aceasta obligatie;

- completarea sau, dupd caz, modificarea unor notificari deja depuse;

- asigurarea dreptului la informare, prin includerea in contracte a unor clauze
referitoare la exercitarea drepturilor de acces, interventie, opozitie;

- stabilirea perioadelor limitate de stocare a datelor personale ale clientilor agentiilor
imobiliare. Corelat cu aceasta, s-a recomandat optarea pentru una dintre destinatiile
ulterioare la care face referire art. 6 din lege (distrugere, transformare in date

anonime, transferare catre alt operator), in urma atingerii scopului prelucrarii.
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3.3.3. Prelucrarea datelor personale in activitatile de reclama, marketing si

publicitate

Investigatiile desfasurate in anul 2009 la entitatile care prelucreaza date cu caracter
personal 1n cadrul activitatilor desfasurate in scop de reclama, marketing si publicitate
(marketing direct, emitere card-uri de fidelitate, loterii publicitare, etc.) au avut ca obiect
verificarea modului de respectare a prevederilor Legii nr. 677/2001.

In urma investigatiilor efectuate, s-au constatat urmatoarele:

Entitatile supuse investigatiilor prelucreaza date cu caracter personal pentru scopul
,,reclama, marketing si publicitate” fie in calitate de operatori, fie de persoane imputernicite,
ori in ambele calititi. In calitate de operatori, furnizorii de servicii de marketing pun la
dispozitie celor interesati, pe baza unor contracte de prestari servicii, bazele de date pre-
constituite, in scopul promovarii anumitor tipuri de produse sau servicii ale beneficiarilor,
sau efectueaza operatiuni specifice de marketing constand in colectarea datelor personale ale
potentialilor consumatori §i organizarea acestora in sisteme de evidentd destinate
partenerilor contractuali. In cazul prelucririi datelor prin persoane imputernicite, la
incheierea relatiei contractuale, acestea sunt obligate prin contract sa steargd toate
informatiile care constituie date personale, ce au fost colectate pe seama operatorilor.

Unele societati au declarat ca nu prelucreaza date cu caracter personal in scop de
,reclama, marketing si publicitate”, desi au notificat anterior Autoritatii de supraveghere
prelucrari efectuate in acest scop.

Categoriile de date cu caracter personal prelucrate diferd in functie de obiectivul de
marketing care se doreste a fi atins. Societatile investigate au declarat ca se colecteaza codul
numeric personal sau seria si numarul actului de identitate, pentru indeplinirea obligatiilor
impuse de legislatia fiscald, dar numai in cazul castigitorilor diferitelor concursuri sau
loterii publicitare organizate. Acest aspect denotd faptul ca operatorii care prelucreaza date
cu caracter personal in scop de reclama, marketing si publicitate si-au nsusit recomandarile
Autoritatii de supraveghere, cu privire la limitarea colectarii si prelucrarii acestor categorii
de date numai la situatiile mai sus-indicate. Cazurile in care se prelucreaza datele minorilor
sunt restranse ca numar $i supuse obligatiei obtinerii prealabile a acordului parintilor sau
tutorilor.

Situatiile in care se dezvaluie date personale sunt cele stabilite prin lege, iar pentru
utilizarea imaginii castigatorilor din considerente de publicitate, este necesard obtinerea

acordului scris al persoanelor in cauza.
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Drepturile prevazute de art. 12-18 din Legea nr. 677/2001 se aduc la cunostinta
persoanelor vizate pe orice suport de colectare a datelor (talon, formular), afisare pe web
site sau la sediul operatorului, iar, in cazul colectarii datelor prin intermediul comunicatiilor
electronice, informatiile prevazute de Legea nr. 677/2001 sunt furnizate fiecarei persoane
vizate, anterior colectarii datelor. Cererile prin care se exercita drepturile persoanelor vizate
sunt pastrate separat fatd de restul corespondentei inregistrate, astfel incat sia poata fi
solutionate cu operativitate, In termenele prevazute de lege (15 zile).

In urma efectudrii investigatiilor, in cateva cazuri s-au aplicat sanctiuni
contraventionale pentru caracterul incomplet al notificarii (sub aspectul nedeclararii unor
categorii de date si destinatari), nerespectarea informarii persoanelor vizate, colectarea unor
date excesive, prin raportare la scopul prelucrarii, neincluderea in contractele incheiate cu
persoanele imputernicite a clauzelor specifice prevazute de art. 20 alin. (5) din Legea nr.
677/2001.

De asemenea, s-au adresat o serie de recomandari referitoare la: informarea corecta a
persoanelor vizate prin intermediul taloanelor de participare la concursuri/loterii publicitare;
inserarea, in taloanele de colectare a datelor, a optiunii persoanelor vizate de exprimare a
consimtdmantului prealabil pentru transmiterea de comunicari comerciale; informarea
prealabild a abonatilor/utilizatorilor in cazul nregistrarii convorbirilor telefonice; includerea
unor clauze specifice privind obligatia de confidentialitate asupra prelucrarilor de date

personale in contractele de munca ale angajatilor care au acces la date.

3.3.4. Prelucrarea datelor personale in invatamant

In anul 2009 au fost efectuate investigatii care au avut ca obiect verificarea
modalitdtii in care sunt respectate prevederile Legii nr. 677/2001 de catre unitatile de

invatamant.

a) Unitatile de invatamant preuniversitar — scoli cu clasele I — VIII i licee

Unitatile de invatamant preuniversitar prelucreaza date cu caracter personal atat in
calitate de operator, cat si in calitate de imputernicit al Ministerului Educatiei, Cercetarii si
Inovarii.

In calitate de operator, sunt prelucrate date in scop de ,,educatie si culturd”, precum si

in scopul gestiondrii bazei de date a cursantilor.
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In calitate de persoane imputernicite, unititile de invatiamant intocmesc alte evidente
continand date cu caracter personal, la solicitarea Ministerului Educatiei, Cercetarii si
Inovarii. Astfel, in cazul Bazei de Date Nationale a Educatiei, datele sunt obtinute prin
intermediul fiselor de colectare completate de cétre elevi sau parinti (Ordinul Ministerului
Educatiei si Cercetarii nr. 5760/2006) si transmise on-line 1n sistemul electronic care este
gestionat de acest minister.

O alta categorie de evidentd se referda la datele colectate in scopul acordarii
rechizitelor gratuite in baza Ordonantei Guvernului nr. 33/2001 privind acordarea de
rechizite scolare.

In ceea ce priveste acordarea burselor, la inceputul fiecirui an scolar, iar ulterior
semestrial, se intocmesc evidente cu elevii care beneficiaza de burse potrivit Hotararii
Guvernului nr. 558/1998 pentru modificarea anexelor nr. 1 i 2 la Hotararea Guvernului nr.
445/1997 privind stabilirea criteriilor generale de acordare a burselor si a altor forme de
sprijin material pentru elevii, studentii $i cursantii din Invatdmantul de stat, cursuri de zi. La
inspectoratele scolare sunt transmise date doar in format statistic.

Majoritatea unitatilor scolare nu au notificat prelucrarea datelor cu caracter personal
pe care le efectueaza in vederea desfasurdrii activitatii specifice §i nici nu au realizat
informarea persoanelor ale caror date au fost colectate cu privire la drepturile prevazute de
Legea nr. 677/2001, motiv pentru care s-au aplicat sanctiuni contraventionale operatorilor
verificati.

In unele cazuri, s-a constatat ci unititile de invatimant prelucreaza date cu caracter
personal si prin mijloace de supraveghere video, destinate monitorizarii accesului
persoanelor in spatii publice/private s§i asigurdrii securitatii persoanelor si a spatiilor
publice/private. Intrucat astfel de prelucriri nu au fost notificate la Autoritatea de
supraveghere, s-au aplicat sanctiuni pentru incélcarea acestei obligatii, in temeiul art. 31 din
Legea nr. 677/2001.

Fata de cele constatate, s-a recomandat operatorilor sa notifice prelucrarile de date pe
care le efectueaza si sd realizeze informarea persoanelor vizate cu privire la drepturile
recunoscute de Legea nr. 677/2001, prin toate documentele de colectare a datelor sau in

spatiile supuse monitorizarii prin mijloace de supraveghere video.
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b) Unitatile de invatamant universitar

In cursul anului 2009, a fost efectuati o investigatie tematica la Universitatea
Dimitrie Cantemir, cu sediul in Municipiul Bucuresti. Aceasta prelucreaza date in calitate de
operator, in scop de ,,educatie si culturd”, precum si In scopul gestiondrii bazei de date a
cursantilor.

Operatorul investigat prelucreazd date cu caracter personal si prin mijloace de
supraveghere video, In scopul monitorizdrii accesului persoanelor si asigurarii securitatii
spatiilor.

Intrucat s-a constatat ci operatorul nu a realizat informarea persoanelor vizate cu
privire la drepturile prevazute de Legea nr. 677/2001 si nu a notificat prelucrarea datelor cu
caracter personal pe care o efectueazd in vederea desfasurarii activitatii specifice,
Autoritatea de supraveghere a aplicat sanctiuni contraventionale pentru omisiunea de a
notifica prelucrarile si pentru nerespectarea dreptului de informare a persoanelor vizate.

Totodata, s-a recomandat operatorului sa notifice prelucrarile de date pe care le
efectueaza, sa realizeze informarea persoanelor vizate cu privire la drepturile recunoscute de
Legea nr. 677/2001 si sa mentioneze pe actele prin care se colecteaza date cu caracter
personal numarul din registrul de evidentd a prelucrarilor de date cu caracter personal,

primit In urma indeplinirii obligatiei de notificare.

3.3.5. Investigatii cerute la nivelul Grupului de Lucru Art. 29 de pe langa Comisia

Europeana, in legatura cu aplicarea prevederilor Legii nr. 298/2008 privind retinerea

datelor generate sau prelucrate de furnizorii de servicii de comunicatii electronice destinate

publicului sau de retele publice de comunicatii, precum si pentru modificarea Legii nr.

506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private in

sectorul comunicatiilor electronice

Directiva 2006/24/CE din 15 martie 2006 privind pastrarea datelor generate sau
prelucrate in legatura cu furnizarea serviciilor de comunicatii electronice accesibile
publicului sau de retele de comunicatii publice si de modificare a Directivei 2002/58/CE a
Parlamentului European si a Consiliului Uniunii Europene® a fost transpusa in plan intern in
Romaénia prin Legea nr. 298/2008 privind retinerea datelor generate sau prelucrate de

furnizorii de servicii de comunicatii electronice destinate publicului sau de retele publice de

% Publicati in Jurnalul Oficial al Uniunii Europene L 105 din 13 aprilie 2006.
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comunicatii, precum si pentru modificarea Legii nr. 506/2004 privind prelucrarea datelor cu
caracter personal si protectia vietii private in sectorul comunicatiilor electronice’.

Legea nr. 298/2008 a urmadrit reglementarea la nivel national a obligatiei furnizorilor
de servicii si retele publice de comunicatii electronice de a retine anumite date generate sau
prelucrate n cadrul activitatilor lor de furnizare a serviciilor de comunicatii electronice,
pentru punerea acestora la dispozitie autoritatilor competente in scopul utilizarii in cadrul
activitatilor de cercetare, descoperire si urmarire a infractiunilor grave, asa cum sunt definite
acestea in legile speciale.

La solicitarea subgrupului Enforcement (infiintat de catre Grupul de Lucru Art. 29)
Autoritatea de supraveghere a efectuat investigatii privind conformitatea la nivel national a
furnizorilor de telefonie si a celor de servicii de internet, cu obligatiile cerute de legislatia
nationald privind retinerea datelor, in temeiul Directivei 2002/58/CE privind protejarea
vietii private in sectorul comunicatiilor electronice si al Directivei 2006/24/CE privind
retinerea datelor, care modificad Directiva 2002/58/CE. Aceste investigatii urmau sa fie
efectuate de autoritatile de protectie a datelor personale de la nivelul fiecarui stat membru,
intr-o prima fazd, pe baza unui chestionar stabilit de comun acord la nivelul Plenarei
Grupului de Lucru Art. 29.

Prin raportare la constatérile investigatiilor realizate de Autoritatea de supraveghere,
se poate aprecia ca, pe de o parte, furnizorii de servicii si retele publice de comunicatii
electronice nu asigura in mod unitar gestionarea procesului de retinere si prelucrare a
datelor, iar pe de altd parte, Legea nr. 298/2008 a fost declaratd ca neconstitutionald in

ansamblul sau, prin Decizia Curtii Constitutionale nr. 1258/2009°.

3.3.6. Prelucrarea nelegala a codului numeric personal

Operatiunile de colectare si/sau prelucrare a codului numeric personal se realizeaza
prin luarea in considerare a principiilor generale stabilite de art. 4 din Legea nr. 677/2001,
respectiv de colectare a unor date adecvate si neexcesive prin raportare la scopul prelucrarii,
precum si de prevederile art. 8 din aceeasi lege, care permit prelucrarea codului numeric
personal numai cu consimtamantul expres al persoanei vizate, in baza unei dispozitii legale
sau cu autorizatia Autoritatii de supraveghere.

Relevante au fost doud situatii intdlnite in sesizdrile primite privind utilizarea si

dezvaluirea codului numeric personal:

" Publicati in Monitorul Oficial al Romaniei, Partea I, nr. 780 din 21 noiembrie 2008.
¥ Publicata in Monitorul Oficial al Romaniei, Partea I, nr. 798 din 23 noiembrie 2009.
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a) 1n situatia prelucrarilor efectuate in scop de reclama, marketing si publicitate, un
operator a colectat prin intermediul taloanelor de concurs, tombola sau loterie publicitara,
alaturi de alte date de identificare, si codul numeric personal al participantilor.

Din investigatiile efectuate, a rezultat ca:

- nu a fost notificatd prelucrarea codului numeric personal si/sau seria i numarul
actului de identitate;

- nu s-a asigurat o informare completd prin taloanele si regulamentele promotiilor,
cu privire la caracterul obligatoriu sau optional al furnizarii datelor (inclusiv a codului
numeric personal) si la consecintele necompletarii integrale a taloanelor;

- datele speciale solicitate nu erau verificate pentru conformitate prin comparare cu
originalul actului de identitate al persoanei vizate.

S-a retinut ca operatorul a incdlcat prevederile legale intrucat a colectat codul
numeric personal pe taloanele de participare la promotii fard o justificare legala, Tn mod
excesiv fata de scopul urmarit.

Autoritatea de supraveghere nu a admis colectarea si prelucrarea codului numeric
personal in cadrul prelucrarilor efectuate in scop de reclama, marketing si publicitate, decat
pentru validarea castigitorilor si respectarea obligatiilor impuse de legislatia fiscald. In
consecintd, s-a aplicat o sanctiune contraventionald si s-a dispus prin decizie incetarea
colectarii si a prelucrarii codului numeric personal al participantilor la promotiile organizate
de operator, in alte scopuri decat cele privind validarea céstigurilor.

Operatorul a adus la Indeplinire decizia comunicata.

b) Un alt caz supus atentiei Autoritatii de supraveghere este cel referitor la faptul ca,
pe facturile emise de o societate de utilitdti publice, este Inscris codul numeric personal al
clientului, alaturi de nume, prenume si adresa, in conditiile in care facturile sunt comunicate
clientului fara plic sigilat si fara a fi depuse In cutia postald a acestuia, ci direct la usa
locuintei.

Din investigatiile efectuate, a rezultat ca prelucrarea codului numeric personal se
realizeaza in vederea recuperdrii creantelor, pentru identificarea exacta a clientilor cu debite
restante, in situatia In care acestia 1si schimbd domiciliul. Codul numeric personal al
clientilor nu este inscris in contractul de furnizare a utilitatilor publice, acesta fiind introdus
in sistemul informatic al operatorului, preluat din copia actului de identitate care trebuie
atasati la contract, conform obligatiilor legale in materie. In ceea ce priveste inscrierea

codului numeric personal pe facturi, aceasta operatiune, pentru care nu s-a putut face dovada
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existentei unei prevederi legale sau a obtinerii consimtamantului expres al persoanelor
vizate, s-a produs din eroare, doar la nivelul municipiului Bucuresti si numai pentru o
perioada limitata de timp (aproximativ doud luni), ca urmare a preludrii de cétre operator a
sistemului informatic de la o altd societate comerciala pe care a succedat-o in drepturi si
obligatii.

In ceea ce priveste neglijenta manifestati in pastrarea confidentialititii acestui tip de
corespondentd, ce poate afecta dreptul persoanelor fizice la viatd privatd, s-a constatat ca
aceasta se datora modului de prestare a serviciului de distribuire si Incasare a facturilor,
realizat in baza unui contract incheiat cu o altd societate comerciala care indeplinea
conditiile de persoand imputernicita, in sensul Legii nr. 677/2001. Operatorul a facut dovada
instruirii persoanei Imputernicite pentru depunerea facturilor in cutiile postale ale clientilor
care nu sunt la domiciliu, cu precizarea ca nu ar fi posibild comunicarea facturilor in plic
sigilat, deoarece ar afecta incasarea contravalorii acestora direct la domiciliul clientului.

Fata de cele constatate, s-a aplicat o sanctiune contraventionald pentru prelucrarea
nelegalda a codului numeric personal al clientilor prin Inscrierea acestuia pe facturile de
furnizare a utilitatii publice, fard a avea consimtamantul expres al clientilor si fara ca aceasta
operatiune de prelucrare sa fie prevazuta de o dispozitie legald, asa cum stabileste art. 8 din
Legea nr. 677/2001. De asemenea, s-a recomandat operatorului sd vegheze la respectarea
instructiunilor emise pentru persoanele imputernicite de a prelucra date cu caracter personal

in numele §i pe seama sa, inclusiv in operatiunile de distribuire la domiciliu a facturilor.

3.3.7. Monitorizarea accesului persoanelor in incinte, prin sisteme bazate pe

amprenta digitala

S-a adus la cunostinta Autoritatii de supraveghere faptul ca mai multi operatori au
recurs la utilizarea unor sisteme complexe de monitorizare a accesului persoanelor vizate, In
special al angajatilor, in incinta locului de munca sau a unui alt spatiu (public sau privat),
prin sisteme configurate sa identifice persoanele pe baza datelor biometrice, respectiv a
impresiunilor digitale.

Operatorii in cauza au apreciat drept necesard si relevanta utilizarea unor astfel de
sisteme, in principal pentru a controla intrarile/iesirile din incintd ale angajatilor si a realiza
pontajul acestora.

Avand 1n vedere riscurile implicate de utilizarea sistemelor de monitorizare a

accesului angajatilor, bazate pe identificarea persoanei in functie de amprenta digitala,
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Autoritatea de supraveghere ar putea permite asemenea operatiuni de colectare si stocare a
acestei categorii de date cu caracter special numai In cazuri exceptionale, intr-un scop bine
determinat, cand nu pot fi utilizate alte mijloace in vederea realizarii acestuia si in conditii
tehnice adecvate, cu garantii suficiente pentru protectia drepturilor individuale ale
persoanelor vizate, in special ale angajatilor.

Intr-un caz, operatorul investigat prelucra amprenta digitald in scopul monitorizarii
accesului angajatilor 1n sediu si al realizarii pontajului acestora, prin intermediul unui cititor
biometric de amprentd. Autoritatea de supraveghere a constatat ca activitatea de
monitorizare a accesului in incinta operatorului se realiza prin mai multe mijloace, astfel:
supraveghere video, carduri de acces, condica privind accesul in incinta, agent de paza si
cititor biometric de amprenta. Deoarece operatorul din domeniul privat utiliza mai multe
mijloace de prelucrare a datelor cu caracter personal pentru atingerea aceluiasi scop al
prelucrarii, Autoritatea de supraveghere a interzis folosirea amprentei biometrice.

In consecintd, Autoritatea de supraveghere a dispus incetarea prelucrarii datelor

biometrice ale angajatilor si stergerea tuturor datele biometrice deja colectate si stocate.

3.3.8. Dezvaluirea datelor cu caracter personal pe site

In cursul anului 2009, Autoritatea de supraveghere a fost sesizatd de o autoritate
similard dintr-un alt stat membru al Uniunii Europene, cu privire la furnizarea de o societate
comerciald romana a unui serviciu web de tip street-view.

Operatorul investigat presteaza un serviciu web de tip street-view care se bazeaza pe
fotografierea imaginilor surprinse pe strada, prelucrarea acestora si publicarea ulterioara pe
un site dedicat care foloseste un sistem de navigare intre imagini panoramice consecutive,
realizate la nivel de stradd din 30 in 30 de metri. Imaginile puse la dispozitia vizitatorilor
site-ului sunt realizate pe baza unei tehnologii de producere de panorame la nivel de strada.
Avand 1n vedere modalitatea in care se colecteaza datele cu caracter personal (imaginea
persoanelor, numerele de inmatriculare ale autovehiculelor etc.), acestea se
capteazd/colecteaza fara consimtimantul persoanelor vizate. In acest context, intrucit
imaginile contin datele cu caracter personal mentionate mai sus, operatorul a apelat la
operatiunea tehnica de incetosare pe baza unei aplicatii electronice speciale, iar imaginile
ramase identificabile sunt supuse ulterior unei metode de Incetosare care se realizeaza
manual. Din cercetarea site-ului s-a constatat ca nu au fost incetosate toate imaginile care

contin date cu caracter personal (de exemplu, fizionomiile persoanelor). In acelasi timp, nu
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s-a asigurat o informare corespunzatoare a persoanelor vizate, conform art. 12 din Legea nr.
677/2001, prin publicarea pe site a tuturor informatiilor prevazute de lege.

Fatd de constatari, Autoritatea de supraveghere a sanctionat contraventional
operatorul pentru omisiunea de a notifica prelucrarea in scopul realizarii serviciului street-
view, precum si pentru prelucrarea nelegala a datelor cu caracter personal, deoarece
operatorul nu a luat masurile necesare pentru ca toate imaginile postate pe site sa fie
incetosate. Aceastd masura se impune pentru a nu conduce la identificarea persoanelor in
cauza. Totodatd, in aplicarea sanctiunii s-a luat in considerare faptul cd nu s-a realizat in
mod corespunzator informarea persoanelor vizate, cu privire la drepturile prevazute de
Legea nr. 677/2001.

Pentru remedierea deficientelor constatate, s-a recomandat operatorului sa realizeze
informarea persoanelor vizate in conformitate cu prevederile art. 12 din Legea nr. 677/2001,
implementarea unei modalitati accesibile de exercitare a dreptului de opozitie de catre
persoanele vizate, stabilirea perioadei de stocare a datelor cu caracter personal prelucrate si

a destinatiei ulterioare.
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CAPITOLUL IV

ACTIVITATEA DE REGLEMENTARE SI CONSULTARE

4.1. Acte cu caracter normativ emise de Autoritatea de supraveghere

Ca si in anii precedenti, in anul 2009, Autoritatea de supraveghere a adoptat decizii
care au avut ca scop realizarea unei practici unitare in acord cu reglementarile existente la
nivelul Uniunii Europene, astfel:

> Decizia nr. 10/2009 privind stabilirea unui model de autorizatie pentru
transferul in striainitate al datelor cu caracter personal in baza art. 29 alin. (4)
din Legea nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea
datelor cu caracter personal si libera circulatie a acestor date
Autoritatea de supraveghere a stabilit un model de autorizatie pentru transferul in

straindtate al datelor cu caracter personal in baza art. 29 alin. (4) din Legea nr. 677/2001
pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera
circulatie a acestor date, in scopul simplificarii procedurii de autorizare si al evitarii
formalitatilor administrative excesive.

In acelasi timp, au fost respectate prevederile Directivei 95/46/CE care statueazi
faptul ca un stat membru poate autoriza transferul de date cu caracter personal catre o tard
tertd ce nu asigurd un nivel de protectie adecvat atunci cand operatorul oferd garantii
suficiente privind protectia vietii private si a drepturilor si libertatilor persoanelor.

» Decizia nr. 11/2009 privind stabilirea categoriilor de operatiuni de prelucrare a
datelor cu caracter personal, susceptibile de a prezenta riscuri speciale pentru
drepturile si libertitile persoanelor
Aceastd decizie a fost emisa in aplicarea dispozitiilor art. 23 alin. (1) din Legea nr.

677/2001, potrivit carora Autoritatea de supraveghere stabileste categoriile de operatiuni de
prelucrare care sunt susceptibile de a prezenta riscuri speciale pentru drepturile si libertatile
persoanelor.

La adoptarea acestei reglementari s-a luat in considerare necesitatea asigurarii unei

protectii eficiente a drepturilor persoanelor ale caror date cu caracter personal sunt supuse
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prelucrarii, in special in cazul anumitor operatiuni de prelucrare a datelor cu caracter
personal care prezintd riscuri pentru drepturile si libertatile persoanelor, datoritd naturii
datelor prelucrate, scopului prelucrarii, caracterului specific al categoriilor de persoane
vizate sau mecanismelor utilizate pentru prelucrarea datelor.

De asemenea, aceastd reglementare se fundamenteaza pe dispozitiile Directivei
95/46/CE potrivit carora anumite prelucrari pot sa prezinte riscuri specifice pentru drepturile
si libertatile persoanelor vizate, Tnsd numarul acestor operatiuni trebuie sa fie foarte restrans

in ceea ce priveste totalul prelucrarilor efectuate in societate.

4.2. Avizarea actelor normative

Autoritatea de supraveghere a fost consultatd in procesul de elaborare a proiectelor
de acte normative in privinta prelucrarii datelor cu caracter personal.

In anul 2009, s-a constatat o crestere semnificativda a numarului de avize asupra
proiectelor de acte normative primite, respectiv 54, in temeiul art. 21 alin. (3) lit. h) din
Legea nr. 677/2001.

Dintre autoritatile si institutiile publice care au transmis, spre avizare, Autoritatii de
supraveghere proiecte de acte normative, evidentiem: Ministerul Administratiei si
Internelor, Ministerul Comunicatiilor si Tehnologiei Informatiilor, Secretariatul General al

Guvernului.

4.2.1. Acte normative transmise de Ministerul Administratiei si Internelor

Dintre proiectele de acte normative transmise de Ministerul Administratiei si
Internelor, mentionam urmatoarele:

% Proiectul Legii privind reglementarea utilizarii datelor cu caracter personal
de catre structurile/unitatile ~Ministerului  Internelor si  Reformei
Administrative in activitatile de prevenire, cercetare §i reprimare a
infractiunilor, precum si de mentinere si asigurare a ordinii publice

Adoptarea actului normativ a constituit, de altfel, unul dintre obiectivele Strategiei
nationale privind aderarea la spatiul Schengen pentru perioada 2008-2011. Acesta
implementeazd Recomandarea nr. 87(15) din 17 septembrie 1987 a Comitetului Ministrilor

al Consiliului Europei privind reglementarea utilizarii datelor cu caracter personal in
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domeniul politienesc si cuprinde o serie de principii de baza care trebuie respectate in
activitatea de prelucrare a datelor 1n acest sector.

In urma consultdrii si indrumarilor acordate de autoritate, in mai multe etape,
Ministerul Administratiei si Internelor a realizat forma finald a proiectului de lege.
Autoritatea de supraveghere a acordat un aviz favorabil, iar proiectul actului normativ a
imbracat forma Legii nr. 238/2009.

% Proiectul Ordinului ministrului  Administratiei si Internelor privind
organizarea §i efectuarea activitdtii de cercetare la fata locului

In urma analizarii proiectului prezentat, Autoritatea de supraveghere a apreciat ci, la
redactarea unor dispozitii ale acestui ordin, trebuie avute in vedere si dispozitiile Legii nr.
76/2008 privind organizarea si functionarea Sistemului National de Date Genetice Judiciare,
precum si a normelor de aplicare a acesteia. Totodatd, a recomandat ca, in textul proiectului
Ordinului, sa fie inserate mentiuni cu privire la modalitatea de asigurare a drepturilor
persoanelor vizate (victime, martori, autori, alte persoane care au patruns in campul
infractional §i carora li se colecteaza date personale), avand in vedere si exceptiile prevazute
de art. 16 din Legea nr. 677/2001.

% Proiectul Hotardrii Guvernului pentru aprobarea formularelor-tip privind
comunicarile cu privire la datele ce urmeaza a fi inscrise in cazierul judiciar
sau notate provizoriu in evidenta unitatilor de politie, precum §i a celor
privind cererile pentru obtinerea certificatelor si copiilor de pe cazierul
Jjudiciar

In urma analizirii acestui proiect si a celor 37 de anexe atasate, Autoritatea de
supraveghere a formulat mai multe observatii privind asigurarea securitatii si
confidentialitatii prelucrarilor de date, insusite in totalitate de initiator.

% Proiectul Hotararii Guvernului pentru aprobarea Normelor metodologice
de aplicare a Legii nr. 76/2008 privind organizarea §i functionarea
Sistemului National de Date Genetice Judiciare si pentru crearea cadrului
legal intern necesar aplicarii Deciziei 2008/615/JA1 a Consiliului din 23
iunie 2008 privind intensificarea cooperarii transfrontaliere, in special in
domeniul combaterii terorismului §i a criminalitatii transfrontaliere, in ceea

ce priveste transferul automatizat al profilurilor genetice
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In urma analizirii acestui proiect de act normativ, au fost efectuate o serie de
observatii privind asigurarea securitatii datelor, inclusiv prin intocmirea de proceduri
specifice obligatorii de catre structurile din cadrul Inspectoratului General al Politiei
Romaéne care gestioneaza bazele de date ale sistemului, cum ar fi: proceduri de administrare
a conturilor de utilizator; proceduri de control al accesului in zonele in care se prelucreaza
aceste date (masuri tehnice si organizatorice privind securizarea zonei); proceduri de
securitatea transmisiilor de date si accesul securizat la aceste mijloace de transmitere a
datelor.

De asemenea, s-au efectuat observatii privind procedura de pastrare si distrugere a
datelor genetice, avand in vedere categoria sensibild din care fac parte.

% Proiectul de Lege privind infiintarea, organizarea §i functionarea Sistemului
Informatic National de Semnalari §i participarea Romdniei la Sistemul de
Informatii Schengen

Ministerul Administratiei si Internelor a transmis, spre avizare, proiectul de Lege
privind infiintarea, organizarea si functionarea Sistemului Informatic National de Semnalari
si participarea Romaniei la Sistemul de Informatii Schengen, care a fost avizat negativ de
Autoritatea de supraveghere, cu urmatoarea motivare:

- neconcordanta cu dispozitiile Deciziei Comisiei 2008/334/JAI de adoptare a
Manualului Sirene si cu dispozitiile de aplicare a Sistemului de Informatii Schengen din a
doua generatie, referitoare la atributiile Biroului Sirene;

- transpunerea necorespunzdtoare a prevederilor Conventiei de aplicare a Acordului
Schengen, referitoare la drepturile persoanelor vizate, prin raportare si la dispozitiile art. 16
din Legea nr. 677/2001.

In urma avizului negativ al institutiei noastre si a discutiilor purtate intre cele doui
institutii, Ministerul Administratiei si Internelor si-a insusit recomandarile Autoritatii de
supraveghere.

Forma finald a proiectului a fost avizata favorabil.
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4.2.2. Acte normative transmise de Ministerul Comunicatiilor si Societatii

Informationale

% Proiectul de Lege privind Registrele Electronice Nationale

Autoritatea de supraveghere nu a avizat favorabil proiectul de act normativ in stadiul
initial, recomandand definirea, in lege, a rolului si responsabilitatilor tuturor entitatilor
implicate (Institutiile Responsabile) in procesul de implementare a acestor registre.

Totodata, a apreciat cd registrele trebuie stabilite avand 1n vedere dispozitiile
Hotararii Guvernului nr. 1440/2002 privind aprobarea Strategiei nationale pentru
promovarea noii economii si implementarea societatii informationale, precum si ale Anexei
la aceasta.

In plus, Autoritatea de supraveghere a precizat ci semnitura digitaldi nu a fost
generalizata la nivelul tuturor autoritatilor si institutiilor publice si nu se cunoaste
functionalitatea Serviciilor publice de Autentificare Electronica, instrumente indispensabile

implementarii societatii informationale.
4.3. Recomandari, Avize si Puncte de vedere
In temeiul prevederilor art. 21 alin. (3) lit. j) din Legea nr. 677/2001, Autoritatea de

supraveghere formuleazd recomandari si avize asupra oricdrei chestiuni legate de protectia

drepturilor si libertatilor fundamentale, in privinta prelucrarii datelor cu caracter personal.

4.3.1. Recomandari

In cursul anului 2009, Autoritatea de supraveghere a emis un numir de 6

recomandari, dintre care prezentdm urmatoarele:
% Recomandarea nr. 19/2009 catre Directia Generald de Pasapoarte

Pentru asigurarea principiilor care trebuie respectate la prelucrarea datelor cu caracter
personal, precum si a obligatiilor instituite de art. 19 si art. 20 alin. (1) din Legea nr.
677/2001 in sarcina operatorului, Autoritatea de supraveghere a emis o recomandare catre
Directia Generala de Pasapoarte.

In sensul celor de mai sus, s-a recomandat ca: datele colectate si ulterior prelucrate sa

fie stocate strict pe perioada necesara realizarii scopurilor; datele sa fie adecvate, pertinente
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si neexcesive In raport de scopurile in care sunt colectate i apoi prelucrate; eventualele date
suplimentar colectate si stocate, care nu sunt necesare indeplinirii scopului, sa fie sterse.

Directia Generala de Pasapoarte si-a insusit recomandarea Autoritatii de
supraveghere.

s Recomandarea nr. 22/2009 si nr. 24/2009 catre C.N. Posta Romdna S.A. §i
Ministerul Justitiei si Libertatilor Cetatenesti

Tinand cont de faptul ca dispozitiile Codului de procedura civila si cele ale Codului
de procedurd penald, in vigoare, nu stabilesc masuri de comunicare a actelor procedurale
astfel incat sd se asigure confidentialitatea datelor personale continute in aceste acte,
Autoritatea de supraveghere a emis doud recomandari, catre C.N. Posta Romana S.A si
Ministerul Justitiei si Libertatilor Cetatenesti.

Recomandarile se refera la luarea masurilor necesare pentru asigurarea
confidentialitatii §i securitatii prelucrarii datelor cu caracter personal continute in actele
procedurale, in concordanta cu dispozitiile art. 19 si 20 din Legea nr. 677/2001, precum si
pentru actualizarea acestor masuri, in eventualitatea unor modificari legislative Tn materia
comunicarii actelor procedurale.

Urmare a recomandarii, Ministerul Justitiei si Libertatilor Cetatenesti a comunicat ca
analizeaza oportunitatea unei initiative legislative care sa modifice dispozitiile procedurale
ce reglementeaza citarea si comunicarea actelor de procedura.

% Recomandarea nr. 25/2009 catre SC Orange Romania SA

Din necesitatea asigurdrii legitimitatii prelucrarilor de date efectuate de S.C. Orange
Romania S.A. a fost formulatd o recomandare acestui operator, pentru luarea masurilor
necesare de modificare a clauzelor prevazute in contractele incheiate cu clientii, oferindu-le
abonatilor posibilitatea de a-si exprima consimtamantul prealabil In mod expres pentru
primirea unor comunicdri comerciale prin servicii de comunicatii electronice destinate
publicului, la data incheierii contractului de abonament.

De asemenea, s-a recomandat operatorului sd asigure persoanei vizate posibilitatea de
a se opune primirii unor comunicari comerciale in orice moment, fard niciun tip de

restrictie.
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4.3.2. Avize si Puncte de vedere

In anul 2009, numerosi operatori de date cu caracter personal si persoane fizice au
solicitat un numar de 600 puncte de vedere referitoare la prelucrarea datelor personale.
Acest fapt demonstreaza atat interesul fata de asigurarea protectiei datelor personale, cat si
constientizarea persoanelor in ceea ce priveste impactul pe care il are prelucrarea datelor cu

caracter personal asupra vietii private.
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Dintre acestea, prezentam cele mai relevante puncte de vedere referitoare la:

A. Stabilirea calitatii de operator §i imputernicit

Numeroase persoane juridice de drept privat sau de drept public, inclusiv institutii
publice au solicitat Autoritatii de supraveghere opinia cu privire la calitatea de operator sau
imputernicit, avand in vedere prelucrarile de date cu caracter personal pe care le efectueaza.

Respectandu-se notiunile si principiile comunitare prevazute in Directiva 95/46/CE,
Legea nr. 677/2001 stabileste notiunea de operator, respectiv de imputernicit in sensul ca
operator de date cu caracter personal este orice persoand fizicd sau juridicd, de drept privat
ori de drept public, care stabileste scopul si mijloacele prelucrarii datelor, iar in situatia in
care o altd persoana fizica sau juridica, de drept public sau de drept privat prelucreaza datele
cu caracter personal pe seama operatorului, aceasta este persoana imputernicitd de catre

operator.

Societati producdatoare de software
In cazul in care o societate este doar realizatorul sistemului informatic al carui
beneficiar este o altd persoand, aceasta din urma are calitatea de operator si obligatia sa

efectueze demersurile ce se impun pentru respectarea Legii nr. 677/2001 in prelucrarea
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automatizatd a datelor, prin intermediul sistemului informatic pe care doreste sa il
implementeze.

In situatia in care societatea producitoare de software ar asigura si administrarea
aplicatiei furnizate beneficiarului, aceasta are calitatea de imputernicit in cadrul unei
activitati de prelucrare a datelor si, in consecinta, obligatia respectarii dispozitiilor legale cu
privire la imputernicit.

Insa, societatea producitoare de software ar putea avea si calitate de operator, dar
numai cu privire la datele cu caracter personal Inregistrate in sistemul propriu de evidenta,

spre exemplu ale angajatilor proprii.

Societati de colectare debite/recuperare creante

In cazul societitilor de colectare debite/recuperare creante se pune problema daca in
activitatea de prestare a serviciilor se prelucreaza date cu caracter personal ale persoanelor
fizice, care se inregistreaza intr-un sistem propriu de evidentd, situatie in care societatile
respective au calitatea de operator de date cu caracter personal.

In schimb, daci societatea prelucreaza datele primite de la o institutie de creditare
sau de furnizare a unui serviciu, pe seama acesteia, iar dupd indeplinirea contractului toate
informatiile sunt returnate creditorului, atunci societatea de colectare debite/recuperare

creante are calitatea de imputernicit.

Serviciile publice comunitare privind eliberarea si evidenta pasapoartelor simple

Potrivit dispozitiilor legale, in situatia In care scopul si mijloacele de prelucrare a
datelor cu caracter personal sunt determinate printr-un act normativ, operator este persoana
(...) juridica de drept public (...) care este desemnata ca operator prin acel act normativ sau
in baza acelui act normativ.

Dispozitiile Ordonantei Guvernului nr. 83/2001 privind infiintarea, organizarea si
functionarea serviciilor publice comunitare pentru eliberarea i evidenta pasapoartelor
simple si serviciilor publice comunitare regim permise de conducere si inmatriculare a
vehiculelor, aprobatd cu modificari si completari prin Legea nr. 362/2002, stabilesc
atributiile acestor servicii de la nivel judetean, precum si faptul ca se organizeaza in aparatul
propriu al Institutiei Prefectului, personalitate juridicd avand numai Directia Generald de

Pasapoarte.
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De asemenea, potrivit actelor normative in domeniu, coordonarea si controlul
metodologic ale serviciilor publice comunitare pentru eliberarea si evidenta pasapoartelor
simple se asigurd in conditiile stabilite prin ordin al sefului Directiei Generale de
Pasapoarte.

In consecinti, Autoritatea de supraveghere a apreciat ca, pentru scopul si mijloacele
stabilite de insusi serviciul public comunitar, acesta poate avea calitatea de operator in
sensul Legii nr. 677/2001, chiar daca nu are personalitate juridica.

Avand 1n vedere aceste dispozitii legale si faptul ca serviciile publice comunitare
sunt subordonate institutiilor prefectului de la nivelul fiecarui judet, fiind doar coordonate
metodologic de catre Directia Generala de Pasapoarte, Autoritatea de supraveghere a stabilit
ca modalitatea de declarare a prelucrarilor de date se poate face in urmatorul mod:

- pentru scopurile si mijloacele stabilite de actul normativ, respectiv Ordonanta
Guvernului nr. 83/2001, se declara ca operator institutia prefectului, pentru serviciul public
comunitar pentru eliberarea si evidenta pasapoartelor simple in cauza;

- pentru scopurile si mijloacele stabilite de insusi serviciul public comunitar pentru
eliberarea si evidenta pasapoartelor simple (de ex. supravegherea video a angajatilor,
atributie neprevazutd in actul normativ), acesta se poate declara operator potrivit Legii nr.
677/2001;

- serviciile publice comunitare nu au calitatea de TImputernicit, deoarece se afla in

raport de subordonare cu institutia prefectului, $i nu in raporturi contractuale.

B. Dezvaluirea datelor

Prelucrarea datelor in contextul initiativei legislative cetatenesti

Art. 5 din Legea nr. 189/1999 privind exercitarea initiativei legislative de catre
cetateni reglementeaza modalitatea de atestare a listelor de sustinatori, stabilind persoanele
responsabile si conditiile realizarii acesteia.

Prin urmare, daca prelucrarea (in speta, verificarea in vederea atestarii calitatii de
cetdtean cu drept de vot si a domiciliului acestuia) datelor personale ale cetdtenilor initiatori
al unui act normativ este necesara in vederea Indeplinirii unei obligatii legale a autoritatii
administratiei publice locale, aceasta se poate realiza fard consimtamantul persoanei vizate.

In consecinti, activitatea de verificare in vederea atestirii calititii de cetitean cu

drept de vot si a domiciliului acestuia se realizeaza potrivit legii, sens in care pentru
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indeplinirea acestui scop, In activitatea de prelucrare a datelor devine aplicabil primul

principiu instituit de art. 4 din Legea nr. 677/2001 referitor la legalitatea prelucrarii.

Dezvaluirea in media a datelor personale ale locatarilor cu datorii la intretinere

Referitor la acest aspect, Autoritatea de supraveghere a considerat ca dezvaluirea in
publicatiile locale a informatiilor privind datoriile proprietarilor/locatarilor se realizeaza fara
respectarea conditiilor de legitimitate si a garantiilor prevazute de Legea nr. 677/2001.

In plus, datele personale ale cetitenilor pot deveni informatii de interes public numai
in masura in care afecteaza capacitatea de exercitare a unei functii publice, potrivit
prevederilor Legii nr. 544/2001 privind liberul acces la informatiile de interes public,

modificata si completata.

Modalitatea de prelucrare a datelor personale in contextul publicarii hotardrilor
Jjudecatoresti pe internet

Hotararile judecatoresti contin, prin modul in care au fost reglementate in legislatia
specificd si date cu caracter personal. Fatd de acest aspect, Autoritatea de supraveghere a
apreciat ca datele cu caracter personal cuprinse in hotdrarile judecatoresti nu pot fi
dezvaluite (publicate pe site) decat cu consimtamantul persoanelor in cauza, astfel Incat se
impune ascunderea tuturor datelor cu caracter personal inainte de publicarea hotararilor

respective.

C. Prelucrarea datelor cu caracter personal in sisteme de evidenta de tipul

birourilor de credit

Verificarea de catre o societate bancara a clientilor sai la Biroul de Credit in scopul
oferirii de noi produse. Legalitatea obtinerii consimtamantului clientilor prin intermediul
telefonului.

Art. 8 din Decizia nr. 105/2007 cu privire la prelucrarile de date cu caracter personal
efectuate in sisteme de evidentd de tipul birourilor de credit stabileste faptul ca datele
solicitantilor de credit se transmit catre Biroul de Credit, scopul fiind cel al evaluarii
solvabilitatii acestora, in vederea acordarii unui imprumut. De asemenea, decizia impune
existenta acordului scris al persoanei vizate, la data depunerii cererii, astfel incat obtinerea

acestuia prin telefon nu poate fi acceptata.
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In cazul interogirii bazei de date a Biroului de Credit in vederea acordirii unor noi
produse bancare, Autoritatea de supraveghere apreciaza ca, in fapt, se realizeaza prelucrarea
datelor in alt scop (marketing direct), si nu in cel adecvat (acordarea/neacordarea produsului
bancar). Astfel, in aceastd fazd nu este necesara interogarea bazei de date a Biroului de
Credit n vederea verificarii beneficiarilor ofertelor.

De asemenea, trebuie subliniat cd, pe de o parte, acordul clientului privind
prelucrarea datelor sale se realizeazd pentru un scop determinat si explicit, respectiv
acordarea/neacordarea unui credit in baza unui anumit contract.

In consecinti, in scop de marketing direct nu pot fi prelucrate decit acele date strict
necesare indeplinirii scopului (datele de contact) si nu mai multe sau toate informatiile

furnizate de client prin intermediul contractului de credit.

Neparticiparea societatilor de telefonie la sisteme de evidenta de tipul birourilor de
credit

Un operator de telefonie mobila a solicitat reanalizarea si modificarea Deciziei
presedintelui Autoritdtii de supraveghere nr. 105/2007 cu privire la prelucrarile de date cu
caracter personal efectuate in sistemele de evidenta de tipul birourilor de credit, respectiv
reconsiderarea categoriilor de participanti care pot face parte din aceste sisteme.

In acest context, operatorul consideri ci se impune extinderea sferei participantilor la
sistemele de evidenta de tipul birourilor de credit, astfel incat sa se permita accesul la acest
tip de sisteme tuturor societatilor care, furnizand bunuri si prestand servicii ,,de credit” sunt
expuse riscului de creditare, la fel ca si institutiile de credit.

Prin participarea societatilor de telefonie la Biroul de Credit s-ar ajunge ca aceste
societdti sa aibd acces la informatii de la bancile care isi raporteaza clientii la acelasi Birou
de Credit, ceea ce implicd o incdlcare a confidentialititii relatiei dintre bancd si clientul
acesteia, in conditiile in care informatiile bancare sunt supuse secretului bancar.

De asemenea, s-a subliniat ca, in cazul admiterii societatilor de telefonie si a celor de
utilitati la sistemul Biroului de Credit, s-ar putea ajunge la raportarea excesiva a datelor
personale legate de situatia financiard si comportamentul la platd al persoanelor fizice, de
naturd a crea prejudicii si a aduce atingere chiar asigurarii unui nivel de trai decent in
Romania. Persoana care solicitda furnizarea unor servicii esentiale (telefonie, gaze,

electricitate) ar putea ajunge in situatia de a i se refuza incheierea contractului, pe motivul

39



ANSPDCP RAPORT ANUAL 2009

unei datorii catre bancd, ceea ce ar crea premisele excluderii sale de la beneficiul unei
prestatii cu potential de protectie sociala.

Totodata, societatile de telefonie (Orange, Vodafone, Telemobil si Cosmote) dispun
deja de sistemul ,, Preventel”, specific domeniului telefoniei, prin care pot fi verificati
clientii cu datorii rezultate din achitarea cu intarziere/neachitarea facturilor emise.

In concluzie, nu se justifici modificarea Deciziei presedintelui Autorititii de

supraveghere nr. 105/2007 in sensul celor solicitate mai sus.

D. Conditiile legale de prelucrare a datelor in cadrul procedurii de raportare a

neregulilor prin dispozitivele de alerta profesionala (whistleblowing)

Autoritatii de supraveghere i s-a solicitat opinia cu privire la conditiile de prelucrare a
datelor in cadrul procedurii de raportare a neregulilor prin dispozitivele de alerta
profesionala.

Legea nr. 571/2004 privind protectia personalului din autoritatile publice, institutiile
publice si din alte unitati care semnaleaza incalcari ale legii se adreseazd numai entitatilor
de drept public.

In cazul entititilor de drept privat existd doud categorii de persoane vizate pentru
astfel de prelucrdri de date personale, pe de o parte, avertizorii, iar pe de altd parte,
persoanele reclamate (raportate).

Prin urmare, Autoritatea de supraveghere a apreciat ca in sectorul privat se impune
luarea de masuri care sd asigure un echilibru intre interesul legitim urmarit de operator si
protectia drepturilor fundamentale ale persoanei vizate, astfel:

- realizarea informarii potrivit art. 12 din Legea nr. 677/2001, dupa cum datele
personale se obtin in mod direct sau indirect de la persoanele 1n cauza;

- asigurarea exercitarii celorlalte drepturi ale persoanelor vizate, si anume de opozitie,
acces si rectificare;

- stabilirea clara a faptelor care pot fi semnalate, prin evitarea unor formulari generice
care ar conduce la abuzuri, intrucat scopul trebuie sa fie determinat, explicit si legitim;

- asigurarea respectdrii principiului proportionalitatii scopului si al calitatii datelor, a
drepturilor persoanelor vizate, precum si a celorlalte garantii prevazute de Legea nr.

677/2001, privind durata de stocare a datelor;
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- adoptarea unor masuri de confidentialitate si securitate, in special in situatia

prelucrarii datelor prin persoane imputernicite.

4.4. Activitatea de reprezentare in fata instantelor judecatoresti

In anul 2009, practica instantelor in litigiile referitoare la protectia datelor cu caracter
personal s-a mentinut intr-o forma unitara. In continuare prezentam cateva dintre situatiile

relevante in care au fost contestate sanctiunile aplicate de Autoritatea de supraveghere:

1. In urma investigatiei efectuate de Autoritatea de supraveghere la o societate
comerciala cu raspundere limitatd s-a constatat ca aceasta prelucra date cu caracter personal
prin servicii web de tip street-view fara sa fi notificat in prealabil, desi prelucrarea incepuse
inca din anul 2008. S-a mai constatat ca nu realiza informarea persoanelor vizate cu privire
la colectarea si ulterior postarea pe Internet a imaginilor panoramice in care apar persoane
fizice si nu a luat masurile necesare pentru ca datele cu caracter personal din toate imaginile
postate pe site-ul propriu sa fie ascunse (incetosate).

Pentru faptele savarsite de operator s-a aplicat sanctiunea cu amenda (pentru lipsa
informarii) si avertisment (pentru omisiunea de a notifica). Operatorul, nemultumit de
constatarile consemnate In procesul-verbal de constatare/sanctionare, a formulat plangere
impotriva acestuia.

Instanta a constatat cd operatorul prelucra datele cu caracter personal fard ca
persoana vizatd sa fie informatd cu privire la colectarea si postarea pe site-ul propriu a
imaginilor panoramice continand date cu caracter personal (fetele persoanelor, numerele de
inmatriculare ale autovehiculelor aflate in trecere la momentul fotografierii panoramei,
precum si numerele imobilelor sau denumirea acestora). Potrivit principiului conform caruia
datele trebuie sa fie adecvate, pertinente si neexcesive in raport de scop, aceste imagini
trebuiau prelucrate tehnic astfel incat sa nu se permitd identificarea persoanelor aflate
instantaneu la momentul fotografierii imaginilor panoramice.

Astfel, instanta a mentinut sanctionarea cu amenda aplicatd operatorului de

Autoritatea de supraveghere.

41



ANSPDCP RAPORT ANUAL 2009

2. La o institutie din domeniul sanatatii, Autoritatea de supraveghere a constatat ca
operatorul nu a notificat prelucrarile de date efectuate si a dezvaluit datele personale ale
unor pacienti catre alte institutii de sdnatate fara consimtdmantul acestora si fara o informare
prealabila in acest sens.

Pentru faptele contraventionale constatate, Autoritatea de supraveghere a aplicat
amenzi contraventionale.

Operatorul a contestat procesul-verbal de constatare/sanctionare.

Instanta a constatat cd nu a fost obtinut consimtamantul pacientului petitionar cu
privire la dezvaluirea CNP-ului fiului sau, cd aceastd datd cu caracter special a fost
dezvaluita ulterior catre toate cabinetele medicale de profil din judetul respectiv, iar
operatorul nu a informat corespunzator persoana in cauza si nici nu a notificat prelucrarile
de date personale.

Instanta a mentinut sanctiunea stabilita de Autoritatea de supraveghere, prin hotarare

irevocabila.

3. In urma investigatiei efectuate de Autoritatea de supraveghere la o institutie
publica s-a constatat neindeplinirea obligatiilor privind aplicarea masurilor de securitate si
de pastrare a confidentialitatii prelucrarii datelor cu caracter personal.

Institutia publicd controlatd a publicat si afisat pe site-ul propriu doud acte normative
aprobate de autoritatile locale, continand, printre altele, si tabele cu numele si prenumele,
CNP-urile, date privind starea de sanatate (dizabilitati) ale beneficiarilor unor facilitati
prevazute de lege.

Fapta de a dezvalui si da publicitatii date cu caracter personal de natura celor speciale
(art. 7 si 8 din Legea nr. 677/2001), chiar si in mod accidental sau din eroare tehnica,
reprezintd o incalcare a dispozitiilor art. 20 din Legea nr. 677/2001, prin neasigurarea
corespunzatoare a masurilor tehnice §i organizatorice adecvate pentru protejarea datelor cu
caracter personal, precum si a Ordinului nr. 52/2002 privind aprobarea Cerintelor minime de
securitate a prelucrarilor de date cu caracter personal.

Instanta a mentinut sanctiunea aplicatd de Autoritatea de supraveghere.
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CAPITOLUL V

ACTIVITATEA DE RELATII INTERNATIONALE

5.1. Activitati desfasurate pe plan intern

Specialistii Autoritatii de supraveghere au fost invitati sa participe la intrunirile unor
grupuri de lucru inter-institutionale organizate la nivel national in domeniul cooperarii
politienesti si judiciare, prelucrarii datelor pasagerilor companiilor aeriene si pentru
implementarea prevederilor Directivei 2006/24/CE. Respectand statutul de invitati, expertii
Autoritatii de supraveghere si-au adus contributia la clarificarea unor termeni specifici
prelucrarilor de date cu caracter personal si, dupa caz, au prezentat aspecte semnificative
cunoscute din activitatea proprie de reprezentare externa.

In cursul anului 2009, reprezentantii Autorititii de supraveghere au participat atat la
sesiunile de indrumare §i pregitire a personalului Ministerului Afacerilor Externe in
domeniul vizelor, cat si la sustinerea materialelor specifice domeniului protectiei datelor cu
caracter personal.

De asemenea, a fost continuatd campania de informare a persoanelor in legatura cu
drepturile conferite de Legea nationald pentru protectia datelor personale, dar si de
Conventia de Aplicare a Acordului de la Schengen, in special in randul tinerilor. Evidentiem
interesul deosebit manifestat fatd de dreptul la viatd privatd si implicarea activa a Ligii
Studentilor si a cadrelor didactice de la Facultatea de Stiinte Juridice ,,Constantin Brancusi”
din Térgu Jiu, prin organizarea de dezbateri in domeniul protectiei datelor, precum si prin
includerea acestuia ca disciplind alternativd de invatdmant in programa anului universitar

2009-2010.
5.2. Activitati desfasurate pe plan extern

Activitatea de cooperare in domeniul relatiilor internationale se realizeaza prin
transmiterea de puncte de vedere, opinii, prezentarea unor cazuri specifice intdlnite in

activitatea curentd a Autoritatii de supraveghere, completarea si transmiterea chestionarelor
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pe domenii specifice, primite de la organisme europene (Comisia Europeand, Consiliul
Uniunii §i Consiliul Europei) si autoritati similare din alte state.

Pe pilonul trei, presedintele Autoritatii de supraveghere a indeplinit obligatia legala
de participare in calitate de membru cu drepturi depline la reuniunile organismelor
comunitare de control Europol, Eurodac — foruri ce reunesc, in principal, reprezentanti ai
autoritatilor nationale responsabile de protectia datelor personale din fiecare stat al Uniunii
Europene.

O sursa deosebit de importanta pentru cunoasterea bunelor practici in implementarea
Conventiei de aplicare a Acordului de la Schengen o constituie lucrarile Autoritatii comune
de control Schengen, la care participam, in calitate de observator, prin reprezentant legal.

In cadrul dezbaterilor purtate pe parcursul reuniunilor au fost analizate dificultiti
intampinate in utilizarea Sistemului Informatic Schengen si probleme referitoare la
exercitarea controlului independent de catre autoritdtile nationale de protectia datelor

personale, precum si la exercitarea dreptului de acces la sistem de catre persoanele vizate.

Misiunea de evaluare a Romainiei in domeniul protectiei datelor in vederea
aderarii la Conventia de Aplicare a Acordului Schengen

In perioada 29 aprilie — 1 mai 2009 a avut loc la Bucuresti actiunea de evaluare in
domeniul protectiei datelor cu caracter personal, eveniment de o importantad deosebitd in
procedura de aderare a Romaniei la spatiul Schengen. In considerarea obiectivului Romaniei
de a adera la Spatiul Schengen 1n primavara anului 2011, misiunea de evaluare a urmarit
verificarea capacitatii institutionale a Autoritatii de supraveghere, reglementarile adoptate in
vederea implementarii acquis-ului Schengen in domeniu, campania de informare a
persoanelor in legatura cu principiile prelucrarii datelor personale si drepturile speciale
conferite persoanelor fizice, gradul de pregatire al expertilor autoritatii in efectuarea
atributiilor de control si de solutionare a plangerilor persoanelor vizate.

Raportul expertilor evaluatori cuprinde aprecieri favorabile privind capacitatea
Autoritatii de supraveghere de a actiona independent, nivelul inalt de implementare a
legislatiei privind protectia datelor personale si buna cooperare dintre institutia noastra si
celelalte institutii implicate. Precizam faptul ca a fost apreciatd Tn mod special campania de
informare realizatd in Romania de Autoritatea de supraveghere in colaborare cu
Inspectoratul General al Politiei Romane, iar in plan teritorial impreund cu Facultatea de

Stiinte Juridice ,,Constantin Brancusi” din Targu Jiu si cu inspectoratele judetene de politie.
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Presedintele Autoritatii de supraveghere si personalul prezent la dezbateri au fost
felicitati atat pentru profesionalismul si exigenta dovedite in activitatea desfasurata, cat si

pentru modul de organizare a misiunii de evaluare Schengen.

Comitetul Consultativ al Conventiei 108/1981 T-PD

Comitetul consultativ (T-PD) al Conventiei 108 din 1981 privind protectia
persoanelor cu privire la prelucrarea automatizatd a datelor cu caracter personal cuprinde
reprezentanti ai statelor care au ratificat Conventia privind protectia persoanelor cu privire
la prelucrarea automatizata a datelor cu caracter personal.

In cadrul reuniunii T-PD din perioada 2-4 septembric 2009, Autoritatea de
supraveghere din Romania a dobandit, prin vot secret, calitatea de membru in Biroul T-PD.
Aceasta reprezintd o incununare a implicarii responsabile pe plan international a institutiei
noastre si o expresie a aprecierii de care se bucurd in randul celorlalte autorititi de

supraveghere europene.

Conferinta Autoritatilor pentru Protectia Datelor din Europa Centrala si de Est

Autoritatea de supraveghere a fost gazda Conferintei Autoritatilor pentru Protectia
Datelor din Europa Centrala si de Est, reuniune anuala a autoritatilor pentru protectia datelor
din acest spatiu al Uniunii Europene care constituie o excelentd oportunitate de dezbateri si
analiza a aspectelor specifice intalnite Tn activitatea curenta a autoritatilor cu atributii in
domeniul protejarii vietii private.

La aceastd a 11-a reuniune au participat reprezentanti ai autoritdtilor pentru protectia
datelor din Bulgaria, Croatia, Cehia, Estonia, Ungaria, Polonia, Slovacia, Slovenia, precum
si al Autoritatii de supraveghere, in calitatea sa de organizator.

Evenimentul, la care au fost invitati sa participe profesori universitari si conducatori
din structurile politiei cu experientd in domeniul protectiei datelor, alaturi de comisari si
experti de prestigiu in protectia datelor personale din Europa Centrala si de Est, a constituit
un prilej deosebit pentru cunoasterea si promovarea bunelor practici In prelucrarea datelor
personale.

Atat 1n timpul dezbaterilor cat si ulterior, prin dialog ori corespondenta purtatd cu
presedintele Autoritatii de supraveghere, expertii romani au fost felicitati de participanti
pentru numarul mare de lucrari de inalt nivel calitativ expuse In timpul conferintei,
remarcandu-se capacitatea profesionald de sustinere intr-o limbd de largad circulatie

internationald a prezentarilor si de clarificare a unor aspecte controversate aduse in discutie.
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CAPITOLUL VI

COMUNICARE SI RELATII PUBLICE

6.1. Activitatea de comunicare si relatii publice

Autoritatea de supraveghere a Intreprins la nivelul intregii tari o serie de actiuni
pentru cresterea gradului de informare si constientizare a persoanelor cu privire la domeniul
protectiei datelor cu caracter personal.

Dintre evenimentele semnificative in care Autoritatea de supraveghere a fost
implicata prin sustinerea unor prezentari de specialitate, evidentiem:

% Conferinta Europeand ,,Marketing direct si protectia datelor”, organizata de
Asociatia Romana de Marketing Direct si Autoritatea de supraveghere

Acest eveniment a constituit un excelent prilej de analizare a modului de folosire a
datelor personale de catre persoanele juridice de drept privat ce desfasoara activitati de
marketing direct si reprezintd o expresie a interesului continuu al Asociatiei Romane de
Marketing Direct, 1n contextul in care aceasta a fost una printre primele asociatii care au
adoptat un cod de conduita pentru prelucrarea datelor personale in marketing direct.

% Lansarea ,,Codului de responsabilitate pe internet”, de catre Asociatia
industriei de publicitate IAB Romania in colaborare cu Legalnet

Autoritatea de supraveghere si-a exprimat salutul fata de initiativa adoptarii acestui
cod intr-un domeniu in care se simtea nevoia de autoreglementare, pe fondul tendintelor de
dezvoltare tehnologica accentuata a societatii contemporane.

% Reuniunea de pregatire in domeniul protectiei datelor personale, organizata de
Inspectoratul National pentru Evidenta Persoanelor

Séarbatorirea Zilei Europene a Protectiei Datelor pe data de 28 ianuarie 2009 a fost
marcati prin organizarea Zilei Portilor Deschise la sediul Autorititii de supraveghere. In
scopul punerii la dispozitia persoanelor a unor informatii adecvate despre semnificatia
evenimentului a fost transmis un comunicat catre principalele agentii de presa, au fost

realizate si difuzate brosuri, pliante si afige.
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In cursul anului 2009 a continuat editarea si distribuirea de catre Autoritatea de
supraveghere a unor materiale informative privind respectarea regulilor de prelucrare a
datelor personale.

Prin serviciile de dispecerat si audiente s-a realizat informarea rapida si eficientd a
cetatenilor si a operatorilor, in sensul cd au fost oferite, intr-o maniera directd, informatii
utile cu privire la drepturile persoanelor vizate si obligatiile specifice operatorilor, lamuriri

cu privire la conditiile prelucrarii datelor si la dezvaluirea acestora catre terti.
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Cresterea numarului cererilor de consultare transmise prin e-mail si prin postd denota
interesul manifestat de persoanele fizice fatd de utilizarea datelor personale de catre diverse
persoane juridice. Prin urmare, din toamna anului 2009 registrul de evidenta a prelucrarilor
de date este disponibil spre consultare pe site-ul Autoritatii de supraveghere.

O expresie a gradului de constientizare a persoanelor cu privire la drepturile ce le
revin, dar si a preocuparii operatorilor asupra modului de folosire a datelor personale, este
reprezentatd de primirea unui numar de 600 cereri, prin care s-au solicitat informatii cu
privire la aplicarea Legii nr. 677/2001.

In scopul popularizirii activititii institutiei si a reglementirilor specifice in materie,
au fost postate, pe site-ul www.dataprotection.ro, numeroase comunicate de presa prin care
au fost relatate aspecte semnificative din activitatea desfasurata, campaniile de informare
demarate, manifestarile in care a fost implicatd Autoritatea de supraveghere si anumite

proiecte de decizii cu caracter normativ supuse spre consultare publica.
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6.2. Relatia cu mass-media

In cursul anului 2009, Autoritatea de supraveghere si domeniul protectiei datelor
personale au beneficiat in continuare de o atentie deosebita din partea mass-mediei.

Aceasta s-a reflectat in emisiuni radiofonice si televizate, in articolele de presa
publicate, pe teme specifice diverse, ceea ce denotd interesul crescand al mass-mediei
pentru situatiile ce implica utilizarea corecta a datelor personale.

Astfel, reprezentantii Autoritatii de supraveghere au fost invitati la numeroase
emisiuni difuzate de posturile publice si private de radio si televiziune, in cadrul carora au
fost clarificate anumite aspecte referitoare la asigurarea protectiei datelor personale (TVR 1
si 2, Antena 1, PRO TV, Radio Romania Actualitati, Radio Oltenia). Posturi de radio si de
televiziune din tard au difuzat opinia Autoritatii de supraveghere, 1n legaturd cu
aplicabilitatea noii reglementari privind retinerea datelor prelucrate de furnizorii de servicii
de comunicatii electronice.

Presa scrisa a solicitat punctul de vedere al Autoritatii de supraveghere in legatura cu
diferite probleme privind protectia datelor cu caracter personal si a prezentat aspecte din
activitatea specifica, in special investigatiile efectuate si masurile aplicate pentru prelucrarea
ilegala a datelor.

Prin mai multe articole s-a adus in atentia publicului pozitia institutiei noastre In ceea
ce priveste activitatea de raportare la biroul de credit, conditiile de dezvaluire a datelor
personale, drepturile de care beneficiazd cetatenii In acest domeniu (in special dreptul la
supraveghere. Aceste articole au fost publicate atit de presa centrald (Curierul National,
Saptamana Financiara, Cotidianul, Adevarul, Jurnalul National, Romania Libera, Gandul),
cat si de cea locala (Cluj, Timisoara, lasi), inclusiv de catre portalurile cu informatii
financiare (www.hotnews.ro, www.bizcity.ro, www.conso.ro).

In plus, jurnalistii s-au implicat activ in asigurarea unui cadru normal de folosire a
datelor personale si au semnalat unele situatii necorespunzatoare catre institutia noastra,
fiind de un real sprijin in activitatea de control a Autoritatii de supraveghere.

Consideram cd mass-media a reprezentat un adevarat aliat al institutiei noastre i
speram cd ne va fi alaturi pe viitor in demersul Autoritdtii de supraveghere de creare in

Romania a unei adevarate culturi a protectiei datelor personale.
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CAPITOLUL VII

ASPECTE REFERITOARE LA BUGETUL PE ANUL 2009

Pentru anul 2009 Autoritatea de supraveghere a avut alocate fonduri prin Legea

bugetului de stat nr. 18/2009, cu modificarile si completarile ulterioare, cu urmatoarea

structura:
Denumire indicator Cod Buget Executie bugetara | Executie (%)
Total cheltuieli, din 4.438.000 4.417.790 99.5%
care:
Cheltuieli de personal 10 3.005.000 3.001.619 99.9%
Bunuri si servicii 20 1.413.000 1.396.475 98.8%
Cheltuieli de capital 70 20.000 19.696 98.5%

Limitarile impuse in executia bugetard au generat o permanentd actualizare a

prioritatilor in vederea realizarii celor mai importante activitati cu fondurile existente. Cu

toate acestea, Autoritatea de supraveghere a renuntat la efectuarea unor achizitii de bunuri, a

modificat contractele aflate In derulare si a actualizat planul de investigatii prin reducerea

lor In favoarea deplasarilor necesare solutiondrii plangerilor.

In ceea ce priveste utilizarea fondurilor alocate la capitolul cheltuieli de personal,

este necesar sa precizdm cd nu au fost asigurate salariile pentru tot personalul stabilit prin

legea de organizare si functionare, adicd pentru 50 de persoane. Masurile luate pentru

asigurarea functionarii Autoritatii de supraveghere cu personalul activ existent au vizat:

politica de rotire a personalului in sectorul protectiei datelor cu caracter
personal,

folosirea persoanelor cu pregatire in specialitate informaticd atit pentru
gestionarea sistemului informatic propriu, cat §i pentru realizarea
investigatiilor ori reprezentarea la grupurile de lucru organizate de Comisia
Europeana,

plata orelor suplimentare efectuate pentru realizarea volumului crescut de

lucrari in toate compartimentele de specialitate.

49



ANSPDCP RAPORT ANUAL 2009

In ceea ce priveste utilizarea fondurilor alocate la capitolul bunuri si servicii,
mentionam cd o parte importantd (52%) din totalul acestor cheltuieli o reprezintd suma
aferentd chiriei pentru spatiul in care se desfasoara activitatea de bazd a Autoritatii de
supraveghere, supusd monitorizarii de catre Comisia Europeand si Consiliul European in

vederea aderarii Romaniei la spatiul Schengen.

Evidentiem faptul ca bugetul alocat pe anul 2009 a fost insuficient pentru realizarea
obiectului principal de activitate prin deplasdri la operatorii de date ori imputernicitii

acestora, situati pe teritoriul Romaniei.
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