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GRUPUL DE LUCRU PENTRU PROTECtIA PERSOANELOR CU PRIVIRE LA PRELUCRAREA
DATELOR CU CARACTER PERSONAL

infiintat prin Directiva 95/46/CE a Parlamentului European si a Consiliului din
24 octombrie 1995,

avand in vedere articolul 29 si articolul 30 alineatul 1 litera (a) si alineatul 3 din directiva,

avand 1n vedere regulamentul de procedura, in special articolele 12 si 14,

adopta prezentul aviz

I. Introducere

Societdtile comerciale si autoritdtile pentru protectia datelor (APD) au aplicat o perioadd de
timp clauzele contractuale standard pentru transferul datelor cu caracter personal catre
persoanele stabilite in tari terte, in temeiul Directivei 95/46 (de la operatorul de date catre
persoana care prelucreaza date cu caracter personal, Decizia 2002/16/CE), aprobatd de
Comisia Europeani la 27 decembrie 2001°.

Desi clauzele contractuale standard din Decizia 2002/16/CE furnizeaza o baza solida pentru
transferul datelor cu caracter personal, solicitarea unei ,,versiuni actualizate” a contractului in
cauza a devenit tot mai pregnantd in fiecare an.

Principala motivatie pentru care o ia in considerare o ,,actualizare” a clauzelor contractuale
standard din Decizia 2002/16/CE este, cu alte cuvinte, necesitatea de a preveni aparitia unei
»externalizari globale”. Cu toate cad tot mai multe societdti comerciale isi transfera datele nu
numai unor persoane care prelucreazd date cu caracter personal, ci si ,,persoanelor
subcontractate” si uneori transfera datele catre ,persoane care, la rindul lor, sunt
subcontractate”, clauzele contractuale standard din Decizia 2002/16/CE nu prevad mijloacele
de gestionare a acestor transferuri ulterioare complexe. Prin urmare, Comisia Europeana
considera ca este necesara modificarea clauzelor contractuale standard din Decizia
2002/16/CE, astfel incat sa se obtind un contract mai bine adaptat la acordurile comerciale
actuale, prin adoptarea unei decizii noi, bazate pe articolul 26 alineatul (4) din Directiva
95/46/CE.

II. Observatii privind proiectul de decizie a Comisiei

1. Principalele chestiuni

1.1.  Subcontractarea efectuata de citre persoane stabilite in Comunitate, comparativ
cu subcontractarea efectuata de persoanele din afara Comunitatii

Grupul de lucru ar dori sa facd o serie de observatii privind sub-prelucrarea internationald in
afara SEE, de catre o persoand care prelucreaza date, stabilita in Uniunea Europeana / SEE,

1 JOL281,23.11.1995, p. 31, disponibil la:
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:319951.0046:RO:HTML

2 JOL6,10.1.2002, p. 52. A se vedea Avizul nr. 7/2001 al GP 47 disponibil la:
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2001/wp47en.pdf



http://eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:RO:HTML
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2001/wp47en.pdf
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2001/wp47en.pdf

situatie care nu a fost prevazutd in proiectul de decizie a Comisiei si care este Intalnitd tot mai
des in practica de zi cu zi.

Grupul de lucru este constient de faptul ca adoptarea prezentului proiect de decizie a Comisiei
ar introduce o flexibilitate deosebita in serviciile de prelucrare a datelor, in ceea ce priveste
sistemul de autorizare prevazut de articolul 26 alineatul (2) din directiva. Totusi, flexibilitatea
nu s-ar aplica in mod egal pentru diferitii participanti, pe o piatd din ce In ce mai globalizata.
Intr-adevir, proiectul de decizie a Comisiei ar permite unei persoane care prelucreazi date,
stabilita intr-o tara tertd sa deruleze transferuri in scopuri exclusive de sub-prelucrare, doar in
baza unei autorizatii emise de catre operatorul de date, in timp ce persoanele care prelucreaza
date, stabilite in UE / SEE si care ar dori sd sub-contracteze o parte din activitdtile lor de
prelucrare unei persoane subcontractate dintr-o tara tertd trebuie sd utilizeze in continuare
sistemul legislativ Tn vigoare. Situatia in cauza ar putea genera o pozitie concurentiald
dezavantajoasd pentru societdtile comerciale din Europa, care ar trebui sd suporte costuri
administrative mai mari decat cele suportate de societdtile similare din tarile terte, pentru a
putea efectua o prelucrare echivalenta in calitate de furnizorii de servicii.

Totusi, grupul de lucru nu poate neglija natura juridica diferitd a transferurilor intra-
comunitare si internationale. Acest lucru se reflectd in directiva, care reglementeazd aceste
chestiuni 1n cadrul a doua sectiuni diferite.

Prin urmare, grupul de lucru considerd ca este necesar sa se identifice o solutie juridica de
naturd sa permitd sub-prelucrarea internationald de cétre persoanele care prelucreazd date si
sunt stabilite in UE / SEE, fara a crea dezechilibre nedorite pe piata. In acest sens, grupul de
lucru impune Comisiei sd creeze imediat un instrument juridic nou, separat si specific, care sa
permitd sub-prelucrarea internationala de cétre persoanele care prelucreaza date, stabilite n
Uniune, cdtre persoanele subcontractate dintr-o tara tertd. Un asemenea instrument ar putea,
de exemplu, sd aiba forma unui nou set de clauze contractuale standard, prin care operatorul si
persoana care prelucreaza datele, stabilita in UE / SEE ar putea asigura sub-prelucrarea
transfrontaliera, in conformitate cu garantiile necesare si adecvate pentru astfel de transferuri.

Cunoscand faptul ca elaborarea unui instrument ca cel propus necesita timp, grupul de lucru
intelege cd, in absenta unui instrument legislativ comunitar specific, sub-prelucrarea
transfrontalierd a serviciilor de prelucrare a datelor de catre persoanele care prelucreaza date,
stabilite In UE / SEE. necesitd un raspuns din partea autoritatilor nationale de supraveghere.
Prin urmare, fara a aduce atingere drepturilor si obligatiilor autoritatilor nationale de
supraveghere, prevazute de legislatia lor nationala pentru adoptarea autorizatiilor prevazute la
articolul 26 alineatul (2) din directiva, grupul de lucru incurajeazd autoritatile nationale de
supraveghere sa considere contractele Incheiate de catre operator si de catre persoana din UE /
SEE drept garantie corespunzatoare pentru sub-prelucrarea internationald, aplicand, prin
analogie, aceleasi principii si garantii ca cele prevazute de clauzele contractuale standard.
Acest lucru Inseamna ca acele contracte Incheiate intre un operator de date din UE / SEE si o
persoand din UE / SEE care prelucreaza date, in temeiul carora operatorul autorizeaza
transferul de date catre o persoana subcontractatd din afara UE / SEE, ar trebui sa fie
considerate de autoritatea nationala pentru protectia datelor ca furnizdnd protectia
corespunzatoare a drepturilor pe care le au persoanele vizate, ale caror date personale sunt
transferate, in situatia in care pun in aplicare, prin analogie, aceleasi principii si garantii ca
cele din clauzele contractuale standard prevazute in Decizia 2002/16/CE. Acest lucru ar
insemna un regim similar cu cel furnizat de proiectul de decizie pentru persoanele care
prelucreaza date, stabilite in afara UE.



In acest sens, grupul de lucru inviti Comisia si analizeze daca decizia Comisiei de adoptare a
clauzelor contractuale standard ar putea include o declaratie care sa explice aceastd chestiune,
de exemplu incluzand considerente specifice in decizia Comisiei, care sa prevada, in mod
expres, posibilitatea ca statele membre sa autorizeze transferuri internationale bazate pe
clauzele contractuale standard anexate la decizia Comisiei, citre persoanele subcontractate
stabilite in afara UE / SEE si care prelucreaza date, in situatia specifica in care atat operatorul,
cat si persoana care prelucreaza date sunt stabiliti in UE / SEE.

Aceste referinte ar trebui sd includd oportunitatea de a permite acest tip de externalizare
printr-un sistem de autorizare identic cu cel oferit persoanelor stabilite in afara UE / SEE si
care prelucreaza date .

1.2. Sub-contractare multi-stratificata

Grupul de lucru are cunostintd de necesitatea adaptarii clauzelor contractuale standard la noua
dimensiune transnationala a prelucrarii datelor cu caracter personal, in special tindnd cont de
practica des folosita de ,,sub-prelucrare” a anumitor operatiuni de prelucrare.

Avand 1n vedere premisa anterioara, grupul de lucru ia nota de includerea unei clauze de sub-
contractare in clauzele contractuale standard (CCS) ,,operator cétre persoana care prelucreaza
date”, In care clauza respectiva este stabilitd in conformitate cu schema prevazuta de
documentul mentionat in clauza nr. 11 (adica un acord scris intre importatorul de date si sub-
contractor, in baza acordului prealabil formulat in scris al exportatorului de date si realizat
dupd modelul clauzelor contractuale standard operator catre persoana Tmputernicita de catre
operator).

Sub-prelucrarea operatiunilor de prelucrare constd mai ales in numirea entitatilor stabilite in
tari terte ca persoane care prelucreaza date cu caracter personal; adeseori, tarile terte
respective nu asigurd masurile de protectie adecvate, iar datele prelucrate sunt expuse, de
asemenea, punerii in aplicare a legislatiei nationale.

In acelasi timp, grupul de lucru ar dori si solicite Comisiei si evalueze, cu atentie,
oportunitatea de a permite, de asemenea, unei persoane subcontractate imputernicite de un
operator sd prevada acorduri ulterioare de sub-prelucrare cu alte terte parti; in special atunci
cand sunt prelucrate date sensibile sau in cazul operatiunilor de prelucrare care comporta
riscuri specifice pentru persoanele vizate (adica date biometrice, date genetice, date judiciare,
date financiare, date privind copiii, realizarea profilului unei persoane).

Acest lucru ar crea lanturi considerabile de persoane subcontractate si care prelucreaza date,
care ar putea actiona independent de instructiunile operatorului de date; in plus, ar fi dificil sa
se ,.tind evidenta” diverselor persoane subcontractate si care prelucreaza date, in special
pentru a se stabili atributiile si responsabilitatile incredintate entitatilor individuale.

In documentul siau de lucru referitor la opiniile preliminare privind utilizarea clauzelor
contractuale Tn contextul transferurilor de date cu caracter personal catre tari terte, grupul de
lucru a ardtat faptul céd transferurile viitoare cdtre organisme sau organizatii care nu sunt
obligate prin contract ar trebui sa fie excluse, in mod expres, de contract, cu exceptia
cazurilor in care este posibil ca tertele parti in cauza sa fie obligate, prin contract, sa



respecte aceleasi principii privind protectia datelor. Acesta este obiectivul proiectului de
decizie al Comisiei.

Grupul de lucru cunoaste modelul actual de organizare a pietelor din intreaga lume, prin care
retele extinse de persoane subcontractate imputernicite de operatori fac parte integranta din
structura comerciald internationala.

Avand in vedere acest context, un sistem de CCS care implica un singur nivel de sub-
prelucrare (de la importatorul de date la o singurd persoanad care prelucreaza date) este
inadecvat pentru a face fata scenariilor existente de afaceri.

Grupul de lucru a decis, asadar, sa accepte introducerea unei clauze ,,multi-stratificate”de sub-
prelucrare, cu conditia adoptarii unor garantii corespunzatoare pentru protejarea persoanelor
vizate, din perspectiva riscurilor mentionate anterior.

Punerea in aplicare a clauzelor contractuale la toate nivelurile diferite de operatiuni de sub-
prelucrare va introduce un nivel mai mare de uniformitate in activitate, deoarece toate sub-
contractele de operatiuni de prelucrare, acoperite de clauzele contractuale standard, vor face
obiectul acelorasi prevederi si dispozitii. In plus, acest lucru va simplifica situatia actuala, prin
sporirea securitatii legislative, nefiind sigur ca, in cazul in care importatorii de date isi sub-
contracteazd activitatile de prelucrare altor persoane subcontractate si care prelucreaza date,
acestia necesita acordul prealabil scris al operatorului de date si impun obligatii contractuale
care s asigure acelasi nivel de protectie cu cel indicat in clauzele contractuale.

Adoptand acelasi rationament, pare logic sd considerdam cd o prevedere de sub-prelucrare
»~multi-stratificatd” poate fi legald in cazul in care decizia ca prelucrarea sa fie realizata de alte
persoane subcontractate este coroboratd cu evaluarea atentd a cerintelor si caracteristicilor
specifice ale operatiunilor de prelucrare care justifica decizia In cauza. Evaluarea va trebui sa
fie deosebit de precisa in cazul in care numarul nivelurilor de sub-prelucrare este extrem de
ridicat si, de asemenea, ar trebui sd acorde o atentie deosebitd principiului privind limitarea
domeniului de aplicare, astfel incat sa asigure ca obiectivul initial pentru care operatorul a
transferat datele catre importatorul de date pentru servicii de prelucrare nu este afectat de
diferitele contracte de sub-prelucrare care ar putea fi incheiate.

Tinand seama de premisa anterioard, prevederea unui sistem de sub-prelucrare in care mai
multor subcontractanti li se pot incredinta secvential o parte a prelucrdrii reprezinta o optiune
interesantd, pe care grupul de lucru ar putea sa o aprobe, in cazul in care conditia preliminara
legatd de existenta unor cerinte tehnice si organizatorice specifice, care trebuie indeplinita de
citre operatorul de date, este respectatd in conformitate cu termenii mentionati anterior. In
acest sens, exportatorul de date ar trebui sa prevadd, de asemenea, solutii organizatorice
menite sa faciliteze exercitarea drepturilor persoanelor care fac obiectul acestor date (acces,
rectificare, contestatii, radiere etc.). Acest lucru ar putea atrage dupa sine, de exemplu,
indicarea unui punct unic de contact la nivel corporatist pentru ca persoanele vizate sa-si
exercite drepturile de acces (la sediul operatorului de date) ori sa se stabileasca proceduri
clare, care sa fie aduse la cunostinta tuturor persoanelor care prelucreaza date si tuturor
persoanelor subcontractate, pentru a se furniza persoanelor vizate datele cu caracter personal
la care acestea ar putea solicita accesul.

*  Document WP 9, 22 aprilie 1998:
http://ec.europa.cu/justice_home/fsj/privacy/docs/wpdocs/1998/wp9_en.pdf
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Grupul de lucru infiintat in temeiul articolului 29 considera ca la clauza 11 - Sub-contractarea
- din proiectul de decizie al Comisiei, sunt prevazute elementele necesare pentru a se asigura
in mod corespunzator cd tot lantul unor eventuale operatiuni de sub-prelucrare va continua sa
asigure nivelul de protectie stabilit de clauzele contractuale standard. In plus, obligatiile
impuse prin clauza 4 (obligatiile exportatorului de date) si clauza 5 (obligatiile importatorului
de date) vor asigura faptul ca operatorul si persoana care prelucreaza date sunt obligati sa
asigure nivelul de protectie in cauzi la toate nivelurile sub-contractelor. In acest sens, grupul
de lucru sugereaza ca, in paralel cu obligatia impusa importatorului de date (persoana care
prelucreaza datele) de a trimite exportatorului de date un exemplar al fiecarui sub-contract pe
care 1l incheie, exportatorul de date ar trebui sa detind o lista actualizatd a tuturor persoanelor
care prelucreaza astfel de date sau a celor subcontractate, care fac parte din ,lantul
contractual”.

In acelasi timp, competenta autorititilor pentru protectia datelor de a efectua auditul
importatorului de date, precum si al persoanelor subcontractate importatorului de date va fi
esentiald pentru a se asigura respectarea clauzelor contractuale si a nivelului de protectie
impus de catre diferitele entitati care desfasoara activitati de prelucrare a datelor cu caracter
personal care sunt transferate in conformitate cu clauzele contractuale standard.

2. Alte chestiuni
2.1 Audit:

Clauzele contractuale standard propuse ar prevedea posibilitatea ca autoritdtile pentru
protectia datelor sa aiba competente care sd le permita sa verifice intregul sistem de sub-
prelucrare: operatorul de date, persoana care prelucreazd datele, precum si persoana
subcontractata si, daca este cazul, sa ia decizii obligatorii pentru acestia. Prin urmare, grupul
de lucru recomanda adaptarea clauzei 8 (cooperarea cu autoritatile de supraveghere).

2.2 Legislatia aplicabila

Clauza 9 din clauzele contractuale existente prevede cd toate clauzele se supun legislatiei
statelor membre in care este stabilit exportatorul de date. Pentru a se asigura certitudinea si
consecventa legislativa, se va prevedea ca legislatia aplicabild contractelor incheiate pentru
serviciile de sub-prelucrare ar trebui sa fie si legislatia statului membru in care isi are sediul
exportatorul de date.

2.3 Consecintele clauzelor anterioare

Proiectul de decizie al Comisiei propune abrogarea Deciziei 2002/16/CE. Se pune intrebarea
daca aceste contracte de transferuri incheiate de operatori din UE / SEE si persoanele din tari
terte care prelucreazd astfel de date, ar putea fi abrogate, de asemenea, prin punerea in
aplicare a clauzelor contractuale standard din Decizia 2002/16/CE si daca ar trebui sd fie, in
consecinta, transformate intr-un nou set de clauze contractuale ,,operator catre persoana care
prelucreaza date cu caracter personal”. Cerinta de modificare a tuturor contractelor existente,
incheiate in conformitate cu clauzele contractuale din Decizia 2002/16/CE a Comisiei, ar crea
o sarcind semnificativd si disproportionata atat pentru partile interesate, cat si pentru
autoritatile pentru protectia datelor.



Cu toate acestea, este posibil ca mentinerea in vigoare a clauzelor contractuale aprobate prin
Decizia 2002/16/CE sa nu fie o solutie mai bund decat reautorizarea actualelor acorduri de
transfer international. Acest lucru ar putea da nastere la inceritudine juridica.

Ca solutie, grupul de lucru recomanda Comisiei sa includa dispozitii tranzitorii in decizie
(eventual in articolul 6) care sa prevada ca transferurile internationale autorizate in
conformitate cu Decizia 2002/16/CE abrogata vor rdmane in vigoare atita timp cat nu au fost
modificate transferurile si prelucrarea datelor descrise in clauzele contractuale semnate initial.
Totusi, in cazul in care societatile comerciale care au aplicat ,,vechile” clauze doresc sa
modifice ,,vechile” clauze sau sa introduca acorduri de sub-prelucrare, acestea vor trebui sa
modifice ,,vechile” clauze pentru a le armoniza cu noile clauze contractuale standard si sa
solicite o noud autorizare in conformitate cu legislatia nationala.

Concluzie

In conformitate cu recomandarile de mai sus, grupul de lucru emite un aviz favorabil privind
proiectul de decizie al Comisiei referitor la clauzele contractuale standard pentru transferul
datelor cu caracter personal catre persoanele care prelucreaza date, stabilite In tari terte, si
invita Comitetul infiintat in temeiul articolului 31 s@ isi continue activitatea, in vederea
adoptarii prezentului proiect de decizie a Comisiei.

Adoptat la Bruxelles, 5 martie 2009

Pentru Grupul de lucru
Presedinte
Alex TURK



