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Rezumat

Conceptul de operator de date si interactiunea acestuia cu conceptul de persoana
imputernicitd sd prelucreze datele au un rol esential in aplicarea Directivei 95/46/CE,
deoarece acestea stabilesc cine este responsabil de respectarea normelor de protectie a
datelor, care este legislatia nationala aplicabild si cat de eficient pot opera autoritatile de
protectie a datelor.

Diferentierea organizationala in sectorul public si in cel privat, dezvoltarea TIC si
globalizarea prelucrarii datelor sporesc complexitatea modului in care datele personale
sunt prelucrate si necesita clarificarea acestor concepte, pentru a asigura aplicarea
eficienta si conformitatea lor 1n practica.

Conceptul de operator este autonom, in sensul c@ ar trebui interpretat in principal in
conformitate cu legislatia comunitara privind protectia datelor si functional, in sensul ca
urmadreste sd aloce responsabilitdtile acolo unde existd o influenta efectiva, bazandu-se
astfel pe o analiza a faptelor si nu pe o analiza formala.

Definitia din directiva cuprinde trei elemente esentiale:

- aspectul privind persoana (,,persoana fizica sau juridica, autoritatea publica, agentia
sau orice alt organism™);

- posibilitatea unui control multiplu (,,care, singur sau impreuna cu altele”); si

- elementele esentiale care fac deosebirea dintre operator si alti actori (,.stabileste
scopurile si mijloacele de prelucrare a datelor cu caracter personal”).

Analiza acestor piloni conduce la o serie de concluzii, care au fost prezentate pe scurt la
punctul IV al prezentului aviz.

Prezentul aviz analizeaza, de asemenea, conceptul de persoand imputernicitd, a carei
existentd depinde de decizia pe care o ia operatorul, care poate decide fie sa prelucreze
datele in cadrul organizatiei sale, fie sd delege toate activitatile de prelucrare sau o parte
din acestea unei organizatii externe. Persoana Imputernicitd de operator trebuie sa
indeplineasca doud conditii de bazd: pe de o parte, aceasta trebuie sa fie o entitate
juridica distincta in raport cu operatorul si, pe de alta parte, sd prelucreze datele personale
in numele acestuia.

Grupul de lucru recunoaste dificultatile intdimpinate in aplicarea definitiilor din directiva
intr-un mediu complex, 1n care pot fi imaginate numeroase scenarii care implica operatori
si persoane imputernicite de acestia, singuri sau impreund, cu diferite grade de autonomie
si raspundere.

In analiza sa, Grupul de lucru a pus accentul pe necesitatea alocirii responsabilitatilor in
asa fel incat conformitatea cu normele de protectie a datelor sa fie suficient asigurata in
practicd. Totusi, nu a gasit niciun motiv sa considere ca distinctia actuald dintre operatori
si persoanele imputernicite de acestia nu ar mai fi relevanta si aplicabila 1n acest sens.

In consecintd, Grupul de lucru isi exprimi speranta ci explicatiile din prezentul aviz,
ilustrate prin exemple specifice din experienta zilnicd a autoritatilor de protectie a
datelor, vor contribui la o orientare eficace cu privire la modul de interpretare a acestor
definitii de baza din directiva.




Grupul de lucru privind protectia persoanelor in ceea ce priveste
prelucrarea datelor cu caracter personal

instituit in temeiul Directivei 95/46/CE a Parlamentului European si a Consiliului din
24 octombrie 1995,

avand 1n vedere articolele 29 si 30 alineatele (1) litera (a) si (3) din directiva mentionata
st articolul 15 alineatul (3) din Directiva 2002/58/CE a Parlamentului European si a
Consiliului din 12 iulie 2002,

avand in vedere regulamentul sau de procedura,

adopta urmatorul aviz:

I. Introducere

Conceptul de operator de date si interactiunea acestuia cu conceptul de persoand
imputernicitd pentru prelucrarea datelor are un rol esential 1n aplicarea
Directivei 95/46/CE, deoarece acestea stabilesc cine este responsabil de respectarea
normelor de protectie a datelor si modul in care persoanele vizate isi pot exercita
drepturile in practicd. Conceptul de operator de date este, de asemenea, esential pentru
stabilirea legislatiei nationale aplicabile si pentru exercitarea efectivd a sarcinilor de
supraveghere de catre autoritdtile de protectie a datelor.

In consecinti, este deosebit de important ca sensul exact al acestor concepte si criteriile
privind utilizarea lor corecta sa fie suficient de clare si impartasite de toate persoanele din
statele membre care joacd un rol in implementarea directivei si in aplicarea, evaluarea si
executarea dispozitiilor nationale care o pun in aplicare.

Au aparut semnale potrivit carora ar putea exista o lipsa de claritate, cel putin in ceea ce
priveste anumite aspecte ale acestor concepte, si unele opinii divergente printre
specialistii din diferite state membre, care ar putea duce la diferite interpretdri ale
acelorasi principii si definitii introduse in scopul armonizarii la nivel european. De aceea,
Grupul de lucru instituit in temeiul articolului 29 a decis, in cadrul programului sau
strategic de lucru pe 2008-2009, sa acorde o atentie speciald elaborarii unui document
care sa stabileasca o abordare comuna a acestor probleme.

Grupul de lucru recunoaste faptul cd aplicarea concretd a acestor concepte privind
operatorul de date si persoana Tmputernicitd pentru prelucrarea datelor devine tot mai
complexd. Acest fapt se datoreaza in principal complexitatii tot mai mari a mediului in
care sunt utilizate, in special tendintei crescande, atat in sectorul privat, cat si in cel
public, catre diferentierea organizationald, alaturi de dezvoltarea TIC si globalizare, ceea
ce poate duce la aparitia unor probleme noi, dificile si, uneori, la diminuarea nivelului de
protectie a persoanelor vizate.

Desi dispozitiile directivei au fost formulate intr-un mod neutru din punct de vedere
tehnologic si au rezistat pand acum contextului 1n plina evolutie, aceste situatii complexe
ar putea duce intr-adevar la incertitudini in ceea ce priveste alocarea responsabilitatilor si
domeniul de aplicare al legislatiei nationale aplicabile. Aceste incertitudini ar putea avea
un impact negativ asupra respectarii normelor de protectie a datelor in domenii cruciale si
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asupra eficacitatii legislatiei privind protectia datelor in general. Grupul de lucru a
abordat deja céteva dintre aceste aspecte legate de chestiuni specifice', dar considerd
necesar sd ofere acum indrumdri mai ample si specifice, In vederea asigurdrii unei
abordari consecvente i armonizate.

In consecintd, Grupul de lucru a decis sa ofere in prezentul aviz — asa cum a procedat si
in Avizul privind conceptul de date cu caracter personal® - o serie de clarificari si
exemple concrete’ cu privire la conceptele de operator de date si de persoand
imputernicitd pentru prelucrarea datelor.

1I. Observatii generale si aspecte legate de politica

Mai multe dispozitii ale directivei fac referire explicita la conceptul de operator.
Definitiile ,,operatorului” si ,,persoanei imputernicite de catre operator” din articolul 2
literele (d) si (e) din Directiva 95/46/CE (denumita in continuare ,directiva”) au
urmatoarea formulare:

,,operator” inseamnd persoana fizica sau juridica, autoritatea publica, agentia
sau orice alt organism care, singur sau impreund cu altele, stabileste scopurile si
mijloacele de prelucrare a datelor cu caracter personal; atunci cand scopurile §i
mijloacele de prelucrare sunt stabilite prin acte cu putere de lege nationale sau
comunitare, operatorul sau criteriile specifice pentru desemnarea acestuia pot fi
stabilite prin dreptul national sau comunitar;

,persoana imputernicita de cdtre operator’ inseamnd persoana fizicd sau
juridica, autoritatea publica, agentia sau orice alt organism care prelucreaza
datele cu caracter personal pe seama operatorului.

Aceste definitii au fost trasate in timpul negocierilor pentru proiectul de propunere
privind directiva de la inceputul anilor 1990, iar conceptul de ,,operator” a fost in esenta
preluat din Conventia 108 a Consiliului Europei incheiati in 1981. In timpul negocierilor,
au avut loc o serie de modificari importante.

In primul rand, ,,operatorul dosarului” din Conventia 108 a fost inlocuit cu termenul de
»operator”, in legaturd cu ,,prelucrarea datelor cu caracter personal”. Aceasta este o
notiune largd, definita in articolul 2 litera (b) din directiva ca fiind ,,orice operatiune sau

serie de operatiuni care se efectueaza asupra datelor cu caracter personal, prin mijloace

automate sau neautomate, cum ar fi colectarea, inregistrarea, organizarea, stocarea,
adaptarea sau modificarea, extragerea, consultarea, utilizarea, dezvaluirea prin
transmitere, diseminare sau in orice alt mod, aldturarea ori combinarea, blocarea,
stergerea sau distrugerea”. Astfel, conceptul de ,,operator” nu a mai fost utilizat in
legdtura cu un obiect static (,,dosarul”), ci in legaturd cu activitdti care reflectd ciclul de
viata al informatiilor, de la colectarea la distrugerea acestora, aceasta necesitand o analiza

A se vedea de exemplu Avizul 10/2006 privind prelucrarea datelor cu caracter personal de catre
Societatea Internationald pentru Telecomunicatii Financiare Interbancare (SWIFT), adoptat la
22 noiembrie 2006 (GL 128) si , mai recent, Avizul 5/2009 privind retelele de socializare online,
adoptat la 12 iunie 2009 (GL 163).

Avizul 4/2007 privind conceptul datelor cu caracter personal, adoptat la 20 iunie 2007 (GL 136).
Aceste exemple se bazeazd pe practica nationald sau europeand actuald si este posibil sa fi fost
modificate sau adaptate pentru a asigura o mai buna intelegere.



detaliata si cuprinzdtoare (,,operatiune sau serie de operatiuni”). Desi, in multe cazuri,
este posibil ca rezultatul sd fi fost acelasi, conceptul a primit astfel un inteles si un
domeniu de aplicare mult mai larg si mai dinamic.

Alte modificari au inclus introducerea posibilitétii ,,controlului multiplu” (,,singur sau
impreund cu altele™), obligatia ca operatorul sa ,stabileasca scopurile si mijloacele de
prelucrare” si ideea ca acest lucru poate fi stabilit de legislatia nationald sau comunitara
sau altfel. Directiva a introdus, de asemenea, conceptul de ,,persoand imputernicitd de
operator”, care nu este mentionat in Conventia 108. Acestea, alaturi de alte modificari,
vor fi analizate mai amanuntit in prezentul aviz.

I1I.1.  Rolul conceptelor

In timp ce conceptul de operator (al dosarului) are un rol extrem de limitat* in
Conventia 108, in directiva, lucrurile stau cu totul altfel. Articolul 6 alineatul (2) prevede
in mod explicit faptul ca ,,Operatorul are obligatia sa asigure respectarea alineatului (1).”
Acesta se refera la principalele principii privind calitatea datelor, inclusiv principiul
mentionat in articolul 6 alineatul (1) litera (a) potrivit cdruia ,,datele cu caracter personal
trebuie sa fie prelucrate in mod corect si legal”. Aceasta Inseamna de fapt cd toate
dispozitiile care stabilesc conditiile privind prelucrarea legala se adreseaza in esenta
operatorului, chiar dacd acest lucru nu este intotdeauna precizat in mod clar.

In plus, dispozitiile privind drepturile persoanei vizate la informatii, de a accesa,
rectifica, sterge si bloca informatiile si de a se opune prelucrdrii datelor cu caracter
personal (articolele 10-12 si 14), au fost concepute in asa fel incat sa creeze obligatii
pentru operator. Operatorul ocupd, de asemenea, un loc central in dispozitiile privind
notificarea si controlul prealabil (articolele 18-21). In sfarsit, nu este de mirare ca
operatorul este cel care raspunde, in principiu, de prejudiciile cauzate de o prelucrare
ilegala (articolul 23).

Aceasta inseamna ca primul si cel mai important rol al conceptului de operator este acela
de a stabili cine va fi responsabil de respectarea normelor de protectie a datelor si modul
in care persoanele vizate isi pot exercita drepturile in practica’. Cu alte cuvinte: alocarea
responsabilitatii.

Aceasta este esenta Directivei, principalul obiectiv al acesteia fiind ,,protectia persoanelor
in ceea ce priveste prelucrarea datelor cu caracter personal”. Acest obiectiv poate fi
realizat si pus 1n aplicare in practicd numai daca persoanele responsabile cu prelucrarea
datelor pot fi motivate indeajuns prin mijloace legale sau prin alte mijloace, pentru a lua
toate masurile necesare in vederea asigurarii unei protectii efective. Acest aspect este
confirmat in articolul 17 alineatul (1) din directiva, care prevede ,.aplicarea obligatorie
de catre operator a unor mdsuri tehnice si organizatorice de protectie adecvate pentru

Nu este utilizat in nicio dispozitie de fond, cu exceptia articolului 8.a cu privire la dreptul de a fi
informat (principiul transparentei). Operatorul, ca parte responsabild, este vizibil numai In anumite
parti ale expunerii de motive.

A se vedea, de asemenea, considerentul 25 al Directivei 95/46/CE: ,,Intrucdt principiile protectiei
trebuie sa se reflecte, pe de o parte, in obligatiile impuse persoanelor, autoritdatilor publice,
intreprinderilor, agentiilor sau altor organisme care prelucreaza date, in special in materie de
calitatea datelor, siguranta tehnicd, notificarea autoritdtii de supraveghere, circumstantele in care
poate fi efectuata prelucrarea si, pe de alta parte, in dreptul conferit persoanelor ale caror date fac
obiectul prelucrarii de a fi informate cu privire la aceasta, de a putea avea acces la date, de a putea
solicita corectarea lor si chiar de a se opune prelucrarii in anumite circumstante”.
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protejarea datelor cu caracter personal impotriva distrugerii accidentale sau ilegale,
pierderii accidentale, modificarii, dezvaluirii sau accesului neautorizat, in special atunci
cdnd prelucrarea presupune transmiterea datelor intr-o retea, precum si impotriva
oricarei alte forme de prelucrare ilegala”.

Mijloacele de stimulare a responsabilititii pot fi proactive si reactive. In primul caz,
acestea urmadresc sa asigure aplicarea eficientd a masurilor de protectie a datelor si
mijloace suficiente de tragere la rispundere a operatorilor. In al doilea caz, acestea pot
implica raspunderea civila si sanctiuni, pentru a asigura compensarea oricaror prejudicii
relevante si luarea unor masuri adecvate in vederea corectarii erorilor sau greselilor.

Conceptul de operator este de asemenea un element esential in ceea ce priveste stabilirea
legislatiei nationale aplicabile unei operatiuni sau unei serii de operatiuni de prelucrare.
Principala norma a legislatiei aplicabile in conformitate cu articolul 4 alineatul (1) litera
(a) din directiva este faptul ca fiecare stat membru aplica dispozitiile sale nationale cu
privire la ,prelucrarea datelor cu caracter personal, atunci cdnd (...) este efectuatd in
cadrul activitatilor operatorului cu sediul pe teritoriul statului membru”. Aceasta
dispozitie continud dupd cum urmeaza: ,,daca acelasi operator este stabilit pe teritoriul
mai multor state membre, acesta trebuie sa ia masurile necesare pentru a se asigura cd
fiecare din sedii respecta obligatiile prevazute in dreptul intern aplicabil”. Aceasta

inseamna ca sediul/sediile operatorului este/sunt de asemenea determinant(e) pentru
stabilirea legislatiei nationale aplicabile si, eventual, pentru o serie de legi nationale
aplicabile diferite si modul in care relationeaz unele cu altele’.

In sfarsit, trebuie remarcat ca conceptul de operator apare in numeroase dispozitii diferite
ale directivei ca un element al domeniului de aplicare al acestora sau al unei conditii
specifice care se aplica in temeiul acestora: de exemplu, articolul 7 prevede ca datele cu
caracter personal pot fi prelucrate numai daca: ,,(c) prelucrarea este necesara in vederea
indeplinirii unei obligatii legale care 1i revine operatorului, (e) prelucrarea este
necesara pentru aducerea la indeplinire a unei sarcini de interes public sau care rezulta
din exercitarea autoritatii publice cu care este investit operatorul sau tertul caruia ii
sunt comunicate datele sau (f) prelucrarea este necesarda pentru realizarea interesului
legitim urmarit de_operator sau de catre unul sau mai multi terti, cu conditia ca acest
interes sa nu prejudicieze ...” . ldentitatea operatorului este, de asemenea, un element
important al informatiilor care trebuie furnizate persoanei vizate, in conformitate cu
articolele 10 si 11.

Conceptul de ..persoand imputernicitd de operator” joacd un rol important in contextul
confidentialitatii si securitatii prelucrarii (articolele 16-17), deoarece contribuie la
identificarea responsabilitdtilor persoanelor care sunt implicate mai indeaproape in
prelucrarea datelor cu caracter personal, fie sub autoritatea directd a operatorului, fie in
alta parte, in numele acestuia. Distinctia dintre ,,operator” si ,,persoana imputernicita de
operator” serveste In principal pentru a face diferenta dintre persoanele care sunt
responsabile in calitate de operatori si cele care actioneaza in numele acestora. Din nou,
este vorba in principal de modul in care sunt alocate responsabilitatile. De aici pot sa
decurga alte consecinte, cu privire la legislatia aplicabild sau in alte privinte.

Grupul de lucru intentioneaza sa adopte un alt aviz privind ,,legislatia aplicabila” in cursul anului
2010. Atunci cand institutiile si organismele comunitare prelucreaza date cu caracter personal,
evaluarea controlului este de asemenea relevantd in ceea ce priveste posibila aplicare a
Regulamentului (CE) 45/2001 sau a altor instrumente juridice relevante ale UE.
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Totusi, in cazul unei persoane imputernicite de operator, mai existd o consecintd — atat
pentru operator, cat si pentru persoana Imputernicitd — faptul ca, in conformitate cu
articolul 17 din directiva, legislatia aplicabild pentru securitatea prelucrarilor este
legislatia nationala a statului membru in care este stabilita persoana imputernicita.’

In sfarsit, astfel cum se prevede la articolul 2 litera (f), ,.«terty inseamnd persoana fizicd
sau juridica, autoritatea publica, agentia sau orice organism altul decat persoana vizata,
operatorul, persoana imputernicita de catre operator si persoanele care, sub directa
autoritate a operatorului sau a persoanei imputernicite de catre operator, sunt autorizate
sa prelucreze date”. Operatorul, persoana imputernicitd si personalul acestora sunt in
consecintd considerati ,,cercul central al prelucrarii datelor” si nu fac obiectul unor
dispozitii speciale cu privire la terti.

11.2. Contextul relevant

Ca urmare a diferitelor evolutii inregistrate Tn mediul relevant, aceste aspecte au devenit
mai urgente si mai complexe decat inainte. La momentul semnarii Conventiei 108 si, in
mare masurd, la adoptarea Directivei 95/46/CE, contextul prelucrarii datelor era inca
relativ clar si simplu, insa aceasta situatie s-a schimbat.

Aceasta se datoreaza, In primul rand, tendintei din ce in ce mai pronuntate catre
diferentierea organizationald in majoritatea sectoarelor relevante. in sectorul privat,
distribuirea riscurilor financiare si a altor riscuri a dus la o diversificare continud a
corporatiilor, care se amplifica prin fuziuni si achizitii. In sectorul public, o diferentiere
similara are loc In contextul descentralizarii sau separarii departamentelor decizionale de
agentiile executive. In ambele sectoare, se pune tot mai mult accentul pe dezvoltarea
lanturilor de livrare sau a prestarilor de servicii in cadrul organizatiilor si pe
subcontractarea sau externalizarea serviciilor, pentru a beneficia de servicii specializate si
eventualele economii de scard. Prin urmare, existd o crestere in ceea ce priveste
diversele servicii, oferite de furnizori care nu se considera intotdeauna responsabili sau
raspunzatori. Datoritd optiunilor organizationale ale Intreprinderilor (si contractantilor
sau subcontractantilor acestora), pot sa existe baze de date relevante In una sau mai multe
tari din cadrul sau din afara Uniunii Europene.

Dezvoltarea tehnologiilor informatiei si comunicatiilor (,,TIC”) a facilitat in mare masura
aceste schimbari organizationale si a condus si la alte schimbari. Responsabilitatile de la
diferite nivele — adesea determinate de diferentierea organizationald — de obicei necesita
si Indeamna la utilizarea TIC In mare masurd. Dezvoltarea si extinderea produselor si
serviciilor TIC determind crearea unor noi roluri si responsabilitati distincte, care nu
interactioneaza intotdeauna cu responsabilitatile existente sau in curs de formare din
organizatiile cliente. In consecinti, este important si se constientizeze existenta unor
diferente relevante si sd se clarifice responsabilitdtile, dupa caz. Introducerea
microtehnologiei — precum cipurile RFID pentru produsele destinate consumatorilor —
ridicd probleme similare legate de transferul de responsabilititi. Pe de alta parte,
utilizarea unui sistem informatic distribuit, in special a informaticii de tip ,,cloud
computing” si a ,,retelelor informatice™ implica probleme noi si dificile.

A se vedea articolul 17 alineatul (3), a doua liniuta: ,,obligatiile ... asa cum sunt definite de legislatia

statului membru in care este stabilita persoana imputernicita 1i revin acesteia”.

,»Cloud computing” este un tip de informaticd in care capacititile IT extensibile si flexibile sunt

furnizate sub forma unui serviciu, mai multor clienti, care utilizeaza tehnologii de internet. Serviciile

caracteristice de tip ,,cloud computing” furnizeaza aplicatii de business obisnuite online, care sunt

accesate de pe un browser de internet, in timp ce programul si datele sunt stocate pe servere. In acest
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Globalizarea este un alt factor al complexitatii. Atunci cand diferentierea organizationala
si dezvoltarea TIC implicd mai multe jurisdictii, asa cum se Intdmpla adesea pe Internet,
apar inevitabil probleme legate de legislatia aplicabild, nu numai in UE sau SEE, ci si in
legatura cu tarile terte. Un exemplu in acest sens poate fi gasit in contextul antidoping, in
care Agentia Mondiald Antidoping (WADA), cu sediul in Elvetia, opereaza o baza de
date care include informatii referitoare la sportivi (ADAMS) si care este gestionata din
Canada, in colaborare cu organizatiile antidoping nationale din lume. GL29 a semnalat
faptul ca alocarea responsabilitatilor si atribuirea controlului ridica dificultati specifice’.

Aceasta inseamna ca problemele principale care sunt abordate in acest aviz au o relevanta
practica semnificativa si ar putea avea consecinte importante.

1I.3.  Anumite provocari esentiale

In termeni de obiective ale directivei, cel mai important lucru este sa se asigure ca
responsabilitatea In ceea ce priveste prelucrarea datelor este clar stabilitd si poate fi
aplicatd eficient.

In cazul in care nu este suficient de clar cui trebuie si i fie atribuite cerintele — de
exemplu, dacd nicio persoana nu este responsabild sau existd mai multi operatori posibili
— existd riscul evident s nu fie luate suficiente masuri, in cazul in care sunt luate masuri,
iar dispozitiile juridice sa nu produca efecte. De asemenea, este posibil ca ambiguitatile
in ceea ce priveste interpretarea sa duca la revendicari concurente sau la alte controverse,
caz in care efectele pozitive vor fi sub asteptari sau ar putea fi diminuate sau eclipsate de
consecinte negative neprevazute.

In toate aceste cazuri, provocarea esentiala este astfel si se asigure o claritate suficienti,
pentru a permite si a asigura aplicarea eficientd si conformitatea in practica. in cazul in
care existd indoieli, solutia care ar determina cel mai probabil aceste efecte ar putea fi
optiunea preferata.

Totusi, aceleasi criterii care asigurd o transparentd suficientd ar putea conduce, de
asemenea, la o complexitate si mai mare si la consecinte nedorite. De exemplu,
diferentierea controlului, in conformitate cu realitatile organizationale, ar putea determina
o complexitate a legislatiei nationale aplicabile, atunci cand sunt implicate jurisdictii
diferite.

In consecintd, analiza ar trebui si urmireasci atent diferenta dintre consecintele
acceptabile in conformitate cu normele actuale si posibila necesitate de ajustare a
normelor actuale, pentru a se asigura eficacitatea continud si pentru a se evita
consecintele necorespunzatoare in circumstante diferite.

Aceasta Tnseamna cd analiza actuald are o importantd strategicd majord si ar trebui
aplicata cu atentie, constientizandu-se pe deplin posibilele interconexiuni dintre diferitele
aspecte.

sens, norul (,,cloud”) nu este o insuld, ci un element global de legatura intre informatiile si utilizatorii
din intreaga lume. In ceea ce priveste , retelele informatice”, a se vedea exemplul 19 de mai jos.
Avizul nr. 3/2008 din 1 august 2008 privind proiectul de standard international cu privire la protectia
vietii private al Codului mondial antidoping, GL156
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I11. Analiza definitiilor

II1.1. Definitia operatorului

Definitia operatorului din directivd cuprinde trei piloni, care vor fi analizati separat, in
sensul avizului. Acestia sunt:

0 ,,persoana fizica sau juridica, autoritatea publica, agentia sau orice alt organism”

0 ,care, singur sau impreuna cu altele,”

0 ,stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal”.
Primul pilon se refera la aspectul personal al definitiei. Al treilea pilon cuprinde elemente
esentiale de diferentiere a operatorului de alti actori, in timp ce al doilea pilon analizeaza
posibilitatea ,,controlului multiplu”. Aceste pietre de temelie sunt foarte strans
interrelationate. Totusi, avand in vedere metodologia care trebuie urmata in prezentul
aviz, fiecare dintre aceste elemente va fi tratat separat.

Din motive practice, este de preferat sa incepem cu primul element al celui de-al treilea
pilon — adica sensul cuvantului ,,stabileste” — sa continudm cu restul celui de-al treilea

pilon si doar ulterior sd abordam primul si al doilea pilon.

III.1.a) Element preliminar: ,.stabileste”

Astfel cum s-a mentionat deja mai sus, conceptul de operator avea un rol minor in
Conventia 108. In temeiul articolului 2 din Conventie, ,,operatorul dosarului” era definit
ca fiind organismul ,,competent ...sd decida”. Conventia subliniazd necesitatea unei
competente, stabilite ,,in conformitate cu legislatia nationald”. Astfel, Conventia facea
referire la legislatia nationald privind protectia datelor care, conform expunerii de motive,
ar cuprinde ,,criterii exacte de stabilire a persoanei competente”.

In timp ce prima propunere a Comisiei reflecta aceasta dispozitie, propunerea modificati
a Comisiei se referd in schimb la organismul ,,care decide”, eliminand astfel necesitatea
stabilirii prin lege a competentei de decizie: aceasta este posibild, dar nu mai este
necesard. Aceasta este apoi confirmatd prin pozitia comund a Consiliului si prin textul
adoptat, ambele referindu-se la organismul ,,care stabileste”.

In acest context, evolutia istorica scoate in evidenti doud elemente importante: in primul
rand, faptul cd este posibil ca o persoana sa fie operator, indiferent daca are sau nu o
anumita competentd sau autoritate de operare a datelor, conferita prin lege; in al doilea
rand, faptul ca in timpul adoptarii Directivei 95/46/CE, stabilirea operatorului devine un
concept comunitar, un concept care are intelesul sau propriu, independent, in dreptul
comunitar, care nu variazd in functie de prevederile, posibil divergente, ale legislatiilor
nationale. Cel de-al doilea element este esential pentru a asigura aplicarea cu eficacitate a
directivei si un nivel ridicat de protectie in statele membre, ceea ce necesita o interpretare
uniformd §i autonoma a unui concept cheie precum conceptul de ,,operator”, care
dobandeste 1n directiva o importantd pe care nu o avea in Conventia 108.

In acest sens, directiva Incheie aceastd evolutie stabilind faptul ca, desi capacitatea de a
»stabili” ar putea fi reiesi dintr-o atributie specifica conferitd prin lege, aceasta decurge
de obicei din analiza elementelor sau a circumstantelor faptice ale cazului: ar trebui sa

analizam operatiunile de prelucrare in cauza si sa intelegem cine le determina,
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raspunzand Intr-o prima etapa la Intrebarile: ,,De ce are loc aceastd prelucrare de date?
Cine a initiat-0?”.

Existenta unui operator este In primul rand consecinta faptului ca o entitate a decis sa
prelucreze datele cu caracter personal in propriile scopuri. Intr-adevar, un simplu criteriu
formal nu ar fi suficient, cel putin din doud motive: in unele cazuri, ar lipsi pur si simplu
numirea oficiald a unui operator — de exemplu, prin lege, intr-un contract sau intr-o
notificare trimisa autoritatii de protectie a datelor; in alte cazuri, este posibil ca numirea
oficiald sa nu reflecte realitatea, atribuind in mod oficial functia de operator unui
organism care nu este in masura sa ,,stabileasca”.

Relevanta influentei efective este de asemenea prezentatd in cazul SWIFT', in care
SWIFT a fost considerata oficial ca fiind persoana imputernicitd sa prelucreze datele,
insd avea de fapt rolul - cel putin intr-o anumitd misurd - de operator de date. In acest
caz, s-a clarificat faptul ca desi numirea unei parti in calitatea de operator sau persoana
imputernicitd n cadrul unui contract ar putea dezvalui informatii relevante cu privire la
statutul juridic al partii respective, aceastd numire nu este decisiva pentru stabilirea
statutului real al acesteia, care trebuie sa se bazeze pe circumstante concrete.

Aceasta abordare fapticd este, de asemenea, sustinutd de considerentul cad directiva
prevede ca operatorul sa fie cel care ,stabileste” si nu cel care ,,stabileste in mod legal”
scopul si mijloacele. Identificarea efectiva a controlului este decisiva, chiar dacd numirea
operatorului pare sa fie nelegitima sau prelucrarea datelor este exercitatda in mod nelegal.
Nu este relevant dacad decizia de prelucrare a datelor a fost sau nu ,,legala”, in sensul in
care entitatea care a luat aceasta decizie avea capacitatea legala de a face acest lucru, sau
operatorul a fost numit in mod oficial conform unei anumite proceduri. Chestiunea
legalitatii prelucrarii datelor cu caracter personal va fi totusi relevanta intr-o altd etapa si
va fi evaluata in temeiul altor articole (in special articolele 6-8) ale directivei. Cu alte
cuvinte, este important sa se asigure, chiar si atunci cand datele sunt prelucrate in mod
nelegal, ca operatorul poate fi gasit usor si ca acesta va raspunde de prelucrarea datelor.

O ultima caracteristicd a conceptului de operator este autonomia acestuia, in sensul ca,
desi sursele legale externe pot ajuta la identificarea operatorului, conceptul ar trebui
interpretat in principal in conformitate cu legislatia privind protectia datelor''. Conceptul
de operator nu ar trebui prejudiciat de conceptele din alte domenii legislative, care uneori
sunt opuse sau coincid, precum conceptul de autor sau titular al drepturilor de proprietate
intelectuald. Calitatea de titular de drepturi de proprietate intelectualda nu exclude
posibilitatea de a fi si ,,operator” si de a face obiectul obligatiilor care decurg in
conformitate cu legislatia privind protectia datelor.

Necesitatea unei tipologii
Conceptul de operator este un concept functional, menit sd aloce responsabilitatile acolo

unde existd o influentd efectiva, fiind astfel bazat pe o analiza faptica si nu pe o analiza
formald. In consecintd, stabilirea controlului ar putea necesita uneori investigatii

Cazul se referd la transferul catre autoritatile SUA a datelor bancare colectate prin SWIFT utilizate
pentru realizarea tranzactiilor financiare in numele bancilor si al institutiilor financiare, in vederea
combaterii finantarii terorismului.
A se vedea in text interferenta cu conceptele din alte domenii legislative (de exemplu, conceptul de
titular al drepturilor de proprietate intelectuald sau de cercetare stiintificd sau responsabilitatea in
temeiul legislatiei civile).
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amanuntite si indelungate. Totusi, necesitatea de a asigura eficacitatea impune adoptarea
unei abordiri pragmatice, in vederea asigurarii predictibilititii controlului. In acest sens,
pentru aplicarea legislatiei privind protectia datelor in mod orientat si simplificat, este
nevoie de metode empirice si de ipoteze practice.

Astfel, directiva trebuie interpretata astfel incat sa se asigure ca ,,organismul de stabilire”
poate fi identificat usor si precis in majoritatea situatiilor, prin referire la circumstantele -
legale si/sau de fapt — din care poate decurge in mod normal influenta efectiva, exceptand
cazurile in care alte elemente indica contrariul.

Aceste circumstante pot fi analizate si clasificate In functie de urmatoarele trei categorii
de situatii, care permit o abordare sistematica a acestor aspecte:

1) Control care decurge din competenta legala explicita. Acesta este, inter alia, cazul la
care se face referire in a doua parte a definitiei, si anume atunci cand operatorul sau
criteriile specifice pentru desemnarea acestuia sunt stabilite conform legislatiei nationale
sau comunitare. Desemnarea explicitd a operatorului prin lege nu este frecventd si nu
pune in general probleme mari. In unele tari, legislatia nationald prevede ca autoritatile
publice sa fie responsabile pentru prelucrarea datelor cu caracter personal ca parte a
indatoririlor acestora.

Totusi, mai frecvent este cazul in care legislatia nu desemneaza direct un operator sau nu
stabileste criteriile pentru desemnarea acestuia, ci stabileste o indatorire sau obligd o
persoana sa colecteze si sd prelucreze anumite date. De exemplu, o entitate are anumite
indatoriri publice (de exemplu, securitatea sociald), care nu pot fi realizate fara colectarea
unor date cu caracter personal, si creeazi un registru in vederea indeplinirii acestora. In
acest caz, operatorul este desemnat prin lege. In termeni mai generali, legislatia poate
obliga entitdtile publice sau private sd pastreze sau sd furnizeze anumite date. Aceste
entitdti ar fi considerate in mod normal ca avand rolul de operator pentru prelucrarea
oricaror date cu caracter personal in acest context.

2) Control care decurge din competenta implicita. Acesta este cazul in care capacitatea
de a stabili nu este prevazuta explicit prin lege si nici consecinta directa a unor dispozitii
legale explicite, dar decurge din dispozitiile legale comune sau din practica legalda
consacrati in diferite domenii (dreptul civil, dreptul comercial, dreptul muncii etc.). In
acest caz, rolurile traditionale existente care implicd in mod normal o anumita raspundere
vor ajuta la identificarea operatorului: de exemplu, angajatorul in ceea ce priveste datele
referitoare la angajatii acestuia, editorul in ceea ce priveste datele referitoare la abonati,
asociatia in ceea ce priveste datele referitoare la membrii sau colaboratorii acesteia.

In toate aceste cazuri, capacitatea de a stabili activititile de prelucrare poate fi
considerata ca facand parte integrantd din rolul functional al unei organizatii (private),
ducand in cele din urma la crearea unor responsabilitdti si din punctul de vedere al
protectiei datelor. In termeni juridici, aceasti situatie ar fi valabila indiferent daca
organismele juridice mentionate ar avea capacitatea de stabilire, dacd aceasta ar fi
exercitatd de institutiile corespunzatoare care actioneaza in nume propriu sau de catre o
persoana fizica intr-un rol similar [a se vedea mai jos, primul element de la litera (c)].
Totusi, aceeasi situatie ar fi valabila si in cazul unei autoritdti publice cu anumite
indatoriri administrative, dintr-o tard in care legislatia nu este explicitd cu privire la
raspunderea acesteia n ceea ce priveste protectia datelor.
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Exemplul nr. 1: Operatorii de telecomunicatii

Un exemplu interesant de orientari juridice pentru sectorul privat este cel al rolului
operatorilor de telecomunicatii: considerentul 47 al Directivei 95/46/CE precizeaza ca
»daca se transmite un mesaj care contine date cu caracter personal printr-un serviciu
de telecomunicatii sau de posta electronica al carui unic scop este de a transmite
mesaje de acest tip, operatorul datelor cu caracter personal cuprinse intr-un mesaj
este in mod normal consideratd persoana care expediaza mesajul, nu cea care oferd
serviciul de transmitere a acestuia, (...) cu toate acestea, persoanele care ofera aceste
servicii sunt in mod normal considerate operatori ai prelucrarii datelor cu caracter
personal suplimentare necesare functiondrii serviciului”. In consecinta, furnizorul de
servicii de telecomunicatii ar trebui considerat, in principiu, operator numai pentru
datele de trafic si facturare si nu pentru datele transmise'”. Aceste indrumdri juridice
furnizate de organul legislativ al Comunitatii sunt in deplind conformitate cu abordarea
functionala a prezentului aviz.

3) Control care decurge din influenta efectiva. Acesta este cazul In care responsabilitatea
functiei de operator este atribuitd pe baza evaludrii circumstantelor reale. Adeseori,
aceasta implica evaluarea relatiilor contractuale dintre diferitele parti implicate. In urma
acestei evaludri se pot trage concluzii externe, iar rolul de operator si responsabilitatile
aferente pot fi atribuite uneia sau mai multor parti. Aceasta poate fi deosebit de utild in
special in mediile complexe, in care se utilizeaza adesea tehnologii informationale noi si
in care partile relevante tind adesea sd se considere ,,mediatori” si nu operatori
responsabili.

Este posibil ca un contract sa nu specifice cine este operatorul, dar sa cuprinda suficiente
elemente pentru atribuirea responsabilitatii de operator unei parti care exercita, aparent,
un rol hotdrator in aceastd privintd. De asemenea, contractul poate fi mai explicit in ceea
ce priveste operatorul. Dacd nu existd niciun motiv de indoiald ca un contract reflecta
intocmai realitatea, nu existd motive pentru nerespectarea conditiilor acestuia. Totusi,
conditiile unui contract nu sunt decisive in toate cazurile, deoarece aceasta le-ar permite
pur si simplu partilor sa aloce responsabilitatile asa cum considera ca este mai potrivit.

Faptul in sine cd o persoana stabileste modul in care datele personale sunt prelucrate
poate atrage calificarea ca operator de date, chiar daca aceasta se produce in afara sferei
unei relatii contractuale sau este exclusa in mod explicit prin contract. Un exemplu
evident a fost cazul SWIFT, in care intreprinderea in cauza a luat decizia de a pune la
dispozitie anumite date — care au fost initial prelucrate in scopuri comerciale in numele
unor institutii financiare - si In scopul combaterii finantarii terorismului, asa cum s-a
solicitat prin citatiile emise de Trezoreria SUA.

12 . . - o
O APD (autoritate pentru protectia datelor) s-a confruntat cu problema controlului intr-un caz inaintat

de o persoani care reclama faptul ci primeste reclame nesolicitate prin e-mail. In cererea sa, persoana
vizatd a solicitat furnizorului retelei de comunicatii s confirme sau sd infirme trimiterea e-mailul
publicitar. APD a afirmat ca o societate care asigurd doar accesul clientului la o retea de comunicatii,
deci care nu initiaza transmisia de date, nu selecteaza adresele si nu modifica informatiile transmise,
nu poate fi consideratd operator de date.
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In cazul in care existi indoieli, pentru stabilirea operatorului pot fi folosite si alte
elemente decat conditiile contractuale, cum ar fi gradul efectiv de control exercitat de o
parte, imaginea oferitd subiectilor si asteptdrile rezonabile ale subiectilor, bazate pe
aceastd perceptie [a se vedea, de asemenea, mai jos, al treilea element de la litera (b)].
Aceastd categorie are o importantd deosebitd deoarece permite abordarea si alocarea
responsabilitatilor si in cazurile de comportament nelegal, in care activitdtile efective de
prelucrare pot fi realizate chiar impotriva interesului si intentiei anumitor parti.

Concluzie preliminara

Dintre aceste categorii, primele doud permit in principiu o indicare mai sigura a
organismului de decizie si ar putea acoperi peste 80% din situatiile practice relevante.
Totusi, numirea legald oficiald ar trebui sd fie in conformitate cu normele privind
protectia datelor, asigurand faptul cd organismul desemnat detine efectiv controlul asupra
operatiunilor de prelucrare sau, cu alte cuvinte, ca numirea legala reflecta situatia reala.

Categoria a 3-a necesitd o analizd mai complexd si este mai probabil sd conduca la
interpretari divergente. Conditiile contractuale pot adesea sa contribuie la clarificarea
problemei, insd nu sunt decisive in toate circumstantele. Tot mai multi actori nu se
considera factori determinanti pentru activitatile de prelucrare si, astfel, responsabili
pentru acestea. Singura optiune posibild in aceste cazuri este sd se ia in considerare
influenta efectiva. Aspectul legalitatii acestei prelucrari va fi continua sa fie evaluat in
temeiul altor articole (6-8).

Daca nu este aplicabila niciuna dintre categoriile susmentionate, desemnarea unui
operator ar trebui si fie considerata ,,nula si neavenitd”. Intr-adevir, un organism care nu
are influenta nici de drept, nici de fapt in stabilirea modului de prelucrare a datelor cu
caracter personal nu poate fi considerat ca avand calitatea de operator.

Din punct de vedere formal, un considerent care vine in sprijinul acestei abordari este
faptul ca definitia operatorului de date ar trebui consideratd o dispozitie legala
obligatorie, de la care partile nu se pot pur si simplu deroga sau abate. Dintr-o
perspectiva strategicd, o astfel de numire s-ar opune aplicdrii eficiente a legislatiei
privind protectia datelor si ar anula raspunderea aferenta prelucrarii datelor.

III.1.b) Al treilea element: ,,scopurile si mijloacele de prelucrare”

Al treilea element reprezintd partea principald a testului: ceea ce o parte ar trebui sa
demonstreze pentru a se califica pentru functia de operator.

Istoricul acestei dispozitii aratd numeroase evolutii. Conventia 108 facea referire la
scopul fisierelor automatizate de date, la categoriile de date cu caracter personal si la
operatiunile aferente acestora. Comisia a preluat aceste elemente esentiale, cu mici
modificari lingvistice si a addugat competenta de a decide care terti pot avea acces la
date. Propunerea modificata a Comisiei a facut un pas inainte, trecand de la ,,scopurile
dosarului”, la ,,scopurile si obiectivul prelucrarii”, de la o definitie staticd legatd de un
dosar, la o definitie dinamica legata de o activitate de prelucrare. Propunerea modificata
s-a referit totusi la patru elemente (scopuri/obiectiv, date cu caracter personal, operatiuni
si terti care au acces la acestea), care au fost reduse la doua elemente (,,scopuri si
mijloace”) numai prin pozitia comuna a Consiliului.
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In dictionare, ,,scopul” este definit ca fiind ,,un rezultat anticipat care este urmarit sau
spre care se indreapta actiunile dumneavoastra planificate”, iar ,,mijloacele” sunt definite
ca fiind ,,modalitatea prin care se obtine un rezultat sau prin care se atinge un scop”.

Pe de alta parte, directiva stabileste ca datele trebuie colectate in scopuri precise,
explicite si legitime si nu trebuie prelucrate intr-un mod care sd contravind acestor
scopuri. In consecintd, stabilirea ,scopurilor” prelucririi si a ,mijloacelor” utilizate
pentru atingerea lor este extrem de importanta.

Se poate spune, de asemenea, ca stabilirea scopurilor si a mijloacelor este echivalenta cu
stabilirea motivului si a metodei anumitor activitati de prelucrare. In acest sens si luand
in considerare ca cele doud elemente sunt legate, trebuie stabilit cand se poate califica o
entitate Tn functia de operator, si anume ce grad de influentd trebuie aceasta sa aiba
asupra motivului si a metodei de lucru.

In ceea ce priveste evaluarea stabilirii scopurilor si a mijloacelor in vederea atribuirii
rolului de operator de date, chestiunea esentiald este asadar nivelul de detaliere la care o
persoana ar trebui s stabileasca scopurile si mijloacele pentru a fi considerata operator.
De asemenea, in corelatie cu cele de mai sus, evaluarea trebuie sa aiba in vedere marja de
manevra pe care o poate avea persoana imputernicitd sa prelucreze datele in conformitate
cu directiva. Aceste definitii devin deosebit de relevante atunci cand in prelucrarea
datelor sunt implicate diverse parti si cand trebuie stabilit care dintre acestea au rolul de
operator de date (singur sau Tmpreunad cu altele) si care au rolul de persoane imputernicite
sa prelucreze datele - daca este cazul.

Importanta care se acorda scopurilor si mijloacelor poate varia in functie de contextul
specific in care are loc prelucrarea.

Este nevoie de o abordare pragmaticd, care s pund accentul pe libertatea de decizie, in
ceea ce priveste stabilirea scopurilor si pe libertatea de actiune, in ceea ce priveste luarea
deciziilor. In aceste cazuri, intrebarea este de ce sunt prelucrate datele si care este rolul
posibilelor parti implicate, precum furnizorii de servicii externalizate: ar fi fost datele
prelucrate de intreprinderea catre care au fost externalizate serviciile daca operatorul nu
i-ar fi cerut acest lucru si 1n ce conditii? O persoand imputernicitd sd prelucreze datele ar
putea actiona dincolo de indrumadrile generale in ceea ce priveste scopurile si ar putea sa
nu intre prea mult Tn amanunte in ceea ce priveste mijloacele.

Exemplul nr. 2: Marketingul prin posta

Intreprinderea ABC incheie contracte cu diferite organizatii in vederea realizirii
campaniilor sale de marketing prin posta si a Intocmirii statelor de plata. Aceasta ofera
instructiuni clare (ce material de marketing trebuie trimis si cui trebuie trimis, cine
trebuie platit, ce sume, pana la ce data etc.). Desi organizatiile au o anumita libertate de
decizie (inclusiv referitor la programul pe care sa-1 utilizeze), indatoririle lor sunt
destul de clar si de bine stabilite si, chiar daca serviciul postal ar putea da orientari (de
exemplu, o recomandare impotriva trimiterii de mesaje publicitare in luna august),
acestea actioneaza conform instructiunilor intreprinderii ABC. Mai mult, o singurd
entitate, intreprinderea ABC, are dreptul sa utilizeze datele prelucrate — toate celelalte
entitati trebuie sa se bazeze pe temeiul juridic al intreprinderii ABC in cazul in care
este investigata capacitatea lor legalid de a prelucra datele. In acest caz, este evident ci
intreprinderea ABC are rolul de operator de date, iar fiecare dintre organizatiile
separate poate fi consideratd persoand imputernicitd pentru prelucrarea datelor, cu
privire la prelucrarea specifica a datelor pe care o realizeaza in numele sau.
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In ceea ce priveste stabilirea mijloacelor, termenul ,,mijloace” cuprinde, in mod evident,
elemente de natura foarte diferitd, fapt ilustrat si de istoricul acestei definitii. In
propunerea initiald, rolul de operator ar decurge din stabilirea a patru elemente
(scopuri/obiectiv, date cu caracter personal, operatiuni si terti care au acces la acestea).
Formularea finala a prevederii, care se referd numai la ,,scopuri si mijloace”, nu poate fi
interpretata ca fiind in contradictie cu versiunea anterioara, deoarece nu existd nicio
indoiald cu privire la faptul cd operatorul este cel care trebuie sd stabileasca ce date
trebuie prelucrate pentru scopul propus/scopurile propuse. In consecinti, ultima definitie
trebuie inteleasd mai degraba ca fiind doar o versiune prescurtatd care cuprinde insa
sensul versiunii anterioare. Cu alte cuvinte, ,,mijloacele” nu se refera la modalitatile
tehnice de prelucrare a datelor cu caracter personal, ci si la modul de realizare a
prelucrarii, care include intrebari precum: ,,ce date trebuie prelucrate”, ,care terti au
acces la aceste date”, ,,cand vor fi sterse datele” etc.

In consecinta, stabilirea , mijloacelor” include atat intrebari tehnice si organizationale,
pentru care deciziile pot fi delegate persoanelor imputernicite (cum ar fi, de exemplu, ,,ce
hardware si software trebuie sd se utilizeze?”), cat si elemente esentiale care sunt de
reguld si inerent stabilite de operator, cum ar fi ,,ce date trebuie prelucrate?”, ,,pentru cat
timp vor fi prelucrate?”, ,,cine va avea acces la ele?” etc.

In acest context, in timp ce stabilirea scopului prelucrarii ar determina in orice caz
calificarea de operator, stabilirea mijloacelor ar implica un controlul doar in situatiile in
care stabilirea vizeaza elementele esentiale ale mijloacelor.

In acest sens, este foarte posibil ca mijloacele tehnice si organizatorice sa fie stabilite
exclusiv de catre persoana Tmputernicita sa prelucreze datele.

In aceste cazuri — in care scopurile sunt bine definite, dar orientirile privind mijloacele
tehnice si organizationale sunt foarte putine sau nu existd - mijloacele ar trebui sa
reprezinte o modalitate rezonabila de atingere a scopului/scopurilor, iar operatorul de
date ar trebui si fie pe deplin informat cu privire la mijloacele utilizate. In cazul in care
un contractant ar avea o influentd asupra scopului si ar prelucra datele (si) in scopuri
proprii, de exemplu utilizdnd datele cu caracter personal primite in vederea generdrii unor
servicii cu valoare adaugata, acesta ar fi un operator (sau un operator asociat) pentru o
alta activitate de prelucrare si s-ar supune tuturor obligatiilor legislatiei aplicabile privind
protectia datelor.

Exemplul nr. 3: Intreprindere cu titlu de persoani imputerniciti si prelucreze datele, dar
care actioneaza ca un operator de date

Intreprinderea MarketinZ ofera servicii de publicitate promotionald si de marketing
direct mai multor intreprinderi. Intreprinderea GoodProductZ incheie un contract cu
MarketinZ, conform caruia cea de-a doua intreprindere asigurd publicitatea comerciala
pentru clientii GoodProductZ si este consideratd ca fiind persoana Tmputernicitd sa
prelucreze datele. Totusi, MarketinZ decide sa utilizeze baza de date cuprinzand clientii
GoodProducts si in scopul promovarii produselor altor clienti. Aceastd decizie, de a
adduga Incd un scop pe langa scopul pentru care au fost transferate datele cu caracter
personal, schimba statutul intreprinderii MarketinZ in operator de date pentru aceasta
operatiune de prelucrare. Chestiunea legitimitatii acestei prelucrari va fi totusi evaluata
in temeiul altor articole (6-8).
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In anumite sisteme juridice, deciziile cu privire la misurile de securitate sunt deosebit de
importante, deoarece masurile de securitate sunt considerate in mod explicit ca fiind o
caracteristica esentiald care trebuie stabilitd de operator. Astfel, apare Intrebarea privind
ce decizii referitoare la securitate pot atrage calificarea ca operator a unei intreprinderi
catre care a fost externalizatd prelucrarea.

Concluzie preliminara

Stabilirea ,,scopului” prelucrarii este rezervata ,,operatorului”. Oricine ia aceastd decizie
devine astfel operatorul (de facto). Stabilirea ,,mijloacelor” de prelucrare poate fi
delegatd de operator, in ceea ce priveste chestiunile tehnice sau organizatorice.
Chestiunile de fond, care sunt esentiale pentru legalitatea prelucrarii sunt rezervate
operatorului. O persoana sau o entitate care decide, de exemplu, perioada de timp in care
vor fi stocate datele sau persoanele care au acces la datele prelucrate are rolul de
»operator” in ceea ce priveste aceastd parte si trebuie, in consecinta, sd se supuna tuturor
obligatiilor aferente operatorului.

III.1.c) Primul element: ,,persoana fizica, juridica sau orice alt organism”

Primul element al definitiei se refera la aspectul personal: cine poate fi operator si
considerat astfel responsabil in ultimd instantd pentru obligatiile care decurg din
directiva. Definitia reflectd exact formularea din articolul 2 al Conventiei 108 si nu a
facut obiectul unei discutii specifice In procesul de luare a deciziilor referitor la directiva.
Aceasta vizeaza o gama larga de persoane care pot juca rolul de operator, de la persoane
fizice la persoane juridice, inclusiv ,,orice alt organism”.

Este important ca interpretarea acestui element sa asigure aplicarea efectiva a directivei,
favorizand pe cat posibil o identificare clard si explicitd a operatorului in toate cazurile,
indiferent daca s-a efectuat sau s-a publicat o numire oficiala.

In primul rand, este important si se urmeze ct mai indeaproape practica stabilitd atat in
sectorul public, cat si in cel privat de alte domenii de drept, precum dreptul civil,
administrativ si penal. In majoritatea cazurilor, aceste dispozitii vor arita ciror persoane
sau organisme ar trebui sa le fie alocate responsabilitatile si vor ajuta in principiu la
identificarea operatorului de date.

In perspectiva strategica a alocirii responsabilititilor si pentru ca persoanele vizate si
beneficieze de o entitate de referintd mai stabild si mai de incredere in exercitarea
drepturilor lor in conformitate cu directiva, ar trebui sa se considere de preferintd ca
intreprinderea sau organismul in sine are de operator si nu 0 anumitd persoana din cadrul
intreprinderii sau al organismului. Exceptand cazul in care existd elemente clare care
indicd responsabilitatea unei persoane fizice, se va considera in ultima instantd ca
organismul sau Intreprinderea este responsabild pentru prelucrarea datelor si pentru
respectarea obligatiilor ce decurg in temeiul legislatiei privind protectia datelor. In
general, ar trebui sd se presupund ca organismul public sau intreprinderea este
responsabila pentru activitatile de prelucrare care au loc in domeniul sau de activitati si
riscuri.

15



Uneori, intreprinderile si organismele publice desemneaza o anumitd persoand ca fiind
responsabild pentru punerea in aplicare a operatiunilor de prelucrare. Totusi, chiar si in
cazul in care este desemnata o anumita persoana fizicd pentru asigurarea conformitatii cu
principiile de protectie a datelor sau pentru prelucrarea de date cu caracter personal,
aceasta din urma nu va avea rolul de operator, ci va actiona in numele entitatii juridice
(intreprinderea sau organismul public) care, in calitatea sa de operator, va fi
raspunzitoare in cazul incalcarii principiilor'”.

In special in cazul structurilor mari si complexe, este esential din perspectiva
»guvernantei protectiei datelor” sd se asigure atat o responsabilitate clard a persoanei
fizice care reprezintd intreprinderea, cat si responsabilitati functionale concrete in cadrul
structurii, de exemplu prin desemnarea altor persoane care sd actioneze in calitate de
reprezentanti sau puncte de contact pentru persoanele vizate.

In cazurile in care o persoani fizica din cadrul unei persoane juridice utilizeaza date in
scopuri proprii, in afara domeniului de activitate si a controlului posibil al activitétilor
persoanei juridice, se impune realizarea unei analize speciale. In astfel de situatii,
persoana fizica in cauza ar fi operatorul in legaturd cu prelucrarea asupra careia s-a luat
decizia si ar fi responsabilad pentru aceasta utilizare a datelor cu caracter personal. Totusi,
operatorul initial ar putea s poarte o anumitd responsabilitate daca noua prelucrare ar
avea loc, din cauza lipsei unor masuri adecvate de securitate.

Astfel cum s-a mentionat deja mai sus, rolul operatorului este esential si deosebit de
relevant in ceea ce priveste stabilirea responsabilitdtii si aplicarea sanctiunilor. Chiar
daca raspunderea si sanctiunile vor varia in functie de statul membru in cauza, deoarece
sunt impuse in conformitate cu legislatiile nationale, necesitatea identificdrii precise a
persoanei fizice sau juridice responsabile pentru incalcarea legislatiei privind protectia
datelor este, fard indoiald, o conditie prealabila esentiala pentru aplicarea eficientd a
directivei.

Identificarea ,,operatorului” din punctul de vedere al protectiei datelor va fi legata, in
practicd, de normele dreptului civil, administrativ sau penal care prevad alocarea
responsabilitatilor sau sanctiunile care pot fi impuse unei persoane fizice sau juridice'*.

Réspunderea civila nu ar trebui sa ridice probleme specifice in acest context, intrucat se
aplica in principiu atat persoanelor juridice, cat si persoanelor fizice. Cu toate acestea,
raspunderea penald si/sau administrativda se poate aplica uneori numai in cazul
persoanelor fizice, in functie de legislatiile nationale. in cazul in care legislatia nationala
respectivd prevede sanctiuni penale sau administrative pentru incdlcarea protectiei
datelor, aceasta va decide in mod normal si cine este responsabil: atunci cand
raspunderea penald sau administrativa a persoanelor juridice nu este recunoscuta, aceasta
ar putea fi preluatd de functionarii persoanelor juridice, in conformitate cu nomele
specifice ale legislatiei nationale'”.

" Un rationament similar se aplica cu privire la Regulamentul (CE) 45/2001, care in articolul 2 litera (d)

se referd la ,jinstitutia sau organul comunitar, directia generald, unitatea sau orice altd entitate
organizationalda”. Practica de supraveghere a aratat ca functionarii institutiilor si organismelor UE,
care au fost desemnati ca ,,operatori”, actioneaza in numele organismului pentru care lucreaza.

A se vedea ,,Studiul comparativ al situatiei din cele 27 de state membre privind legea aplicabild
obligatiilor necontractuale rezultate din incdlcarea vietii private si a drepturilor personalitatii”,
redactat de Comisie, in februarie 2009, disponibil la
http://ec.europa.cu/justice_home/doc_centre/civil/studies/doc/study_privacy_en.pdf

Aceasta nu exclude posibilitatea ca legislatiile nationale sid prevada raspunderea penald sau
administrativd nu numai pentru operator, ci si pentru orice persoand care incalcd legislatia privind
protectia datelor.
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Legislatia europeana contine exemple utile de criterii de atribuire a raspunderii penale'’,
in special atunci cand o infractiune este comisd in folosul persoanei juridice: raspunderea
poate fi atribuitd in acest caz oricarei persoane, ,,actionand fie individual, fie ca parte a
unui organ al persoanei juridice, care detine o pozitie de conducere in cadrul persoanei
juridice, bazata pe unul dintre urmatoarele elemente:

(a) puterea de reprezentare a persoanei juridice;

(b) puterea de a lua decizii In numele persoanei juridice; sau

(c) puterea de a exercita controlul in cadrul persoanei juridice.”

Concluzie preliminara

Rezumand cele de mai sus, se poate concluziona cd persoana responsabild in cazul unei
incdlcdri in ceea ce priveste protectia datelor este Intotdeauna operatorul, adica persoana
juridica (intreprinderea sau organismul public) sau persoana fizica identificatd in mod
oficial in conformitate cu criteriile directivei. In cazul in care o persoani fizica din cadrul
unei Intreprinderi sau unui organism public utilizeaza datele in scopuri proprii, in afara
activitatilor intreprinderii, persoana respectiva va fi consideratd operatorul de facto si va
raspunde ca atare.

Exemplul nr. 4: Monitorizarea secreta a angajatilor

Un membru al consiliului director al unei intreprinderi decide sa monitorizeze in secret
angajatii intreprinderii, chiar dacd aceastd decizie nu este sustinutd in mod oficial de
consiliu. Intreprinderea ar trebui considerata operator, putand face obiectul posibilelor
reclamatii si raspunderii pe care o implicd acest lucru in relatie cu angajatii sai, ale
caror date cu caracter personal au fost utilizate abuziv.

Raspunderea intreprinderii apare 1n special deoarece, in calitate de operator, aceasta are
obligatia de a asigura respectarea normelor de securitate si de confidentialitate.
Utilizarea abuziva de catre un functionar al intreprinderii sau de cdtre un angajat ar
putea fi consideratd ca fiind rezultatul unor masuri de securitate necorespunzatoare.
Aceasta, indiferent daca, mai tarziu, respectivul membru al consiliului director sau alte
persoane fizice din cadrul intreprinderii ar putea fi, de asemenea, considerate
raspunzatoare, atat din punct de vedere al dreptului civil — si fatd de intreprindere - cat
si din punct de vedere al dreptului penal. Aceasta situatie poate aparea, de exemplu,
dacd respectivul membru al consiliului director ar utiliza datele colectate in scopul
obtinerii unor favoruri personale din partea angajatilor: el ar trebui considerat ca avand
rolul de ,,operator” si raspunzator pentru utilizarea acestor date.

III.1.d) Al doilea element: ,,singur sau impreuna cu altele”

Acest paragraf, care se bazeazd pe analiza anterioard a caracteristicilor tipice ale
operatorului, va aborda acele cazuri in care in prelucrarea datelor cu caracter personal

A se vedea, de exemplu Directiva 2008/99/CE din 19 noiembrie 2008 privind protectia mediului prin
dreptul penal, Decizia-cadru a Consiliului din 13 iunie 2002 privind combaterea terorismului.
Instrumentele juridice sunt fie bazate pe articolul 29 articolul 31 litera (e) si articolul 34 alineatul (2)
litera (b) din TUE, fie corespund temeiurilor juridice pentru instrumentele utilizate in primul pilon,
rezultdnd din jurisprudenta CEJ in cauzele C-176/03, COM/Consiliu, Rec. 2005, p. 1-7879 si
C-440/05, COM/Consiliu, Clg. 2007, p. 1-9097. A se vedea, de asemenea, comunicarea COM (2005)
583 final.

17



interactioneazd mai multe parti. Intr-adevar, exista tot mai multe cazuri in care diferite
parti actioneaza in calitate de operatori, iar definitia pe care o prevede directiva ia in
considerare acest lucru.

Posibilitatea ca operatorul sd actioneze ,,singur sau impreund cu altele” nu a fost
mentionata in Conventia 108 si a fost de fapt introdusa de Parlamentul European numai
inainte de adoptarea directivei. In avizul Comisiei cu privire la amendamentul PE,
Comisia face referire la posibilitatea ca ,,pentru o singurda operatiune de prelucrare, mai
multe parti sa poata stabili impreuna scopul si mijloacele de prelucrare” si ca, in acest
caz, ,,sa se considere ca fiecare dintre operatorii asociati este supus obligatiilor impuse
prin directiva, in vederea protejarii persoanelor fizice la care se refera datele
prelucrate”.

Avizul Comisiei nu a reflectat pe deplin complexitatea reala a prelucrarii datelor, intrucat

s-a concentrat numai pe cazul in care toti operatorii stabilesc si sunt responsabili n egala

masura pentru o singurd operatiune de prelucrare. In realitate, insd, acesta este numai
>

unul dintre posibilele cazuri de ,,control pluralist”. In acest sens, ,impreund” trebuie
interpretat ca insemnand ,,alaturi de” sau ,,nu singur”, in diferite forme si combinatii.

In primul rnd, ar trebui remarcat faptul ci probabilitatea implicirii mai multor parti in
prelucrarea datelor cu caracter personal este legata in mod firesc de diferitele tipuri de
activitati care, conform directivei, pot constitui ,,prelucrarea” si care, in ultima instanta,
reprezinta obiectul ,,controlului comun”. Definitia prelucrarii, conform articolului 2 litera
(b) din directiva nu exclude posibilitatea implicarii mai multor parti in diferite operatiuni
sau serii de operatiuni privind datele cu caracter personal. Aceste operatiuni pot avea loc
simultan sau in diferite etape.

Intr-un mediu atat de complex, este si mai important ca rolurile si responsabilitatile si
poata fi alocate cu usurinta, astfel incat complexitatea controlului comun sa nu determine
o distributie inaplicabild a responsabilitatilor, care ar limita eficacitatea legislatiei privind
protectia datelor. Din pacate, din cauza diversitdtii cazurilor posibile, este imposibil sa se
realizeze o listd sau o clasificare exhaustiva ,,inchisa” a diferitelor tipuri de ,,control
comun”. Totusi, este util ca in acest context sa se ofere orientdri, prin prezentarea unor
categorii si exemple de control comun si a unor elemente de fapt care pot indica existenta
unui control comun.

In general, evaluarea controlului comun ar trebui si reflecte evaluarea controlului
sexclusiv” prezentat mai sus, la punctul IIl.1.a - c. In acelasi sens, pentru evaluarea
controlului comun ar trebui sd se adopte un mod de abordare concret si functional, asa
cum se aratd mai sus, care sa analizeze daca scopurile si mijloacele sunt sau nu stabilite
de mai multe parti.

Exemplul nr. 5: Instalarea unor camere de supraveghere video

Proprietarul unui imobil incheie un contract cu o societate de securitate, solicitindu-i
instalarea unor camere video in diverse parti ale imobilului, In numele operatorului.
Scopul supravegherii video si modul in care imaginile sunt colectate si stocate sunt
stabilite exclusiv de proprietarul imobilului, care trebuie astfel considerat operatorul
exclusiv pentru aceasta operatiune de prelucrare.
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De asemenea, In acest context acordurile contractuale pot fi utile pentru evaluarea
controlului comun, insa acestea ar trebui intotdeauna comparate cu relatia efectiva dintre
parti.

Exemplul nr. 6: Societati de recrutare de personal

Societatea Headhunterz Ltd ajutd intreprinderea Enterprize Inc in recrutarea de
personal. Contractul precizeaza in mod clar ca ,,Headhunterz Ltd va actiona in numele
intreprinderii Enterprize, iar In ceea ce priveste prelucrarea datelor cu caracter
personal, are rolul de persoand imputernicitd pentru prelucrarea datelor. Enterprize este
operatorul de date exclusiv”. Totusi, Headhunterz Ltd se afld intr-o pozitie ambigua: pe
de o parte, aceasta are rolul de operator in raport cu persoanele aflate in cautarea unui
loc de muncd, iar pe de altd parte isi asumd rolul de persoand imputernicita care
actioneaza in numele operatorilor, precum Enterprize Inc si alte intreprinderi care
recruteazi personal prin intermediul sau. In plus, Headhunterz — si renumitul siu
serviciu cu valoare adaugatd ,plasare a fortei de munca la nivel global” - cautd
candidati potriviti atat consultaind CV-urile primite direct de Enterprize, cat si cele pe
care le are deja Tn baza sa ampla de date. Astfel, societate Headhunterz, care conform
contractului este platita numai pentru contractele efectiv semnate, creste probabilitatea
de plasare a fortei de munca, sporindu-si astfel veniturile. Conform celor de mai sus, se
poate concluziona cd, in pofida calificarii conform contractului, se considera ca
Headhunterz Ltd are rolul de operator, controldnd impreund cu intreprinderea
Enterprize Inc cel putin acele serii de operatiuni care se referd la recrutarea
personalului pentru Enterprize.

Din aceasta perspectiva, controlul comun apare atunci cand mai multe parti stabilesc in
ceea ce priveste anumite operatiuni de prelucrare fie scopul, fie acele elemente esentiale
ale mijloacelor care 1l caracterizeaza pe operator (a se vedea alineatele III.1.a- ¢ de mai
sus).

Totusi, In contextul controlului comun, participarea partilor la stabilirea in comun poate
lua diferite forme si nu trebuie si fie in proportie egald. Intr-adevar, in cazul mai multor
parti, acestea pot avea o relatie foarte stransd (repartizandu-si, de exemplu, toate
scopurile si mijloacele unei prelucrari) sau o relatie mai putin stransa (repartizandu-si, de
exemplu, numai scopurile sau numai mijloacele, sau o parte dintre acestea). In
consecinta, pentru face fatd complexitatii reale a prelucrarii de date, ar trebui sd se ia in
considerare o gama larga de tipologii privind controlul comun, iar consecintele acestora
ar trebui evaluate, cu un anumit grad de flexibilitate.

In acest context, se impune abordarea diferitelor niveluri posibile de interactiune dintre
parti pentru prelucrarea datelor cu caracter personal.

In primul rand, simplul fapt ci mai multe persoane colaboreazi pentru prelucrarea
datelor cu caracter personal, de exemplu in lant, nu Inseamna ca acestea sunt neaparat si
operatori asociati, Intrucat schimbul de date dintre doud parti, fard ca acestea sa isi
repartizeze scopurile sau mijloacele intr-o serie comund de operatiuni, ar trebui
considerat doar un transfer de date dintre doi operatori distincti.
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Exemplul nr. 7: Agentie de turism (1)

O agentie de turism transmite datele personale ale clientilor sdi unor linii aeriene si
lanturi hoteliere, in vederea efectudrii unor rezervari pentru un pachet de céldtorie.
Linia aeriand si hotelul confirma disponibilitatea locurilor si camerelor solicitate.
Agentia de turism emite documentele de calitorie si cupoanele pentru clientii sii. In
acest caz, agentia de turism, linia aeriana si hotelul vor fi trei operatori de date distincti,
fiecare dintre acestia avand obligatii privind protectia datelor in legdturd cu propriile
procese de prelucrare.

Totusi, evaluarea poate fi diferitd atunci cand mai multe parti decid sd creeze
infrastructurd comund in vederea realizdrii scopurilor lor proprii. Atunci cand pent

(0]
ru

crearea acestei infrastructuri, partile implicate stabilesc elementele esentiale ale

mijloacelor care vor fi utilizate, acestea sunt calificate drept operatori asociati de date -
orice caz, intr-o anumitd masurd - chiar dacad nu au neaparat aceleasi scopuri.

in

Exemplul nr. 8: Agentie de turism (2)

Agentia de turism, lantul hotelier si linia aeriana decid sa creeze o platformd comuna
prin internet, pentru a-si imbunatati cooperarea cu privire la procesul de rezervare a
calatoriilor. Acestea convin asupra elementelor importante ale mijloacelor care vor fi
utilizate, cum ar fi datele care vor fi stocate, modul in care vor fi alocate si confirmate
rezervirile si persoanele care pot avea acces la informatiile stocate. In plus, acestea
decid sa utilizeze In comun datele privind clientii lor, in vederea realizarii unor actiuni
de marketing integrate.

In acest caz, agentia de turism, linia aeriana si lantul hotelier vor controla in comun
modul in care sunt prelucrate datele personale ale clientilor lor si vor avea astfel rolul
de operatori asociati in ceea ce priveste operatiunile de prelucrare in legdturd cu
platforma comund de rezervari prin internet. Totusi, fiecare va detine controlul
exclusiv in ceea ce priveste alte activitati de prelucrare, de exemplu cele legate de
managementul resurselor umane.

In unele cazuri, mai multe parti prelucreaza aceleasi date personale pe rand. In aceste

cazuri, la nivel micro, diferitele operatiuni de prelucrare ar putea parea a avea nic

10

legatura, deoarece fiecare ar putea avea un alt scop. Totusi, este necesar sd se mai
verifice inca o data dacd la nivel macro aceste operatiuni de prelucrare nu ar trebui
considerate ,,serii de operatiuni”, care au un scop comun sau utilizeaza niste mijloace

stabilite in comun.

Urmatoarele doud exemple clarificd aceastd idee, prezentand doud posibile scenarii

diferite.
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Exemplul nr. 9: Transfer de date privind angajatii catre autoritatile fiscale

Intreprinderea XYZ colecteaza si prelucreazi date cu caracter personal cu privire la
angajatii sai in scopul gestionarii salariilor, indatoririlor, asigurdrilor de sanatate etc.
Totusi, conform legii, intreprinderea trebuie sd transmita toate datele cu privire la
salarii catre autoritatile fiscale, in vederea consolidarii controlului fiscal.

In acest caz, chiar daca intreprinderea XYZ si autorititile fiscale prelucreaza aceleasi
date cu privire la salarii, lipsa unui scop comun sau a unor mijloace comune cu privire
la prelucrarea datelor va conduce la considerarea celor doua entitati ca doi operatori de
date distincti.

Exemplul nr. 10: Tranzactii financiare

Sa ludm in schimb cazul unei banci care utilizeaza un agent financiar pentru realizarea
tranzactiilor sale financiare. Banca si agentul convin asupra mijloacelor de prelucrare a
datelor financiare. Prelucrarea datelor personale cu privire la tranzactiile financiare este
realizata initial de catre institutia financiard si numai ulterior de agentul financiar.
Totusi, chiar dacd la nivel micro fiecare subiect isi urmareste propriul scop, la nivel
macro, diferitele etape, scopurile si mijloacele de prelucrare sunt strans legate. In acest
caz, atat banca, cat si agentul pot fi considerati operatori asociati.

In alte cazuri, diferitele parti implicate stabilesc In comun, uneori intr-o anumitd masura,
scopurile si/sau mijloacele unei operatiuni de prelucrare.

Existd cazuri in care fiecare operator raspunde numai de o parte a prelucrarii, dar
informatiile sunt compilate si prelucrate n cadrul unei platforme.

Exemplul nr. 11: Portaluri de e-guvernare

Portalurile de e-guvernare au rolul de intermediari intre cetiteni si unitdtile de
administratie publica: portalul transfera cererile cetatenilor si pastreazd documentele
unitatii de administratie publicd pand cand acestea sunt solicitate de cetdtean. Fiecare
unitate de administratie publica ramane operatorul datelor prelucrate in scopuri proprii.
Cu toate acestea, portalul in sine poate fi de asemenea considerat operator. Intr-adevar,
acesta prelucreaza (colecteaza si transfera catre unitatea competentd) cererile
cetatenilor si documentele publice (le pastreaza si reglementeaza accesul la acestea, ca
de exemplu descarcarea lor de catre cetiteni) pentru alte scopuri (facilitarea serviciilor
de e-guvernare) decét cele pentru care datele sunt prelucrate initial de fiecare unitate de
administratie publica. Printre obligatiile acestor operatori se numara obligatia de a se
asigura ca sistemul de transfer al datelor cu caracter personal de la utilizator in sistemul
administratiei publice este sigur, intrucat, la nivel macro, acest transfer reprezinta o
parte esentiald a seriei de operatiuni de prelucrare realizate prin intermediul portalului.

O alta structurd posibila este ,,abordarea bazatd pe origine”, care apare atunci cand
fiecare operator este responsabil pentru datele pe care le introduce in sistem. Este cazul
unor baze de date la nivelul UE, unde controlul - si astfel obligatia de a da curs cererilor
de acces si rectificare — este atribuit pe baza originii nationale a datelor personale.

Retelele de socializare online oferd un alt scenariu interesant.
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Exemplul nr. 12: Retelele de socializare

Furnizorii de servicii de socializare in retea ofera platforme de comunicare online care le
permit utilizatorilor sa publice si s faca schimb de informatii. Acesti furnizori de servicii
sunt operatori de date, intrucat stabilesc atat scopurile, cat si mijloacele de prelucrare a
acestor informatii. Utilizatorii acestor retele, care Incarca si date personale ale unor terti,
ar putea juca rolul de operatori cu conditia ca activitatile lor sd nu faca obiectul asa-

.. .. .. e eie,- . 1
numitei ,,exceptii privind activitatile domestice”"”.

Dupa analizarea acelor cazuri in care diferitii subiecti stabilesc impreuna doar o parte din
scopuri si mijloace, un caz foarte precis si care nu ridica probleme este cel in care mai
multi subiecti stabilesc in comun si au aceleasi scopuri si mijloace de prelucrare, avand
astfel un control comun deplin.

In ultimul caz, este usor de stabilit cine este competent si in masurd sa asigure drepturile
persoanelor vizate si sd se supund obligatiilor privind protectia datelor. Totusi, sarcina de
a stabili care operator este competent - si raspunzator — pentru ce drepturi si obligatii ale
persoanelor vizate este mult mai complexa atunci cind diferitii operatori asociati
impartasesc scopurile si mijloacele de prelucrare in mod asimetric.

Necesitatea de a clarifica distributia controlului

In primul rand, ar trebui si se precizeze ci, in special in cazurile in care existi un control
comun, incapacitatea de indeplinire directd a tuturor obligatiilor aferente operatorului
(asigurarea informatiilor, dreptul de acces etc.) nu exclude statutul de operator. Practic,
acele obligatii ar putea fi cu usurintd indeplinite de alte parti, care sunt uneori mai
apropiate de persoana vizatd, In numele operatorului. Totusi, operatorul este cel care va
raspunde in cele din urma de indeplinirea obligatiilor si care va fi raspunzator in cazul
incdlcarii acestora.

Conform unui text anterior prezentat de Comisie in timpul procesului de adoptare a
directivei, accesul la anumite date cu caracter personal ar determina calificarea de
operator (asociat) In legdturd cu aceste date. Totusi, textul final nu a pastrat aceasta
formulare, iar experienta aratd ca, pe de o parte, accesul la date nu determind controlul, in
timp ce, pe de altd parte, accesul la date nu este o conditie esentiald pentru functia de
operator. In consecintd, in sistemele complexe, in care sunt implicate mai multe parti,
accesul la datele personale si alte drepturi privind persoanele vizate pot fi asigurate la
diferite niveluri de cétre diversi actori.

Consecintele juridice sunt legate si de raspunderea operatorilor, punandu-se in special
problema dacd acel ,controlul comun” prevazut in directivd atrage intotdeauna
raspunderea in solidar. Articolul 26 cu privire la raspundere utilizeaza termenul de
»operator” la singular, ceea ce indica un raspuns pozitiv. Totusi, asa cum s-a mentionat
deja, in realitate pot exista diferite moduri de a actiona ,,impreuna”. Aceasta ar putea
determina in anumite cazuri raspunderea in solidar, Insd nu in mod necesar: de multe ori,
diferitii operatori pot fi responsabili - si astfel rdspunzétori — pentru prelucrarea datelor
personale 1n diferite etape si in grade diferite.

7 Pentru mai multe detalii si exemple, a se vedea Avizul 5/2009 privind socializarea in retea online, al

Grupului de lucru instituit in temeiul articolului 29, adoptat la 12 iunie 2009 (GL 163)
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Concluzia este ca ar trebui sd se asigure ca si in cazul mediilor complexe de prelucrare a
datelor, in care diferiti operatori au un anumit rol in prelucrarea datelor cu caracter
personal, respectarea normelor de protectie a datelor si rdspunderea determinatd de
posibila Incdlcare a acestor norme sunt repartizate in mod clar, pentru a evita diminuarea
protectiei datelor personale sau aparitia unui ,,conflict negativ de competentd” si a unor
lacune din cauza carora unele obligatii sau drepturi care decurg din directiva nu sunt

asigurate de oricare dintre parti.

In aceste cazuri, mai mult decit oricand, este important ca persoanele vizate si fie
informate clar cu privire la diferitele etape si diferitele parti implicate in prelucrare. in
plus, ar trebui precizat daca fiecare operator are competenta de a respecta toate drepturile
persoanei vizate sau ce drept intrd in sfera de competenta a fiecarui operator.

Exemplul nr. 13: Banci si resurse comune de informatii privind clientii restantieri

Mai multe banci ar putea stabili un ,,fond comun de informatii” — in cazul in care
legislatia nationald permite acest lucru — in cadrul céruia fiecare banca contribuie cu
informatii (date) privind clientii restantieri si toate bancile au acces deplin la
informatii. Unele legislatii prevad ca toate cererile persoanelor vizate, de exemplu
privind accesul la date sau stergerea acestora, sd se adreseze numai unui ,,punct de
intrare”, furnizorul. Furnizorul raspunde de identificarea corectd a unui operator si de
asigurarea unor raspunsuri adecvate pentru persoana vizatd. Identitatea furnizorului
este publicati in Registrul de prelucrare a datelor. In alte jurisdictii, aceste resurse
comune de informatii ar putea fi operate de entitdti juridice distincte actionand in
calitate de operator, iar cererile privind accesul persoanelor vizate vor fi tratate de
bancile participante, in calitate de intermediar al operatorului.

Exemplul nr. 14: Publicitatea comportamentala

Publicitatea comportamentald utilizeaza informatiile cu privire la comportamentul de
navigare pe internet al unei persoane, cum ar fi paginile vizitate sau cautdrile efectuate,
in vederea selectarii mesajelor publicitare pentru acea persoand. Atat editorii, care
inchiriaza adesea spatii publicitare pe site-urile lor, cat si furnizorii de retele publicitare,
care publica in aceste spatii mesaje publicitare adresate unui anumit public, pot colecta
si schimba informatii privind utilizatorii, in functie de acordurile contractuale in cauza.

Din punctul de vedere al protectiei datelor, editorul trebuie considerat ca fiind un
operator autonom, in masura in care colecteaza date cu caracter personal de la utilizator
(profilul utilizatorului, adresa IP, amplasamentul, limba sistemului de operare etc.) in
scopuri proprii. Furnizorul retelei publicitare va avea de asemenea rolul de operator in
masura in care stabileste scopurile (monitorizarea utilizatorilor pe site-uri) sau
mijloacele esentiale pentru prelucrarea datelor. In functie de conditiile colaborarii dintre
editor si furnizorul retelei publicitare, de exemplu dacad editorul permite transferul de
date personale catre furnizorul retelei publicitare, inclusiv printr-o redirectionare a
utilizatorului catre pagina de internet a furnizorului retelei publicitare, , de exemplu,
acestia ar putea avea rolul de operatori asociati pentru setul de operatiuni de prelucrare
care conduc la publicitatea comportamentala.

In orice caz, operatorii (asociati) se asigurd cd aspectele tehnice si complexitatea
sistemului publicitatii comportamentale nu 11 impiedica sa 1si respecte obligatiile care le
revin 1n calitate de operatori si sa asigure drepturile persoanelor vizate.
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Aceasta ar include, in special, urméatoarele:

e informarea utilizatorului cu privire la faptul ca datele acestuia pot fi accesate de
un tert: aceastd operatiune ar putea fi realizatd cu mai mare eficientd de catre
editor, deoarece acesta este principalul interlocutor al utilizatorului,

e si conditiile de acces la datele cu caracter personal: societatea publicitara ar
trebui sa raspunda la cererile utilizatorilor cu privire la modul in care se
realizeaza publicitatea adresatd unui anumit public pe baza datelor utilizatorilor
si sd raspunda cererilor de rectificare si de stergere.

In plus, editorii si furnizorii de retele publicitare ar putea sa se supuna si altor obligatii,
in temeiul legislatiei privind protectia civild si protectia consumatorilor, inclusiv
legislatia privind responsabilitatea civila delictuala si practicile comerciale neloiale.

Concluzie preliminara

Partile care actioneaza in comun au un anumit grad de flexibilitate in ceea ce priveste
repartizarea si alocarea obligatiilor si responsabilitdtilor, cu conditia ca acestea sa asigure
o conformitate deplind. Normele privind modul in care sunt exercitate responsabilitatile
comune ar trebui sa fie, in principiu, stabilite de cétre operatori. Totusi, in acest caz ar
trebui sd se tind seama si de circumstantele efective, pentru a se stabili dacd acordurile
reflecta realitatea prelucrarii datelor de baza.

In acest sens, evaluarea controlului comun ar trebui si ia in considerare, pe de o parte,
necesitatea respectdrii depline a normelor privind protectia datelor si, pe de altd parte,
faptul ca cresterea numarului de operatori ar putea determina, de asemenea, situatii
complexe nedorite si o posibild lipsd de claritate in ceea ce priveste alocarea
responsabilitatilor. Aceasta ar putea conduce la o situatie in care intregul proces ar fi
nelegal din cauza lipsei de transparentd, incdlcandu-se astfel principiului privind
prelucrarea echitabila a datelor.

Exemplul nr. 15: Platforme de gestionare a datelor medicale

Intr-un stat membru, o autoritate publica instituie un punct national de centralizare care
reglementeazd schimbul de date privind pacientii dintre furnizorii de servicii medicale.
Existenta mai multor operatori — zeci de mii — determind o situatie atdt de ambigua
pentru persoanele vizate (pacienti), incat protectia drepturilor acestora este pusa in
pericol. Intr-adevir, persoanele vizate nu ar sti cui si se adreseze in caz de reclamatii,
intrebari, cereri de informatii, rectificari sau in cazul accesului la datele personale. in
plus, autoritatea publicd raspunde de prelucrarea efectivd si de modul in care este
utilizata. Aceste elemente conduc la concluzia ca autoritatea publica care instituie
punctul national de centralizare este consideratd ca avand rolul de operator asociat,
precum si de punct de contact pentru solicitarile persoanelor vizate.

In acest context, se poate afirma ci raspunderea solidara a tuturor partilor implicate ar
trebui consideratd un mijloc de eliminare a incertitudinilor si ar trebui astfel asumata
numai n masura in care partile implicate nu au stabilit o altd modalitate alternativa la fel
de eficienta de alocare a obligatiilor si a responsabilitatilor sau aceasta nu decurge Tn mod
evident din circumstantele de fapt.
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I11.2. Definitia persoanei imputernicite de catre operator

Conceptul de persoana imputernicitd de citre operator nu era prevazut in Conventia 108.
Rolul persoanei imputernicite este pentru prima datd recunoscut In prima propunere a
Comisiei, 1nsa fara ca acest concept sa fie introdus, in vederea ,,evitarii situatiilor in care
prelucrarea datelor de catre un tert, in numele operatorului dosarului, duce la reducerea
nivelului de protectie de care se bucurda persoana vizata”. Conceptul de persoana
imputernicitd de catre operator este precizat in mod explicit $i autonom numai odata cu
propunerea modificatd a Comisiei si in urma unei propuneri din partea Parlamentului
European, inainte de formularea actuala din pozitia comund a Consiliului.

In aceeasi masura ca in cazul definitiei operatorului, definitia persoanei imputernicite de
operator are 1n vedere o gama largd de actori care pot avea rolul de persoana
imputernicitd de catre operator (,,...persoana fizicd sau juridicd, autoritatea publica,
agentia sau orice alt organism”).

Existenta unei persoane imputernicite de catre operator depinde de decizia operatorului,
care poate decide fie sa prelucreze datele in cadrul propriei sale organizatii, de exemplu
prin intermediul personalului autorizat sa prelucreze datele sub directa sa autoritate [a se
vedea a contrario articolul 2 litera (f)], fie sd delege toate activitdtile de prelucrare sau o
parte dintre acestea unei organizatii externe, adicd — asa cum se precizeaza in expunerea
de motive din propunerea modificatd a Comisiei — ,,0 persoand juridica distincta care
actioneaza in numele sau”.

In consecinti, persoana imputerniciti de operator trebuie si indeplineasca doua conditii
de baza — pe de o parte, sa fie o entitate juridica distinctd in raport cu operatorul si, pe de
alta parte, sd prelucreze datele personale in numele acestuia. Aceastd activitate de
prelucrare se poate limita la o sarcina foarte specifica sau la un context foarte specific sau
poate fi mai generald si mai extinsa.

In plus, rolul persoanei imputernicite de citre operator nu se bazeazi pe tipul entitatii
care prelucreaza datele, ci pe activitatile sale concrete dintr-un anumit context. Cu alte
cuvinte, aceeasi entitate poate avea in acelasi timp rolul de operator pentru anumite
operatiuni de prelucrare si rolul de persoana imputernicitd pentru altele, iar calificarea
acesteia ca operator sau persoand imputernicitd trebuie evaluatd in raport cu anumite serii
de date sau de operatiuni.

Exemplul nr. 16: Furnizorii de servicii de internet de gazduire

Un furnizor de servicii de internet (ISP) care ofera servicii de gazduire este in principiu
o persoand imputernicitd In ceea ce priveste datele personale publicate online de catre
clientii sai care utilizeaza acest ISP pentru gazduirea si intretinerea site-ului lor
internet. Totusi, daca furnizorul de servicii de internet prelucreaza datele cuprinse in
site-urile web in scopuri personale, atunci acesta are rolul de operator de date cu privire
la acea operatiune de prelucrare. Aceasta analizd este diferita de cazul unui ISP care
ofera servicii de e-mail sau de acces la internet (a se vedea, de asemenea, exemplul nr.
1: operatorii de telecomunicatii).

Cel mai important element este dispozitia conform careia persoana Imputernicita
actioneaza ,,...Iin numele operatorului...”. A actiona in numele cuiva Inseamnd a servi
interesul acelei persoane si aminteste de conceptul juridic de ,,delegare”. In cazul
legislatiei privind protectia datelor, persoana Tmputernicita este numita pentru a aplica
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instructiunile emise de operator cel putin in ceea ce priveste scopul operatiunii de
prelucrare si elementele esentiale ale mijloacelor.

In acest sens, caracterul legal al activititii de prelucrare a persoanei imputernicite se
stabileste In functie de mandatul Incredintat de operator. Persoana imputernicitd care isi
depaseste atributiile si care dobandeste un rol semnificativ in ceea ce priveste stabilirea
scopurilor sau a mijloacelor esentiale ale operatiunii de prelucrare are mai degraba rolul
de operator (asociat) si nu de persoand imputernicitd. Problema legitimitatii acestei
operatiuni de prelucrare va fi totusi evaluatd in temeiul altor articole (6-8). Totusi,
delegarea poate implica un anumit grad de libertate de decizie cu privire la modul in care
interesele operatorului pot fi cat mai bine servite, persoana imputernicita putdnd alege
mijloacele tehnice si organizationale cele mai adecvate.

Exemplul nr. 17: Externalizarea serviciilor postale

Mai multe organisme private furnizeaza servicii postale in numele unor agentii
(publice) — de exemplu, expedierea prin postd a alocatiilor familiale si a alocatiilor de
maternitate, in numele agentiei nationale de securitate sociald. In acest caz, o autoritate
de protectie a datelor a precizat ca organismele private respective ar trebui sa aiba rolul
de persoane imputernicite, avand in vedere ca Indatorirea acestora, desi exercitatd cu
un anumit grad de autonomie, se limiteaza doar la o parte din operatiunile de prelucrare
necesare in scopul stabilit de operatorul de date.

Tot pentru a asigura cd externalizarea si delegarea atributiilor nu determina un standard
mai putin strict de protectie a datelor, directiva cuprinde doud prevederi care se adreseaza
in mod specific persoanei Tmputernicite si care stabilesc foarte amanuntit obligatiile
acesteia cu privire la confidentialitate si securitate.

- Articolul 16 stabileste cd persoana imputernicitd, precum si orice persoand care
actioneaza sub autoritatea acesteia si care are acces la datele cu caracter personal, nu
trebuie sd le prelucreze decat daca operatorul solicitd acest lucru.

- Articolul 17, privind securitatea prelucrdrilor, stabileste necesitatea unui contract sau a
unui instrument juridic obligatoriu care sa reglementeze relatiile dintre operatorul de date
si persoana imputernicitd. Acest contract este In forma scrisd, pentru a fi pastrat ca
dovadd si are un continut minimal, stipuldand in special cd persoana Imputernicita
actioneaza numai la cererea operatorului si pune In aplicare masurile tehnice si
organizatorice n vederea protejarii adecvate a datelor cu caracter personal. Contractul ar
trebui sd includa o descriere suficient de detaliata a Tmputernicirii acordate persoanei in
cauza.

In acest sens, ar trebui remarcat ci in multe cazuri furnizorii de servicii specializati in
anumite prelucrari de date (de exemplu, plata salariilor) vor stabili servicii si contracte
standard pentru operatorii de date, stabilind de fapt o modalitate standard de prelucrare a
datelor cu caracter personal'®. Totusi, faptul ¢ un contract si conditiile detaliate ale
acestuia sunt redactate de catre furnizorul de servicii si nu de catre operator nu reprezinta
in sine un temei suficient pentru a concluziona cd furnizorul de servicii ar trebui
considerat ca avand rolul de operator, in masura in care operatorul a acceptat de buna
voie conditiile contractuale, acceptand astfel deplina responsabilitate in acest sens.

'8 Elaborarea conditiilor contractuale de furnizorul de servicii nu aduce atingere faptului ci aspectele

esentiale ale prelucrarii, astfel cum se araté la punctul III.1.b, sunt stabilite de operator.
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Din aceeasi perspectiva, diferenta dintre puterea contractuald a unui mic operator de date
in raport cu marii furnizori de servicii nu ar trebui sd justifice acceptarea de catre
operator a unor clauze si conditii contractuale neconforme cu legislatia privind protectia
datelor.

Exemplul nr. 18: Platforme de e-mail

John Smith cautd o platforma de e-mail pentru el si pentru cei cinci angajati ai
intreprinderii sale. Acesta descopera ca o platforma adecvata, usor de utilizat - si de
altfel singura gratuita - pastreaza datele personale un timp foarte indelungat si le
transferd in tari terte fara sa fie adoptate masuri de sigurantd adecvate. In plus,
conditiile contractuale nu sunt negociabile.

In acest caz, dl Smith ar trebui fie sa caute un alt furnizor, fie — in cazul unei presupuse
nerespectari a normelor privind protectia datelor sau a absentei altor furnizori adecvati
pe piatd — sa sesizeze autoritatile competente, precum autoritatile de protectie a datelor,
autoritatile antitrust etc., cu privire la aceasta problema.

Faptul ca directiva impune existenta un contract scris pentru a asigura securitatea
prelucrarii nu inseamna ca nu pot exista relatii Intre operatorii/persoanele imputernicite n
lipsa unor contracte prealabile. In acest sens, contractul nu este nici esential, nici decisiv,
chiar daca ar putea ajuta la o intelegere mai buna a relatiilor dintre pér;ilg. Prin urmare,
chiar si 1n acest caz, se adopta o abordare functionala, care analizeaza elementele efective
ale relatiilor dintre diferitii subiecti si felul in care sunt stabilite scopurile si mijloacele de
prelucrare. In cazul in care pare si existe o relatie intre operator si persoana
imputernicitd, aceste parti sunt obligate sd incheie un contract in conformitate cu legea (a
se vedea articolul 17 din directiva).

Existenta mai multor persoane imputernicite

Existd din ce mai multe cazuri in care operatorul externalizeazd prelucrarea datelor
personale mai multor persoane imputernicite. Aceste persoane pot avea o relatie directa
cu operatorul de date sau pot fi subcontractanti, carora persoanele imputernicite le-au
delegat o parte din activitatile de prelucrare care le-au fost incredintate.

Odata cu dezvoltarea unor noi tehnologii, exista tot mai multe structuri complexe (care se
desfasoarda pe mai multe niveluri sau sunt larg raspandite) de prelucrare a datelor
personale, iar unele legislatii nationale fac referire explicitd la acestea. Directiva nu
prevede ca, din motive organizationale, sd nu poata fi desemnate mai multe entitdti n
calitate de persoane imputernicite sau de subcontractanti, prin subdivizarea sarcinilor
relevante. Totusi, in cadrul prelucrérii datelor, toate aceste persoane trebuie sd respecte
instructiunile operatorului de date.

Totusi In anumite cazuri, existenta unui contract scris poate constitui o conditie necesard pentru
calificarea automata a unei persoane imputernicite in anumite situatii. in Spania, de exemplu, raportul
privind centrele de apel stabileste ca toate centrele de apel din tdrile terte au rolul de persoane
imputernicite, cu conditia sd respecte contractul. Acest lucru este valabil chiar dacd persoana
imputernicita Intocmeste contractul, iar operatorul doar il ,,accepta”.
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Exemplul nr. 19: Retele informatice

Marile infrastructuri de cercetare utilizeaza tot mai mult sistemele informatice
distribuite, in special retelele informatice, pentru a beneficia de capacitatea de calcul si
de stocare. Retelele sunt instalate in diferite infrastructuri de cercetare stabilite in
diverse tari. De exemplu, o retea europeana poate cuprinde mai multe retele nationale
care, la randul lor, se afld sub responsabilitatea unui organism national. Este posibil
insd ca aceastd retea europeand sd nu aibd un organism central, responsabil de
functionarea sa. Cercetatorii care utilizeaza o astfel de retea nu pot de obicei stabili
unde anume sunt prelucrate datele lor si astfel cine este persoana responsabild de
prelucrarea datelor (situatia este si mai complicatd dacd exista infrastructuri de retele in
tari terte). Dacd o infrastructurd de retele utilizeaza datele in mod neautorizat, aceasta
parte poate fi consideratd operatorul de date, in cazul in care nu actioneazd in numele
cercetatorilor.

Aspectul strategic in cazul de fatd este faptul ca, avand 1n vedere cd existd mai multe
parti implicate in acest proces, obligatiile si responsabilititile care decurg din legislatia
privind protectia datelor ar trebui alocate Tn mod clar si nu dispersate de-a lungul lantului
de furnizori de servicii externalizate/subcontractanti. Cu alte cuvinte, ar trebui sa se evite
existenta unui lant de subcontractanti, care ar diminua sau chiar ar Tmpiedica controlul
eficient si responsabilitatea clara pentru activitatile de prelucrare, ci exceptia cazului in
care responsabilitatile diferitelor parti din cadrul lantului sunt clar stabilite.

Din aceeasi perspectiva, in acelasi sens cu alineatul III.1.b de mai sus — desi nu este
necesar ca operatorul sa stabileasca si sa aprobe toate detaliile privind mijloacele utilizate
pentru atingerea scopurilor propuse — totusi, acesta ar trebui cel putin informat cu privire
la elementele principale ale structurii prelucrdrii (de exemplu, cu privire la persoanele
implicate, masurile de securitate, garantiile prelucrarii in tarile terte etc.), astfel incat sa
fie in masura sa controleze datele prelucrate in numele sau.

Ar trebui, de asemenea, sa se aiba 1n vedere ca desi directiva stabileste ca raspunderea sa
il revind operatorului, aceasta nu impiedica legislatiile nationale privind protectia datelor
sd prevada ca persoana Imputernicita sa fie de asemenea responsabild Tn anumite cazuri.

Pentru a stabili daca diferitele persoane implicate se calificd sau nu, existd cateva criterii
care pot fi utile:

0 nivelul instructiunilor emise de operatorul de date, care stabilesc marja de
manevra a persoanei imputernicite ;

0 monitorizarea de catre operatorul de date a modului in care serviciile sunt
executate. In cazul in care operatorul efectueazi o supraveghere constantd si
atentd, pentru a se asigura cd persoana imputernicitd respectd pe deplin
instructiunile clauzelor contractuale Tnseamnd cd acesta detine Tncd un control
deplin si exclusiv al operatiunilor de prelucrare;

0 vizibilitatea/imaginea pe care operatorul o ofera persoanei vizate si asteptarile
persoanelor vizate pe baza acestei vizibilitati.
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Exemplul nr. 20: Centre de apeluri

Un operator de date isi externalizeaza o parte din operatiuni cdtre un centru de apeluri
care utilizeaza identitatea operatorului de date atunci cand apeleazi clientii acestuia. In
acest caz, avand 1n vedere asteptarile clientilor si modul in care operatorul se prezinta
prin intermediul societatii care presteaza serviciile externalizate, se poate formula
concluzia ca societatea respectiva functioneaza ca persoand Imputernicitd in numele
operatorului.

0 Expertiza partilor: in anumite cazuri, rolul traditional si expertiza profesionald a
furnizorului de servicii are un rol predominant, care poate atrage calificarea
acestuia ca operator.

Exemplul nr. 21: Avocati

Un avocat isi reprezintd clientul in instantd si, in acest sens, prelucreaza datele
personale legate de cazul clientului sdau. Temeiul juridic pe baza caruia utilizeaza
informatiile necesare este Tmputernicirea din partea clientului. Totusi, imputernicirea
nu se concentreaza pe prelucrarea datelor, ci pe reprezentarea clientului in instanta,
activitate pentru care astfel de profesii au in mod traditional propriul temei juridic. In
consecintd, persoanele care exercitd astfel de profesii trebuie considerate ,,operatori”
independenti atunci cand prelucreaza datele in timpul reprezentarii legale a clientilor
lor.

Intr-un context diferit, o evaluare mai detaliata a mijloacelor utilizate pentru atingerea
scopurilor ar putea fi, de asemenea, decisiva.

Exemplul nr. 22: Site-uri internet pentru obiecte pierdute si gasite

Un site web pentru obiecte pierdute si gasite a fost prezentat ca avand simplul rol de
»persoand Tmputernicitd”, deoarece persoanele care publica obiectele pierdute stabilesc
continutul sau si, la nivel micro, scopul (de exemplu, gasirea unei brose, a unui papagal
etc.). O autoritate de protectie a datelor a respins acest argument. Site-ul a fost Infiintat
in scopul obtinerii unui profit din publicarea obiectelor pierdute, iar faptul cd acesta nu
a stabilit ce obiecte anume urmau sa fi publicate (spre deosebire de categorii de
obiecte) nu era esential, deoarece definitia ,,operatorului de date” nu include in mod
expres obligatia de a stabili continutul. Site-ul stabileste conditiile de publicare etc. si
raspunde de caracterul adecvat al continutului.

Desi ar fi putut exista o tendintd generald de identificare a furnizorilor de servicii
externalizate ca persoane imputernicite, in prezent situatiile si evaluarile sunt adesea mult
mai complexe.
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Exemplul nr. 23: Contabilii

Calificarea contabililor poate varia in functie de context. In cazul in care contabilii
oferd servicii publicului general si micilor comercianti pe baza unor instructiuni foarte
generale (,,pregatiti declaratiile mele de venit”), acestia — la fel ca avocatii care
actioneaza in circumstante similare si din motive similare — vor avea rolul de operatori
de date. Totusi, atunci cand contabilul este angajat de o firma si trebuie sd se supuna
instructiunilor detaliate ale contabilului firmei, cum ar fi realizarea unui audit detaliat,
atunci acesta, dacd nu este un angajat permanent, va avea rolul de persoana
imputernicitd, avand in vedere instructiunile clare si libertatea sa limitatd de actiune.
Totusi, existd o conditie majora, si anume faptul ca atunci cand contabilii considerd ca
au detectat practici ilegale pe care sunt obligati sd le raporteze, avand in vedere
obligatiile lor profesionale, acestia actioneazd independent in calitate de operatori.

Uneori, avand in vedere complexitatea operatiunilor de prelucrare, se poate pune mai
mult accentul pe marja de manevra a persoanelor carora le-a fost incredintata prelucrarea
datelor cu caracter personal, de exemplu atunci cand prelucrarea acestor date implicd un
anumit risc asupra vietii private. Introducerea unor noi mijloace de prelucrare ar putea
determina mai degraba calificarea ca operator de date decat ca persoana imputernicita.
Aceste cazuri ar putea determina de asemenea clarificarea - si desemnarea operatorului —
in mod explicit, prin lege.

Exemplul nr. 24: Prelucrarea in scopuri istorice, stiintifice si statistice

Legislatia nationala ar putea introduce, cu privire la prelucrarea datelor cu caracter
personal in scopuri istorice, stiintifice si statistice, notiunea de organizatie
intermediard, pentru a desemna organismul responsabil pentru transformarea datelor
necodificate in date codificate, astfel incat operatorul prelucrarii in scopuri istorice,
stiintifice si statistice sa nu poata reidentifica persoanele vizate.

Daca mai multi operatori din cadrul operatiunilor initiale de prelucrare transmit date
catre unul sau mai multi terti, in vederea prelucrarii ulterioare a acestora in scopuri
istorice, stiintifice sau statistice, datele sunt in primul rand codificate de o organizatie
intermediara. In acest caz, organizatia intermediara poate fi considerati ca avand rolul
de operator, In conformitate cu anumite reglementari nationale, facand obiectul tuturor
obligatiilor aferente (relevanta datelor, informarea persoanei vizate, notificare etc.).
Aceasta se justificd prin faptul ca atunci cand datele provenite din diferite surse sunt
puse impreund, protectia datelor poate fi pusd in pericol, justificand responsabilitatea
organizatiei intermediare. In consecinti, se considerd ca aceasta nu are simplul rol de
persoand imputernicitd, ci rolul deplin de operator, in conformitate cu legislatia
nationala.

In acelasi sens, puterea autonomia de luare a deciziilor a diferitelor parti implicate in
prelucrare are un rol semnificativ. Cazul testelor clinice asupra medicamentelor arata ca
relatia dintre societatile sponsor si entitdtile externe care au primit sarcina de a efectua
testele depinde de libertatea de actiune a entitatilor externe cu privire la prelucrarea
datelor. Aceasta inseamna ca pot exista mai multi operatori, dar si mai multe persoane
imputernicite s realizeze prelucrarea.
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Exemplul nr. 25: Studiile clinice pentru medicamente

Societatea farmaceutica XYZ sponsorizeazda o serie de studii clinice pentru anumite
medicamente si alege centrele de studiu candidate evaluand eligibilitatea si interesele
acestora; aceasta Intocmeste protocolul studiului, transmite centrelor Indrumarile
necesare cu privire la prelucrarea datelor si verificd respectarea de catre centre a
protocolului si a procedurilor interne respective.

Desi sponsorul nu colecteaza datele in mod direct, acesta obtine datele cu privire la
pacienti de la centrele de testare si le prelucreaza in diferite moduri (evaluand
informatiile din documentele medicale, primind datele cu privire la reactiile adverse,
introducand aceste date in baza de date relevanta, realizand analize statistice In vederea
obtinerii rezultatelor testului). Centrul de studiu efectueaza studiul in mod autonom —
respectand insd indrumadrile sponsorului, ii informeaza pe pacienti si obtine acordul
acestora cu privire la prelucrarea datelor lor, le permite colaboratorilor sponsorului sa
acceseze documentele medicale originale ale pacientilor in vederea monitorizarii
acestora si este responsabil de pastrarea in siguranti a documentelor. In consecinti, se
pare ca responsabilitdtile revin unor parti distincte.

In acest context, atat centrele de studiu, cat si sponsorii iau hotirari importante cu
privire la modul in care sunt prelucrate datele cu caracter personal in legatura cu
studiile clinice. Prin urmare, se poate considera ca acestia au rolul de operatori de date
asociati. Relatia dintre sponsor si centrele de studiu ar putea fi interpretata diferit in
cazurile in care sponsorul stabileste scopurile si elementele esentiale ale mijloacelor,
iar cercetatorului nu ii ramane decat o marja foarte limitata de manevra.

I11.3. Definitia tertului

Conceptul de ,tert” nu a fost prevazut in Conventia 108, ci a fost introdus In propunerea
modificatda a Comisiei in urma unui amendament propus de Parlamentul European.
Conform expunerii de motive, amendamentul a fost reformulat pentru a preciza ca tertii
nu includ persoana vizata, operatorul sau orice persoand autorizatd sd prelucreze datele
sub autoritatea directd a operatorului sau in numele acestuia, astfel cum se intdmpla in
cazul persoanei imputernicite. Aceasta inseamna ca ,,persoanele care lucreaza pentru o
alta organizatie, chiar daca aceasta apartine aceluiasi grup sau holding, vor fi in
general considerate parti terte” In timp ce, pe de alta parte, ,.filialele unei banci care se
ocupa de conturile clientilor sub autoritatea directa a bancii centrale nu sunt
considerate parti terte”.

Directiva utilizeaza termenul de ,.tert” intr-un mod care nu difera de modul in care acest
concept este utilizat Tn mod normal in dreptul civil, unde tertul este de obicei o persoana
care nu face parte dintr-o entitate sau parte la un acord. In contextul protectiei datelor,
acest concept ar trebui interpretat cu referire la orice persoana care nu are o autoritate sau
o autorizare specificd - care are putea decurge, de exemplu, din calitatea acesteia de
operator, persoana imputernicita sau angajat al acestora — cu privire la prelucrarea datelor
cu caracter personal.

Directiva utilizeaza acest concept In numeroase prevederi, de obicei Tn vederea stabilirii

unor interdictii, restrictii si obligatii pentru situatiile in care datele personale ar putea fi
prelucrate de alte parti care carora nu li se permite prelucrarea anumitor date personale.
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In acest context, se poate concluziona ca un tert care primeste date cu caracter personal —
in mod legal sau ilegal — ar fi in principiu un nou operator, cu conditia sa fie respectate
celelalte conditii pentru calificarea ca operator si legislatia privind protectia datelor.

Exemplul nr. 26: Accesul neautorizat al unui angajat

Un angajat al unei societdti ajunge sa cunoasca, in indeplinirea sarcinilor sale, date
personale pe care nu are dreptul si le acceseze. In acest caz, acest angajat ar trebui
considerat ,.tert” in raport cu angajatorul sau, cu toate consecintele si responsabilitatile
aferente n termeni de legalitate a comunicarii si prelucrarii datelor.

IV. Concluzii

Conceptul de operator de date si interactiunea acestuia cu conceptul de persoand
imputernicitd au un rol esential in aplicarea Directivei 95/46/CE, deoarece acestea
stabilesc cine va fi responsabil de respectarea normelor privind protectia datelor, modul
in care persoanele vizate isi pot exercita drepturile, care este legislatia nationald
aplicabila si cat de eficient pot opera autoritétile de protectie a datelor.

Diferentierea organizationald atit n sectorul public, cat si in cel privat, dezvoltarea TIC
si globalizarea prelucrarii datelor sporesc complexitatea modului in care sunt prelucrate
datele personale si necesitd clarificarea acestor concepte, pentru a asigura aplicarea
eficientd si conformitatea in practica.

Conceptul de operator este autonom, in sensul c@ ar trebui interpretat in principal in
conformitate cu legislatia comunitara privind protectia datelor si functional, in sensul ca
urmareste sd aloce responsabilitdtile acolo unde exista o influentd efectiva, bazandu-se
astfel pe o analiza de fapt si nu pe o analiza formala.

Definitia din directiva cuprinde trei piloni principali: aspectul personal (,,persoana fizica
sau juridica, autoritatea publica, agentia sau orice alt organism’); posibilitatea unui
control pluralist (,,care, singur sau impreuna cu altele”); si elementele esentiale care fac
deosebirea dintre operator si alti actori (,,stabileste scopurile si mijloacele de prelucrare
a datelor cu caracter personal”).

Analiza acestor piloni conduce la urmatoarele concluzii principale:

e Capacitatea de a ,,stabili scopurile si mijloacele ...” ar putea decurge din diferitele
circumstante juridice si/sau de fapt: o competenta juridica explicitd, atunci cand legea
desemneaza un operator sau ii atribuie o sarcind sau o indatorire legata de prelucrarea
anumitor date; prevederi legale comune sau roluri traditionale existente care implica
in mod normal o anumitd responsabilitate in cadrul organizatiilor (de exemplu,
angajatorul in raport cu datele angajatilor sdi); circumstante de fapt si alte elemente
(precum relatiile contractuale, controlul efectiv exercitat de o parte, vizibilitatea in
raport cu persoanele vizate etc.).

Daca niciuna dintre aceste categorii nu este aplicabild, desemnarea unui operator ar
trebui si fie considerata ,,nuli si neavenita”. Intr-adevir, un organism care nu are nici
influentd legala, nici influentd de fapt in stabilirea modului de prelucrare a datelor cu
caracter personal nu poate fi considerat ca avand calitatea de operator.
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Stabilirea ,,scopului” prelucririi determin calificarea drept operator (de facto). in
schimb, stabilirea ,,mijloacelor” de prelucrare poate fi delegata de operator, in ceea ce
priveste chestiunile tehnice si organizatorice. Totusi, aspectele esentiale pentru
legalitatea prelucrarii — precum datele care trebuie prelucrate, durata stocérii, accesul
etc. — sunt stabilite de operator.

e Aspectul personal al definitiei se refera la o serie larga de persoane care pot juca rolul
de operator. Totusi, din punctul de vedere strategic al alocarii responsabilitatilor, ar
trebui, de preferinta, sd se considere ca societatea sau organismul respectiv detine
functia de operator si nu o anumitd persoana din cadrul societatii sau organismului.
Societatea sau organismul va raspunde in ultima instanta pentru prelucrarea datelor si
pentru respectarea obligatiilor care decurg din legislatia privind protectia datelor,
exceptand cazul in care existd elemente clare care indicd responsabilitatea unei
persoane fizice, de exemplu atunci cand o persoana fizica care lucreaza in cadrul unei
societati sau al unui organism public utilizeaza datele in scopuri personale, in afara
activitatilor societatii.

e Posibilitatea unui control pluralist are in vedere numarul tot mai mare de situatii in
care diferitele parti implicate actioneazd ca operatori. Evaluarea acestui control
comun ar trebui sa reflecte evaluarea controlului ,,exclusiv”, adoptdnd o abordare
concretd si functionald si urmdrind sd determine dacd scopurile si elementele
esentiale ale mijloacelor sunt stabilite de mai multe parti.

Participarea partilor la stabilirea scopurilor si a mijloacelor de prelucrare in contextul
controlului comun poate lua diferite forme si nu trebuie s fie impartita egal. In acest
aviz existd numeroase exemple diferite, in care controlul comun este exercitat in
proportii diferite. Gradul diferit de exercitare a controlului poate determina diferite
grade de responsabilitate si de raspundere, iar raspunderea solidard nu poate fi
asumata in toate cazurile. Mai mult, este foarte posibil ca in sistemele complexe in
care sunt implicate mai multe parti, accesul la datele personale si exercitarea
drepturilor altor persoane vizate sa poatd fi asigurate la diferite niveluri, de catre
diverse parti.

Prezentul aviz analizeazd si conceptul de persoand Tmputernicitd, a cdrei existenta
depinde de decizia pe care o ia operatorul, care poate decide fie sd prelucreze datele in
cadrul organizatiei, fie s delege toate activitdtile de prelucrare sau o parte dintre acestea
unei organizatii externe. In consecinti, persoana imputerniciti de operator trebuie si
indeplineasca doua conditii de baza: pe de o parte, aceasta trebuie sa fie o entitate
juridica distincta in raport cu operatorul si, pe de alta parte, trebuie sa prelucreze datele
personale in numele operatorului. Aceastd activitate de prelucrare se poate limita la o
sarcina foarte specificd sau la un context foarte specific sau poate implica un anumit
grad de libertate de decizie cu privire la modul in care interesele operatorului pot fi cat
mai bine servite, persoana imputernicitd putdnd alege mijloacele tehnice si
organizationale cele mai adecvate.

In plus, rolul persoanei imputernicite nu este determinat de calitatea persoanei care
prelucreaza datele personale, ci de activitatile concrete ale acesteia intr-un context anume
si cu privire la anumite serii de date sau de operatiuni. Cateva criterii pot fi utile pentru a
stabili dacd diferitele persoane implicate in prelucrare se calificd sau nu: nivelul
instructiunilor prealabile furnizate de operatorul de date; monitorizarea calitatii
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serviciilor de catre operatorul de date; vizibilitatea in raport cu persoanele vizate;
expertiza partilor; puterea autonoma de luare a deciziilor pe care o au diversele parti.

Ultima categorie, ,tertul”, este definitd ca orice persoand care nu are o autoritate sau o
autorizare specifica - care ar putea decurge, de exemplu, din calitatea acestuia de
operator, persoand imputernicitd sau angajat al acestora — cu privire la prelucrarea datelor
cu caracter personal.

Grupul de lucru recunoaste dificultatile intdmpinate in aplicarea definitiilor directivei
intr-un mediu complex, in care pot fi imaginate numeroase scenarii care implica operatori
si persoane imputernicite de acestia, singuri sau impreund, cu diferite grade de autonomie
si raspundere.

In analiza sa, acesta a pus accentul pe necesitatea alocarii responsabilitatii astfel incat
conformitatea cu normele de protectiec a datelor sa fie suficient asiguratd in practica.
Totusi, nu a fost gasit niciun motiv pentru a se considera cad distinctia actuala dintre
operatori si persoanele imputernicite de acestia nu ar mai fi relevanta si aplicabila in
acest sens.

In consecinta, grupul de lucru speri ci explicatiile din prezentul aviz, ilustrate prin
exemple specifice din experienta zilnicd a autoritatilor de protectie a datelor, vor
contribui la o orientare efectiva cu privire la modul de interpretare a acestor definitii de
baza cuprinse in prezenta directiva.

Adoptat la Bruxelles, la 16 februarie 2010

Pentru Grupul de lucru,
Presedintele
Jacob KOHNSTAMM
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