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Sinteza

Publicitatea comportamentala presupune urmarirea utilizatorilor atunci cand navigheaza pe
internet si realizarea, in timp, a unor profiluri care, mai tarziu, sunt utilizate pentru a oferi
acestora publicitate adaptata intereselor lor. Desi nu pune la indoiald avantajele economice pe
care publicitatea comportamentald le poate aduce partilor interesate, Grupul de lucru pentru
protectia datelor instituit In temeiul articolul 29 isi exprimd convingerea cad aceastd practica
nu trebuie sa prejudicieze dreptul persoanelor la viata privata si la protectia datelor. Cadrul de
reglementare al UE privind protectia datelor, care stabileste garantii specifice, trebuie
respectat. Pentru a facilita si incuraja conformitatea, prezentul aviz stabileste cadrul juridic
aplicabil celor care 1si desfasoara activitatea in domeniul publicititii comportamentale.

In mod special, avizul mentioneaza ci furnizorii de retele de publicitate sunt obligati sa
respecte dispozitiile articolului 5 alineatul (3) din Directiva asupra confidentialitatii si
comunicatiilor electronice, conform carora introducerea de module cookie sau alte dispozitive
similare in echipamentul terminal al utilizatorilor sau obtinerea de informatii cu ajutorul
acestor dispozitive este permisd doar cu consimtamantul in cunostintd de cauzd al
utilizatorilor. Avizul constata ca setarile browserelor si ale mecanismelor de renuntare (opt-
out) disponibile n prezent implicd un consimtdmant numai intr-un numar foarte limitat de
situatii. Prin prezentul aviz furnizorilor de retele de publicitate i se solicitd sd creeze
mecanisme de acceptare prealabild (opt-in) care sa necesite o actiune pozitiva din partea
persoanelor vizate, prin care acestea isi exprimd consimtdmantul de a primi module cookie
sau alte dispozitive similare si de a le fi monitorizat ulterior comportamentul de navigare cu
scopul de a li se oferi materiale publicitare adaptate. Avizul considera ca simpla acceptare de
a primi un modul cookie poate atrage dupa sine acceptarea de catre utilizatori a citirilor
ulterioare ale acestuia si, deci, monitorizarea navigdrii lor pe internet. Astfel, pentru a
respecta cerintele de la articolul 5 alineatul (3) nu ar fi necesar sa se solicite consimtadmantul
pentru fiecare citire a acelui cookie. Cu toate acestea, pentru a informa persoanele vizate cu
privire la monitorizare, furnizorii de retele de publicitate ar trebui: 1) sd limiteze in timp sfera
de aplicare a consimtdmantului; ii) sd ofere posibilitatea revocarii consimtdmantului cu
usurintd si iii) sd creeze instrumente vizibile, care sd fie afisate acolo unde are loc
monitorizarea. Aceastd abordare ar rezolva problema incarcarii utilizatorilor cu numeroase
notificari, garantand, totodatd, cd trimiterea de module cookie si monitorizarea ulterioara a
comportamentului de navigare pe internet in scopul furnizarii de materiale publicitare
adaptate (acestui comportament) au loc numai cu consimtdmantul in cunostinta de cauza al
persoanelor vizate.

Intrucat publicitatea comportamentala se bazeaza pe utilizarea unor identificatori ce permit
crearea unor profiluri foarte detaliate ale utilizatorilor, care, in majoritatea cazurilor, se
considerd date cu caracter personal, se aplica, de asemenea, Directiva 95/46/CE. Prezentul
aviz contine observatii cu privire la modul in care furnizorii de retele de publicitate trebuie sa
respecte obligatiile care decurg din aceasta directiva, in special in ceea ce priveste drepturile
de acces, rectificare, stergere, pastrare etc. Avand in vedere faptul ca editorii pot avea o
anumitd responsabilitate in ceea ce priveste prelucrarea datelor care are loc in contextul
publicitatii comportamentale, avizul invitd editorii sd partajeze cu furnizorii de retele de
publicitate responsabilitatea furnizarii de informatii persoanelor si incurajeaza creativitatea si
inovarea in acest domeniu. Data fiind natura publicitatii comportamentale, cerintele privind
transparenta constituie o conditie esentiald pentru ca persoanele sda consimta la colectarea si
prelucrarea datelor lor cu caracter personal si sd facd o alegere efectiva. Prezentul aviz
stabileste obligatiile furnizorilor de retele de publicitate/editorilor legate de informarea
persoanelor vizate, facand referire, in mod special, la Directiva asupra confidentialitatii si
comunicatiilor electronice care prevede ca utilizatorii sd primeascd ,,informatii clare si
complete”.



Prezentul aviz analizeaza si clarifica obligatiile stabilite de cadrul juridic aplicabil. Cu toate
acestea, avizul nu prevede modul in care aceste obligatii trebuie indeplinite din punct de
vedere tehnologic. In schimb, in diferite domenii, avizul inviti reprezentantii sectorul
respectiv sa se angajeze intr-un dialog cu Grupul de lucru pentru protectia datelor instituit In
temeiul articolului 29 in vederea propunerii unor mijloace tehnice si de altd naturd de
respectare a cadrului descris in aviz cat mai curand posibil. In acest scop, Grupul de lucru
pentru protectia datelor instituit In temeiul articolului 29 va contacta partile interesate pentru a
le solicita contributia. Entitdtile care nu sunt consultate Tn mod explicit sunt invitate sa-si
trimitd contributiile la Secretariatul Grupului de lucru pentru protectia datelor instituit in
temeiul articolului 29.

GRUPUL DE LUCRU PENTRU PROTECTIA PERSOANELOR iIN CEEA CE
PRIVESTE PRELUCRAREA DATELOR CU CARACTER PERSONAL

il’lSﬁtlllit prin Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie
1995,

avand n vedere articolele 29 si 30 alineatele (1) litera (a) si (3) din aceastd directiva, precum
si articolul 15 alineatul (3) din Directiva 2002/58/CE a Parlamentului European si a
Consiliului din 12 iulie 2002,

avand 1n vedere articolul 255 din Tratatul CE si Regulamentul (CE) nr. 1049/2001 al
Parlamentului European si al Consiliului din 30 mai 2001 privind accesul public la
documentele Parlamentului European, ale Consiliului si ale Comisiei, avand in vedere
regulamentul sau de procedura,

ADOPTA PREZENTUL DOCUMENT:

1. Introducere

Publicitatea online constituie o sursa esentiala de venit pentru o gama larga de servicii online
si un factor important in dezvoltarea si extinderea economiei internetului. Cu toate acestea,
practica specifica a publicitdtii comportamentale ridicd probleme importante legate de
protectia datelor si a vietii private. Tehnologia de baza a internetului permite furnizorilor de
retele de publicitate sd urmareasca persoanele vizate pe diferite site-uri internet si in decursul
timpului. Informatiile colectate referitoare la comportamentul de navigare al persoanelor
vizate sunt analizate in vederea realizarii unor profiluri detaliate ale intereselor persoanelor
vizate, care pot fi utilizate pentru a furniza acestora materiale publicitare adaptate

Data fiind utilizarea intr-o masurd tot mai mare a publicitatii comportamentale bazate pe
utilizarea modulelor cookie de urmarire si a altor dispozitive similare, precum si gradul
ridicat de intruziune in viata privatd a persoanelor, Grupul de lucru instituit in temeiul
articolului 29 a decis sd-si axeze prezentul aviz pe publicitatea comportamentald online de pe
mai multe site-uri internet, fara a aduce atingere viitoarelor avize care pot analiza alte
tehnologii publicitare.

Prin prezentul aviz, Grupul de lucru instituit Tn temeiul articolului 29 doreste sa clarifice
cadrul juridic aplicabil partilor care isi desfdsoara activitatea In domeniul publicitatii
comportamentale. De asemenea, invitd reprezentantii sectorului sd propuna mijloace tehnice
si de altd naturad de respectare a cadrului descris in prezentul aviz cat mai curand posibil si sa
se angajeze intr-un dialog cu Grupul de lucru referitor la aceste mijloace. In cele din urma,
Grupul de lucru va evalua situatia si va adopta toate masurile necesare si adecvate in vederea
asigurarii respectarii cadrului juridic stabilit in prezentul aviz.

' Jo L281, 23.11.1995, p. 31



2.  Publicitate comportamentala online

Publicitatea interactivd In mass-media desemneazd o gama largd de metode care vizeaza
crearea unor materiale publicitare mai relevante. Metodele pot fi clasificate In mai multe
categorii, incluzand publicitatea contextuald, publicitatea segmentard si publicitatea
comportamentala.

Publicitatea comportamentala este publicitatea bazatd pe observarea comportamentului
indivizilor in timp, vizdnd studierea caracteristicilor acestui comportament luand in
considerare actiunile acestora (vizitarea repetatd a unor site-uri, interactiunile, cuvintele cheie,
productia de continuturi online etc.), pentru realizarea unui profil specific si furnizarea, in
acest fel, a unor materiale publicitare adaptate intereselor persoanelor vizate, astfel cum pot fi
deduse din acest comportament .

in timp ce publicitatea contextuald® si publicitatea segmentara® folosesc ,,instantanee” a ceea
ce persoanele vizate urmaresc sau fac pe un anumit site internet sau caracteristicile cunoscute
ale utilizatorilor, publicitatea comportamentala poate oferi agentilor de publicitate o imagine
foarte detaliata a vietii online a persoanelor vizate, incluzand multe dintre site-urile si paginile
specifice vizualizate, durata si ordinea vizualizarii anumitor articole sau subiecte etc.

2.1. Sisteme de distributie a anunturilor utilizate in scopul publicitatii
comportamentale

Partile implicate in publicitatea comportamentala sunt urmatoarele: (a) furnizorii de retele de
publicitate, cei mai importanti distribuitori de publicitate comportamentala deoarece
realizeaza legdtura Intre editori si agentii de publicitate; (b) agentii de publicitate care doresc
sd promoveze un produs sau un serviciu adresandu-se unui public specific; si (c) editorii,
proprietarii site-urilor internet, care doresc sd obtina venit din vanzarea de spatiu publicitar pe
site-ul (site-urile) lor”.

Furnizarea de reclame prin intermediul retelelor de publicitate functioneaza, in esenta, astfel:
editorul rezerva un spatiu vizual pe site-ul sdu internet pentru a afisa o reclama si renunta la
restul procesului de publicitate in favoarea unuia sau mai multor furnizori de retele de
publicitate. Furnizorii de retele de publicitate sunt responsabili pentru distribuirea reclamelor
catre editori cu impactul maxim posibil. Furnizorii de retele de publicitate controleaza
tehnologia de identificare si bazele de date asociate. Cu cat reteaua de publicitate este mai
mare, cu atdt are mai multe resurse pentru monitorizarea utilizatorilor si ,,urmarirea”
comportamentului lor’. in mod tipic, agentul de publicitate negociazi cu una sau mai multe

Publicitatea contextuald este publicitatea selectatd pe baza continutului vizualizat in mod curent de persoana
vizatd. In cazul unui motor de cautare, continutul poate fi dedus din cuvintele cheie folosite pentru cautare,
din interogarile anterioare de cautare sau din adresa IP a utilizatorului daca aceasta indica localizarea
geografica probabila a acestuia.

Publicitatea selectatda pe baza caracteristicilor cunoscute ale persoanei vizate (varsta, sexul, locatia etc.), pe
care persoana vizata le-a furnizat iTn momentul inscrierii sau Inregistrarii pe site.

4 In plus fata de retelele de publicitate, publicitatea comportamentald poate fi furnizata si prin anunturi postate
pe un site. Prin aceastd metoda, agentul de publicitate indicd editorului publicul-tintd vizat, pe baza unor
criterii ce pot depdsi informatiile demografice, cum ar fi cele trei criterii traditionale ,,categorie de varsta,
sex si tard”, mergand péana la criterii mai precise (cum ar fi cuvintele cheie sau interesele). Dupa aceea,
editorul are grija sa prezinte materialul publicitar publicului tinta ales, aplicand tehnologia de identificare si
controland postarea si distributia acestuia. Aceastd tehnologie este utilizatd pe unele platforme de socializare
in retea, oferind posibilitatea ca utilizatorii sa fie identificati pe baza intereselor lor.

New York Times, ,,70 Aim Ads, Web is Keeping Closer Eye on You” (Pentru directionarea reclamelor,
refeaua te urmadreste indeaproape), 10 martie 2008. Articolul prezintd statistici privind frecventa cu care
marile retele de publicitate urmaresc vizitele pe care persoanele le efectueazi pe site-urile internet. in cazul
retelei de publicitate Yahoo!, se presupune ca un utilizator obisnuit (SUA) a fost urmarit, in medie, de 2 520
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retele de publicitate si nu va cunoaste neaparat identitatea tuturor editorilor (in cazul in care
acestia existi) care fi vor distribui reclamele. In acelasi timp, un editor poate avea mai multe
contracte cu diferite retele de publicitate, de exemplu, rezervand diverse spatii de pe site
pentru retele de publicitate diferite.

Intre retelele de publicitate existda o practici tot mai intensi de colaborare prin intermediul
unui sistem de licitare®.

2.2. Tehnologii de urmarire

Majoritatea tehnologiilor de urmarire si publicitate utilizate pentru furnizarea de publicitate
comportamentald aplicd o forma de prelucrare cu ,,concursul” clientului, folosind informatii
de pe browserul si echipamentul terminal al utilizatorului. In mod special, principala
tehnologie de urmarire utilizatd pentru monitorizarea utilizatorilor pe internet se bazeaza pe
,module cookie de urmarire”. Modulele cookie asigurd un mijloc de urmarire a navigarii
utilizatorului pe o perioada lunga de timp si, teoretic, in diferite domenii’.

Acesta functioneazd, de obicei, astfel: in mod tipic, furnizorul de retele de publicitate
introduce un modul cookie de urmirire in echipamentul terminal al persoanei vizate®, atunci
cand aceasta acceseaza pentru prima datd un site internet care afiseaza o reclama din reteaua
furnizorului. Modulul cookie este un text alfanumeric scurt stocat (si recuperat ulterior) in
echipamentul terminal al persoanei vizate de citre un furnizor de retea’. In contextul
publicitatii comportamentale, modulul cookie va permite furnizorului retelei de publicitate sa
recunoasca un fost vizitator care revine pe acel site internet sau viziteazd orice alt site
partener al retelei de publicitate. Aceste vizite repetate vor permite furnizorului retelei de
publicitate sd realizeze un profil al vizitatorului care va fi folosit pentru furnizarea de
materiale publicitare personalizate. Intrucat aceste module cookie de urmarire sunt introduse
de catre o parte tertd, diferitd de serverul internet care afiseaza continutul principal al paginii
de internet (adica editorul), acestea sunt adesea denumite ,,module cookie de la terti”.

Modulele cookie sunt asociate unui domeniu: un cookie poate fi citit sau modificat numai de
un site internet care vine dintr-un domeniu similar'® (de exemplu, un cookie introdus de un

ori pe luna, la sfarsitul anului 2007.

http://www.nytimes.com/2008/03/10/technology/10privacy.html? r=1&scp=3&sq=%22They%20know%20
more%20than%20you%20think%22&st=cse

Cele mai multe dintre marile retele de publicitate colaboreazd la nivel structural cu multe alte retele
secundare. De exemplu: lista partenerilor pentru Google Adsense,
URL:http://www.google.com/support/adsense/bin/answer.py?answer=94149,

lista partenerilor pentru Yahoo!,

URL:http://info.yahoo.com/privacy/us/yahoo/thirdparties/ Aceasta functioneaza in felul urmator: reteaua de
publicitate primara scoate la licitatie spatiul publicitar de pe serverul internet pentru mai multe retele de
publicitate si alege cea mai buna oferta.

Alte tehnologii de urmadrire se bazeaza, de exemplu, pe utilizarea adreselor IP si a semnaturilor browserelor.
Electronic Frontier Foundation a examinat posibilitatea de identificare a semnaturii personale a browserului
(agent utilizator), inclusiv a programului utilizat, a versiunii, limbii si a modulelor de extensie instalate,
URL: http://panopticlick.eff.org/). In privinta adreselor IP, o retea noud din SUA a anuntat recent ca dispune
de o baza de date continand 65 de milioane de adrese IP conectate cu numele si adresa, URL:
http://www.mediapost.com/publications/?fa=Articles.showArticle&art_aid=123280.

in cazul in care o persoana vizatd foloseste browsere diferite, modulele cookie vor diferi pentru fiecare
browser.

Acest text alfanumeric poate fi folosit In nenumadrate scopuri, precum memorarea preferintelor, stocarea
informatiilor despre sesiunea de lucru pe calculator sau identificarea persoanei vizate cu ajutorul unui
identificator unic.

Cu toate acestea, existd solutii simple pentru partile cooperante care doresc sa evite aceste restrictii si sa
partajeze module cookie intre ele. Proprietarul unui domeniu isi poate configura sistemul DNS astfel incat
sd permita unei terte parti sa utilizeze unul din subdomeniile sale. Partea tertd va putea sa imparta anumite
module cookie cu proprietarul domeniului. Alte tehnici implicd realizarea prin javascript a unor cereri
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http://blog.kruxdigital.com/2010/02/24/cookie-synching/

furnizor de publicitate a.site-ulmeu.com poate fi citit de b.site-ulmeu.com, dar nu si de alt
furnizor de publicitate c.altul.com). Modulele cookie au o duratd de viata diferita, care poate
fi sau nu prelungita in viitor la vizitarea ulterioara a aceluiasi site (aceastd variantd este decisa
de catre programator). Modulele cookie ,,persistente” fie au o datd de expirare indepartata in
viitor, fie rdman active pand cand sunt sterse manual.

Majoritatea browserelor de internet ofera posibilitatea de a bloca modulele cookie de la terti.
Unele browsere suporta sesiunile de navigare ,,confidentiale” care vor distruge automat toate
modulele cookie create atunci cand fereastra browserului este inchisa'!.

Unele retele de publicitate inlocuiesc sau suplimenteaza modulele cookie de urmadrire
traditionale cu noi tehnologii imbunatatite de urmarire, cum ar fi ,,modulele cookie flash”
(obiecte locale partajate)’>. Modulele cookie flash nu pot fi sterse de setdrile de
confidentialitate traditionale ale unui browser de internet. S-a constatat ca aceste module
cookie flash au fost utilizate In mod explicit ca instrumente de restabilire a modulelor cookie
traditionale care au fost refuzate sau sterse de persoana vizata'.

Aceastd practicd este cunoscutd sub numele de respawning (reactivare). In prezentul aviz,
termenul ,,cookie” va fi utilizat pentru a face referire la toate tehnologiile bazate pe principiul
stocdrii si accesarii de informatii privind echipamentul terminal al utilizatorului, exceptand
cazurile in care se mentioneaza altfel.

Dupa cum s-a ardtat anterior, o singura retea de publicitate poate monitoriza, In mod obisnuit,
numai o parte din comportamentul de navigare pe internet al persoanei vizate, deoarece
capacitatea sa de urmadrire este limitata la grupul de editori cu care este conectata. Cu toate
acestea, recent a fost testatd o altd metodd prin care reteaua de publicitate a intrat intr-un
parteneriat cu un furnizor de servicii de internet (ISP) pentru a monitoriza continutul
navigarilor utilizatorului si pentru a introduce module cookie de urmarire in intregul trafic pe
internet in forma necriptatd'*. Grupul de lucru instituit in temeiul articolului 29 nu are
cunostintd de nicio aplicare curentd a acestei tehnologii in UE, insd considerd ca aplicarea
acestei tehnologii ridica probleme juridice grave ce depasesc domeniul prelucrarii datelor cu
caracter personal, indiferent de scopul pentru care sunt utilizate datele. Analiza acestei
tehnologii de publicitate nu face obiectul prezentului aviz.

2.3. Realizarea profilurilor, tipuri de identificatori

Existd doud abordari principale ale realizarii profilului unui utilizator: i) profilurile
predictive sunt stabilite prin deductie, din observarea comportamentului individual si colectiv
al utilizatorilor de-a lungul timpului, In special prin monitorizarea paginilor vizitate si a
reclamelor vizualizate sau pe care s-a executat click; i7) profilurile explicite sunt create din

suplimentare cdtre alte servere, oferind posibilitatea ca si mai multe parti sa-si interconecteze sau sa-si
sincronizeze datele de urmarire (http://blog.kruxdigital.com/2010/02/24/cookie-synching/).

Cele mai recente versiuni ale multor browsere populare (de exemplu, Internet Explorer 8, Google Chrome,
Firefox, Safari etc.) suportd sesiuni de navigare care sterg automat toate modulele cookie instalate in timpul
sesiunii respective.

W3C elaboreaza, de asemenea, un standard de ,,stocare DOM” care va permite crearea unui mare depozit
local de date 1n functie de scripturile de pe computerul utilizatorului.

Modulele cookie flash pot stoca informatii cu privire la setari si pot ,,insela” preferintele utilizatorului. A se
vedea Soltani, Ashkan, Canty, Shannon, Mayo, Quentin, Thomas, Lauren si Hoofnagle, Chris Jay, ,,Flash
Cookies and Privacy” (Modulele cookie flash si confidentialitatea) (10 august 2009). Disponibil pe site-ul
SSRN: http://ssrn.com/abstract=1446862

De exemplu, compania Phorm, prin tehnologia denumita Webwise a oferit un serviciu de identificare
comportamentala care recurge la o analiza aprofundata, pe pachete, pentru a examina paginile vizualizate de
utilizatorii de internet. Pentru furnizarea acestui serviciu, Phorm a incheiat parteneriate cu furnizori de
servicii internet.



http://ssrn.com/abstract=1446862

datele cu caracter personal pe care persoanele vizate le furnizeaza unui serviciu de internet, de
exemplu, prin Inregistrare. Ambele abordari pot fi combinate. In plus, profilurile predictive
pot fi facute explicitate ulterior, cand o persoand vizata se identifica pentru a accesa un site
. 15
internet .

Retelele de publicitate construiesc profiluri predictive utilizand o combinatie de tehnici de
urmadrire, tehnologii bazate pe module cookie si programe de extragere de date. Sexul si
categoria de varstd pot fi deduse prin analizarea paginilor pe care persoana vizata le viziteaza
si a reclamelor in jurul cdrora aceasta graviteaza. Profilul bazat pe analiza modulelor cookie
stocate In echipamentul terminal al persoanei vizate poate fi imbunatatit cu date agregate
rezultate din analiza comportamentului persoanelor vizate care prezintd scheme
comportamentale similare in contexte diferite. Sistemele de publicitate online clasificd adesea
persoanele vizate pe segmente, in functie de domeniile lor de interes sau de categoriile
comerciale preferate (de exemplu ,,gradinarit”, ,,ingrijire corporald”, ,,aparaturd electronica”
etc.).

Locatia persoanei vizate constituie, de asemenea, o sursa esentiald a realizarii profilului.
Aceasta poate fi dedusd, de exemplu, din adresa IP a terminalelor si din punctele de acces
WiF1 .

3. Cadrul juridic

3.1. Introducere

Articolul 5 alineatul (1) din Directiva 2002/58'" protejeazi confidentialitatea comunicatiilor
in general. Protejarea confidentialitatii comunicatiilor in cazul concret al utilizarii de module
cookie si dispozitive similare este prevazuta, in principal, de articolul 5 alineatul (3).
Prezentul aviz se bazeaza pe Directiva 2002/58 modificata (denumita in continuare ,,Directiva
asupra confidentialititii si comunicatiilor electronice” sau ,,Directiva modificatd privind
confidentialitatea in mediul electronic”) si se refera la aceasta . Pana in mai 2011 nu este
necesar ca statele membre sd puna 1n aplicare Directiva modificata privind confidentialitatea
in mediul electronic. Cu toate acestea, Grupul de lucru instituit in temeiul articolului 29 face
deja trimitere la Directiva modificata privind confidentialitatea in mediul electronic, deoarece
prezentul aviz se doreste a ramane valabil si ulterior punerii in aplicare a acestei directive,
mai precis pentru ca doreste sd atraga atentia partilor interesate asupra necesitatii respectarii
in totalitate a dispozitiilor articolului 5 alineatul (3), astfel cum a fost modificat. De
asemenea, relevante Tn acest context sunt considerentul (66), adoptat odatd cu modificarea, in
2009, a Directivei asupra confidentialitatii si comunicatiilor electronice, precum si
considerentele (24) si (25) din Directiva asupra confidentialitatii si comunicatiilor electronice.

Avand in vedere relevanta articolului 5 alineatul (3), este utild reproducerea textului
modificat, cu marcarea modificarilor aduse textului initial:

Unele retele de publicitate permit utilizatorilor inregistrati sa-si vizualizeze si sd-si editeze profilurile
predictive asociate, cel putin Intr-o anumita masura.

Informatii suplimentare cu privire la locatie pot fi colectate din alte surse si utilizate 1n scopul realizarii de
profiluri.

Directiva 2009/136/CE a Parlamentului European si a Consiliului (din 25 noiembrie 2009) de modificare a
Directivei 2002/22/CE privind serviciul universal si drepturile utilizatorilor cu privire la retelele si serviciile
de comunicatii electronice, a Directivei 2002/58/CE privind prelucrarea datelor personale si protejarea
confidentialitatii In sectorul comunicatiilor publice si a Regulamentului (CE) nr. 2006/2004 privind
cooperarea dintre autoritatile nationale Insarcinate sa asigure aplicarea legislatiei in materie de protectie a
consumatorului.



Statele membre se asigura ca fetesirea—retetelor-de-comunicatii-electronice-pentru stocarea

de informatii sen—a—aeceesa—sau dobdndirea accesului la informatiile deja stocate in
echipamentul terminal al unui abonat sau utilizator este permisa doar cu conditia ca
abonatul sau utilizatorul in cauza sa isi fi dat consimtamdéntul, dupd ce a primit informatii
clare si complete, in conformitate cu Directiva 95/46/CE, inter alia, cu privire la scopurile
prelucrarii de-eatre—controterele-de-date. Aceasta nu impiedica stocarea sau accesul tehnic
cu unicul scop de a efectua saw—de-atactlite transmisia unei comunicari printr-o retea de
comunicatii electronice sau in cazul in care acest lucru este strict necesar in vederea
Sfurnizarii de cdtre furnizor a unui fwrrizériiuwnui Serviciu al societatii informationale cerut
in mod expres de catre abonat sau utilizator.”

Pe langa Directiva asupra confidentialititii si comunicatiilor electronice, in domeniile
nereglementate de aceasta si ori de cate ori se prelucreaza date cu caracter personal, se aplica
Directiva 95/46/CE privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si libera circulatie a acestor date (denumitd in continuare ,,Directiva
95/46/CE”)'®.

3.2. Sfera de aplicare a articolului 5 alineatul (3) si a Directivei 95/46/CE

Este bine ca partile implicate in publicitatea comportamentald sa cunoasca factorii care atrag
obligatia respectarii articolului 5 alineatul (3) din Directiva asupra confidentialititii si
comunicatiilor electronice si, respectiv, a Directivei 95/46/CE. Acest lucru presupune
stabilirea sferei de aplicare a ambelor directive. Mai precis, se va face trimitere mai intai la
sfera de aplicare materiald a ambelor directive (3.2.1 si 3.2.2) si la interactiunea acestora
(3.2.3), iar apoi la sfera teritoriala de aplicare a ambelor directive (3.2.4).

3.2.1. Sfera materiala de aplicare a articolului 5 alineatul (3)

Articolul 5 alineatul (3) impune obtinerea consimtadmantului in cunostintd de cauza in vederea
stocdrii de informatii in mod legal sau a obtinerii accesului la informatiile stocate in
echipamentul terminal al unui abonat sau utilizator'®. Avand in vedere ca (i) modulele cookie
de urmarire sunt ,,informatii” stocate in echipamentul terminal al persoanei vizate si ca (ii)
acestea sunt accesate de catre furnizorii de retele de publicitate atunci cand persoanele vizate
viziteaza un site internet partener, articolul 5 alineatul (3) se aplici integral. in consecinti,
stocarea de module cookie sau dispozitive similare (indiferent de tipul acestora)® si folosirea
ulterioard a modulelor cookie stocate anterior in vederea obtinerii accesului la informatiile
persoanelor vizate trebuie sa se realizeze in conformitate cu dispozitiile articolului 5 alineatul

3).

' A se vedea articolul 1 alineatul (2) din Directiva privind confidentialitatea in mediul electronic, conform

caruia: ,,Prevederile prezentei directive precizeaza si completeaza Directiva 95/46/CE in scopurile

mentionate la alineatul (1)”.

Directiva privind confidentialitatea in mediul electronic se referd la abonati si utilizatori. Abonatii includ

atat persoane fizice sau persoane vizate (astfel cum se mentioneaza in Directiva 95/46/CE), cat si persoane

juridice. Cuvantul ,utilizator” se referd la persoane vizate care folosesc un serviciu de comunicatii

electronice fara a se fi abonat neaparat la acesta. Din ratiuni de coerentd, prezentul aviz utilizeaza, ori de

cate ori este posibil, termenul de ,,persoana vizata”.

20 Articolul 5 alineatul (3) este neutru in ceea ce priveste tehnologia, prin urmare se aplicd nu doar in cazul
modulelor cookie, ci si al altor tehnologii utilizate pentru stocarea sau dobandirea accesului la informatiile
stocate in echipamentele tehnice ale persoanclor fizice (spyware, malware etc).




Articolul 5 alineatul (3) se aplicd in cazul ,,informatiilor” (stocate si/sau accesate) si nu
califica aceste informatii. Aplicarea acestei dispozitii nu este conditionatd de faptul ca
informatiile reprezintd sau nu date cu caracter personal in sensul Directivei 95/46/CE.
Considerentul (24) surprinde logica acestei abordari, mentionand ca ,, echipamentul terminal
al utilizatorului [...] si orice informatie stocata in acesta fac parte din sfera privata a
utilizatorului, protejata conform Conventiei Europene pentru Protectia Drepturilor Omului §i
a Libertatilor Fundamentale”. Protejarea unei zone considerate a fi sfera privatd a persoanei
vizate este factorul care atrage obligatiile cuprinse in articolul 5 alineatul (3), si nu faptul ca
informatiile constituie sau nu date cu caracter personal.

Grupul de lucru instituit in temeiul articolului 29 a subliniat deja in avizul 1/2008*' ca
articolul 5 alineatul (3) constituie o prevedere generald care este aplicabila nu doar serviciilor
de comunicatii electronice, ci si oricaror alte servicii atunci cand se utilizeaza tehnologiile
respective. De asemenea, articolul 5 alineatul (3) se aplicd indiferent dacd entitatea care
introduce modulele cookie este un operator de date sau o persoana imputernicita de operator.

3.2.2. Sfera de aplicare materiala a Directivei 95/46/CE: prelucrarea datelor cu caracter
personal

In cazul in care, ca urmare a introducerii si recuperarii informatiilor prin intermediul
modulelor cookie sau al unor dispozitive similare, informatiile colectate pot fi considerate
date cu caracter personal, pe langa articolul 5 alineatul (3) se aplica, de asemenea, Directiva
95/46/CE.

Grupul de lucru pentru protectia datelor instituit in temeiul articolului 29 observa cd metodele
publicitatii comportamentale descrise in prezentul aviz implica deseori prelucrarea datelor cu
caracter personal, astfel cum este definita la articolul 2 din Directiva 95/46/CE si interpretata
de Grupul de lucru pentru protectia datelor””. Acest lucru se datoreazd mai multor motive: i)
publicitatea comportamentald implica, in mod normal, colectarea de adrese IP si prelucrarea
identificatorilor unici (prin modulul cookie). Utilizarea acestor dispozitive cu identificator
unic permite urmarirea utilizatorilor unui anumit calculator, chiar si atunci cdnd sunt folosite
adrese IP dinamice. Cu alte cuvinte, aceste dispozitive fac posibild identificarea persoanelor
vizate chiar daca numele lor reale nu sunt cunoscute; ii) de asemenea, informatiile culese in
contextul publicitdtii comportamentale se refera la (adicad privesc) caracteristicile sau
comportamentul unei persoane si sunt folosite pentru a influenta acea persoand™. Aceastd
opinie se confirmd, de asemenea, dacd se tine cont de posibilitatea asocierii, in orice moment,
a profilurilor cu informatii identificabile direct furnizate de persoana vizatd, cum ar fi
informatiile necesare inregistrarii. Alte scenarii care pot conduce la identificare sunt fuziunile,
pierderile de date si disponibilitatea tot mai ridicatd pe internet a datelor cu caracter personal
in combinatie cu adrese IP.

2L Avizul 1/2008 privind aspecte de protectie a datelor legate de motoarele de cautare, adoptat la 4.4.2008.

2 A se vedea interpretarea conceptului de date cu caracter personal din avizul 4/2007 al Grupului de lucru
privind conceptul de date cu caracter personal, adoptat la 20.6.2007.

In avizul 1/2008 privind aspecte de protectie a datelor legate de motoarele de cautare, adoptat la 4 aprilie
2008, Grupul de lucru confirma faptul cd, in majoritatea cazurilor, modulele cookie si adresele IP trebuie
considerate date cu caracter personal. Acest aviz aratd ci ,,atunci cand un cookie contine un ID unic al
utilizatorului, acest ID constituie in mod clar date cu caracter personal. Utilizarea de module cookie
persistente sau de dispozitive similare cu un ID unic al utilizatorului permite urmarirea utilizatorilor unui
anumit computer, chiar si atunci cind se folosesc adrese IP dinamice. Datele comportamentale generate
prin utilizarea acestor dispozitive permit o si mai mare concentrare asupra caracteristicilor personale ale
persoanei in cauza”.
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3.2.3. Interactiunea celor doud directive

In situatia aplicarii ambelor directive, se ridica problema stabilirii dispozitiilor aplicabile ale
fiecareia dintre ele. In acest sens, considerentul (10) din Directiva asupra confidentialititii si
comunicatiilor electronice prevede ca Directiva 95/46/CE se aplicd ,,acelor chestiuni care
privesc protejarea drepturilor si libertatilor fundamentale care nu sunt acoperite in mod
anume de dispozitiile prezentei directive, inclusiv obligatiile de control si drepturile
persoanelor individuale”.

Aceasta reprezintd o aplicare a doctrinei conform careia o lege care reglementeaza o
problema specifica (lex specialis) are prioritate asupra unei legi care reglementeaza o
problema generala (lex generalis)

In conformitate cu cele de mai sus, articolul 5 alineatul (3) din Directiva asupra
confidentialitatii si comunicatiilor electronice, care se refera la consimtamantul in cunostinta
de cauzd, este aplicabil in mod direct. Directiva 95/46 este aplicabila integral, cu exceptia
dispozitiilor tratate in mod special in Directiva asupra confidentialititii si comunicatiilor
electronice, care corespund articolului 7 din Directiva 95/46/CE privind temeiul juridic al
prelucrdrii datelor”. Celelalte prevederi ale Directivei 95/46/CE, inclusiv principiile
referitoare la calitatea datelor, drepturile persoanei vizate (cum ar fi accesul, stergerea, dreptul
de opozitie), confidentialitatea si securitatea prelucrdrii si transferurile internationale de date
sunt aplicabile in totalitate.

3.2.4. Sfera teritoriald de aplicare a articolului 5 alineatul (3) si a Directivei 95/46/CE

Sfera teritoriala de aplicare a cadrului susmentionat este determinata de asocierea articolului 3
alineatul (1) din Directiva asupra confidentialitatii si comunicatiilor electronice® cu articolul
4 alineatul (1) literele (a) si (c) din Directiva 95/46/CE™.

In avizele anterioare, Grupul de lucru instituit in temeiul articolului 29 a oferit orientari in
ceea ce priveste conceptul de stabilire si utilizarea echipamentelor mentionate la articolul 4
alineatul (1) literele (a) si (c) ca factori determinanti pentru aplicabilitatea Directivei
95/46/CE*’. Aceste orientari sunt pe deplin aplicabile furnizorilor de servicii de retele de
publicitate.

3.3. Rolul si responsabilitatile diferitilor actori

Astfel cum s-a aratat anterior, publicitatea comportamentald implica diversi actori, inclusiv
furnizorii de retele de publicitate, editorii si agentii de publicitate. Este important sd se
evalueze rolul pe care acestia il joaca pentru a stabili obligatiile pe care le au in temeiul

* Principiul prelucririi corecte si legale previzut la articolul 6 alineatul (1) litera (a) poate fi, de asemenea,

inteles ca fiind inclus in articolul 5 alineatul (3) In masura in care corectitudinea se referd la si necesita
transparenta.

Sfera de aplicare a Directivei asupra confidentialitatii si comunicatiilor electronice este descrisé la articolul
3 alineatul (1), conform céruia articolul 5 alineatul (3) se aplica stocarii sau obtinerii accesului la informatii
aflate in echipamentul terminal al persoanelor vizate care utilizeaza retele de comunicatii publice in UE.
Cele doua criterii care determina aplicarea directivei (sau, mai degraba, a legislatiei nationale de transpunere
a acesteia) sunt (i) prelucrarea datelor este efectuatd in cadrul activitatilor operatorului de date, conform
articolului 4 alineatul (1) litera (a), si (ii) operatorul nu este stabilit pe teritoriul UE, dar in scopul prelucrarii
datelor cu caracter personal recurge la mijloace automate sau neautomate, situate pe teritoriul UE, in
conformitate cu articolul 4 alineatul (1) litera (c).

A se vedea GL 56 din 30 mai 2002 privind determinarea aplicdrii la nivel international a legislatiei europene
privind protectia datelor in ceea ce priveste prelucrarea online a datelor cu caracter personal de catre site-uri
internet situate in afara UE si, mai recent, avizul 1/2008 privind aspecte de protectiec a datelor legate de
motoarele de cautare, adoptat la 4 aprilie 2008.
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legislatiei actuale privind protectia datelor. In acest sens, Grupul de lucru instituit in temeiul
articolului 29 observa urmatoarele:

Referitor la furnizorii de retele de publicitate:

in primul rand, obligatiile previzute la articolul 5 alineatul (3) din Directiva asupra
confidentialitatii si comunicatiilor electronice se aplicd celor care introduc module cookie
si/sau recupereaza informatii din module cookie deja stocate in echipamentul terminal al
persoanelor vizate. In temeiul articolului 5 alineatul (3), nu are importanti daca entitatea care
introduce sau citeste modulul cookie este un operator de date sau o persoana imputernicita de
operator. In contextul publicititii comportamentale, aceastd interpretare pune in seama
furnizorilor de retele de publicitate obligatia de a obtine consimtdmantul in cunostintd de
cauza.

In al doilea rind, totodata, daca publicitatea comportamentald implica prelucrarea de date cu
caracter personal, furnizorii de retele de publicitate joacd, de asemenea, rolul de operator de
date. Acest lucru este foarte important in masura in care obligatiile suplimentare care decurg
din aplicarea Directivei 95/46/CE vor fi aplicabile. Furnizorii de retele de publicitate detin
controlul deplin asupra obiectivelor si mijloacelor de prelucrare.

Furnizorii de retele de publicitate ,,inchiriaza” spatiu pe site-urile internet ale editorilor pentru
a posta reclame si introduc si/sau citesc informatii referitoare la cookie si, n majoritatea
cazurilor, colecteaza adresa IP si posibil alte date pe care browserul le poate scoate la iveala.
De asemenea, furnizorii de retele de publicitate utilizeazd informatiile culese despre
comportamentul de navigare al utilizatorilor de internet pentru a realiza profiluri si pentru a
selecta si furniza reclame care si fie afisate pe baza acestui profil. In acest scenariu, furnizorii
de retele de publicitate actioneaza, in mod clar, ca operatori de date.

Referitor la editori:

Editorii, printre altele, inchiriaza retelelor de publicitate spatiu pe site-urile lor internet pentru
afisarea de reclame. Ei 1si construiesc site-urile internet astfel Incat browserele vizitatorilor sa
fie automat redirectionate catre pagina de internet a furnizorului de retele de publicitate (care
va trimite apoi un cookie si va oferi publicitate adaptatd), ceea ce pune in discutie
responsabilitatea acestora in ceea ce priveste prelucrarea datelor.

Astfel cum a subliniat recent Grupul de lucru®®, misura in care un editor poate fi considerat
un operator asociat furnizorului de retele de publicitate depinde de conditiile colaborarii
dintre editor si furnizorul respectiv. In acest context, Grupul de lucru instituit in temeiul
articolului 29 observa cd, intr-un scenariu tipic 1n care furnizorii de retele de publicitate ofera
publicitate adaptata, editorii contribuie la aceasta prin construirea site-urilor lor astfel incat,
atunci cand un utilizator viziteaza site-ul unui editor, browserul sdu este automat redirectionat
citre pagina de internet a furnizorului de retele de publicitate. In acest fel, browserul
utilizatorului va transmite adresa IP a acestuia furnizorului de retele de publicitate care va
trimite modulul cookie si materialele publicitare adaptate. In acest scenariu, este important de
observat ca nu editorii transferd adresa IP a vizitatorului la furnizorul de retele de publicitate,
ci browserul vizitatorului este cel care transferd automat aceste informatii la furnizorul de
retele de publicitate. Totusi, acest lucru se intampla doar pentru ca editorul si-a construit site-
ul astfel incat vizitatorul sau sa fie automat redirectionat catre site-ul internet al furnizorului
de retele de publicitate. Cu alte cuvinte, editorul defermina transferul adresei IP, aceasta
constituind prima etapa necesara care va permite prelucrarea ulterioara a datelor respective de
catre furnizorul de retele de publicitate In scopul oferirii de materiale publicitare adaptate.

28 Avizul 1/2010 privind conceptele de ,,operator” si ,,persoand imputernicitd de operator”, adoptat la
16.2.2010.
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Astfel, chiar daca din punct de vedere tehnic transferul de date din adresa IP este realizat de
browserul persoanei care viziteaza site-ul internet al editorului, nu persoana este cea care
determind transferul. Persoana a intentionat s viziteze doar site-ul editorului, nu si pe cel al
furnizorului de retele de publicitate. In prezent acesta este un scenariu obisnuit.

Avand in vedere cele expuse anterior, Grupul de lucru instituit in temeiul articolului 29
considera ca editorii poartd o anumitd responsabilitate pentru prelucrarea datelor, care rezulta
din punerea in aplicare, la nivel national, a Directivei 95/46 si/sau a altor legi nationale®.
Aceastd responsabilitate nu include toate activitdtile de prelucrare necesare pentru a oferi
publicitate comportamentala, de exemplu, prelucrarea efectuata de cétre furnizorul de retele
de publicitate care constd in construirea de profiluri folosite ulterior pentru a oferi materiale
publicitare adaptate. Totusi, responsabilitatea editorului se refera la prima etapad, adica partea
initiald a prelucrarii datelor, mai precis transferul adresei IP care are loc atunci cand
persoanele viziteaza site-urile internet ale editorilor, deoarece editorii sunt cei care faciliteaza
acest transfer si stabilesc, In comun, scopul pentru care este efectuat, respectiv acela de a oferi
vizitatorilor publicitate adaptati. In concluzie, din aceste motive, editorii poartd intr-o
anumitd masurd responsabilitatea unui operator de date pentru aceste actiuni. Insi aceasti
responsabilitate nu poate impune respectarea tuturor obligatiilor continute in directive.

In acest sens, este necesard o interpretare flexibild a cadrului juridic prin aplicarea doar a
dispozitiilor pertinente. Editorii nu detin informatii cu caracter personal, asadar, in mod
evident, aplicarea unor obligatii ale directivei, precum dreptul de acces, nu ar avea niciun
sens. Totusi, astfel cum se descrie in continuare, obligatia de informare a persoanelor fizice
cu privire la prelucrarea datelor este pe deplin aplicabila editorilor.

Pe langa cele expuse anterior, asa cum se mentioneaza in avizul emis 1n temeiul articolului
29, editorii vor fi operatori asociati atunci cand colecteaza si transmit furnizorului de retele de
publicitate date cu caracter personal despre vizitatorii lor, cum ar fi numele, adresa, varsta,
locatia etc. In masura in care editorii actioneaza in calitate de operatori de date, ei trebuie sa
respecte obligatiile care decurg din Directiva 95/46/CE in ceea ce priveste acea parte din
procesul de prelucrare a datelor care se afld sub controlul lor. In acest sens, impreuni cu
furnizorii de retele de publicitate, editorii ,,se asigura ca aspectele tehnice si complexitatea
sistemului publicitatii comportamentale nu ii impiedica sa isi respecte obligatiile care le
revin in calitate de operatori si sd asigure drepturile persoanelor vizate™.

In concluzie, editorii trebuie si fie constienti ci, prin incheierea de contracte cu retele de
publicitate a caror consecintd este faptul cd datele cu caracter personal ale vizitatorilor lor
devin disponibile furnizorilor de retele de publicitate, isi asuma o responsabilitate fatd de
vizitatorii site-urilor lor internet. Dimensiunea responsabilitétii lor, inclusiv masura in care
devin operatori de date, trebuie analizata de la caz la caz, In functie de conditiile specifice ale
colabordrii cu furnizorii de retele de publicitate, astfel cum sunt stabilite In contractele de
servicii. Prin urmare, contractele de servicii dintre editori si furnizorii de retele de publicitate
trebuie sa stabileasca rolul si responsabilitatea ambelor parti in contextul colaborarii lor, astfel
cum se defineste 1n contract.

¥ Grupul de lucru instituit in temeiul articolului 29 observi ci obligatia de informare si alte obligatii posibile

pot decurge si din principiile generale de drept (legea privind raspunderea civila contractuala si delictuald),
precum si din legislatia privind protectia consumatorilor referitoare la practicile comerciale in relatia
intreprinderi-consumator, cum ar fi Directiva 2005/29/CE a Parlamentului European si a Consiliului din 11
mai 2005 privind practicile comerciale neloiale ale intreprinderilor de pe piata interna fatd de consumatori si
de modificare a Directivei 84/450/CEE a Consiliului, a Directivelor 97/7/CE, 98/27/CE si 2002/65/CE ale
Parlamentului European si ale Consiliului si a Regulamentului (CE) nr. 2006/2004 al Parlamentului
European si al Consiliului (,,Directiva privind practicile comerciale neloiale”)

Avizul 1/2010 privind conceptele de ,,operator de date” si ,,persoand imputernicita de operator”
http://ec.europa.cu/justice_home/fsj/privacy/docs/wpdocs/2010/wp169_en.pdf
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Referitor la agentii de publicitate:

Atunci cand o persoand vizatd executa clic pe o reclamd si viziteaza site-ul internet al
agentului de publicitate, acesta poate urmari ce campanie a rezultat in urma accesarii. Daca
agentul de publicitate colecteazd informatiile de identificare (de exemplu, anumite date
demografice cum ar fi ,tinere mame” sau un grup de interese precum ,,pasionatii de sporturi
extreme”) si le combina cu comportamentul de navigare pe internet al persoanei vizate sau cu
datele de inregistrare, atunci agentul de publicitate este un operator de date independent
pentru aceasta parte a prelucrarii datelor.

Prezentul aviz se axeaza pe operatiunile de prelucrare a datelor efectuate de catre furnizorii de
retele de publicitate si editori, care constau in oferirea de reclame adresate unui public tinta.
Avizul nu face referire la posibilele operatiuni suplimentare de prelucrare a datelor care pot fi
efectuate de agentii de publicitate si care au fost descrise anterior.

4.  Obligatia de a obtine consimtamantul prealabil in cunostinta
de cauza

Regula generald continuta la articolul 5 alineatul (3) primul paragraf impune statelor membre
sd ,,se asigure ca stocarea de informatii sau dobdndirea accesului la informatiile deja stocate
in echipamentul terminal al unui abonat sau utilizator este permisa doar cu conditia ca
abonatul sau utilizatorul in cauza sa isi fi dat consimtamdntul, dupa ce a primit informatii
clare si complete, in conformitate cu Directiva 95/46/CE, inter alia, cu privire la scopurile
prelucrarii”. Acest articol a fost modificat odata cu modificarea din 2009 a Directivei asupra
confidentialitatii si comunicatiilor electronice. Modificarile din versiunea noud clarifica si
accentueaza necesitatea consimtamantului prealabil in cunostintd de cauza al utilizatorilor”'.
Grupul de lucru instituit Tn temeiul articolului 29 considera ca analiza juridica prezentatd in
continuare este relevanta si valabila atat fata de versiunea actuala a articolului 5 alineatul (3),
cat si fatd de articolul 5 alineatul (3) modificat.

La urmatorul punct din prezentul aviz sunt analizate diferite modalitati de respectare a
cerintelor articolului 5 alineatul (3). Dupa discutia privind consimtdmantul, sunt prezentate
noi orientdri privind obligatia de a furniza informatii.

4.1. Obligatia de a obtine consimtaméntul persoanei vizate inainte de a-i
furniza publicitate comportamentala

In temeiul articolului 5 alineatul (3), un furnizor de retele de publicitate care doreste sa
stocheze sau sd dobandeascd acces la informatiile stocate in echipamentul terminal al
utilizatorului poate face acest lucru cu conditia: i) sa fi furnizat utilizatorului informatii clare
si complete In conformitate cu Directiva 95/46/CE, inter alia, cu privire la scopurile
prelucrdrii si ii) sa fi obtinut consimtdmantul utilizatorului pentru stocarea sau accesarea
informatiilor de pe echipamentul sdu terminal, dupa ce a furnizat informatiile prevazute la
punctul 7).

Din textul articolului 5 alineatul (3) rezulta urmatoarele: i) consimtamantul trebuie obtinut
inainte de introducerea modulului cookie si/sau de colectarea informatiilor stocate n
echipamentul terminal al utilizatorului, acesta fiind denumit, de regula, consimtamant
prealabil /i) consimtamantul in cunostinta de cauza poate fi obtinut doar daca utilizatorului i-
au fost furnizate in prealabil informatii cu privire la trimiterea si scopul modulului cookie. In

31 Aceasta se realizeaza in doud moduri: in primul rand, prin inlocuirea cuvintelor ,,drept de refuz” cu

necesitatea de a obtine ,,consimtdmantul”, astfel cum se prevede in Directiva 95/46/CE si, in al doilea rand,
prin utilizarea locutiunii conjunctionale ,,dupa ce”.
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acest context, este important sa se tind seama de faptul ca, pentru ca respectivul consimtdmant
sd fie valabil, indiferent de situatia in care este dat, acesta trebuie sa fie exprimat liber, sa fie
specific si sa constituie o indicatie in cunostintd de cauza a dorintelor persoanei vizate.
Consimtamantul trebuie obtinut inaintea colectdrii datelor cu caracter personal ca masura
necesara pentru a garanta cd persoanele vizate inteleg pe deplin faptul cd 1si dau
consimtamantul si scopul pentru care isi dau consimtamantul. De asemenea, consimtamantul
trebuie sa fie revocabil.

La urmatoarele subpuncte se analizeaza daca, in ceea ce priveste consimtamantul obtinut prin
intermediul setarilor browserelor si al optiunilor de renuntare (opt-out) oferite de furnizorii de
retele de publicitate, se respecta cerintele articolului 5 alineatul (3) .

4.1.1. Consimtamdntul obtinut prin intermediul setdrilor browserelor

Editorii si furnizorii de retele de publicitate care 1si desfasoard activitatea in domeniul
publicitatii comportamentale introduc module cookie de urmarire in echipamentul terminal al
unei persoane vizate atunci cand aceasta acceseaza un site internet care face parte din reteaua
de publicitate. Acest lucru se intampla 1n cazul in care browserul utilizatorului nu este setat sa
respinga modulele cookie. Practic, dupa ce modulul cookie a fost introdus si persoana vizata
navigheaza pe pagina de internet pe care a fost postatd reclama, aceasta este pusa in situatia
de a afla mai multe despre modulele cookie si despre cum sa-si seteze browserul pentru a le
controla. Acest lucru este realizat de catre editori si furnizorii de retele de publicitate. De
obicei, acesti operatori de date furnizeaza in termenii si conditiile generale si/sau in politicile
de confidentialitate informatii cu privire la modulele cookie de la terti, folosite pentru
publicitatea comportamentald. Informatiile pot include intrebuintarile/scopurile principale ale
acestor module cookie si modul in care pot fi evitate prin setarea browserului. Totusi, aceasta
practicd nu respectd cerintele prevazute la articolul 5 alineatul (3), in special 1n versiunea sa
modificatd, care pune accent pe furnizarea de informatii prealabile si obtinerea
consimtamantului prealabil (inainte de inceperea procesului de prelucrare).

Considerentul (66) din Directiva modificatd asupra confidentialititii si comunicatiilor
electronice indicd faptul cd consimtdmantul utilizatorului poate fi exprimat prin utilizarea
setdrilor corespunzatoare ale unui browser sau ale unei alte aplicatii, ,,in cazul in care acest
lucru este posibil din punct de vedere tehnic si eficient, in conformitate cu dispozitiile
aplicabile din Directiva 95/46/CE”. Acest fapt nu constituie o exceptie de la articolul 5
alineatul (3), ci mai degraba reaminteste cd, in acest mediu tehnologic, consimtdmantul poate
fi dat in diferite moduri, in cazul in care acest lucru este posibil din punct de vedere tehnic,
este eficient si In conformitate cu celelalte cerinte aplicabile pentru valabilitatea
consimtamantului. In acest context, este relevant si se determine conditiile in care setirile
browserelor indeplinesc cerintele Directivei 95/46/CE si, astfel, constituie un consimtdmant
valabil ,,in conformitate cu Directiva 95/46”. Grupul de lucru instituit in temeiul articolului
29 considera ca acest lucru se va intdmpla in foarte putine situatii, din urmatoarele motive:

In primul rind, pe baza definitiei si cerintelor privind consimtamantul valabil previzute la
articolul 2 litera (h) din Directiva 95/46/CE, in general, nu poate fi considerat consimtdmant
al persoanelor simpla achizitie/utilizare a unui browser sau a altei aplicatii care, prin setarile
prestabilite, permite colectarea si prelucrarea informatiilor lor. Persoanele vizate obisnuite nu
sunt constiente de faptul ca le este urmarit comportamentul online, de scopul urmadririi etc. si
nu stiu intotdeauna cum sa foloseasca setarile browserelor pentru a respinge modulele cookie,
chiar daca acest aspect este inclus in politicile de confidentialitate. Este gresit sa se considere
ca, In general, lipsa de actiune a persoanei vizate (nu a setat browserul pentru a refuza
modulele cookie) constituie o expresie clarda si neechivocd a dorintelor acesteia. Asa cum
subliniaza avizul 1/2008 al Grupului de lucru instituit in temeiul articolului 29, mentionat
anterior, ,,Responsabilitatea pentru prelucrare (a modulelor cookie) nu poate fi redusa la
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responsabilitatea utilizatorului de a-si lua sau nu anumite masuri de precautie prin setarile
browserului sau”. In prezent, dintre cele patru browsere principale, numai unul blocheaza
modulele cookie de la terti prin setarile implicite din momentul instaldrii browserului.
Celelalte trei browsere principale sunt setate implicit si accepte toate modulele cookie. In
aceste cazuri, modulele cookie sunt trimise, iar informatiile sunt culese Inaintea obtinerii
consimtimantului, ceea ce contravine cerintei privind consimtimantul prealabil™,

In al doilea rind, pentru ca setirile browserului si permita furnizarea consimtamantului in
cunostintd de cauza, ar trebui sd fie imposibild evitarea alegerii pe care utilizatorul o face
atunci cand isi configureaza browserul. In practici, totusi, modulele cookie sterse pot fi usor
reactivate prin asa-numitele module cookie flash, oferind posibilitatea furnizorului de retele
de publicitate sd continue monitorizarea utilizatorului. Disponibilitatea si utilizarea din ce in
ce mai intensd a acestei tehnologii limiteaza capacitatea setarilor browserelor de a furniza un
consimtamant in cunostintd de cauza, valabil si efectiv.

In ultimul rind, consimtamantul dat prin intermediul setarilor browserelor de a primi module
cookie in masa implicad acceptul utilizatorului in ceea ce priveste prelucrarea ulterioara,
posibil fard a cunoaste scopul sau intrebuintarile modulului cookie. Consimtamantul oferit in
masa pentru orice prelucrare viitoare, fara a cunoaste circumstantele prelucrarii, nu poate fi
considerat un consimtimént valabil®.

Prin urmare, pentru ca browserele sau orice altd aplicatie sa poata ,,garanta” un consimtamant
valabil, trebuie sa depaseasca problemele susmentionate. Concret, acest lucru Tnseamna ca:

(a) Browserele sau alte aplicatii configurate implicit sd respingd modulele cookie de la terti si
care presupun ca persoana vizatd sa se implice intr-o actiune pozitiva de acceptare atat a
introducerii, cat si a continudrii transmiterii informatiilor continute in modulul cookie prin
site-uri internet specifice pot transmite un consimtimant valabil si efectiv. In schimb,
daca setarile browserului au fost preconfigurate sa accepte toate modulele cookie, acest
consimtamant nu ar respecta dispozitiile articolului 5 alineatul (3) Tn masura in care, in
general, acest consimtamant nu poate constitui o expresie reald a dorintelor persoanei
vizate. Acest consimtdmint nu ar fi nici specific si nici prealabil (prelucrarii
informatiilor). Desi o persoand vizatd poate, Intr-adevar, sa decidd sa pastreze setdrile
pentru acceptarea tuturor modulelor cookie de la terti, nu ar fi realist ca furnizorii de
retele de publicitate sd presupund cd majoritatea persoanelor vizate care au browserele
,»setate” sd accepte module cookie, au optat efectiv pentru aceasta.

(b) Browserele, impreund sau in combinatie cu alte instrumente de informare, inclusiv
colaborarea furnizorilor de retele de publicitate cu editorii, trebuie sa transmita informatii

20 alta complicatie este ca cele trei browsere susmentionate continua sa transmita informatii despre modulele

cookie existente chiar si atunci cand browserul este setat sa respingd modulele cookie (noi) de la terti. Cu
alte cuvinte, informatiile privind modulele cookie care au fost introduse inaintea ca browserul si fie
configurat sa respingd module cookie vor continua sa fie trimise furnizorului retelei de publicitate. Doar un
singur browser principal permite 1n prezent utilizatorilor blocarea atat a setarii, cat si a transmiterii datelor
de pe modulele cookie de la terti (adica inclusiv modulele cookie introduse 1nainte de setarea browserului
pentru respingerea acestora). Consecinta acestui fapt este ca si modulele cookie configurate ca module
cookie primare (atunci cand se viziteaza, spre exemplu, site-ul unic al unui motor de cautare sau al unui site
de socializare n retea) pot fi citite de acel site si atunci cand utilizatorul viziteaza un site care a devenit
partener al primului.

Dupa cum se prevede in documentul de lucru al Grupului de lucru instituit in temeiul articolului 29 privind
interpretarea comuna a articolului 26 alineatul (1) din Directiva 95/46/CE din 24 octombrie 1995, adoptat la
25.11.2005, in contextul viitoarelor transferuri de date, ,,/mportanta consimtamdntului ca act pozitiv exclude
de facto orice sistem prin care persoana vizatd ar avea dreptul sa se opuna transferului numai dupd ce
acesta a avut loc: consimtamdntul specific pentru un transfer trebuie, intr-adevar, solicitat pentru ca
transferul sa aiba loc”.

33
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clare, complete si vizibile integral pentru a garanta un consimtamant in deplind cunostinta
de cauza. Pentru a respecta cerintele Directivei 95/46/CE, browserele trebuie sa transmita,
in numele furnizorului de retele de publicitate, informatiile relevante cu privire la
scopurile modulelor cookie si la prelucrarea ulterioara. Astfel, avertismentele generice
fara referiri explicite la reteaua de publicitate care introduce modulul cookie nu sunt
satisfacdtoare.

Grupul de lucru instituit in temeiul articolului 29 considerd ca, in afara cazului in care
cerintele susmentionate nu sunt indeplinite, furnizarea de informatii si, in oarecare masura,
facilitarea posibilitatii utilizatorului de a respinge modulele cookie (explicdind modul in care
se face acest lucru) nu pot fi, in general, considerate consimtdmant in cunostintd de cauza in
conformitate cu articolul 5 alineatul (3) din Directiva asupra confidentialitatii si
comunicatiilor electronice, precum si in lumina articolului 2 litera (h) din Directiva 95/46/CE.

Data fiind importanta pe care setdrile browserelor o au in asigurarea unui consimtamant
efectiv al persoanelor vizate pentru stocarea modulelor cookie si prelucrarea informatiilor lor,
este esential ca browserele sd fie prevazute cu setari prestabilite pentru protejarea
confidentialitatii, cu alte cuvinte, sa fie prevazute cu setarea de ,,neacceptare si netransmitere
a modulelor cookie de la terti”. Pentru a completa aceasta setare si pentru a-i spori eficienta,
browserele ar trebui sda impund utilizatorilor sa lanseze un asistent de protejare a
confidentialitatii atunci cand instaleaza pentru prima datd sau actualizeaza browserul si sa
prevada o modalitate usoara de exercitare a dreptului de alegere in timpul utilizarii. Grupul de
lucru instituit in temeiul articolului 29 invita producatorii de browsere sa ia masuri urgente si
sa asigure coordonarea cu furnizorii de retele de publicitate.

4.1.2. Consimtamdntul si exercitarea optiunilor de renuntare (opt-out)

Furnizorii de retele de publicitate ofera din ce in ce mai multe mecanisme de renuntare (opt-
out) care permit utilizatorilor si refuze primirea de materiale publicitare adaptate®. In baza
acestui mecanism, persoana vizatd trebuie sd acceseze site-ul internet al furnizorului
(furnizorilor) de retele de publicitate si sa indice acestuia (acestora) ca doresc ca navigarea lor
sd nu facd obiectul unei urmariri cu scopul de a li se oferi reclame adaptate. Aceste
mecanisme au rolul de a completa si de a rezolva, intr-o anumitd masura, problemele expuse
anterior cu privire la consimtamantul prin intermediul setérilor browserelor.

Aceste mecanisme de renuntare bazate pe module cookie sunt binevenite si trebuie incurajate
in masura in care faciliteaza posibilitatile tehnice actuale ale persoanelor vizate de a refuza sa
primeascd reclame. Cu toate acestea, mecanismele de renuntare nu furnizeaza, In principiu,
consimtdmantul persoanei vizate. Doar in cazuri exceptionale, individuale, consimtamantul
implicit ar putea fi contestat. Acest lucru poate fi valabil atunci cand un utilizator
experimentat, care cunoaste practica publicitatii comportamentale, stie cd poate sa renunte la
aceasta, Insa alege in mod deliberat s nu renunte (in special daca acest lucru se face Tnaintea
trimiterii vreunui cookie utilizatorului). Totusi, acest mecanism nu este adecvat pentru
obtinerea consimtdmantului obisnuit in cunostintd de cauza al utilizatorilor. Motivele sunt
similare celor indicate anterior in contextul setdrii browserelor, mai precis:

In primul rénd, in general, utilizatorii nu inteleg colectarea de date, scopurile acesteia, modul
in care functioneaza tehnologia si, mai important, cum si cand sa renunte. In consecinta, in
realitate exista foarte putine persoane care isi exercita optiunea de renuntare, nu pentru ca au
luat o decizie in cunostintd de cauza de a accepta publicitatea comportamentald, ci, mai

* A se vedea, de exemplu, optiunea de renuntare prevazuti in Initiativa de publicitate in retea care oferd

posibilitatea retragerii din diferite retele: http://www.networkadvertising.org/managing/opt_out.asp
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degrabd, pentru ca nu realizeaza ca, neutilizand aceasta optiune, acceptd de fapt publicitatea
respectiva.

In al doilea rind, consimtamantul inseamna participarea activa a persoanei vizate inaintea
colectdrii si prelucrarii datelor. Mecanismul de renuntare se refera adesea la o ,lipsd” de
reactie din partea persoanei vizate dupi ce aceasti prelucrare a inceput deja. In plus,
mecanismul de renuntare nu implica participarea activa, dorinta persoanei vizate fiind, pur si
simplu, presupusd sau implicitd. Acest lucru contravine cerintelor privind consimtamantul
legal efectiv.

Avand in vedere cele de mai sus, Grupul de lucru instituit in temeiul articolului 29 considera
cd mecanismele de renuntare bazate pe module cookie nu oferd utilizatorilor obisnuiti un
mijloc eficient de acceptare a primirii de materiale publicitare comportamentale. In acest
sens, ele nu indeplinesc cerinta prevazuta la articolul 5 alineatul (3).

4.1.3. Mecanismele de obtinere a consimtamantului prealabil sunt mai bine adaptate
pentru a garanta un consimtamdnt in cunostintd de cauza

Grupul de lucru pentru protectia datelor instituit in temeiul articolului 29 considerd ca
mecanismele de acceptare prealabila, care necesitd o actiune pozitiva a persoanei vizate care
sd indice acceptul inaintea trimiterii modulului cookie catre aceasta, respectd Intr-o mai mare
masura dispozitiile articolului 5 alineatul (3). Referindu-se la consimtdmant ca la temeiul
juridic al prelucrarii, Grupul de lucru a confirmat recent aceste opinii ,,Evolutiile tehnologiei
impun, de asemenea, o evaluare atenta a consimtamantului. In practica, articolul 7 din
Directiva 95/46/CE nu este intotdeauna corect aplicat, in special in contextul internetului, in
care consimtamantul implicit nu conduce intotdeauna la consimtamantul neechivoc [asa cum
prevede articolul 7 litera (a) din Directiva]. Conferirea unei voci mai puternice ,,ex ante”
persoanelor vizate, inaintea prelucrarii datelor lor personale de catre altii, necesita insa un
consimtamant explicit (si, prin urmare, acceptul) pentru toate prelucrarile bazate pe
consimtamant.”’

Intr-un aviz anterior referitor la acest aspect, Grupul de lucru instituit in temeiul articolului
29°® recomanda utilizarea mesajelor specifice: ,,In cazul modulelor cookie, utilizatorul ar
trebui sa fie informat atunci cand un cookie urmeaza a fi primit, stocat sau trimis... Mesajul
trebuie sa specifice, intr-un limbaj usor de inteles in general, ce informatii se intentioneaza a
fi stocate in cookie, in ce scop, precum si perioada de valabilitate a modulului cookie.” Dupa
primirea acestor informatii, persoanei vizate trebuie sd i se ofere posibilitatea de a declara
daca doreste sau nu sa i se realizeze profilul in scopul publicitatii comportamentale.

Grupul de lucru instituit in temeiul articolului 29 este constient de problemele practice actuale
legate de obtinerea consimtamantului, in special daca acesta este necesar la fiecare citire a
modulului cookie in scopul oferirii de materiale publicitare adaptate. Pentru evitarea acestei
probleme, conform considerentului (25) din Directiva asupra confidentialitatii si
comunicatiilor electronice [,,dreptul de a refuza (module cookie) poate fi oferit o singura data
pentru folosirea diferitelor instrumente ce se vor instala in echipamentul terminal al
utilizatorului [...] in timpul conexiunilor ulterioare’], acceptarea de catre utilizator a unui
modul cookie ar putea fi Inteleasd drept valabild nu numai pentru trimiterea modulului
cookie, ci si pentru colectarea ulterioard a datelor ce decurg din acel cookie. Cu alte cuvinte,

......

in scopul trimiterii de materiale publicitare adaptate ar include ,citirea” ulterioarda a

3% Grupul de lucru instituit In temeiul articolului 29 recunoaste activitatea desfasuratd de unele asociatii
precum Viitorul vietii private in contextul promovarii utilizarii pictogramelor in scop informativ.

36 Recomandarea nr. 1/99 privind prelucrarea invizibila si automata a datelor cu caracter personal pe internet:
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/1999/wp17en.pdf.
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modulului cookie care are loc de fiecare data cand utilizatorul viziteazd un site internet
partener al furnizorului retelei de publicitate care a introdus initial modulul cookie.

Cu toate acestea, avand in vedere ca i) aceastd practica ar insemna ca persoanele accepta sa
fie monitorizate ,,0data pentru totdeauna” si ca ii) persoanele fizice ar putea, pur si simplu, sa
uite, de exemplu, cd In urma cu un an au acceptat monitorizarea, Grupul de lucru considera ca
ar trebui puse in aplicare unele masuri de siguranta. In mod special, Grupul de lucru propune
tret actiuni:

In primul rand, limitarea in timp a sferei de aplicare a consimtimantului. Consimtimantul
privind monitorizarea nu ar trebui sa fie ,,pentru totdeauna”, ci ar trebui sa fie valabil o
perioada limitata de timp, de exemplu, un an. Dupa aceasta perioada, furnizorii de retele de
publicitate ar trebui sa obtind un nou consimtdmant. Acest lucru ar putea fi realizat daca, dupa
introducerea in echipamentul terminal al utilizatorului, modulul cookie ar avea o durata de
viata limitatd (iar aceastd durata nu este prelungita dupa data expirarii).

In al doilea rand, riscurile evidentiate anterior ar fi si mai mult diminuate prin practici de
informare suplimentara, tratate in continuare la punctul 4.2.1.

In al treilea rand, consimtamantul liber exprimat poate fi intotdeauna revocat. Persoanelor
vizate ar trebui sa li se ofere posibilitatea de a revoca fara dificultate consimtamantul de a fi
monitorizate in scopul publicititii comportamentale. In acest sens, necesitatea furnizarii unor
informatii clare cu privire la aceasta posibilitate si modul de exercitare a acestui drept este
esentiala (a se vedea, in continuare, punctul 4.2)

Grupul de lucru instituit in temeiul articolului 29 incurajeaza industria publicitatii sd aplice
metodele susmentionate sau alte metode care implicd o actiune pozitivd prealabila a
utilizatorilor in sensul acceptarii i) stocarii de module cookie si ii) utilizarii modulelor cookie
pentru urmarirea acestora pe site-urile internet, in scopul transmiterii de materiale publicitare
comportamentale. Acest lucru poate include proiectarea de browsere, precum si tehnologia
acestora.

4.1.4 Consimtamdntul in cunostinta de cauzd: copiii

In avizul 2/2009, Grupul de lucru instituit in temeiul articolului 29 se referd la protectia
datelor cu caracter personal ale copiilor’’. Problemele legate de obtinerea consimtimantului
in cunostinti de cauza sunt si mai acute in cazul copiilor. In plus fati de cerintele descrise
anterior (si 1n continuare) cu privire la valabilitatea consimtdmantului, in unele cazuri,
consimtimantul copiilor trebuie dat de parinti sau alti reprezentanti legali. In spetd, aceasta
inseamna ca furnizorii de retele de publicitate ar trebui sa transmitd o notificare parintilor cu
privire la colectarea si utilizarea informatiilor copiilor si sa obtind consimtdmantul acestora
inainte de colectarea si utilizarea ulterioard a informatiilor respective in vederea identificarii
comportamentale a copiilor®.

In lumina celor de mai sus si tindnd cont si de vulnerabilitatea copiilor, Grupul de lucru
considera cd furnizorii de retele de publicitate nu ar trebui sd ofere categorii de interese
menite sd serveasca publicitdtii comportamentale sau sa influenteze copiii.

37 Aviz privind protectia datelor cu caracter personal ale copiilor (Orientdri generale si cazul special al
scolilor): http://ec.curopa.eu/justice_home/fsj/privacy/docs/wpdocs/2009/wp160_en.pdf
3 In plus fatd de legislatia si standardele aplicabile privind publicitatea.
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4.2. Obligatia de a furniza informatii iIn contextul publicitatii
comportamentale

Transparenta reprezintd o conditie esentiald pentru ca persoanele fizice sa poatd consimti la
colectarea si prelucrarea ulterioara a datelor lor. Asa cum s-a subliniat anterior, in contextul
publicitatii comportamentale este posibil ca utilizatorii sd nu cunoascd sau sd nu inteleaga
tehnologia care st la baza publicitatii comportamentale sau chiar ca acest tip de publicitate i1
vizeaza. Prin urmare, este deosebit de important sa se asigure furnizarea unor informatii
suficiente si efective In asa fel incat acestea sd ajungd la utilizatorii de internet. Numai in
cazul in care persoanele vizate sunt informate, ele vor putea sa-si exercite dreptul de a alege.

4.2.1 Ceinformatii trebuie furnizate si de cdtre cine?

Articolul 5 alineatul (3) stipuleazd ca utilizatorul trebuie sda primeascd informatii ,,in
conformitate cu Directiva 95/46/CE, inter alia, cu privire la scopurile prelucrarii”’. Articolul
10 din Directiva 95/46/CE se refera la furnizarea acestor informatii>’.

In ceea ce priveste publicitatea comportamentala, persoanele vizate ar trebui informate, inter
alia, cu privire la identitatea furnizorului de retele de publicitate si la scopul prelucrarii
datelor. Persoana vizata trebuie sa fie informata in mod clar despre faptul ca un modul cookie
va permite furnizorului de publicitate sd colecteze informatii legate de vizitarea altor site-uri
internet, reclamele pe care acestea le prezinta, reclamele accesate, durata etc.

Ar trebui sa existe o explicatie simpla in ceea ce priveste utilizarea modulelor cookie pentru
crearea de profiluri in scopul furnizarii de materiale publicitare adaptate. Considerentul (25)
din Directiva asupra confidentialitatii si comunicatiilor electronice prevede ca notificarile sa
fie transmise intr-o manierd ,, clard si completd”. In mod clar, enunturile precum ,,agentii de
publicitate si alte parti terte utilizeaza propriile module cookie sau etichete de actiune” nu
sunt suficiente.

In ceea ce priveste modul in care aceste informatii ar trebui furnizate, considerentul (25)
prevede ca acestea sa fie ,,cdt se poate de accesibile pentru utilizator”. Grupul de lucru
instituit in temeiul articolului 29 considerd ca furnizarea unor informatii minime direct pe
ecran, in manierd interactiva, informatii care sa fie vizibile si usor de inteles, ar fi modul cel
mai eficient in care acest principiu poate fi respectat™’. Este important ca informatiile sa fie
usor accesibile si foarte vizibile. Aceste informatii esentiale nu pot fi ascunse in termenii si
conditiile generale si/sau in declaratiile de confidentialitate.

Grupul de lucru recunoaste cd, din punct de vedere tehnic, pot exista moduri diferite de
furnizare a informatiilor si salutd creativitatea in acest domeniu. Grupul de lucru cunoaste
faptul ca unii furnizori de retele de publicitate au inceput sd dezvolte noi metode de furnizare
a informatiilor, pe care le salutd. Pictogramele amplasate langd reclama pe site-ul internet al
editorului, cu link-uri cétre informatii suplimentare, constituie exemple de asemenea
dezvoltari pe care Grupul de lucru le considerd deopotriva pozitive si necesare.

3 Acesta prevede, in special, mentionarea identitatii operatorului, scopul prelucrarii, precum si destinatarii
datelor si existenta dreptului de acces la date, In masura in care astfel de informatii suplimentare sunt
necesare pentru asigurarea unei prelucrari corecte a datelor.

40 Aceasta este in conformitate cu orientdrile precedente ale GL 29, a se vedea Recomandarea nr. 2/2001 a GL
43 privind anumite cerinte minime pentru colectarea online a datelor cu caracter personal in Uniunea
Europeana, adoptat la 17 mai 2001, disponibil la:
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2001/wp43en.pdf
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Avand 1n vedere posibilitatea, evidentiata anterior la punctul 4.1.3, a persoanelor fizice de a
accepta monitorizarea o singurd datd, pentru citirea ulterioara a modulului cookie, Grupul de
lucru considera ca este esential ca furnizorii de retele de publicitate sd gaseasca metode de a
informa periodic persoanele cu privire la monitorizarea in curs. Daca persoanelor vizate nu li
se aminteste acest lucru in mod clar si fard echivoc, prin metode simple, este foarte probabil
ca, dupa o anumita perioada de timp, acestea sd nu mai stie ca sunt inca monitorizate si cd si-
au dat consimtimantul pentru aceasta. In acest sens, Grupul de lucru ar sprijini pe deplin
crearea unui simbol si a mesajelor aferente care sa avertizeze consumatorii despre faptul ca
un furnizor de retele de publicitate le monitorizeazd comportamentul de navigare in scopul
furnizarii de materiale publicitare adaptate. Acest simbol ar fi foarte util, nu numai pentru a
reaminti persoanelor despre monitorizare, ci si pentru a verifica dacd acestea doresc sa
continue sau sa revoce consimtamantul dat.

O alta intrebare relevantd este cine ar trebui sa furnizeze informatiile - editorul, furnizorul
retelei de publicitate sau amandoi? Rezultatul ar trebui sa fie acela ca persoanele vizate
primesc informatii usor accesibile si foarte vizibile. Potrivit considerentelor expuse in
continuare, cooperarea dintre furnizorii de retele de publicitate si editori pare a fi esentiala in
acest sens.

Grupul de lucru instituit in temeiul articolului 29 observa cd, in conformitate cu textul
articolului 5 alineatul (3) din Directiva asupra confidentialitdtii si comunicatiilor electronice,
obligatia de a furniza informatiile necesare si de a obtine consimtdmantul persoanelor vizate
revine, in cele din urmi, entititii care trimite si citeste modulele cookie. In majoritatea
cazurilor, aceasta entitate este furnizorul de retele de publicitate. Atunci cand editorii sunt
operatori asociati, de exemplu, 1n cazul in care transfera direct informatii identificabile catre
furnizorii de retele de publicitate, acestia trebuie sd respecte si obligatia de a furniza
persoanelor vizate informatii cu privire la prelucrarea datelor.

In plus, dupa cum s-a mentionat la punctul 3.3, editorii si furnizorii de retele de publicitate
impart responsabilitatea in ceea ce priveste prelucrarea datelor care are loc in contextul
furnizarii de publicitate comportamentala. Mai precis, aceasta responsabilitate se referda la
prima etapd a prelucrarii datelor, si anume, transferul adresei IP cétre furnizorii de retele de
publicitate care are loc atunci cand persoanele fizice viziteaza site-urile internet ale editorilor
si sunt redirectionati catre site-ul internet al furnizorului de retele de publicitate.

Ca o consecintd a acestei responsabilitdti, editorii au anumite obligatii fatd de persoanele
vizate, ce decurg, in principal, din Directiva 95/46/CE*'. In mod special, Grupul de lucru
considera cd editorii trebuie sa respecte obligatia de a furniza informatii persoanelor vizate cu
privire la prelucrarea datelor care are loc prin redirectionarea browserului acestora, precum si
despre scopul in care informatiile vor fi folosite ulterior de catre furnizorii de retele de
publicitate. Informatiile trebuie sa mentioneze nu doar transferul adresei IP in scopul
prezentdrii actiunilor, ci si prelucrarea ulterioard a datelor efectuatd de furnizorii de retele de
publicitate, inclusiv instalarea de module cookie.

In mod evident, Grupul de lucru instituit in temeiul articolului 29 nu propune trimiterea de
doud ori a informatiilor (o datd de cétre furnizorul de retele de publicitate si a doua oara de
catre editor). Grupul de lucru considerd cd acesta este un domeniu in care existd o nevoie
clard de cooperare intre furnizorii de retele de publicitate si editori, astfel incat acestia sa

41 in plus, Grupul de lucru instituit in temeiul articolului 29 observa ci editorii pot fi responsabili, in temeiul
principiilor generale de drept (legea privind raspunderea civild delictuald si contractuald), precum si al
legislatiei privind protectia consumatorilor referitoare la practicile comerciale in relatia intreprindere-
consumator, pentru informarea persoanelor, in masura in care prelucrarea datelor si monitorizarea au loc ca
urmare a actiunii lor de redirectionare a persoanelor catre furnizorul retelei de publicitate.
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decida cine va furniza informatiile si in ce mod. Prin urmare, Grupul de lucru invita furnizorii
de retele de publicitate si editorii sa depuna toate eforturile necesare pentru a furniza cele mai
eficiente notificari si a asigura un nivel maxim de constientizare de catre utilizatorii de
internet a modului in care functioneazd publicitatea comportamentald in fiecare situatie
specifica. Necesitatea acestei interactiuni este si mai mult accentuatd daca se are in vedere
faptul ca furnizorii de retele de publicitate sunt, in principiu, invizibili pentru persoanele
vizate. In schimb, utilizatorul interactioneazi cu site-ul internet vizitat, respectiv site-ul
editorului. Din acest motiv, din perspectiva utilizatorului, este mult mai usor de inteles daca
acesta primeste o notificare din partea editorului site-ului internet. Acest lucru se poate realiza
in diferite moduri. De exemplu, atunci cand editorul oferd spatiu pe site-ul sdu in care agentii
de publicitate pot afisa informatiile necesare.

In exercitarea competentelor lor, autoritatile competente in materie de protectie a datelor vor
avea in vedere masuri adecvate de crestere a constientizarii acestor practici si a drepturilor
corespunzatoare ale persoanelor vizate.

5.  Alte obligatii si principii ce decurg din Directiva 95/46/CE

In plus fati de articolul 5 alineatul (3), operatorii de date trebuie si se asigure cd respecta
toate obligatiile ce decurg din Directiva 95/46/CE care nu se suprapun cu articolul 5 alineatul
(3). Printre altele, acestia trebuie sa asigure urmatoarele:

5.1. Obligatii privind categoriile speciale de date

Datele care dezvaluie originea rasiald sau etnicd, opiniile politice, convingerile religioase sau
filosofice, apartenenta sindicald sau datele privind sandtatea sau viata sexuald sunt
considerate ca fiind date sensibile, in conformitate cu articolul 8 din Directiva 95/46/CE.
Grupul de lucru considera ca existd un risc ridicat de Incalcare a legislatiei privind protectia
datelor cu caracter personal 1n cazul in care acest tip de informatii se foloseste in scopul
trimiterii de publicitate comportamentald. Orice posibilda vizare a persoanelor pe baza
informatiilor sensibile creeaza posibilitatea comiterii unui abuz. De asemenea, datd fiind
sensibilitatea acestor informatii si posibilele situatii delicate care pot aparea in cazul in care
persoanele primesc anunturi care corespund, de exemplu, preferintelor lor sexuale sau
activitatii lor politice, oferirea/folosirea categoriilor de interese care ar dezvalui date sensibile
trebuie descurajata.

In orice caz, dacd totusi furnizorii de retele de publicitate oferd si folosesc categorii de
interese care dezvaluie informatii sensibile, trebuie sd respecte dispozitiile articolului 8 din
Directiva 95/46/CE. De exemplu, dacd un furnizor de retele de publicitate prelucreaza
comportamentul individual pentru a include persoana vizata intr-o categorie de interese ce
indica o anumita preferinta sexuala, acesta va prelucra date sensibile potrivit articolului 8 din
Directiva 95/46/CE. Acest articol interzice prelucrarea datelor sensibile, mai putin in anumite
situatii specifice. In acest context, singurul temei juridic disponibil care justifici prelucrarea
datelor ar fi consimtamantul prealabil explicit si separat de participare, potrivit articolului 8
alineatul (2) litera (a). Cerinta privind indicarea prealabila, pozitivda si separatd a
consimtimantului persoanei vizate implicd faptul cd un mecanism de retragere a
consimtamantului nu ar indeplini, in niciun caz, cerintele legii si, de asemenea, ca acest
consimtamant nu poate fi obtinut prin intermediul setarilor browserului. Pentru a colecta si
prelucra legal acest tip de informatii, furnizorii de retele de publicitate ar trebui sa instaleze
mecanisme de obtinere a consimtdmantului prealabil explicit si separat de consimtdmantul
obtinut, in general, pentru prelucrarea datelor.
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5.2. Respectarea principiilor privind calitatea datelor

Articolul 6 din Directiva 95/46/CE stabileste diferitele principii pe care operatorul de date
trebuie sa le respecte. In acest context, urmatoarele considerente sunt deosebit de relevante:

Grupul de lucru instituit in temeiul articolului 29 este constient de faptul cd profilurile
colectate si utilizate pentru publicitatea comportamentald ar putea fi folosite in alte scopuri
decat publicitatea. Acestea ar putea servi dezvoltarii de noi servicii a cdror naturd nu este,
deocamdata, decisa.

Totusi, cele de mai sus sunt conditionate de respectarea dispozitiilor articolului 6 alineatul (1)
litera (b) care stabilesc principiul limitdrii scopurilor. Acest principiu interzice prelucrarea
datelor cu caracter personal care nu este compatibild cu scopurile care justifica initial
colectarea acestor date. Cu alte cuvinte, utilizarea secundard incompatibild a informatiilor
culese si stocate pentru publicitate comportamentald ar contraveni dispozitiilor articolului 6
litera (b) din Directiva 95/46/CE. De exemplu, daca retelele de publicitate fac parte dintr-un
grup de companii care furnizeazd servicii multiple, n principiu, reteaua de publicitate nu
poate utiliza datele colectate in scopul publicitatii comportamentale pentru aceste servicii (cu
exceptia cazului in care poate demonstra ca scopurile sunt compatibile). Din aceleasi motive,
retelele de publicitate nu pot adduga alte informatii la cele colectate in scopul publicitatii
comportamentale.

In cazul in care furnizorii de retele de publicitate doresc sa utilizeze informatii culese pentru
publicitate comportamentald in scopuri secundare, incompatibile, de exemplu, pentru servicii,
acestia au nevoie de justificdri legale suplimentare in temeiul articolului 7 din Directiva
95/46/CE. Prin urmare, furnizorii de retele de publicitate trebuie sa informeze persoanele
vizate si, In majoritatea cazurilor, sa obtind consimtdmantul acestora, In conformitate cu
articolul 7 litera (a).

Articolul 6 alineatul (1) litera (e) prevede stergerea datelor atunci cand acestea nu mai sunt
necesare pentru scopul in care au fost colectate (principiul pdstrarii). Respectarea acestui
principiu implica limitarea stocarii informatiilor. Prin urmare, companiile trebuie sa specifice
si sd respecte perioadele exprese de pastrare a datelor.

Potrivit principiului susmentionat, informatiile privind comportamentul utilizatorilor trebuie
eliminate dacd nu mai sunt necesare realizarii unui profil. Perioadele nelimitate sau prea lungi
de retinere a informatiilor contravin articolului 6 alineatul (1) litera (e) din directiva. Grupul
de lucru a remarcat ca perioadele de pastrare a datelor practicate de principalii furnizori de
retele de publicitate difera, unele aplicand o perioada nelimitata, iar altele limitand perioadele
de pastrare a datelor la trei luni.

Prin urmare, Grupul de lucru instituit in temeiul articolului 29 invitd furnizorii de retele de
publicitate sd pund in aplicare politici privind stergerea sau punerea imediat sub anonimat a
informatiilor colectate de fiecare data cand un cookie este citit, atdta vreme cat necesitatea
pastrarii a expirat. Fiecare operator de date trebuie sd poata justifica necesitatea prevederii
unei anumite perioade de pastrare a informatiilor. Grupul de lucru invita furnizorii de retele
de publicitate sd prezinte motivele care justificd perioada de pastrare pe care o considera
necesara, in conformitate cu scopul urmarit al prelucrarii datelor.

In cazul in care o persoani fizica solicita stergerea profilului siu sau daci isi exercita dreptul
de retragere a consimtdmantului, aceste actiuni impun stergerea sau eliminarea imediatd, de
catre furnizorul retelei de publicitate, a informatiilor privind persoana vizatd, in masura in
care furnizorul retelei de publicitate Inceteaza sa mai aibd motivele legale necesare (si anume,
consimtamantul) care sa-i permita prelucrarea datelor respective.
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5.3. Drepturile persoanelor vizate

Operatorii de date trebuie s permita persoanelor in cauza sa-si exercite drepturile de acces,
rectificare, stergere si de opozitie, in conformitate cu articolele 12 si 14 din Directiva privind
protectia datelor cu caracter personal.

Grupul de lucru are cunostintd de initiativele furnizorilor de retele de publicitate privind
oferirea accesului la categoriile de interese cu care persoanele vizate au fost etichetate pe baza
numirului de identificare a modulului cookie™. Aceste noi instrumente permit utilizatorilor
nu doar sa acceseze categoriile de interese asociate lor, ci si sd le modifice sau sa le stearga.

Grupul de lucru salutd aceste initiative care contribuie la a face efectivd exercitarea
drepturilor persoanelor in ceea ce priveste accesul si corectarea cu usurintd a datele lor cu
caracter personal. Grupul de lucru indeamna furnizorii de retele de publicitate sd instituie
proceduri de informare a persoanelor cu privire la aceste instrumente si sa le prezinte intr-un
mod cat mai vizibil persoanelor vizate, astfel Incat utilizatorii obisnuiti sa fie, de facto,
imputerniciti sa le utilizeze.

5.4. Alte obligatii

Articolul 17 din Directivd impune operatorilor de date si persoanelor imputernicite de
operatori sd aplice mdsuri tehnice si organizatorice pentru protejarea datelor cu caracter
personal impotriva distrugerii accidentale sau ilegale, a dezvaluirii si a altor forme de
prelucrare ilegala. Respectarea obligatiilor de securitate presupune ca furnizorii de retele de
publicitate sa puna in aplicare cele mai avansate masuri tehnice si organizatorice in vederea
asigurdrii securitatii si confidentialitdtii informatiilor.

In temeiul articolului 18 din Directiva 95/46/CE, operatorii de date vor trebui si notifice
prelucrarea datelor cu caracter personal autoritatilor responsabile pentru protectia datelor,
mai putin atunci cand acestia sunt scutiti de aceasta obligatie. Prin urmare, dacad legislatia
nationald prevede acest lucru, furnizorii de retele de publicitate trebuie sa notifice prelucrarea
datelor. In plus, dacd datele sunt transferate in afara UE, de exemplu, catre servere situate in
tari terte, furnizorii de retele de publicitate trebuie sa asigure respectarea dispozitiilor privind
transferul datelor cu caracter personal catre tari terte (articolele 25 si 26 din Directiva
95/46/CE).

6. Concluzii si recomandari

Tehnicile de publicitate comportamentald permit agentilor de publicitate, in special
furnizorilor de publicitate, sd urmareasca persoanele fizice atunci cand acestea navigheaza pe
internet, sa realizeze profiluri pe care sa le utilizeze pentru a oferi materiale publicitare
adaptate. In majoritatea cazurilor, persoanele fizice nu au, pur si simplu, cunostinti de acest
lucru.

Grupul de lucru instituit in temeiul articolului 29 este profund preocupat de implicatiile pe
care aceastd practicd tot mai raspanditad le are in ceea ce priveste protectia vietii private si a
datelor. Desi legislatia privind protectia datelor prevede, intre altele, obtinerea
consimtamantului In cunostintd de cauzd al persoanelor care urmeazad sa fie implicate in
aceastd practicd, in realitate, este foarte putin probabil ca persoanele fizice obisnuite sd fie

42 A se vedea Yahoo's Ad Interest Manager (serviciul Yahoo pentru gestionarea intereselor legate de
publicitate) (la http://info.yahoo.com/privacy/us/yahoo/opt out/targeting/ A se vedea, de asemenea,
Google's  Interest-Based ~ Advertising  (publicitatea =~ Google  bazata  pe  interese) la
http://www.google.com/ads/preferences/html/about.html.
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constiente, cu atdt mai putin sd accepte sa fie monitorizate pentru a primi materiale publicitare
adaptate.

Pand in prezent, metodele prin care reprezentantii industriei au furnizat informatii si au
facilitat controlul persoanelor in ceea ce priveste dorinta de a fi monitorizate au esuat.
Notificarile incluse in termenii si conditiile generale si/sau in politicile de confidentialitate, de
multe ori redactate destul de ambiguu, nu includ cerintele continute in legislatia privind
protectia datelor. In unele state membre reprezentantii sectorului respectiv au depus eforturi
pentru a completa legislatia existentd prin autoreglementare. Aceste eforturi sunt binevenite,
deoarece specificd principiile generale continute in cadrul de reglementare. Cu toate acestea,
Grupul de lucru considera ca aceste principii sunt departe de a fi respectate. Reprezentantii
sectorului ar trebui sa-si intensifice eforturile in vederea respectdrii legislatiei aplicabile
imbunatatite.

Prin intermediul prezentului aviz, Grupul de lucru instituit in temeiul articolului 29 doreste sa
indrume partile interesate, In special furnizorii de retele de publicitate si editorii in directia
respectarii cadrului juridic aplicabil, astfel cum este interpretat in prezentul aviz. In acest
scop, prezentul aviz exprima punctele de vedere ale Grupului de lucru referitoare la modul in
care trebuie interpretat cadrul juridic privind protectia datelor aplicabil in practica publicitatii
comportamentale. De asemenea, Grupul de lucru invitd reprezentantii sectorului sd prezinte
mijloace tehnice si nu numai prin care sa se asigure respectarea cadrului juridic astfel cum
este prezentat n acest aviz si sd participe la un schimb de opinii cu Grupul de lucru in
privinta acestor mijloace. La Incheierea unei perioade destinate ,,dialogului”, Grupul de lucru
instituit in temeiul articolului 29 va evalua situatia si va adopta masurile necesare si adecvate.
Intre timp, partile relevante sunt invitate si punid in aplicare recomandirile descrise in
continuare.

6.1. Legislatia aplicabila

e (Cadrul juridic european privind utilizarea de module cookie este in primul rand
stabilit de articolul 5 alineatul (3) din Directiva asupra confidentialitatii si
comunicatiilor electronice™.

e Articolul 5 alineatul (3) se aplicd ori de cate ori sunt stocate sau recuperate
»informatii”, cum ar fi un cookie, din echipamentul terminal al unui utilizator de
internet, indiferent daca aceste informatii reprezinta sau nu date cu caracter personal.

e In plus, Directiva 95/46/CE se aplici in situatii care nu sunt previzute in mod specific
in Directiva asupra confidentialitatii si comunicatiilor electronice, ori de cate ori se
prelucreaza date cu caracter personal. Publicitatea comportamentald se bazeaza pe
utilizarea de identificatori care permit crearea unor profiluri foarte detaliate ale
utilizatorilor care, in majoritatea cazurilor, sunt considerate date cu caracter personal.

6.2. Jurisdictia, aspectul teritorial — stabilirea

e Directiva 95/46/CE se aplica in cazul prelucrarii de date care are loc atunci cand
editorii si furnizorii de retele de publicitate desfasoara activitati de publicitate
comportamentald, Tn conformitate cu articolul 4 alineatul (1) literele (a) si (c) din
Directiva 95/46/CE si articolul 3 din Directiva asupra confidentialitatii si
comunicatiilor electronice. Orientarile existente ale Grupului de lucru in ceea ce
priveste acest aspect sunt pe deplin aplicabile.

* Directiva modificata privind confidentialitatea in mediul electronic trebuie pusi in aplicare pana in luna mai
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6.3.

6.4.

Roluri si responsabilitati

Furnizorii de retele de publicitate se supun obligatiilor articolului 5 alineatul (3) din
Directiva asupra confidentialitatii si comunicatiilor electronice In mdsura in care
introduc module cookie si/sau recupereaza informatii din modulele cookie stocate deja
in echipamentul terminal al persoanei vizate. Furnizorii de retele de publicitate sunt,
de asemenea, operatori de date, in masura in care stabilesc scopurile si mijloacele
esentiale de prelucrare a datelor.

Editorii au anumite responsabilitati asociate operatorului de date in ceea ce priveste
prima etapa a prelucrarii, adica atunci cand, prin modul de constructie a site-urilor,
determina transferul adresei IP cétre furnizorii de retele de publicitate (ceea ce permite
prelucrarea ulterioard). Aceastd responsabilitate implicd unele obligatii limitate
privind protectia datelor (a se vedea considerentele prezentate in continuare). in plus,
in cazul in care transfera date identificabile cu caracter personal direct catre furnizorii
de retele de publicitate, editorii vor fi considerati operatori asociati.

Drepturi si obligatii

Furnizorii de retele de publicitate:

Articolul 5 alineatul (3) din Directiva asupra confidentialitdtii si comunicatiilor
electronice, care stabileste obligatia de a obtine consimtdmantul prealabil in cunostinta
de cauza, se aplica furnizorilor de retele de publicitate.

Setdrile browserelor pot garanta consimtdmantul doar in foarte putine situatii, in
special atunci cand acestea sunt presetate sd respinga toate modulele cookie (setarea
acestei optiuni pe browser), iar utilizatorul modifica setarile In sensul acceptarii de
module cookie, pentru care a fost pe deplin informat cu privire la numele operatorului
de date, prelucrarea, scopurile acesteia si datele care sunt colectate. Prin urmare,
browserul trebuie, singur sau in combinatie cu alte mijloace, sa furnizeze efectiv
informatii clare, complete si vizibile integral cu privire la prelucrarea datelor.

Furnizorii de retele de publicitate trebuie sa incurajeze si sd colaboreze cu
producdtorii/dezvoltatorii  de browsere in scopul aplicdrii cerintelor de
confidentialitate inca din faza de proiectare a browserelor.

In general, mecanismele de renuntare bazate pe module cookie nu sunt adecvate
pentru obtinerea consimtimantului in cunostinti de cauzi al utilizatorului. in
majoritatea cazurilor, daca utilizatorul nu alege sd refuze, consimtdmantul sdu este
implicit. Totusi, in realitate, foarte putine persoane isi exercita optiunea de a renunta,
nu pentru cd au decis in cunostintd de cauza sa accepte publicitatea comportamentala,
ci mai degraba pentru ca nu realizeaza ca le sunt prelucrate datele, cu atat mai putin
modul in care pot refuza.

Furnizorii de retele de publicitate ar trebui sd renunte rapid la mecanismele de
renuntare si sd creeze mecanisme de acceptare prealabild. Mecanismele menite sa
furnizeze un consimtdmant valabil si in cunostintd de cauza ar trebui sd necesite o
actiune pozitiva din partea persoanei vizate, prin care aceasta sa-si exprime dorinta de
a primi module cookie si de a-i fi ulterior monitorizat comportamentul de navigare in
scopul de a primi materiale publicitare adaptate.
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In temeiul considerentului (25) din Directiva asupra confidentialititii si comunicatiilor
electronice, consimtamantul unui utilizator de a primi un cookie ar putea implica si
acceptul citirii ulterioare a acestuia si, deci, monitorizarea navigarii pe internet a
persoanei respective. Nu este necesar sd se solicite consimtimantul pentru fiecare
citire a modulului cookie. Cu toate acestea, pentru a se asigura cd persoanele vizate
raman constiente, In decursul timpului, de faptul cd sunt monitorizate, furnizorii de
retele de publicitate ar trebui: i) sa limiteze, in timp, sfera de aplicare a
consimtdmantului; ii) sa ofere posibilitatea revocarii cu usurintd a consimtamantului
privind monitorizarea in scopul publicitatii comportamentale si iii) sd creeze un
simbol sau alte instrumente care sa fie vizibile pe toate site-urile internet pe care are
loc monitorizarea (partenerii de site ai furnizorului de retele de publicitate). Acest
simbol nu numai cé ar reaminti persoanelor despre monitorizare, dar le-ar si ajuta sa
decida daca doresc sa continue sa fie monitorizate sau sa revoce consimtamantul dat.

Furnizorii de retele ar trebui sd asigure respectarea obligatiilor care decurg din
Directiva 95/46/CE care nu se suprapun direct cu dispozitiile articolului 5 alineatul
(3), mai precis, a principiului limitarii scopurilor si a obligatiilor de securitate.

In plus, furnizorii de retele de publicitate ar trebui si permitid persoanelor s isi
exercite drepturile de acces, rectificare si stergere. Grupul de lucru salutd practica
unor furnizori de retele de publicitate de a oferi persoanelor vizate posibilitatea de a
accesa si schimba categoriile de interese in care au fost clasificate.

Furnizorii de retele de publicitate ar trebui sd puna in aplicare politici care sd asigure
stergerea automata a informatiilor colectate la fiecare citire a unui modul cookie dupa
o perioada de timp justificatd (necesarda in scopul prelucrarii). Aceastd recomandare
este valabila si in cazul tehnologiilor alternative de urmadrire, utilizate pentru
publicitatea comportamentala, cum ar fi JavaScript instalatd in browserul
utilizatorului.

Furnizorii de retele de publicitate si editorii:

Furnizarea unor informatii cu grad ridicat de vizibilitate constituie o conditie
prealabild a wvalabilitdtii consimtdmantului. Mentionarea practicii publicitatii
comportamentale in termenii si conditiile generale si/sau in politicile de
confidentialitate nu este niciodata suficienta. In acest sens si avand in vedere nivelul
mediu scdzut de informatii privind publicitatea comportamentala, trebuie depuse
eforturi pentru schimbarea acestei situatii.

Furnizorii de retele de publicitate/editorii trebuie sa furnizeze informatii utilizatorilor
in conformitate cu prevederile articolului 10 din Directiva 95/46/CE. In termeni
practici, acestia trebuie sa se asigure ca utilizatorii sunt informati, cel putin, cu privire
la cine (adica ce entitate) rdspunde de transmiterea de module cookie si de colectarea
informatiilor aferente. In plus, utilizatorii trebuie instiintati, intr-o maniera simpla, cu
privire la (a) utilizarea modulului cookie pentru crearea de profiluri; (b) tipul de
informatii care vor fi colectate pentru realizarea acestor profiluri; (c) utilizarea
profilurilor pentru furnizarea de materiale publicitare adaptate si (d) capacitatea
modulului cookie de a permite identificarea utilizatorului pe mai multe site-uri
internet.

Furnizorii de retele de publicitate/editorii trebuie sd furnizeze informatiile direct pe
ecran, intr-o manierd interactiva, inclusiv prin stratificarea notificarilor, daca este
necesar. In orice caz, aceste informatii trebuie sa fie usor accesibile si foarte vizibile.
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Pictogramele plasate pe site-ul editorului, in apropierea reclamei, cu link-uri cétre
informatii suplimentare, constituie un bun exemplu. Grupul de lucru instituit in
temeiul articolului 29 indeamnd furnizorii de retele/editorii sa dea dovada de
creativitate in acest domeniu.

Adoptat la Bruxelles, la 22 iunie
2010

Pentru Grupul de lucru
Presedintele
Jacob KOHNSTAMM
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