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Rezumat

Prezentul aviz se concentreaza asupra modului In care functionarea site-urilor de socializare
in retea poate respecta dispozitiile cuprinse in legislatia UE privind protectia datelor.
Obiectivul sau principal este de a oferi indrumari furnizorilor de servicii de socializare in
retea (SSR) privind masurile care trebuie aplicate pentru a garanta respectarea legislatiei UE.

In aviz se semnaleazi ca furnizorii SSR si, in numeroase cazuri, furnizorii terti de aplicatii
sunt operatori de date cu anumite obligatii fata de utilizatorii SSR. Avizul subliniazd cad un
numar mare de utilizatori actioneaza Intr-un sector personal, intrdnd 1n contact cu alte
persoane in decursul actiunilor de abordare a problemelor de natura personald, familiald sau
domestica. In acest tip de cazuri, avizul precizeazi ci se aplici ,.exceptia activititilor
domestice”, si nu reglementdrile referitoare la operatorii de date. Avizul mentioneaza, de
asemenea, conditiile in care activitatile unui utilizator SSR nu sunt acoperite de ,.exceptia
activitatilor domestice”. Diseminarea si utilizarea informatiilor disponibile pe SSR in alte
scopuri secundare, fard o intentie definitd, reprezintd principalul motiv de ingrijorare al
grupului de lucru ,,Articolul 29”. Configuratiile implicite care favorizeaza un nivel ridicat de
securitate si protectia vietii private sunt promovate in cadrul avizului ca reprezentdnd punctul
ideal de plecare in ceea ce priveste toate serviciile oferite. Accesarea informatiilor privind
profilul utilizatorului se evidentiaza ca unul dintre motivele principale de ingrijorare. Se
abordeaza, de asemenea, teme precum prelucrarea datelor si a imaginilor sensibile, inserarea
de anunturi publicitare si de marketing direct la nivelul SSR, precum si aspecte referitoare la
pastrarea datelor.

Principalele recomandari fac referire in special la obligatiile furnizorilor SSR de a respecta
Directiva privind protectia datelor si de a sustine si consolida drepturile utilizatorilor.
Obligatia furnizorilor SSR de a informa utilizatorii cu privire la identitatea lor si de a
evidentia diferitele scopuri pentru care prelucreaza datele cu caracter personal prezintd o
importantd covarsitoare. Furnizorii SSR trebuie sa acorde o atentie deosebitd prelucrarii
datelor cu caracter personal ale minorilor. In aviz se recomanda sa se permita utilizatorilor si
incarce imagini sau informatii despre alte persoane fizice doar daca au acordul persoanelor in
cauza si, in plus, se mentioneaza ca SSR au, de asemenea, datoria de a informa utilizatorii cu
privire la drepturile celorlalti la viatad privata.



GRUPUL DE LUCRU PENTRU PROTECtIA PERSOANELOR FIZICE IN CEEA CE
PRIVESTE PRELUCRAREA DATELOR CU CARACTER PERSONAL

infiintat prin Directiva 95/46/CE a Parlamentului European si Consiliului din 24 octombrie
1995',

avand in vedere articolul 29, articolul 30 alineatul (1) litera (a) si alineatul (3) din directiva
mentionatd, precum si articolul 15 alineatul (3) din Directiva 2002/58/CE a Parlamentului
European si Consiliului din 12 1ulie 2002,

avand in vedere articolul 255 din Tratatul CE si Regulamentul (CE) nr. 1049/2001 al
Parlamentului European si Consiliului din 30 mai 2001 privind accesul public la documentele
Parlamentului European, ale Consiliului si ale Comisiei,

avand 1n vedere Regulamentul sau de procedura,

ADOPTA PREZENTUL DOCUMENT:

1. Introducere

Dezvoltarea comunitatilor web si a serviciilor gazduite, precum serviciile de socializare in
retea (,,SSR”) reprezintd un fenomen relativ recent, caracterizat prin cresterea exponentiald
constantd a numarului de utilizatori ai acestor site-uri.

Informatiile cu caracter personal pe care un utilizator le publica online, aldturi de datele care
descriu actiunile sale si interactiunile cu alte persoane pot crea un profil cuprinzator, care sa
cuprinda pasiunile si activitatile persoanei respective. Datele cu caracter personal publicate pe
site-urile de socializare in retea pot fi utilizate de partile terte in scopuri multiple, inclusiv in
scopuri comerciale si pot crea riscuri majore, precum furtul de identitate, pierderi financiare,
pierderea unor oportunitdti comerciale sau de angajare si daune fizice.

Grupul international de lucru din Berlin pentru protectia datelor din domeniul
telecomunicatiilor a adoptat Memorandumul de la Roma® in luna martie a anului 2008.
Memorandumul analizeaza riscurile retelelor de socializare asupra vietii private si asupra
securitatii si ofera indrumari autoritdtilor de reglementare, furnizorilor si utilizatorilor.
Rezolutia privind viata privatd in cadrul serviciilor de socializare in retea,’ adoptata recent,
abordeazad, de asemenea, provocarile SSR. Grupul de lucru ia totodatd in considerare
documentul de pozitie publicat de Agentia Europeana pentru Securitatea Retelelor
Informatice si a Datelor (ENISA) in octombrie 2007, ,Aspecte privind securitatea §i
recomanddri in privinta reelelor de socializare online™, adresat autoritatilor de reglementare
st furnizorilor de retele de socializare.

' Jurnalul Oficial L281, 23.11.1995, p. 31, http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/index_en.htm
http://www.datenschutz-berlin.de/attachments/461/WP_social_network services.pdf
Adoptat la cea de-a 30-a Conferinta internationala privind protectia datelor si comisarii pentru protectia vietii private din
Strasbourg, 17.10.2008,
http://www.privacyconference2008.org/adopted_resolutions/STRASBOURG2008/resolution_social networks_en.pdf
http://www.enisa.europa.cu/doc/pdf/deliverables/enisa_pp_social _networks.pdf
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2. Definitia ,,serviciului de socializare in retea (SSR)” si modelul
comercial

In linii mari, SSR pot fi definite ca platforme de comunicare online care oferd persoanelor
fizice posibilitatea de a se aldtura unei retele sau de a crea retele de utilizatori care
impartasesc aceleasi opinii. Din punct de vedere juridic, retelele de socializare reprezinta
servicii ale societatii informationale, conform definitiei prevazute la articolul 1 alineatul (2) al
Directivei 98/34/CE astfel cum a fost modificata prin Directiva 98/48/CE. SSR prezinta
anumite caracteristici comune:

- utilizatorii sunt invitati sa furnizeze date cu caracter personal cu scopul de a crea o
descriere personala sau un ,,profil”.

-SSR ofera, de asemenea, instrumente care sa permitd utilizatorilor sd publice propriile
materiale (continut generat de utilizator, cum ar fi o fotografie, o intrare din jurnal,
muzicd, videoclipuri sau link-uri cétre alte site-uri®);

- ,socializarea in retea” este facilitatd de utilizarea unor instrumente care prezintd pentru
fiecare utilizator o listd de contacte cu care utilizatorii pot interactiona.

O mare parte din profiturile obtinute de SSR sunt generate prin inserarea de anunturi
publicitare in cadrul configuratiei paginilor web si accesarea acestora de catre utilizatori.
Utilizatorii care publica in cadrul profilului un numér mare de informatii privind pasiunile lor,
constituie o tintd comerciald directa pentru partile care fac publicitate si care doresc sa trimita
anunturi selective in baza acelor informatii.

Prin urmare, este important ca SSR sa functioneze intr-un mod prin care sa respecte drepturile
si libertatile utilizatorilor care au incredere legitima in faptul ca datele personale pe care le
divulga vor fi prelucrate in conformitate cu legislatia europeand si nationald privind protectia
datelor si a vietii private.

3. Punerea in aplicare a Directivei privind protectia datelor

Prevederile Directivei privind protectia datelor se aplica furnizorilor SSR in majoritatea
cazurilor, chiar daca sediul central al acestora nu se afld in SEE. Grupul de lucru ,,Articolul
29” face referire la avizul sau anterior privind motoarele de cautare in care se ofera orientari
suplimentare in privinta problemelor referitoare la instalarea si utilizarea echipamentelor,
acestea fiind decisive pentru aplicarea Directivei privind protectia datelor si a normelor care
deriva din prelucrarea adreselor IP si utilizarea ,,cookie-urilor”.’

3.1 Ce parti sunt considerate operatori de date?

Furnizorii SSR

Furnizorii SSR sunt operatori de date in temeiul Directivei privind protectia datelor. Acestia
pun la dispozitie metodele de prelucrare a datelor utilizatorilor si furnizeaza toate serviciile
»de bazd” referitoare la gestiunea utilizatorilor (de exemplu inregistrarea si stergerea
conturilor de utilizator). De asemenea, furnizorii SSR determina modul in care se pot utiliza
datele utilizatorilor in scop publicitar si In scop de marketing — inclusiv in ceea ce priveste
anunturile publicitare ale partilor terte.

5 In cazurile in care SSR ofera servicii de comunicare electronicd, se vor aplica, de asemenea, prevederile Directivei

privind protejarea confidentialitatea in sectorul comunicatiilor publice2002/58.
5 WP148, , Avizul 1/2008 privind aspectele de protectie a datelor legate de motoarele de cautare”.
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Furnizorii de aplicatii

Furnizorii de aplicatii pot fi totodata operatori de date, in situatia in care creeaza aplicatii care
ruleaza alaturi de cele SSR si daca utilizatorii decid sa utilizeze o astfel de aplicatie.

Utilizatorii

In majoritatea cazurilor, utilizatorii sunt considerati a fi subiectii datelor. Directiva nu impune
obligatiile unui operator de date unei persoane fizice care prelucreaza datele personale ,,in
cursul unei activitati exclusiv personale sau domestice" — asa-numita ,.exceptie a activitatilor
domestice”. In anumite situatii, exista posibilitatea ca activititile unui utilizator SSR sa nu fie
acoperite de exceptia activitatilor domestice si sd se considere cd utilizatorul a preluat unele
dintre obligatiile unui operator de date. Unele dintre aceste situatii sunt prezentate in
continuare:



3.1.1. Obiectul si natura

Existd o tendintd din ce In ce mai pronuntatd a SSR de a ,trece de la «Web 2.0 pentru
divertismenty la Web 2.0 pentru productivitate si servicii””’, ceea ce presupune posibilitatea de
extindere a activitatilor unor utilizatori SSR dincolo de activitdtile exclusiv personale sau
domestice, de exemplu in cazul in care SSR este utilizat drept o platformd de colaborare
pentru o asociatie sau o societate. Dacd utilizatorul SSR actioneaza in numele unei societdti
sau asociatii, sau daca utilizeazd SSR in special ca o platformd de promovare a obiectivelor
comerciale, politice sau caritabile, exceptia nu se aplici. In acest caz, utilizatorul isi asuma
intreaga raspundere a unui operator de date care divulga date personale unui alt operator de
date (SSR) si partilor terte (alti utilizatori SSR sau alti eventuali operatori de date care au
acces la aceste date). In aceste situatii, utilizatorul trebuie si aibd acordul persoanelor in cauzi
sau sd invoce un alt temei legitim prevazut de Directiva privind protectia datelor.

In general, accesul la datele (date de profil, publiciri, relatiri...) cu care a contribuit un
utilizator este limitat la contactele selectate de acesta. In anumite situatii, insa, lista de
contacte terte ale utilizatorilor se poate amplifica, fard ca utilizatorul in cauza sa cunoasca
unele contacte. Un numar ridicat de contacte poate fi un indiciu cd exceptia activitdtilor
domestice nu se aplica si ca utilizatorul poate fi considerat operator de date.

3.1.2. Accesarea informatiilor din profil

SSR trebuie sd asigure existenta unor configuratii implicite gratuite care favorizeaza protectia
vietii private si limiteazd accesul contactelor selectate de utilizator.

Daca accesul la informatiile din profil se extinde dincolo de contactele selectate de utilizator,
ca in cazul conferirii dreptului de acces la un profil tuturor membrilor SSR* sau cand datele
sunt indexabile de motoarele de cdutare, accesul nu se limiteazd la domeniul personal sau
domestic. In mod similar, dacd un utilizator ia o decizie informati de a extinde accesul la
profilul sdu prin acceptarea mai multor persoane in afara ,prietenilor” selectati, acesta va
trebui sd isi asume responsabilititile unui operator de date. in mod efectiv, se va aplica acelasi
regim juridic ca 1n cazul in care o persoana utilizeaza alte platforme tehnologice pentru a
publica date personale pe web’. In cateva state membre, lipsa restrictiilor de accesare (care
determind caracterul public) presupune cd Directiva privind protectia datelor se aplica in cazul
utilizatorului de servicii internet care dobandeste responsabilitati de operator™.

Trebuie sd se retind cd si in cazul in care nu se aplicd exceptia activitatilor domestice,
utilizatorul SSR poate beneficia de alte exceptii, precum exceptia pentru scopuri jurnalistice,
artistice sau literare. In aceste cazuri, trebuie si se obtind un echilibru intre libertatea de
expresie si dreptul la viata privata.

3.1.3 Prelucrarea datelor partilor terte de catre utilizatori

»Internetul in viitor: Europa trebuie sd joace un rol esential” discursul doamnei Reding, comisarul european pentru
societatea informationald si media, in cadrul reuniunii Initiativa privind viitorul internetului, organizata de Consiliul de
la Lisabona, Bruxelles, 2 februarie 2009
sau dacd se poate argumenta cd nu s-a realizat o selectie reald a contactelor acceptate, adica utilizatorul accepta
»contactele” fara a tine cont de legédtura pe care o are cu acestea
Ca in cazul platformelor de publicare care nu sunt SSR, sau al programelor informatice cu gazda proprie.
Decizia Satamedia a CEJ dispune contrariul in alineatul 44: ,Rezultd ca aceastd a doua exceptie trebuie interpretatd in
sensul cd vizeaza numai activitatile care se includ 1n cadrul vietii private sau familiale a particularilor (a se vedea
Hotararea Lindqvist, citatd anterior, punctul 47). in mod evident, aceasta situatie nu se regiseste in cazul activitatilor
exercitate de Markkinapdrssi si de Satamedia, al céror obiect este aducerea datelor colectate la cunostinta unui numar
nedeterminat de persoane.”
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Aplicarea exceptiei activitdtilor domestice este, totodatd, limitatd de necesitatea de a garanta
drepturile partilor terte, in special in ceea ce priveste datele sensibile. In plus, trebuie si se
precizeze ca si in cazul in care se aplica exceptia activitatilor domestice, un utilizator poate fi
considerat raspunzator conform dispozitiilor generale ale legislatiilor nationale civile sau
penale in cauza (de exemplu, calomniere, raspundere delictuald pentru incalcarea dreptului la
personalitate, raspundere penald).

3.2 Securitate si configuratiile implicite privind viata privata

Prelucrarea in conditii de siguranta a informatiilor reprezintd un element esential de incredere
in SSR. Operatorii trebuie sa aplice masurile tehnice si organizatorice adecvate, ,atat in
momentul proiectarii sistemului de prelucrare, cat si in cel al prelucrarii in sine” in scopul
mentinerii securitdtii si prevenirii oricarei prelucrari neautorizate, luand in considerare
riscurile reprezentate de prelucrarea datelor si de natura acestora''.

Un element important al configuratiilor privind viata privata este accesarea datelor cu caracter
personal publicate Intr-un profil. Dacd nu existd restrictii privind accesul la astfel de date,
partile terte pot avea acces la detalii intime referitoare la utilizatori, fie in calitate de membru
al SSR, fie prin intermediul unui motor de cautare. Cu toate acestea, numai un numar restrans
de utilizatori modifica configuratiile implicite cand subscriu la acest tip de serviciu. Prin
urmare, SSR ar trebui sa stabileasca configuratiile implicite care favorizeaza protectia vietii
private si care permit utilizatorilor sa accepte in mod liber si specific orice accesare a
continutului profilului lor care depaseste limitele listei de contacte selectate, cu scopul de a
reduce riscul prelucrarii ilegale de catre partile terte. Profilurile cu accesare limitatd nu trebuie
sa poatd fi descoperite de motoarele interne de cautare, nici prin functia de a gasi utilizatori in
functie de anumiti parametri, precum varsta sau locatia. Exista posibilitatea ca deciziile de a
extinde accesul sd nu fie implicite'’, spre exemplu in cazul unei excluderi voluntare (,,opt-
out”) realizate de un operator al SSR.

3.3 Informatiile care vor furnizate de catre SSR

Furnizorii SSR au obligatia de a informa utilizatorii cu privire la identitatea lor si de a
evidentia scopurile diferite pentru care prelucreaza datele cu caracter personal in conformitate
cu prevederile articolului 10 din Directiva privind protectia datelor inclusiv, dar fard a se
limita la:

- utilizarea datelor in scop de marketing direct;
- posibila partajare a datelor cu anumite categorii de parti terte;

- o prezentare generald a profilurilor: crearea acestora si principalele surse de informatii
folosite;

- utilizarea datelor sensibile.
Grupul de lucru recomanda:

- furnizorilor SSR sa transmita utilizatorilor avertismente adecvate cu privire la riscurile
la adresa vietii private a lor si a altora Tn momentul incarcarii informatiilor in SSR;

""" Articolul 17 si considerentul 46 din Directiva privind protectia datelor.

Raportul si orientarile privind protectia vietii private in cadrul serviciilor de socializare in retea (,,Memorandumul de la
Roma”) indicata riscuri precum ,,Notiunea inseldtoare de comunitate”, p2, ,,Riscul de a furniza mai multe informatii
personale decat credeti”, p3. O societate de securitate informatica avertizeaza un SSR important cu privire la accesul
prestabilit al membrilor din aceeasi zona geografica:
http://www.sophos.com/pressoffice/news/articles/2007/10/facebook-network.html
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- sd se reaminteasca utilizatorilor SSR cd incarcarea informatiilor despre alte persoane
poate incalca dreptul acestora la viatd privata si dreptul de protectie a datelor;

- SSR sa 1si informeze utilizatorii cd, daca doresc sd incarce imagini sau informatii
despre alte persoane, ar trebui sd aiba acordul persoanei in cauza®.

3.4 Date sensibile

Datele care indicd originea rasiald sau etnicd, opiniile politice, convingerile religioase sau
filozofice, apartenenta la un sindicat sau datele privind starea de sdnatate sau viata sexuala
sunt considerate a fi sensibile. Datele sensibile cu caracter personal pot fi publicate pe internet
doar cu acordul explicit al persoanei vizate de aceste date sau dacd acestea au fost facute
publice chiar de subiectul datelor."

In anumite state membre ale UE, imaginile cu persoanele vizate sunt considerate o categorie
speciald deoarece pot fi utilizate pentru a distinge intre originea rasiald/etnica sau pot fi
utilizate pentru a deduce convingerile religioase sau informatii despre starea de sinitate. In
general, grupul de lucru nu considera imaginile de pe internet drept date sensibile', decat daca
acestea sunt utilizate in mod evident pentru a divulga date sensibile despre persoane.

In calitate de operatori de date, SSR nu poate prelucra orice tip de date sensibile despre
membrii SSR fara a avea acordul explicit al acestora'®. Daca un SSR include in formularul
pentru crearea profilului adresat utilizatorilor intrebari cu privire la date sensibile, SSR trebuie
sa mentioneze clar cd raspunsul la acele intrebari este complet optional.

3.5 Prelucrarea datelor despre persoanele fara statut de membru

Numeroase SSR permit utilizatorilor s ofere informatii despre alte persoane, spre exemplu
prin asocierea unui nume cu o imagine, oferind un calificativ unei persoane, enumerand
»persoanele pe care le-am cunoscut/pe care as vrea sa le cunosc” la evenimente. Acest tip de
marcaj permite identificarea persoanelor care nu au statut de membru. Cu toate acestea,
prelucrarea acestor date despre persoanele fara statut de membru de catre SSR poate fi
realizatd doar daca se Indeplineste unul dintre criteriile prevazute la articolul 7 din Directiva
privind protectia datelor.

In plus, crearea profilurilor persoanelor fird statut de membru, realizate in prealabil prin
acumularea datelor care sunt furnizate In mod independent de utilizatorii SSR, inclusiv a
datelor deduse din agendele de adrese online, nu are un temei juridic."’

Chiar daca SSR a avut posibilitatea de a contacta persoana in cauza fara statut de utilizator
pentru a il/o informa cu privire la existenta unor date cu caracter personal despre el/ea, o
eventuald invitatie trimisa prin posta electronica de a se aldtura SSR pentru a accesa aceste

Aceasta notificare poate fi facilitatd prin introducerea unor instrumente de gestionare a marcajelor in cadrul site-urilor
web de socializare in retea, de exemplu prin permiterea accesarii unor domenii dintr-un profil personal pentru a indica
existenta numelui unui utilizator in imaginile sau videoclipurile marcate pentru care se asteaptd acordul, sau prin
stabilirea unor date de expirare a marcajelor care nu au primit acordul persoanei marcate.
Statele membre pot stabili exceptii de la aceastd reguld; a se vedea articolul 8 alineatul (2) litera (a) cea de-a doua teza si
articolul 8 alineatul (4) din Directiva privind protectia datelor.
Publicarea imaginilor pe internet ridica semne din ce in ce mai numeroase de ingrijorare cu privire la protejarea vietii
private, ca urmare a dezvoltarii tehnologiilor de recunoastere a fetelor.
Acordul trebuie fie liber, informat si specific.
Considerentul 38 din Directiva privind protectia datelor prevede: ,, intrucdt, daca prelucrarea datelor este corectd,
persoanele vizate ar trebui sa aiba posibilitatea de a afla despre existenta prelucrarilor si sa beneficieze, atunci cand
datele sunt colectate de la acestea, de o informare precisa si completd, tindnd seama de circumstantele colectarii.”
Pentru anumite SSR, se pare cd publicarea profilurilor persoanelor care nu au statut de membru a devenit o metoda
importanta de a-si lansa ,,serviciile”.
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date ar incalca interdictia prevdzuta la articolul 13 alineatul (4) din Directiva privind
confidentialitatea in mediul electronic privind trimiterea mesajelor electronice nesolicitate in
scopul marketingului direct.

3.6 Accesul partilor terte
3.6.1 Acces prin intermediul SSR

In plus fata de serviciile de bazi SSR, majoritatea SSR oferd utilizatorilor aplicatii
suplimentare furnizate de dezvoltatori terti care prelucreaza, de asemenea, datele cu caracter
personal.

SSR trebuie sa dispund de posibilitatea de a se asigura ca aplicatiile partilor terte respecta
prevederile Directivei privind protectia datelor si ale Directivei privind confidentialitatea in
mediul electronic. Aceasta presupune, In special, cd utilizatorii primesc informatii clare si
specifice din partea SSR cu privire la prelucrarea datelor lor personale si cd au acces doar la
datele personale necesare. Prin urmare, SSR trebuie sd ofere dezvoltatorilor terti acces
stratificat astfel incat acestia sd poatd alege un mod de accesare mai limitat la nivel intern.
SSR trebuie, 1n plus, sa se asigure ca utilizatorii pot raporta cu usurintd orice ingrijorare pe
care o au 1n privinta aplicatiilor.

3.6.2 Accesul partilor terte, mijlocit de utilizatori

SSR permite uneori utilizatorilor sd isi acceseze si sa isi actualizeze datele folosind alte
aplicatii. Spre exemplu, utilizatorii ar putea sa:

- citeasca si sd publice mesaje in retea prin intermediul telefonului mobil;

- sincronizeze datele de contact ale prietenilor din SSR cu agenda lor de adrese, de pe un
calculator personal;

- isi actualizeze starea sau locatia in SSR in mod automat prin intermediul unui alt site
web.

SSR publica modul in care acest program informatic poate fi scris sub forma unei ,,Interfete
de programare a aplicatiilor” (,,API””). Acesta ofera oricarei parti terte posibilitatea de a scrie
un program informatic pentru a indeplini aceste sarcini si de a permite utilizatorilor sa aleaga
liber unul dintre mai multi furnizori terti'®. Daca un SSR pune la dispozitie un API care
permite accesul la datele contactelor, acesta trebuie:

- sd garanteze un nivel de detaliere care sa permita utilizatorului sa selecteze un nivel de
accesare pentru partea tertd care sd fie suficient in vederea realizarii unei anumite
sarcini.

La accesarea datelor personale prin intermediul API al unei parti terte in numele unui
utilizator, serviciile partii terte trebuie:

- sd prelucreze si s pastreze datele pentru o perioada care sa nu depaseasca timpul
necesar pentru realizarea unei anumite sarcini;

- sd nu efectueze operatii asupra datelor importate aferente contactelor utilizatorului cu
exceptia utilizdrii acestora de cétre utilizatorul care le-a introdus.

Desi ,,API” este un termen tehnic generic, in acest context API se refera la accesul in numele utilizatorului, adica
utilizatorii trebuie sa introduca prerogativele de conectare astfel incat acesta sa poata actiona in numele lor.
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3.7 Temeiuri juridice pentru marketingul direct

Marketingul direct reprezintd o componentd fundamentald a modelului de afaceri al SSR;
serviciul poate folosi diferite modele de marketing direct. Cu toate acestea, marketingul care
foloseste datele personale ale utilizatorilor trebuie sa se realizeze in conformitate cu
prevederile relevante cuprinse atat in Directiva privind protectia datelor, cat si in Directiva
privind confidentialitatea in mediul electronic'.

Marketingul contextual este personalizat In functie de continutul vizualizat sau accesat de
utilizator®*

Marketingul pe segmente constd in trimiterea de anunturi publicitare unor grupuri tintd de
utilizatori’'; un utilizator este incadrat intr-un grup in functie de informatiile pe care le-a
furnizat direct catre SSR*.

In cele din urma, marketingul comportamental selecteaza anunturile publicitare ca urmare a
observarii si analizarii activitatii utilizatorului de-a lungul timpului. Aceste tehnici pot face
obiectul diferitelor dispozitii legale, in functie de temeiurile juridice aplicabile si de
caracteristicile tehnicii folosite. Grupul de lucru recomanda sa nu se utilizeze datele sensibile
in modelele de publicitate bazate pe comportament pana nu se vor intruni toate dispozitiile
legale.

Indiferent de modelul utilizat sau de combinatia de modele utilizatd, anunturile publicitare pot
fi trimise direct prin SSR (furnizorul SSR are in acest caz un rol de intermediar) sau prin
intermediul unei parti terte care face publicitate. In primul caz, datele personale ale
utilizatorilor nu trebuie si fie divulgate partilor terte. in cel de-al doilea caz, insd, existd
posibilitatea ca partea tertd care face publicitate sa proceseze datele personale referitoare la
utilizatori daca, spre exemplu, aceasta prelucreaza adresa IP a utilizatorului si un cookie care
a fost stocat in calculatorul utilizatorului.

3.8 Pastrarea datelor

SSR nu intrd sub incidenta definitiei serviciilor de comunicatii electronice prevazuta la
articolul 2 litera (c¢) din Directiva-cadru (2002/21/CE). Furnizorii SSR pot oferi servicii
suplimentare care intrd sub incidenta unui serviciu de comunicatii electronice cum ar fi un
serviciu public de postd electronica. Un astfel de serviciu va face obiectul dispozitiilor
Directivei privind confidentialitatea in mediul electronic si Directivei privind pastrarea
datelor.

Anumite SSR permit utilizatorilor lor sa trimitd invitatii partilor terte. Interdictia de a utiliza
posta electronica in scopul marketingului direct nu se aplica in cazul comunicarilor personale.
Pentru a putea respecta exceptia la comunicarile personale, un SSR trebuie sd Intruneasca
urmatoarele criterii:

- nu se va oferi niciun stimulent expeditorului sau destinatarului;

- furnizorul nu va selecta destinatarii mesajelor;”

Grupul de lucru intentioneaza sa abordeze diferitele aspecte ale publicitatii online intr-un document separat in viitorul
apropiat.

De exemplu, daca pagina afisata cuprinde cuvantul ,,Paris”, anuntul publicitar ar putea face referire la un restaurant din
acest oras.

Fiecare grup este definit printr-un set de criterii.

De exemplu, cand s-a Inregistrat in serviciu.

De exemplu, obiceiul unor SSR de a trimite invitatii fara discriminare intregii agende de adrese a unui utilizator nu este
permis.

20
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- identitatea utilizatorului expeditor trebuie sd fie mentionata clar;

- utilizatorul expeditor trebuie sd cunoascd intregul continut al mesajului care va fi
trimis in numele sdu.

De asemenea, anumite SSR pastreaza datele de identificare ale utilizatorilor care au fost
eliminati din serviciu, pentru a se asigura cd acestia nu se vor inregistra din nou. In acest caz,
utilizatorii in cauza trebuie sa fie informati ca se efectueazi aceasti prelucrare a datelor. In
plus, singurele informatii care pot fi pastrate sunt informatiile de identificare, si nu motivele
pe care s-a bazat eliminarea utilizatorilor in cauza. Aceste informatii nu trebuie pastrate mai
mult de un an.

Datele personale comunicate de catre un utilizator in momentul inregistrarii intr-un SSR
trebuie sa fie sterse imediat ce utilizatorul sau furnizorul SSR decid sa stearga contul
respectiv’. De asemenea, informatiile sterse de un utilizator la actualizarea contului sdu nu
trebuie pastrate. Inainte de a intreprinde aceste actiuni, SSR va informa utilizatorii cu privire
la aceste perioade de pastrare a informatiilor, folosind mijloacele pe care le are la dispozitie.
Din motive de sigurantd si legale, in anumite situatii se poate admite pastrarea datelor
actualizate sau sterse si a conturilor pentru o perioadd definitd de timp cu scopul de a
contribui la evitarea actiunilor premeditate care pot avea drept rezultat furtul de identitate si
alte infractiuni sau delicte.

Daca un utilizator nu foloseste serviciul pentru o perioada definita de timp, profilul trebuie
dezactivat, ceea ce presupune ca nu va mai putea fi vizualizat de alti utilizatori sau de
vizitatori, urmand ca dupa o altd perioada de timp datele din contul abandonat sa fie sterse.
Inainte de efectua aceste operatii, SSR trebuie si notifice utilizatorii folosind orice tip de
mijloace disponibile.

3.9 Drepturile utilizatorilor

SSR trebuie sd respecte drepturile persoanelor vizate de prelucrarea datelor conform
prevederilor din articolele 12 si 14 din Directiva privind protectia datelor.

Drepturile de accesare si rectificare ale utilizatorilor nu sunt limitate la utilizatorii serviciului,
fiind garantate oricarei persoane fizice ale carei date personale sunt prelucrate”. Membrii si
persoanele fara statut de membru din cadrul SSR trebuie sd dispund de o modalitate de a-si
exercita dreptul de accesare, corectare si stergere a datelor. Prima pagina a site-urilor SSR
trebuie sd facd referire clara la existenta unui ,,birou de gestionare a reclamatiilor”, infiintat de
furnizorul SSR, care sa fie responsabil pentru problemele referitoare la protectia datelor si a
vietii private si pentru reclamatiile primite atat din partea membrilor, cat si din partea
persoanelor fara statut de membru.

Articolul 6 alineatul (1) litera (c¢) din Directiva privind protectia datelor prevede ca datele
trebuie sa fie ,,adecvate, pertinente si neexcesive in ceea ce priveste scopurile in care sunt
colectate si/sau prelucrate ulterior”. In acest context, se observa ci poate exista necesitatea
ca SSR sa Inregistreze anumite informatii pentru identificarea membrilor, fard a fi nevoie sa
publice pe internet numele reale ale membrilor. Prin urmare, SSR trebuie sd analizeze cu
atentie daca poate justifica obligatia impusd membrilor de a actiona folosind numele real in
locul unui pseudonim. Existd argumente puternice in favoarea posibilitatii de a prezenta

2% Conform articolului 6 alineatul 1 litera (¢) din Directiva privind protectia datelor, datele trebuie ,pdstrate intr-o formd

care permite identificarea persoanelor vizate o perioada nu mai lungd decdt este necesar in vederea atingerii scopurilor
pentru care au fost colectate sau pentru care vor fi prelucrate ulterior.”

Spre exemplu, cazul in care adresa electronica a persoanei in cauza a fost utilizatd de serviciul SSR pentru a-i trimite o
invitatie.

25
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utilizatorilor o alternativa in acest sens, aceasta situatie facand obiectul cerintelor legale 1n cel
putin un stat membru. Argumentele sunt deosebit de puternice, in special in cazul SSR cu un
numdr mare de membri.

Articolul 17 din Directiva privind protectia datelor prevede ca operatorul trebuie sa aplice
masurile tehnice si organizatorice de protectie adecvate pentru protejarea datelor cu caracter
personal. Aceste masuri de protectie includ in special verificarea accesarilor si mecanismele
de autentificare care pot fi puse in aplicare daca se utilizeaza pseudonimele.

4. Copiii si minorii

Serviciile SSR sunt utilizate intr-un procent mare de copii/minori. Avizul WP147 al grupului
de lucru® s-a axat pe aplicarea principiilor privind protectia datelor in mediul scolar si
educational. In aviz s-a subliniat nevoia de a lua in considerare interesul copilului, previzut,
de asemenea, in Conventia ONU privind drepturile copilului. Grupul de lucru doreste sa
accentueze, de asemenea, importanta acestui principiu in contextul SSR.

La nivel mondial, autoritdtile din domeniul protectiei datelor au intreprins initiative
interesante’ care se concentreaza in special pe sensibilizarea publicului in privinta SSR si a
eventualelor riscuri. Grupul de lucru incurajeaza continuarea cercetarilor pe tema abordarii
dificultdtilor intdmpinate la verificarea varstei si a consimtamantului informat cu scopul de a
raspunde mai eficient acestor provocari.

Bazindu-se pe consideratiile anterioare, grupul de lucru considera ca solutia potrivitd pentru a
ataca problema protectiei datelor copiilor In contextul SSR ar fi o strategie multidimensionala.
Aceasta s-ar baza pe:

- initiativele de sensibilizare a publicului, care sunt esentiale in vederea asigurarii unei
implicari active a copiilor (prin intermediul scolilor, prin includerea unor informatii de
baza privind protectia datelor in programele scolare, prin crearea unor instrumente
educationale ad-hoc si colaborarea organismelor nationale competente);

- prelucrarea corectd si legala a datelor privind minorii, precum neincluderea in
formularele de inscriere a intrebarilor privind informatiile sensibile, lipsa prospectarii
in special In ceea ce priveste minorii, obtinerea acordului prealabil al parintilor
anterior inscrierii si niveluri adecvate de separare logica a comunitétilor de copii de
cele de adulti;

- punerea in aplicare a tehnologiilor de protectie a vietii private (Privacy Enhancing
Technologies - PET) — de exemplu, configuratiile implicite care favorizeaza protectia
vietii private, ferestre de tip pop-up de avertizare in cadrul etapelor corespunzatoare,
programe informatice de verificare a varstei);

- auto-reglementarea din partea furnizorilor, cu scopul de a incuraja adoptarea unor
coduri de conduitd completate prin masuri eficiente de punere in aplicare a acestora,
care sa prezinte, de asemenea, caracteristici disciplinare;

- daca este necesar, masuri legislative ad-hoc care sa descurajeze practicile necinstite
si/sau ingelatoare din contextul SSR.

26

http://ec.europa.cu/justice_home/fsj/privacy/docs/wpdocs/2008/wp147_en.pdf
27

Spre exemplu, initiativa portugheza ,,Dadus” http://dadus.cnpd.pt/, cartela danezd de identificare in programele de
conversatie Chat Check Badge, http://www.fdim.dk/
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S.

Sinteza a obligatiilor/drepturilor

Aplicabilitatea directivelor CE

1.

Directiva privind protectia datelor se aplicd in general in cazul prelucrarii
datelor cu caracter personal de ciatre SSR, chiar si atunci cind sediul principal al
acestora nu se afla in SEE.

Furnizorii SSR sunt considerati operatori de date in temeiul Directivei privind
protectia datelor.

Furnizorii de aplicatii pot fi considerati operatori de date in temeiul Directivei
privind protectia datelor.

Utilizatorii sunt considerati persoanele vizate, in contextul prelucrarii datelor
acestora de catre SSR.

Prelucrarea datelor cu caracter personal de catre utilizatori este acoperita in
majoritatea cazurilor de exceptia activitiatilor domestice. Exista situatii in care
activitatile intreprinse de un utilizator nu sunt acoperite de aceasta exceptie.

SSR nu fac obiectul definitiei serviciilor de comunicatii electronice, Directiva
privind pastrarea datelor neaplicindu-se, prin urmare, in cazul SSR.

Obligatiile SSR

7.

11.

12.

13.

14.

15.

SSR ar trebui si informeze utilizatorii cu privire la identitatea lor si sa prezinte
informatii cuprinzatoare si clare privind scopurile si metodele diferite pe care
intentioneaza sa le aplice in prelucrarea datelor cu caracter personal.

SSR ar trebui sa asigure existenta unor configuratii implicite care favorizeaza
protectia vietii private.

SSR ar trebui sa furnizeze utilizatorilor informatii si avertismente adecvate cu
privire la riscurile la care poate fi suspusa viata privata in momentul incarcarii
datelor pe SSR.

Utilizatorii trebuie sa fie informati de citre SSR cd imaginile si informatiile
privind alte persoane ar trebui incircate doar cu acordul persoanei in cauza.

Ca o cerintda minima, pagina de baza a SSR trebuie sa cuprinda un link céitre o
functie de depunere a reclamatiilor privind protectia datelor, care sa fie adresata
atat membrilor, cit si persoanelor fira statut de membru.

Activitatea de marketing trebuie sa respecte normele stabilite prin Directiva
privind protectia datelor si Directiva privind confidentialitatea in mediul
electronic.

SSR trebuie sa stabileascd perioade maxime pentru pastrarea datelor privind
utilizatorii inactivi. Conturile abandonate trebuie sa fie sterse.

in ceea ce priveste minorii, SSR ar trebui si ia misurile adecvate pentru a limita
riscurile.

Drepturile utilizatorilor
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16.

17.

18.

Atat membrii, cat si persoanele fara statut de membru din cadrul SSR
beneficiaza de drepturile persoanelor vizate, in cazul in care acestea sunt
aplicabile, conform prevederilor articolelor 10 — 14 din Directiva privind
protectia datelor.

Atiat membrii, cat si nemembrii trebuie sd aibd acces la o proceduria facild de
inaintare a reclamatiilor, creata de SSR.

In general, ar trebui sa se permita utilizatorilor sa foloseasca un pseudonim.

Adoptat la Bruxelles, 12 iunie 2009

Pentru grupul de lucru
Presedintele
Alex TURK
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