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Rezumat

In magazinele de aplicatii exista sute de mii de aplicatii diferite disponibile pentru fiecare tip
uzual de dispozitiv inteligent. S-a raportat ca magazinele de aplicatii sunt aprovizionate zilnic
cu peste 1 600 de aplicatii noi si ca un utilizator mediu de telefoane inteligente descarca 37 de
aplicatii. Astfel de aplicatii pot fi furnizate utilizatorilor finali la costuri initiale reduse sau fara
costuri initiale, adresdndu-se unui public format din doar cativa indivizi sau din milioane de
persoane.

Aplicatiile sunt capabile sd colecteze cantitdti considerabile de date din dispozitivele
inteligente (de exemplu, datele stocate in dispozitiv de catre utilizatori si datele furnizate de
diferiti senzori, cum ar fi datele de localizare) si s le prelucreze pentru a oferi utilizatorilor
finali servicii noi si inovatoare. Cu toate acestea, aceleasi surse de date pot fi prelucrate
suplimentar, de obicei cu scopul de a furniza un flux de venituri intr-o maniera care poate fi
necunoscuta sau nedorita de catre utilizatorii finali.

Dezvoltatorii de aplicatii care nu cunosc cerintele Tn materie de protectie a datelor pot crea
riscuri semnificative la adresa vietii private si a reputatiei utilizatorilor de dispozitive
inteligente. Principalele riscuri legate de protectia datelor cu caracter personal la care sunt
expusi utilizatorii finali sunt lipsa de transparenta si de cunoastere a tipurilor de prelucrari
operate de o aplicatie si lipsa consimtamantului in cunostintd de cauza din partea utilizatorilor
finali Tnainte de prelucrarea datelor respective. Masurile de securitate deficiente, o tendinta
evidentd de maximizare a datelor si elasticitatea scopurilor in care sunt colectate datele cu
caracter personal contribuie, de asemenea, la aparitia riscurilor cu privire la protectia datelor
cu caracter personal in mediul actual al aplicatiilor.

Un risc ridicat la adresa protectiei datelor cu caracter personal rezultd, de asemenea, din
gradul de fragmentare a mediului de dezvoltare a aplicatiilor intre numerosi actori, printre
care se numard: dezvoltatorii de aplicatii, proprietarii de aplicatii, magazinele de aplicatii,
producatorii de sisteme de operare si de dispozitive (producatorii de SO si de dispozitive) si
alti terti care pot fi implicati in colectarea si prelucrarea datelor cu caracter personal preluate
din dispozitivele inteligente, cum ar fi furnizorii de instrumente analitice si de servicii de
publicitate. Majoritatea concluziilor si recomandarilor din prezentul aviz se adreseazd
dezvoltatorilor de aplicatii (avand In vedere ca acestia detin cel mai mare control asupra
modului exact de prelucrare sau de prezentare a informatiilor in cadrul aplicatiei), Insd, de
cele mai multe ori, pentru ca acestia sd poatd atinge cele mai ridicate standarde Tn materie de
confidentialitate si de protectie a datelor, trebuie sa existe o colaborare cu alte parti din
ecosistemul de aplicatii. Acest aspect este important in special in ceea ce priveste securitatea,
in cazul careia lantul numerosilor actori este la fel de puternic precum veriga sa cea mai slaba.

Numeroase tipuri de date disponibile pe dispozitivele mobile inteligente sunt date cu caracter
personal. Cadrul juridic relevant este reprezentat de Directiva privind protectia datelor, in
combinatie cu protectia dispozitivelor mobile ca parte din sfera privatd a utilizatorilor,
prevazutd de Directiva asupra confidentialitdtii si comunicatiilor electronice. Normele
respective se aplicd tuturor aplicatiilor destinate utilizatorilor de aplicatii de pe teritoriul UE,
indiferent de amplasarea dezvoltatorului sau a magazinului de aplicatii.

In prezentul aviz, grupul de lucru clarifici cadrul juridic aplicabil prelucrarii datelor cu
caracter personal in ceea ce priveste dezvoltarea, distributia si utilizarea aplicatiilor instalate
pe dispozitivele inteligente, cu axare pe cerinta de obtinere a consimtdmantului utilizatorilor
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finali, principiile limitarii scopului si minimizarii datelor, necesitatea adoptarii de masuri de
securitate corespunzatoare, obligatia de a asigura informarea corectd a utilizatorilor finali,
drepturile utilizatorilor finali, perioadele corespunzatoare de pastrare a datelor si, In special,
prelucrarea echitabild a datelor colectate de la copii si referitoare la acestia.
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1. Introducere

Aplicatiile sunt aplicatii software proiectate adeseori pentru a indeplini o anumita sarcina si
pentru a fi instalate pe un anumit set de dispozitive inteligente, cum ar fi telefoanele
inteligente, tabletele electronice si televizoarele conectate la internet. Acestea organizeaza
informatiile intr-o manierd corespunzdtoare caracteristicilor specifice ale dispozitivului,
interactionand indeaproape cu caracteristicile echipamentului hardware si ale sistemului de
operare instalate pe dispozitiv.

In magazinele de aplicatii exista sute de mii de aplicatii diferite disponibile pentru fiecare tip
uzual de dispozitiv inteligent. Aplicatiile deservesc o gama variatd de scopuri, inclusiv
navigare pe internet, comunicare (e-mail, telefonie si mesagerie online), divertisment (jocuri,
filme/video si muzicd), retele de socializare, servicii bancare si servicii de localizare. S-a
raportat cad magazinele de aplicatii sunt aprovizionate zilnic cu peste 1 600 de aplicatii noi’ si
ci un utilizator mediu de telefoane inteligente descarcd 37 de aplicatii’. Astfel de aplicatii pot
fi furnizate utilizatorilor finali la costuri initiale reduse sau fara costuri initiale, adresandu-se
unui public format din doar cativa indivizi sau din milioane de persoane.

Sistemul subiacent de operare va include, de asemenea, structuri software sau de date
importante pentru serviciile de baza oferite de dispozitivele inteligente, de exemplu, carnetul
de adrese al unui telefon inteligent. Sistemul de operare este proiectat astfel incat sd puna
componentele respective la dispozitia aplicatiilor prin intermediul interfetelor de programare a
aplicatiilor (Application Programming Interfaces — API). API ofera acces la o multitudine de
senzori care pot fi prezenti pe dispozitivele inteligente, printre care se numara un giroscop, o
busola digitald si un accelerometru care indica viteza si directia de miscare, camere frontale si
posterioare care filmeaza si fotografiaza, precum si un microfon pentru inregistrari audio. De
asemenea, dispozitivele inteligente pot sd contind senzori de plroxirnitate3 si sd se conecteze
prin diferite interfete de retea, inclusiv Wi-Fi, Bluetooth, NFC (near field communication -
comunicare in cAmp apropiat) sau Ethernet. In fine, pozitia exactid se poate stabili prin
intermediul serviciilor de geolocalizare [astfel cum se descrie in Avizul nr. 13/2011 privind
serviciile de geolocalizare pe dispozitivele mobile inteligente emis de grupul de lucru pentru
protectia persoanelor n ceea ce priveste prelucrarea datelor cu caracter personal (GL29)4].
Tipul, acuratetea si frecventa datelor furnizate de senzorii respectivi variazd in functie de
dispozitivul utilizat si de sistemul de operare.

Raportul ~ ConceivablyTech  din 19 august 2012, disponibil la  urmitoarea  adresa:
www.conceivablytech.com/10283/business/apple-app-store-to-reach-1mapps-this-year-sort-of. ~ Citat  de
Kamala D. Harris, procurorul general al Departamentului de Justitie din California, ,,Privacy on the go,
Recommendations for the mobile ecosystem” din ianuarie 2013:
http://oag.ca.gov/sites/all/files/pdfs/privacy/privacy on_the go.pdf.

Aceasta este o estimare globalda pentru 2012 furnizata de ABI Research la urmatoarea adresa:
http://www.abiresearch.com/press/smartphone-users-worldwide-will-download-37-apps-0

Un senzor care poate detecta prezenta unui obiect fizic Tn lipsa contactului fizic. A se vedea:
http://www.w3.0rg/TR/2012/WD-proximity-20121206/

A se vedea Avizul nr. 13/2011 al GL29 privind serviciile de geolocalizare pe dispozitivele mobile inteligente
(mai 2011): http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2011/wp185_en.pdf.
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Prin intermediul API, dezvoltatorii de aplicatii pot sa colecteze incontinuu astfel de date, sa
acceseze si sa scrie date de contact, sd trimitd e-mail-uri, SMS-uri sau mesaje pe retelele de
socializare, sa citeasca/sd modifice/sa stearga continutul cartelelor SD, sd Inregistreze mesaje
audio, sa utilizeze camera foto si sd acceseze fotografiile stocate, sd citeascd starea si
identitatea telefonului, sd modifice parametrii generali ai sistemului si sd impiedice intrarea
telefonului in stare de veghe. De asemenea, API pot s furnizeze informatii referitoare la
dispozitivul in cauza prin intermediul unuia sau a mai multor identificatori unici, precum si
informatii privind alte aplicatii instalate. Sursele respective de date pot fi prelucrate ulterior,
in general in scopul de a genera un flux de venituri, intr-o maniera care poate fi necunoscuta
sau nedorita de cétre utilizatorii finali.

Obiectivul prezentului aviz este de a clarifica cadrul juridic aplicabil prelucrarii datelor cu
caracter personal in contextul distributiei si al utilizarii de aplicatii pe dispozitivele inteligente
si de a lua In considerare eventuala prelucrare ulterioard care poate avea loc in afara
aplicatiilor, cum ar fi utilizarea datelor colectate pentru crearea de profiluri si vizarea
utilizatorilor. Avizul analizeaza principalele riscuri legate de protectia datelor, furnizeaza o
partile implicate se numara dezvoltatorii de aplicatii, proprietarii de aplicatii, magazinele de
aplicatii, producatorii de dispozitive si de sisteme de operare (producétorii de dispozitive si de
SO), precum si alti terti care pot fi implicati in colectarea si prelucrarea datelor cu caracter
personal preluate din dispozitivele inteligente, cum ar fi furnizorii de instrumente analitice si
de servicii de publicitate.

Prezentul aviz se concentreaza pe cerinta de obtinere a consimtdmantului, principiile limitdrii
scopului si minimizarii datelor, necesitatea adoptdrii unor masuri de securitate
corespunzatoare, obligatia de a asigura informarea corecta a utilizatorilor finali, drepturile
utilizatorilor finali, perioadele corespunzatoare de pastrare a datelor si, in special, prelucrarea
corectd a datelor colectate de la copii si referitoare la acestia.

Domeniul de aplicare al prezentului aviz cuprinde numeroase tipuri de dispozitive inteligente
diferite, vizand, in special, aplicatiile disponibile pentru dispozitivele mobile inteligente.

2. Riscuri legate de protectia datelor

Interactiunea stransa cu sistemul de operare permite aplicatiilor sa acceseze o cantitate mult
mai mare de date in comparatie cu un browser tradi‘gionalS. Aplicatiile sunt capabile sa
colecteze cantitati semnificative de date din dispozitivul mobil (date de localizare, date stocate
in dispozitiv de catre utilizatori si date furnizate de diferiti senzori) si sd le prelucreze cu
scopul de a oferi utilizatorilor finali servicii noi si inovatoare.

Un risc ridicat la adresa protectiei datelor cu caracter personal rezultd din gradul de
fragmentare a mediului de dezvoltare a aplicatiilor Intre numerosi actori. O informatie poate fi
transmisa din dispozitiv in timp real spre a fi prelucrata oriunde in lume sau pentru a fi copiata
intre diferite lanturi de terti. Unele dintre cele mai cunoscute aplicatii sunt dezvoltate de catre
companii de tehnologie importante, Tnsa multe altele sunt proiectate de catre intreprinderi mici

Cu toate ca, sub impulsul dezvoltatorilor de jocuri pe internet, browserele de calculator au un acces tot mai
mare la datele furnizate de senzori cu privire la dispozitivele utilizatorilor finali.



nou-infiintate. Un programator care vine cu o idee, farda a detine competente de programare
sau avand competente limitate, poate ajunge la un public de talie mondiala intr-o perioada de
timp foarte scurtd. Dezvoltatorii de aplicatii care nu cunosc cerintele Tn materie de protectie a
datelor cu caracter personal pot crea riscuri semnificative la adresa vietii private si a reputatiei
utilizatorilor de dispozitive inteligente. In acelasi timp, serviciile furnizate de citre terti, cum
ar fi serviciile de publicitate, cunosc o dezvoltare rapida si, in cazul in care sunt integrate de
catre un dezvoltator de aplicatii fara atentia cuvenita, existd posibilitatea sa divulge cantitati
semnificative de date cu caracter personal.

Principalele riscuri legate de protectia datelor cu caracter personal ale utilizatorilor finali sunt
lipsa de transparentd si de cunoastere a tipurilor de prelucrari operate de o aplicatie si lipsa
consimtamantului in cunostinta de cauza din partea utilizatorilor finali Tnainte de prelucrarea
datelor respective. Masurile de securitate deficiente, o tendintd evidentd de maximizare a
datelor si elasticitatea scopurilor in care sunt colectate datele cu caracter personal contribuie,
de asemenea, la aparitia riscurilor cu privire la protectia datelor cu caracter personal in mediul
actual al aplicatiilor. O mare parte din riscurile respective au fost deja examinate si abordate
de alte autoritati internationale de reglementare, cum ar fi Comisia Federala pentru Comert
(FTC) din SUA, Comisariatul pentru protectia vietii private din Canada si Procurorul General

al Departamentului de Justitie din California®.

e Un risc esential in legatura cu protectia datelor este lipsa de transparentd. Dezvoltatorii
de aplicatii sunt constransgi, prin caracteristicile propuse de producatorii sistemelor de
operare si de magazinele de aplicatii, sd garanteze furnizarea unor informatii
cuprinzdtoare, la momentul oportun, catre utilizatorii finali. Cu toate acestea, nu toti
dezvoltatorii de aplicatii profitd de aceste caracteristici, intrucat numeroase aplicatii nu
detin o politicd de confidentialitate sau nu reusesc sd isi informeze in mod clar
potentialii utilizatori in legaturd cu tipul de date cu caracter personal care pot fi
prelucrate de aplicatie si cu scopul 1n care urmeaza sa fie prelucrate acestea. Lipsa de
transparentd nu se limiteaza la aplicatiile gratuite sau la cele detinute de dezvoltatori
fara experientd, Intrucat studiile recente au indicat ca doar 61,3 % din cele mai
importante 150 de aplicatii propun o politicd de confidentialitate’.

e Lipsa de transparenta este strns legatd de lipsa consimtamantului exprimat liber si in
cunostinta de cauza. Dupd ce aplicatia a fost descarcata, consimtamantul se reduce, de
cele mai multe ori, la o cdsuta prin a carei bifarea utilizatorul final indicd acceptarea
clauzelor si a conditiilor, fard a avea nici macar optiunea ,,Nu, multumesc”. Conform

® A se vedea, printre altele, raportul serviciilor FTC ,Mobile Privacy Disclosures, Building Trust Through

Transparency”, februarie 2013: http://www:.ftc.gov/0s/2013/02/130201mobileprivacyreport.pdf; raportul
serviciilor FTC ,,Mobile Apps for Kids: Current Privacy Disclosures are Disappointing”, februarie 2012:
http://www.ftc.gov/0s/2012/02/120216mobile_apps_kids.pdf; raportul de urmarire ,,Mobile Apps for Kids:
Disclosures Still Not Making the Grade”, decembrie 2012:
http://www.ftc.gov/0s/2012/12/121210mobilekidsappreport.pdf; raportul Comisariatului pentru protectia
vietii private din Canada ,,Seizing Opportunity: Good Privacy Practices for Developing Mobile Apps”,
octombrie 2012: http://www.priv.gc.ca/information/pub/gd_app_ 201210 e.pdf; raportul procurorului general
al Departamentului de Justitie al Californiei, Kamala D. Harris, ,,Privacy on the go, Recommendations for the
mobile ecosystem”, ianuarie 2013: http://oag.ca.gov/sites/all/files/pdfs/privacy/privacy on_the go.pdf

" Studiul FPF referitor la aplicatiile mobile, iunie 2012: http://www.futureofprivacy.org/wp-
content/uploads/Mobile-Apps-Study-June-2012.pdf
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unui studiu al GSMA din septembrie 2011, 92 % din utilizatorii de aplicatii doresc sa
dispuna de optiuni mai detaliate®.

e Masurile deficiente de securitate pot conduce la prelucrarea neautorizata a datelor
(sensibile) cu caracter personal, de exemplu, in cazul incalcérii confidentialitatii
datelor cu caracter personal la un dezvoltator de aplicatii sau in cazul unor scurgeri de
date cu caracter personal 1n aplicatia respectiva.

e Un alt risc pentru protectia datelor este legat de nerespectarea (din ignoranta sau
intentionat) a principiului limitarii scopului, conform céruia datele cu caracter personal
pot fi colectate si prelucrate numai in scopuri specifice si legitime. Datele cu caracter
personal colectate de aplicatii pot fi distribuite la scard larga catre o serie de terti in
scopuri nedefinite sau elastice precum ,.cercetarea de piatd”. Aceeasi nerespectare
alarmanta se observa si in ceea ce priveste principiul minimizarii datelor. Studiile
recente indica faptul ca numeroase aplicatii colecteaza cantitati semnificative de date
provenind de la telefoanele inteligente fard nicio legaturd semnificativda cu
functionalitatea aparentd a aplicatiilor respective’.

3 Principiile aplicabile in domeniul protectiei datelor
3.1 Dreptul aplicabil

Cadrul juridic relevant al UE este reprezentat de Directiva privind protectia datelor
(95/46/CE). Aceasta se aplicd ori de cate ori utilizarea aplicatiilor instalate pe dispozitivele
inteligente implica prelucrarea datelor cu caracter personal ale persoanelor fizice. Pentru a
identifica dreptul aplicabil, este esential sd se identifice in primul rand rolul diferitelor parti
interesate 1mplicate: identificarea operatorului (operatorilor) procesului de prelucrare
desfasurat prin intermediul aplicatiilor mobile este deosebit de importantd pentru stabilirea
dreptului aplicabil. Stabilirea operatorului reprezinta un aspect decisiv care declanseaza
aplicarea legislatiei UE in domeniul protectiei datelor, desi nu reprezintd singurul criteriu in
acest sens. In conformitate cu articolul 4 alineatul (1) litera (a) din Directiva privind protectia
datelor, dreptul intern al unui stat membru este aplicabil tuturor proceselor de prelucrare a
datelor cu caracter personal desfasurate ,,in contextul stabilirii” operatorului pe teritoriul
statului membru in cauza. In temeiul articolului 4 alineatul (1) litera (c) din Directiva privind
protectia datelor, dreptul intern al unui stat membru este aplicabil, de asemenea, in cazul unui
operator care nu este stabilit pe teritoriul Comunitatii si care utilizeazd echipamente situate pe
teritoriul statului membru in cauza. Dat fiind cd dispozitivul are o contributie fundamentala la
procesul de prelucrare a datelor cu caracter personal furnizate de catre utilizator si referitoare
la acesta, acest criteriu este de obicei indeplinit'’. Acest aspect este relevant insd numai in
cazul in care operatorul nu este stabilit pe teritoriul UE.

,,89 % [din utilizatori] considerda ca este important sa stie cdand datele lor cu caracter personal sunt facute
cunoscute de o aplicatie §i sa dispuna de posibilitatea de a inchide aplicatia respectiva.” Sursa: studiul ,,User

perspectives on  mobile  privacy”, septembrie = 2011:  http://www.gsma.com/publicpolicy/wp-
content/uploads/2012/03/futuresightuserperspectivesonuserprivacy.pdf
° Wall Street Journal, ,» Your Apps Are Watching You”:

http://online.wsj.com/article/SB10001424052748704694004576020083703574602.html

In masura in care aplicatia genereaza un trafic de date cu caracter personal cétre operatorii de date. Este
posibil ca acest criteriu sd nu fie indeplinit in cazul in care datele sunt prelucrate doar la nivel local, chiar in
dispozitiv.
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In consecinti, ori de céte ori o parte implicati in dezvoltarea, distributia si operarea
aplicatiilor este considerata a fi operatorul, aceasta raspunde, pe cont propriu sau impreund cu
alte parti, de asigurarea respectarii tuturor cerintelor prevazute de Directiva privind protectia
datelor. Identificarea rolului partilor implicate in dezvoltarea aplicatiilor mobile va fi analizat
pe larg in sectiunea 3.3 de mai jos.

Pe langa Directiva privind protectia datelor, Directiva asupra confidentialititii si
comunicatiilor electronice (2002/58/CE, revizuita de Directiva 2009/136/CE) prevede un
standard specific pentru toate partile la nivel mondial care doresc sd stocheze sau sa acceseze
informatii stocate 1n dispozitivele utilizatorilor din Spatiul Economic European (SEE).

Articolul 5 alineatul (3) din Directiva asupra confidentialititii si comunicatiilor electronice
prevede ca ,,stocarea sau accesarea informatiilor stocate in echipamentul terminal al unui
abonat sau utilizator este permisa doar cu conditia ca abonatul sau utilizatorul in cauza sa fi
primit informatii clare si complete, in conformitate cu Directiva 95/46/CE, inter alia, cu
privire la scopul prelucrarii [...].”

Desi multe din dispozitiilor Directivei asupra confidentialitatii si comunicatiilor electronice se
aplicd numai furnizorilor de servicii de comunicatii electronice accesibile publicului si
furnizorilor de retele de comunicatii publice de pe teritoriul Comunitatii, articolul 5
alineatul (3) se aplica fiecarei entitati care stocheaza informatii pe dispozitive inteligente sau
citeste informatii de pe dispozitive inteligente. Acesta se aplica indiferent de natura entitdtii
respective (si anume, indiferent dacd programatorul individual este o entitate publica sau
privata sau o corporatie importantd sau daca este vorba despre un operator de date, o persoana
imputernicitd de catre operator sau un tert).

Cerinta de obtinere a consimtamantului, prevazuta la articolul 5 alineatul (3), se aplica tuturor
informatiilor, indiferent de natura datelor stocate sau accesate. Domeniul de aplicare nu se
limiteaza la datele cu caracter personal; informatiile respective pot consta in orice tip de date
stocate pe dispozitiv.

Cerinta de obtinere a consimtamantului, prevazuta la articolul 5 alineatul (3) din Directiva
asupra confidentialitatii si comunicatiilor electronice, se aplica serviciilor furnizate ,pe
teritoriul Comunitatii”, si anume, tuturor persoanelor fizice din Spatiul Economic European,
indiferent de amplasarea furnizorului de servicii. Este important ca dezvoltatorii de aplicatii sa
stie ca ambele directive au un caracter juridic obligatoriu, si anume cd drepturile indivizilor
sunt inalienabile si ca acestea nu se supun renuntarilor contractuale. Aceasta inseamna ca
aplicabilitatea legislatiei europene in domeniul protectiei vietii private nu poate fi exclusa
printr-o declaratie unilaterald sau printr-un acord contractual''.

3.2 Datele cu caracter personal prelucrate de aplicatii

Numeroase tipuri de date stocate pe un dispozitiv inteligent sau generate de un dispozitiv
inteligent sunt date cu caracter personal. In conformitate cu considerentul 24 din Directiva
asupra confidentialitatii si comunicatiilor electronice:

' De exemplu, declaratii conform cirora se aplica doar dreptul unei jurisdictii din afara SEE.



., Echipamentul terminal al utilizatorului de retele de comunicatii electronice §i orice
informatie stocatda in acesta fac parte din sfera privata a utilizatorului protejata
conform Conventiei Europene pentru Protectia Drepturilor Omului si a Libertatilor
Fundamentale.”

Acestea sunt considerate date cu caracter personal ori de cate ori se refera la o persoana fizica
identificabild in mod direct (de exemplu, prin intermediul numelui) sau indirect de catre un
operator sau un tert. Ele se pot referi la proprietarul dispozitivului sau la orice alta persoana,
cum ar fi datele de contact ale prietenilor din carnetul de adrese'?. Datele pot fi colectate s
prelucrate pe dispozitiv sau, odatd transferate, in orice altd parte, pe infrastructura
dezvoltatorilor de aplicatii sau a tertilor, prin intermediul unei conexiuni spre o API externa,
in timp real si fara stirea utilizatorului final.

Exemple de astfel de date cu caracter personal care pot avea un impact semnificativ asupra
vietii private a utilizatorilor si a altor persoane sunt urmatoarele:
- pozitia exacta
- contacte
- identificatori unici ai dispozitivului si ai consumatorului (cum ar fi IMEI", IMST",
IUD" si numirul de telefon mobil)
- identitatea persoanei vizate
- identitatea telefonului (si anume, numele telefonului'®)
- cartea de credit si datele referitoare la plati
- jurnalul de apeluri telefonice, SMS-uri sau mesagerie instantanee
- istoricul navigarilor
- e-mail
- datele de autentificare pentru serviciile societdtii informationale (in special serviciile
cu caracter social)
- fotografii si inregistrari video
- date biometrice (de exemplu, recunoasterea faciald si modele de amprente digitale)

3.3 Partile implicate in prelucrarea datelor cu caracter personal

In dezvoltarea, distributia si operarea aplicatiilor sunt implicate numeroase parti diferite,
fiecare dintre acestea putdnd avea diverse responsabilitdti in materie de protectie a datelor.

Pot fi identificate patru parti principale, si anume: (i) dezvoltatorii de aplicatii (inclusiv
proprietarii de aplicatii)'’, producitorii de sisteme de operare si de dispozitive (,,operatorii de

2 Datele pot fi (i) generate in mod automat de dispozitiv, pe baza caracteristicilor determinate in prealabil de

producétorul de SO si/sau de dispozitive sau de furnizorul relevant de telefonie mobila (de exemplu, date de
geolocalizare, parametri de retea, adresa IP); (ii) generate de utilizator prin intermediul aplicatiilor (liste de
contact; notite, fotografii); (iii) generate de aplicatii (de exemplu, istoricul navigarilor)

Identitatea internationala a echipamentului mobil (IMEI).

Identitatea internationala de abonat mobil (IMSI).

Identificatorul unic al dispozitivului (1UD).

Utilizatorii au tendinta de a-si denumi telefoanele cu numele lor real: ,,iPhone-ul lui lon Popescu”.

Grupul de lucru utilizeaza terminologia comuna de ,,dezvoltatori de aplicatii”, insd subliniaza faptul ca
termenul nu se limiteaza la programatorii sau dezvoltatorii tehnici de aplicatii, ci include proprietarii de
aplicatii, si anume, companiile si organizatiile care solicitd dezvoltarea aplicatiilor si care determina scopul
acestora.
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SO si de dispozitive™)'®, (iii) magazinele de aplicatii (distribuitorul de aplicatii) si, in fine, (iv)
alte parti implicate in prelucrarea datelor cu caracter personal. In anumite cazuri,
responsabilitatile Tn materie de protectie a datelor sunt partajate, in special atunci cand aceeasi
entitate este implicatd la diferite niveluri, de exemplu, In cazul in care producatorul de SO
controleaza si magazinul de aplicatii.

De asemenea, utilizatorii finali trebuie sa isi asume raspunderea corespunzatoare in cazul in
care creeaza si stocheaza date cu caracter personal cu ajutorul dispozitivelor mobile. Daca
prelucrarea datelor respective are loc exclusiv n scopuri proprii sau casnice, Directiva privind
protectia datelor nu se aplica [articolul 3 alineatul (2)], iar utilizatorul este scutit de obligatiile
oficiale in materie de protectie a datelor. Daca utilizatorii decid totusi sa impartaseasca datele
prin intermediul aplicatiei, de exemplu, prin punerea informatiilor respective la dispozitia
unui public format dintr-un numér nedefinit de persoane'’ cu ajutorul unei aplicatii de
socializare in retea, acestia prelucreaza informatiile in afara domeniului de aplicare al
conditiilor de scutire in scopuri casnice®’.

3.3.1 Dezvoltatorii de aplicatii

Dezvoltatorii de aplicatii creeaza aplicatii si/sau le pun la dispozitia utilizatorilor finali. Din
aceastd categorie fac parte organizatiile din sectorul public si privat care externalizeaza
dezvoltarea aplicatiilor, precum si companiile si persoanele care creeaza si dezvolta astfel de
aplicatii. Dezvoltatorii proiecteaza si/sau creeaza software-ul care va fi instalat pe telefoanele
inteligente, stabilind astfel masura in care aplicatia respectiva va accesa si prelucra diferitele
categorii de date cu caracter personal din dispozitiv si/sau prin intermediul resurselor
informatice aflate la distantd (unitatile informatice ale dezvoltatorilor de aplicatii sau ale
tertilor).

In miasura in care dezvoltatorul de aplicatii stabileste scopurile si mijloacele de prelucrare a
datelor cu caracter personal din dispozitivele inteligente, acesta constituie operatorul de date,
astfel cum este definit la articolul 2 litera (d) din Directiva privind protectia datelor. In acest
caz, dezvoltatorul de aplicatii trebuie sa respecte toate dispozitiile Directivei privind protectia
datelor cu caracter personal. Principalele dispozitii sunt explicate la sectiunile 3.4-3.10 din
prezentul aviz.

Inclusiv in cazul in care se aplica scutirea In scopuri casnice pentru un utilizator, dezvoltatorul
de aplicatii este in continuare responsabil, in calitate de operator de date, dacad prelucreaza
datele in scopuri proprii. Acest lucru este relevant, de exemplu, in cazul in care aplicatia
necesitd accesul la Intregul carnet de adrese cu scopul de a furniza serviciul respectiv
(mesagerie instantanee, apeluri telefonice, apeluri video).

Responsabilititile dezvoltatorului de aplicatii vor fi limitate in mod semnificativ in cazul in
care nu se prelucreaza si/sau nu se fac publice date cu caracter personal in afara dispozitivului
sau daca dezvoltatorul de aplicatii a adoptat mdsurile tehnice si organizationale

8 Tn anumite cazuri, producitorul de SO este unul si acelasi cu producitorul dispozitivului, in timp ce, in alte

cazuri, producatorul dispozitivului este o companie diferita de furnizorul de SO.

A se vedea jurisprudenta Curtii de Justitie a Uniunii Europene, hotararea din 6 noiembrie 2003 in cauza
C-101/01 Proces penal impotriva BodilLindqvist si hotararea din 16 decembrie 2008 n cauza C-73/07
Tietosuojavaltuutettu/SatakunnanMarkkinapérssiOy si SatamediaOy.

A se vedea Avizul nr. 5/2009 al GL29 privind socializarea in retea online (iunie 2009):
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp163_ro.pdf
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corespunzatoare pentru a se asigura ca datele sunt anonimizate in mod ireversibil si agregate
pe dispozitiv inainte ca acestea sa paraseasca dispozitivul in cauza.

In orice caz, daci dezvoltatorul de aplicatii obtine accesul la informatiile care sunt stocate in
dispozitiv, se aplica, de asemenea, Directiva asupra confidentialititii si comunicatiilor
electronice, iar dezvoltatorul de aplicatii trebuie sa respecte cerinta de obtinere a
consimtamantului, prevazuta la articolul 5 alineatul (3) din directiva.

In masura in care dezvoltatorul de aplicatii a externalizat, integral sau partial, prelucrarea
datelor catre un tert, iar tertul respectiv isi asuma rolul de persoana imputernicitda de catre
operator, atunci dezvoltatorul de aplicatii trebuie sd respecte toate obligatiile legate de
utilizarea unei persoane imputernicite de catre operator. Aceasta ar include, de asemenea,
utilizarea unui furnizor de servicii de informatica dematerializatd (,,cloud computing”) (de
exemplu, pentru stocarea externa a datelor)”'.

In masura in care dezvoltatorul de aplicatii permite tertilor accesul la datele de utilizator (cum
ar fi o retea de publicitate care acceseaza datele privind pozitia geografica a dispozitivului cu
scopul de a furniza servicii de publicitate comportamentald), acesta trebuie sa apeleze la
mecanismele corespunzatoare pentru a respecta cerintele aplicabile In conformitate cu cadrul
juridic al UE. In cazul in care tertul acceseaza datele stocate in dispozitiv, se aplica obligatia
de obtinere a consimtamantului, prevazuta la articolul 5 alineatul (3) din Directiva asupra
confidentialitatii si comunicatiilor electronice. De asemenea, in cazul in care tertul
prelucreaza date cu caracter personal in scopuri proprii, aceasta poate fi operator comun de
date impreund cu dezvoltatorul de aplicatii si, prin urmare, trebuie sa respecte principiul
limitrii scopului si obligatiile in materie de securitate™ in ceea ce priveste partea prelucririi
ale cirei scopuri si mijloace le determina. Intrucat pot exista diferite tipuri de acorduri, de
naturd atat comerciald, cat si tehnica, intre dezvoltatorii de aplicatii si terti, responsabilitatea
fiecarei parti va trebui sa fie stabilita de la caz la caz, ludndu-se in considerare circumstantele
specifice ale prelucrarii in cauza.

Un dezvoltator de aplicatii poate utiliza bibliotecile tertului cu ajutorul unui software care
furnizeaza functionalitati comune, cum ar fi, de exemplu, o bibliotecd pentru o platforma de
jocuri sociale. Dezvoltatorul de aplicatii trebuie sd se asigure ca utilizatorii au cunostinta de
orice prelucrare a datelor de catre bibliotecile in cauza si, in cazul in care au loc astfel de
prelucrari, ca prelucrarea datelor respective respectd cadrul juridic al UE, inclusiv, daca este
relevant, prin obtinerea consimtimantului din partea utilizatorilor. In acest sens, dezvoltatorii
de aplicatii trebuie sa previna utilizarea functionalitétilor ascunse utilizatorilor.

3.3.2 Producatorii de SO si de dispozitive

Producitorii de SO si de dispozitive ar trebui considerati, de asemenea, operatori de date (si,
daca este relevant, operatori comuni) in ceea ce priveste orice prelucrare a datelor cu caracter
personal in scopuri proprii, cum ar fi buna functionare a dispozitivului, securitatea etc. In

21 A se vedea Avizul nr. 05/2012 al GL29 privind ,,cloud computing” (iulie 2012):
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2012/wp196_ro.pdf.

A se vedea Avizul nr. 2/2010 al GL29 privind publicitatea comportamentala online (iunie 2010):
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wpl71_ro.pdf si Avizul nr. 1/2010 al GL29
privind conceptele de ,,operator” si ,,persoana imputernicita de catre operator” (februarie 2010):
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp169_ro.pdf

22

12


http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2012/wp196_ro.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2012/wp196_ro.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp171_ro.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp169_ro.pdf

categoria respectiva s-ar incadra datele generate de utilizatori (de exemplu, datele de contact
ale utilizatorilor in momentul Inregistrarii), datele generate in mod automat de dispozitiv [de
exemplu, 1n cazul in care dispozitivul detine o functionalitate ,,apelare acasd” (phone home)
necesara pentru localizare] sau datele cu caracter personal prelucrate de catre producatorul de
SO sau de dispozitive care rezultd din instalarea sau utilizarea aplicatiilor respective. In cazul
in care producdtorii de SO sau de dispozitive furnizeaza o functionalitate suplimentarad, cum
ar fi o facilitate de salvare de rezerva sau de localizare la distantd, acestia ar putea fi
considerati, in egald masura, operatori de date In ceea ce priveste prelucrarea datelor cu
caracter personal in acest scop.

Aplicatiile care necesitd accesul la datele de geolocalizare trebuie sa utilizeze serviciile de
localizare ale SO. In cazul in care o aplicatie utilizeaza geolocalizarea, SO poate colecta
date cu caracter personal cu scopul de furniza aplicatiilor informatii de geolocalizare,
putdnd lua in considerare, de asemenea, utilizarea datelor respective n vederea
imbunatatirii propriilor servicii de localizare. In ultimul caz mentionat, SO este operatorul
de date.

De asemenea, producatorii de SO si de dispozitive raspund de interfata de programare a
aplicatiilor (API), care permite prelucrarea datelor cu caracter personal de cétre aplicatie pe
dispozitivul inteligent. Dezvoltatorul de aplicatii va putea sd acceseze caracteristicile si
functiile respective puse la dispozitie de catre producétorii de SO si de dispozitive prin
intermediul APIL Intrucat producatorii de SO si de dispozitive stabilesc mijloacele (si
amploarea) accesului la datele cu caracter personal, acestia trebuie sa se asigure cd
dezvoltatorul de aplicatii dispune de un control suficient de detaliat pentru ca accesul sa poata
fi furnizat numai la datele care sunt necesare pentru functionarea aplicatiei. De asemenea,
producatorii de SO si de dispozitive ar trebui sa se asigure cd accesul respectiv poate fi
revocat Intr-o maniera simpla si eficace.

Conceptul privind ,,Juarea in considerare a vietii private incepand cu momentul conceperii”
(privacy by design) este un principiu important la care se face trimitere In mod indirect in
Directiva privind protectia datelor® si care, impreund cu principiul privind ,luarea in
considerare a vietii private in setarile standard” (privacy by default), este mentionat cu mai
multa claritate in Directiva asupra confidentialititii si comunicatiilor electronice**. Conform
acestuia, producdtorii de dispozitive sau de aplicatii au obligatia de a integra protectia datelor
inca din momentul conceperii. Luarea in considerare a vietii private incepand cu momentul
conceperii este necesard in mod explicit pentru proiectarea echipamentelor de telecomunicatii,
astfel cum se prevede in Directiva privind echipamentele hertziene si echipamentele terminale
de telecomunicat,:ii25 . Prin urmare, producatorii de SO si de dispozitive, impreunda cu
magazinele de aplicatii, detin o responsabilitate importantd in ceea ce priveste garantarea
protectiei datelor cu caracter personal si a vietii private a utilizatorilor de aplicatii. Aceasta

.....

2 A se vedea considerentul 46 si articolul 17.

% A se vedea articolul 14 alineatul (3).

% Directiva 1999/5/CE din 9 martie 1999 privind echipamentele hertziene si echipamentele terminale de
telecomunicatii §i recunoasterea reciprocd a conformitdtii acestora. Jurnalul Oficial al Comunitatilor
Europene nr. L 91/10 din 7.4.1999. Articolul 3 alineatul (3) litera (c) prevede cd Comisia Europeana poate
dispune ca dispozitivele utilizatorului final sa fie construite astfel incat sd prezinte garantii pentru asigurarea
protectiei datelor cu caracter personal si a vietii private a utilizatorilor si a abonatilor.
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utilizatorilor finali cu privire la ceea ce pot face aplicatiile si la tipul de date care pot fi
accesate, precum si la furnizarea setarilor corespunzatoare care permit utilizatorilor aplicatiei

sa modifice parametrii procesului de prelucrare a datelor®®.

3.3.3 Magazinele de aplicatii

Fiecare dintre cele mai raspandite tipuri de dispozitive inteligente detine propriul magazin de
aplicatii, fiind frecvente cazurile in care un anumit SO este strans legat de un anumit magazin
de aplicatii. Adeseori, magazinele de aplicatii prelucreaza plétile initiale pentru aplicatii,
putind sd se ocupe si de achizitiile integrate in aplicatii si, In consecintd, sa solicite
inregistrarea utilizatorului cu nume, adresa si date financiare. Aceste date identificabile (in
mod direct) pot fi combinate cu datele referitoare la achizitii si obisnuintele de utilizare,
precum si cu datele citite din dispozitiv sau generate de acesta (cum ar fi identificatorii unici).
In vederea prelucrarii datelor cu caracter personal in cauzi, magazinele de aplicatii constituie
probabil operatorul de date, inclusiv dacd raporteaza astfel de informatii dezvoltatorilor de
aplicatii. In cazul in care magazinele de aplicatii prelucreazi descarcarea unei aplicatii a unui
utilizator final, istoricul accesarilor sau o facilitate similara destinatd restaurarii aplicatiilor
descarcate anterior, acestea constituie, de asemenea, operatorul de date in ceea ce priveste
prelucrarea datelor cu caracter personal in acest scop.

Un magazin de aplicatii inregistreaza datele de identificare a conectarilor, precum si istoricul
aplicatiilor achizitionate. De asemenea, acesta solicitd utilizatorului sd furnizeze numarul
cartii de credit, care va fi stocat impreuni cu contul de utilizator. Tn cazul operatiilor
respective, magazinul de aplicatii este operatorul de date.

Dimpotriva, este posibil ca site-urile care permit instalarea pe dispozitiv a unei aplicatii
descarcate fara o autentificare prealabila sa nu prelucreze date cu caracter personal.

Magazinele de aplicatii se afla in pozitia importanta de a permite dezvoltatorilor de aplicatii
sa furnizeze informatii corespunzatoare cu privire la aplicatii, inclusiv tipurile de date care pot
fi prelucrate de aplicatiile respective si scopurile in care sunt prelucrate acestea. Magazinele
de aplicatii pot asigura respectarea normelor respective prin intermediul politicii de acces (pe
baza controalelor ex-ante sau ex-post). in colaborare cu producitorul de SO, magazinul de
aplicatii poate dezvolta un cadru pentru a permite dezvoltatorilor de aplicatii sa furnizeze note
de informare coerente si semnificative (cum ar fi simboluri care reprezintd anumite tipuri de
acces la datele furnizate de senzori) si sa le afiseze Tn mod vizibil in catalogul magazinului de
aplicatii.

3.3.4 Tertii
In procesul de prelucrare a datelor cu caracter personal prin intermediul aplicatiilor sunt
implicati numerosi terti.

% Grupul de lucru saluta recomandarile Tn acest sens din raportul serviciilor FTC intitulat ,,Mobile Privacy
Disclosures”, mentionat la nota de subsol nr. 6 de mai sus, de exemplu, la pagina 15: ,,[...] platformele se
afld in pozitia unica de a divulga cantitati semnificative de date intre aplicatii, fiind incurajate sd facd acest
lucru. In conformitate cu observatiile formulate in cadrul atelierului de lucru, acestea pot lua in considerare,
n egala masurd, divulgarea informatiilor respective la diferite momente in timp [...].”
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De exemplu, numeroase aplicatii libere sunt platite prin intermediul publicitatii care poate
include, fara a se limita la aceasta, publicitatea contextuald sau personalizata, care poate avea
loc prin mecanisme de urmarire precum module cookie sau alti identificatori ai dispozitivului.
Publicitatea poate consta intr-un spatiu publicitar in cadrul aplicatiei, reclame in afara
aplicatiei, furnizate prin modificarea setdrilor de navigare, plasarea de pictograme pe
dispozitivul mobil sau organizarea personalizatd a continutului aplicatiei (de exemplu,
rezultate de cautare sponsorizate).

Publicitatea iIn domeniul aplicatiilor este furnizata, in general, prin intermediul retelelor de
publicitate si al intermediarilor similari care pot avea legatura sau care pot fi identici cu
producatorul de SO sau cu magazinul de aplicatii. Astfel cum se subliniazd in Avizul
nr. 2/2010*” al GL29, publicitatea online implica de cele mai multe ori prelucrarea datelor cu
caracter personal prevazuta la articolul 2 din Directiva privind protectia datelor si interpretata
de grupul de lucru pentru protectia persoanelor in ceea ce priveste prelucrarea datelor cu
caracter personal, instituit in temeiul articolului 29,

Alte exemple de terti sunt furnizorii de instrumente analitice si furnizorii de servicii de
comunicatii. Furnizorii de instrumente analitice permit dezvoltatorilor sd obtind mai multe
informatii privind utilizarea, popularitatea si utilitatea aplicatiilor acestora. Furnizorii de
servicii de comunicatii® pot juca, de asemenea, un rol important in stabilirea setirilor
standard si a actualizarilor de securitate ale diferitelor dispozitive, putand prelucra date
referitoare la utilizarea aplicatiilor respective. Personalizarea acestora (,,branding”) poate
afecta potentialele masuri tehnice si functionale care pot fi aplicate de utilizator pentru a-si
proteja datele cu caracter personal.

In comparatie cu dezvoltatorii de aplicatii, tertii pot juca doua tipuri de roluri: unul consti in
executarea operatiunilor pentru proprietarul aplicatiei, de exemplu, In scopul de a integra
instrumente analitice chiar in aplicatie. In acest caz, atunci cand actioneaza exclusiv in numele
dezvoltatorului de aplicatii si nu prelucreaza date in scopuri proprii si/sau nu impartasesc
datele respective cu dezvoltatorii, tertii actioneaza mai degraba ca persoand Imputernicita de
catre operator.

Cel de-al doilea rol constd in colectarea informatiilor din diverse aplicatii cu scopul de a
furniza servicii suplimentare: furnizarea de cifre analitice la scara mai larga (popularitatea
aplicatiilor, recomanddri personalizate) sau evitarea afisdrii aceleiasi reclame pentru acelasi
utilizator. In cazul in care tertii prelucreazi date cu caracter personal in scopuri proprii,
acestea actioneazd in calitate de operatori de date, prin urmare, trebuie sa respecte toate
dispozitiile aplicabile ale Directivei privind protectia datelor cu caracter personal®. In cazul
publicitatii comportamentale, operatorul de date trebuie sd obtind consimtdmantul valabil al
utilizatorului pentru colectarea si prelucrarea datelor cu caracter personal, constand, de

2 Avizul nr. 2/2010 al GL29 privind publicitatea comportamentaldi online (iunie  2010):
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wpl71 ro.pdf

% A se vedea, de asemenea, interpretarea conceptului de date cu caracter personal din Avizul nr. 4/2007 al
GL29 privind conceptul de date cu caracter personal (iunie 2007), disponibil la urmaitoarea adresa:
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp136_ro.pdf

% Furnizorii de servicii de comunicatii trebuie sa respecte, la randul lor, obligatiile de protectie a datelor

specifice sectorului in care opereaza si care depasesc domeniul de aplicare al prezentului aviz.
% Avizul nr. 2/2010 al GL29 privind publicitatea comportamentald online, p. 10-11.
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exemplu, in analiza si combinarea datelor respective si in crearea si/sau aplicarea de profiluri.
In conformitate cu cele mentionate anterior in Avizul nr.2/2012 privind publicitatea
comportamentala online, adoptat de GL29, cea mai buna modalitate de obtinere a unui astfel
de consimtdmant constd in utilizarea mecanism de ,,0pt-in” (consimtdmant acordat expres)
prealabil.

O companie furnizeaza metrici pentru proprietarii de aplicatii si agentiile de publicitate prin
intermediul utilizarii mecanismelor de urmarire integrate de catre dezvoltatorul de aplicatii in
aplicatii. Prin urmare, mecanismele de urmarire ale companiei pot fi instalate pe numeroase
aplicatii si dispozitive. Unul dintre serviciile furnizate constd in informarea dezvoltatorilor de
aplicatii cu privire la alte aplicatii utilizate de catre un utilizator prin intermediul colectarii
unui identificator unic. Compania defineste mijloacele (si anume, mecanismele de urmarire)
si scopurile instrumentelor sale Tnainte de a le furniza dezvoltatorilor de aplicatii, agentiilor
de publicitate si altor parti, actionand, prin urmare, in calitate de operator de date.

In masura in care tertii acceseaza sau stocheaza informatii din dispozitivul inteligent, acestia
trebuie sd respecte cerinta de obtinere a consimtimantului, prevazutd la articolul 5
alineatul (3) din Directiva asupra confidentialitatii si comunicatiilor electronice.

In acest context, este important de remarcat faptul cd, in general, utilizatorii dispun pe
prelucrarea datelor cu caracter personal, astfel cum se obisnuieste Tn mediul online in cazul
computerelor de birou. Ca alternativa la utilizarea modulelor cookie HTTP, tertii acceseaza
adeseori identificatori unici pentru a selecta anumiti utilizatori (anumite grupuri de utilizator1)
si pentru a le propune servicii special concepute pentru ei, inclusiv reclame. Intrucat o mare
parte dintre identificatorii respectivi nu pot fi eliminati sau modificati de cétre utilizatori (cum
ar fi IMEI, IMSI, MSISDN“si identificatorii unici ai dispozitivelor adaugati de sistemul de
operare), tertii in cauza pot prelucra cantitati semnificative de date cu caracter personal fard ca
utilizatorul final sa aibd vreun control asupra acestor prelucrari.

81 Reteaua numerica cu integrare de servicii pe statiile mobile.
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3.4 Temeiul juridic

Prelucrarea datelor cu caracter personal poate avea loc numai dacd existd unul dintre
temeiurile juridice prevazute la articolul 7 din Directiva privind protectia datelor. Articolul 7
deosebeste sase temeiuri juridice pentru prelucrarea datelor: persoana vizatd si-a dat
consimtdmantul neechivoc, prelucrarea este necesara pentru executarea unui contract la care
subiectul datelor este parte, prelucrarea este necesara in scopul protejarii interesului vital al
persoanei vizate, prelucrarea este necesara pentru indeplinirea unei obligatii legale, (pentru
autoritatile publice) prelucrarea este necesara pentru aducerea la Indeplinire a unei sarcini de
interes public si prelucrarea este necesara pentru realizarea intereselor (comerciale) legitime.

In ceea ce priveste stocarea informatiilor sau obtinerea accesului la informatiile deja stocate
pe dispozitivul inteligent, articolul 5 alineatul (3) din Directiva asupra confidentialitatii si
comunicatiilor electronice (si anume cerinta de obtinere a consimtdmantului pentru
introducerea/extragerea de informatii Intr-un/dintr-un dispozitiv) impune o limita/restrictie
mai detaliatd cu privire la temeiurile juridice care pot fi luate in considerare.

3.4.1 Acordul prealabil pentru instalarea si prelucrarea datelor cu caracter personal

In cazul aplicatiilor, principalul temei juridic aplicabil este consimtimantul utilizatorului. In
momentul instaldrii unei aplicatii, in dispozitivul utilizatorului final sunt introduse informatii.
Numeroase aplicatii acceseaza, de asemenea, datele stocate in dispozitiv, contactele din
carnetul de adrese, fotografiile, filmele si alte documente personale. In toate aceste cazuri,
articolul 5 alineatul (3) din Directiva asupra confidentialitdtii si comunicatiilor electronice
prevede obtinerea consimtamantului utilizatorului, in urma unei informari clare si complete,
inainte de introducerea/extragerea de informatii in/din dispozitiv.

Trebuie subliniata distinctia dintre consimtamantul necesar pentru introducerea/extragerea de
informatii in/din dispozitiv si consimtdmantul necesar in scopul de a se dispune de temei
juridic pentru prelucrarea diferitelor tipuri de date cu caracter personal. Desi ambele cerinte
privind consimtdmantul sunt aplicabile simultan, fiecare avand un alt temei juridic, ambele
tipuri de consimtamant trebuie sd fie liber acordate, specifice si clare [astfel cum se prevede la
articolul 2 litera (h) din Directiva privind protectia datelor]. Prin urmare, cele doua tipuri de
consimtamant pot fi combinate in practicd, fie In timpul instalarii, fie inainte ca aplicatia sa
inceapd sa colecteze date cu caracter personal din dispozitiv, cu conditia ca utilizatorului sa 1
se aduca la cunostinta fara echivoc pentru ce anume 1si dd consimtdmantul.

Numeroase magazine de aplicatii oferd dezvoltatorilor de aplicatii posibilitatea de a informa
utilizatorii finali cu privire la caracteristicile de baza ale unei aplicatii Tnainte de instalare si de
a solicita din partea acestora un raspuns pozitiv Tnainte de descarcarea si instalarea aplicatiei
respective (si anume, ficand clic pe butonul ,instalare”). In timp ce un astfel de raspuns
poate, in anumite circumstante, sd indeplineascd cerinta de obtinere a consimtdmantului
prevazuta la articolul 5 alineatul (3), este improbabil ca acesta sd furnizeze suficiente
informatii astfel Incdt sa reprezinte un consimtamant valabil pentru prelucrarea datelor cu
caracter personal. Acest subiect a fost discutat anterior in Avizul nr. 15/2011 al GL29 privind
definitia consimtimantului®”.

2 Avizul nr. 15/2011 al GL29 privind definitia consimtamantului (iulie 2011): http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/files/2011/wp187 ro.pdf
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In contextul dispozitivelor inteligente, ,,liber acordat” inseamni ca un utilizator trebuie sa aiba
posibilitatea de a accepta sau refuza prelucrarea datelor sale cu caracter personal. Prin urmare,
in cazul in care o aplicatie trebuie sd prelucreze date cu caracter personal, un utilizator trebuie
sa aiba libertatea de a accepta sau refuza acest lucru. Utilizatorul nu ar trebui sa se gaseasca in
fata unui ecran pe care se afiseazd doar optiunea ,,Da, accept” cu scopul de a finaliza
instalarea aplicatiei. Ar trebui sd existe si 0 optiune ,,Anulare” sau orice altd optiune de oprire
a instalarii.

,Clar” inseamna ca persoana vizatd trebuie sa dispuna de informatiile necesare pentru a lua o
hotirire in cunostinti de cauzi®. Pentru a evita orice ambiguitate, informatiile respective
trebuie puse la dispozitie Tnainte de prelucrarea datelor cu caracter personal. Aceasta include
prelucrarea datelor care poate avea loc pe parcursul instalarii, de exemplu, in scopul
deparazitarii sau al urmaririi. Continutul si forma informatiilor respective sunt detaliate in
sectiunea 3.7 din prezentul aviz.

»Specific” inseamna ca manifestarea de vointa trebuie sa se refere la prelucrarea unor anumite
date sau a unei categorii limitate de date. Din acest motiv, un simplu clic pe butonul
»Instalare” nu poate fi considerat un consimtamant valabil pentru prelucrarea datelor cu
caracter personal din cauza faptului cd un consimtamant nu poate fi exprimat printr-o
autorizatie formulati in mod general. In anumite situatii, utilizatorii pot oferi un
consimtamant detaliat, in cazul in care este necesar un consimtamant pentru fiecare tip de date
care urmeaz si fie accesate de citre aplicatie®®. O astfel de abordare indeplineste doud cerinte
juridice importante, in primul rand, de informare corespunzatoare a utilizatorului cu privire la
aspectele importante ale serviciului si, in al doilea rand, de solicitare a consimtdmantului
specific pentru fiecare aspect in cauza™. Cealaltd abordare adoptatd de citre dezvoltatorii de
aplicatii, prin care utilizatorilor li se solicitd sd accepte un set complex de clauze si conditii
si/sau politica de confidentialitate, nu constituie un consimtamant specific™.

Termenul ,,specific” se referd, de asemenea, la practica de urmarire a comportamentului
utilizatorului de cétre agentii de publicitate si de catre orice alt tert. Setarile standard furnizate
de SO si de aplicatii trebuie sa fie concepute astfel incat sa se evite orice urmadrire, in scopul
de a permite utilizatorilor sd 1si dea consimtamantul specific pentru acest tip de prelucrare a
datelor. Trebuie ca aceste setdri standard sd nu poata fi eludate de catre terti, cum se intampla
de obicei cu mecanismele ,,Nu urmari” (Do Not Track) integrate in browsere.

% Idem, p. 19.

i Consimtamant detaliat inseamna ca persoanele pot controla cu precizie (in mod specific) functiile de
prelucrare a datelor cu caracter personal propuse de aplicatie pe care doresc si le activeze.

Necesitatea obtinerii unui astfel de consimtdmant detaliat este prevazuta in mod expres de serviciile FTC in
raportul lor cel mai recent (nota de subsol nr. 6 de mai sus), p. 15-16: ,,[...] platformele ar trebui sa aiba in
vedere divulgarea de informatii la timp si obtinerea consimtamdntului explicit pentru colectarea altor
continuturi Pe care majoritatea consumatorilor le-ar putea considera sensibile in numeroase contexte, cum
ar fi fotografii, contacte, intrari in calendar sau inregistrari audio sau video.”

Idem, p 34-35: ,,Consimtamdntul general fara o indicare precisa a scopului prelucrarii pentru care persoana
vizatd isi dd acordul nu respectd aceastd cerintd, ceea ce inseamnd cd informatiile privind obiectivul
prelucrarii nu trebuie incluse in dispozitiile generale, ci intr-o clauza separata privind consimtamantul.”

35

36
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Exemple de consimtimant specific

O aplicatie furnizeaza informatii cu privire la restaurantele din apropiere. Inainte de instalare,
dezvoltatorul aplicatiei trebuie sa obtina consimtdmantul utilizatorului. Pentru a accesa datele
de geolocalizare, dezvoltatorul de aplicatii trebuie sd solicite separat consimtimantul
utilizatorului, de exemplu, in cursul instalarii sau finainte de accesarea datelor de
geolocalizare.

»Specific” Inseamna cd acordul trebuie sa se limiteze la scopul specific de informare a
utilizatorului cu privire la restaurantele din apropiere. Prin urmare, datele de localizare din
dispozitiv pot fi accesate numai atunci cand utilizatorul foloseste aplicatia in acest scop.
Consimtamantul utilizatorului in legdturd cu prelucrarea datelor de geolocalizare nu permite
aplicatiei sa colecteze incontinuu date de localizare din dispozitivul in cauza. Prelucrarea
ulterioara a datelor ar necesita informatii suplimentare si un consimtamant separat.

In mod similar, pentru ca o aplicatie de comunicatii si acceseze lista de contacte, utilizatorul
trebuie sd fie capabil sa selecteze contactele cu care doreste sa comunice 1n loc sd ofere
accesul la Intregul carnet de adrese (inclusiv datele de contact ale persoanelor care nu sunt
utilizatori ai serviciului respectiv si care nu si-au exprimat consimtdmantul cu privire la
prelucrarea datelor care le privesc).

Cu toate acestea, trebuie remarcat faptul ca, desi consimtdmantul intruneste cele trei aspecte
descrise mai sus, acesta nu constituie o autorizatie pentru o prelucrare neechitabila si ilegala.
In cazul in care scopul prelucririi datelor este excesiv si/sau disproportionat, in pofida
consimtdmantului utilizatorului, dezvoltatorul de aplicatii nu dispune de un temei juridic si
incalcd, cel mai probabil, Directiva privind protectia datelor.

Exemplu de prelucrare excesiva si ilegala a datelor

O aplicatie de tip ,,alarma” propune utilizatorului optiunea de a utiliza o comanda vocala
pentru anularea sau amanarea alarmei. In acest exemplu, consimtimantul de inregistrare se
limiteaza la durata in care alarma este in functiune. Orice monitorizare sau inregistrare audio
pe durata in care alarma nu este In functiune ar fi consideratd excesiva si ilegala.

In ceea ce priveste aplicatiile instalate pe dispozitiv in mod implicit (inainte ca utilizatorul si
intre in posesia acestuia) sau alt tip de prelucrare intreprinsd de SO care necesitd un
consimtdmant ca temei juridic, operatorii de date trebuie sd fie atenti dacd respectivul
consimtimant este intr-adevir valabil. In numeroase cazuri, ar trebui avut in vedere un
mecanism separat de obtinere a consimtdmantului, eventual atunci cand aplicatia este pornitad
pentru prima oard, cu scopul de a oferi operatorilor de date suficiente posibilitati de a furniza
informatii complete utilizatorului final. In cazul in care datele respective reprezinti categorii
speciale de date, astfel cum se prevede la articolul 8 din Directiva privind protectia datelor,
consimtdmantul trebuie sa fie unul explicit.

Nu in ultimul rand, utilizatorii trebuie sd dispund de posibilitatea de a-si retrage
consimtdmantul intr-o manierd simpla si eficace. Mai multe detalii Tn acest sens sunt
disponibile in sectiunea 3.8 din prezentul aviz.

3.4.2 Temeiuri juridice pentru prelucrarea datelor in cursul utilizarii aplicatiei

Astfel cum se explicd mai sus, consimtamantul reprezinta temeiul juridic necesar prin care
dezvoltatorului de aplicatii i se permite sa citeasca si/sau sa scrie informatii n mod legal si,
prin urmare, si prelucreze date cu caracter personal. Intr-o etapi ulterioard, pe parcursul
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utilizarii aplicatiei, dezvoltatorul de aplicatii poate invoca alte temeiuri juridice pentru alte
tipuri de prelucrare a datelor atat timp cat acest lucru nu implica prelucrarea datelor sensibile
cu caracter personal.

Astfel de temeiuri juridice pot consta in faptul ca prelucrarea este necesard pentru executarea
unui contract la care subiectul datelor este parte sau pentru realizarea intereselor (comerciale)
legitime, Tn conformitate cu articolul 7 literele (b) si (f) din Directiva privind protectia datelor.

Temeiurile juridice in cauzd se limiteaza la prelucrarea datelor nesensibile cu caracter
personal ale unui anumit utilizator, putdnd fi invocate numai in masura in care prelucrarea
anumitor date este strict necesard pentru efectuarea serviciului dorit sau, in conformitate cu
articolul 7 litera (f), numai cu conditia ca interese comerciale sa nu prejudicieze interesul sau
drepturile si libertatile fundamentale ale persoanei vizate.

Exemple de temeiuri juridice contractuale

Un utilizator isi acordd consimtdmantul pentru instalarea unei aplicatii de servicii bancare
mobile. In vederea indeplinirii solicitdrii de efectuare a unei plati, banca nu necesiti
consimtamantul separat al utilizatorului pentru comunicarea numelui si a numarului sdu de
cont destinatarului platii. Informatia respectivd este necesard exclusiv pentru executarea
contractului la care utilizatorul este parte, prin urmare, banca detine un temei juridic in
conformitate cu articolul 7 litera (b) din Directiva privind protectia datelor. Acelasi
rationament se aplicd 1n cazul aplicatiilor de comunicatii; in cazul in care acestea furnizeaza
informatii esentiale precum numele contului, adresa de e-mail sau numarul de telefon unei
alte persoane cu care utilizatorul doreste sa comunice, divulgarea informatiilor respective este
in mod evident necesara pentru executarea contractului.

3.5 Limitarea scopului si minimizarea datelor

Principiile fundamentale care stau la baza Directivei privind protectia datelor cu caracter
personal constau in limitarea scopului si minimizarea datelor. Limitarea scopului permite
utilizatorilor sa ia o decizie deliberatd de Incredintare a datelor lor cu caracter personal unui
tert, urmand sa fie informati cu privire la modul in care sunt utilizate datele respective si sa se
bazeze pe descrierea limitativa a scopului pentru a intelege in ce scopuri urmeazad sd fie
utilizate datele respective. Prin urmare, scopurile in care sunt prelucrate datele trebuie sa fie
bine definite si Intelese de catre un utilizator obisnuit care nu detine cunostinte specializate
juridice sau tehnice.

In acelasi timp, limitarea scopului presupune ca dezvoltatorii de aplicatii sa aiba o viziune de
ansamblu clard asupra obiectului lor de activitate inainte de a Incepe sd colecteze datele cu
caracter personal ale utilizatorilor. Datele cu caracter personal pot fi prelucrate numai in
scopuri echitabile si legale [articolul 6 alineatul (1) litera (a) din Directiva privind protectia
datelor], care trebuie definite inainte de prelucrarea datelor respective.

Principiul limitarii scopului exclude modificarile bruste cu privire la conditiile esentiale ale
procesului de prelucrare.
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De exemplu, in cadrul unei aplicatii care vizeaza initial sa permita utilizatorilor sa isi trimita
e-mail-uri unul altuia, dezvoltatorul decide sa isi modifice modelul comercial si sa fuzioneze
adresele de e-mail ale utilizatorilor sai cu numerele de telefon ale utilizatorilor unei alte
aplicatii. Operatorii de date respectivi ar trebui ulterior sa 1i abordeze individual pe toti
utilizatorii si sa le solicite consimtdmantul prealabil si neechivoc pentru noul scop de
prelucrare a datelor cu caracter personal.

Principiul limitarii scopului este inseparabil de principiul minimizarii datelor. In vederea
prevenirii unei prelucrari inutile si potential ilegale a datelor, dezvoltatorii de aplicatii trebuie
sa identifice cu atentie datele strict necesare pentru executarea functionalitatii dorite.

Aplicatiile pot obtine accesul la numeroase functionalitati ale dispozitivului, fiind capabile,
prin urmare, sd facd diverse lucruri cum ar fi trimiterea unui SMS cu numar ascuns, accesarea
imaginilor si a intregului carnet de adrese. Numeroase magazine de aplicatii oferd servicii de
actualizare (semi)automata in cadrul carora dezvoltatorul de aplicatii poate sd integreze
caracteristici noi si sa le pund la dispozitie printr-o interactiune redusa sau fara interactiune cu
utilizatorul final.

Grupul de lucru subliniazd 1n aceastd etapa faptul ca tertii care obtin accesul la datele
utilizatorului prin intermediul aplicatiilor trebuie sa respecte principiile limitarii scopului si
minimizarii datelor. Identificatorii unici ai dispozitivului, care de cele mai multe ori nu pot fi
modificati, nu ar trebui utilizati in scopul publicitatii si/sau a instrumentelor analitice bazate
pe interesele consumatorilor deoarece utilizatorii nu sunt in masura sd 1si revoce
consimtamantul. Dezvoltatorii de aplicatii ar trebui sa se asigure ca se evitd denaturarea
functiilor si, in acest sens, sd nu modifice prelucrarea datelor de la o versiune de aplicatie la
alta fard a-si informa in mod corespunzdtor utilizatorii finali si fard a le oferi acestora
posibilitatea de a se retrage din procesul de prelucrare a datelor sau de a renunta la serviciul
respectiv. De asemenea, utilizatorilor ar trebui sa li se ofere mijloacele tehnice necesare pentru
verificarea declaratiilor referitoare la scopurile declarate: acestora ar trebui sa li se permita
accesul la informatiile privind volumul traficului de iesire pe aplicatie in raport cu traficul
initiat de utilizator.

Informarea si controalele efectuate de cétre utilizatori reprezinta principalele caracteristici
care asigura respectarea principiilor minimizarii datelor si limitarii scopului.

Accesul la datele subiacente din dispozitiv prin intermediul API ofera producatorilor de SO si
de dispozitive, precum si magazinelor de aplicatii posibilitatea de a pune in aplicare norme
specifice si de a furniza informatiile corespunzatoare utilizatorilor finali. De exemplu,
producatorii de SO si de dispozitive ar trebui sa ofere o API care sa facd obiectul unor
controale precise cu scopul de a diferentia fiecare tip de date si de a garanta faptul ca
dezvoltatorii de aplicatii pot solicita accesul numai la datele care sunt strict necesare pentru
functionarea (legald) a aplicatiei lor. Tipurile de date solicitate de catre dezvoltatorul de
aplicatii pot fi afisate iIn mod vizibil In magazinul de aplicatii cu scopul de a informa
utilizatorii inainte de instalarea aplicatiei In cauza.

In acest sens, controlul accesului la datele stocate in dispozitiv se bazeazi pe diferite
mecanisme:

a. Producatorii de SO si de dispozitive si magazinele de aplicatii definesc norme

care se aplicd pentru prezentarea aplicatiilor in magazinul lor de aplicatii:

21




dezvoltatorii de aplicatii trebuie sd respecte normele in cauza, in caz contrar
riscAnd ca aplicatiile lor s nu fie disponibile in magazinele respective®’.

b. API ale sistemelor de operare definesc metode standard de acces la datele stocate
in telefonul la care au acces aplicatiile. De asemenea, acestea au un impact asupra
colectarii de date la nivel de server.

c. Controale ex-ante — controale efectuate Tnainte de instalarea unei aplicatii’®.

d. Controale ex-post — controale efectuate dupa instalarea unei aplicatii.

3.6 Securitate

In conformitate cu articolul 17 din Directiva privind protectia datelor, operatorii si persoanele
imputernicite de catre operatori trebuie sa adopte masurile organizationale si tehnice necesare
pentru a garanta protectia datelor cu caracter personal pe care le prelucreazi. In consecinta,
masurile respective trebuie adoptate de catre toti actorii identificati in sectiunea 3.3, 1n functie
de rolul si responsabilitatea fiecaruia dintre acestia.

Respectarea obligatiei in materie de securitate are dublu obiectiv. Aceasta va permite
utilizatorilor sa exercite un control mai strict asupra datelor lor cu caracter personal si va spori
nivelul de incredere in entitdtile care gestioneaza efectiv datele cu caracter personal ale
utilizatorilor.

Pentru a-si respecta obligatiille In materie de securitate in calitate de operatori de date,
dezvoltatorii de aplicatii, magazinele de aplicatii, producatorii de SO si de dispozitive si tertii
trebuie sa tind seama de principiile privind luarea in considerare a vietii private incepand cu
momentul conceperii si luarea in considerare a vietii private in setdrile standard. Aceasta
necesitd o evaluare continud atat a riscurilor existente, cat si a riscurilor viitoare in ceea ce
priveste protectia datelor, precum si punerea in aplicare si evaluarea unor masuri eficace de
atenuare, printre care minimizarea datelor.

Dezvoltatorii de aplicatii

Existd numeroase orientdri destinate publicului referitoare la securitatea aplicatiilor mobile,
publicate de catre producdtorii de SO si de dispozitive si de catre terti independenti, de
exemplu, Agentia europeand pentru securitatea retelelor si a informatiilor (ENISA)*.

Domeniul de aplicare al prezentului aviz nu include revizuirea tuturor celor mai bune practici
in materie de securitate in ceea ce priveste dezvoltarea aplicatiilor; cu toate acestea, grupul de
lucru profita de aceasta ocazie pentru a trece in revista practicile care pot avea un impact grav
asupra drepturilor fundamentale ale utilizatorilor de aplicatii.

Este foarte important ca inainte de proiectarea unei aplicatii sd se stabileascd unde vor fi
stocate datele. In anumite cazuri, datele utilizatorilor sunt stocate in dispozitiv, insa
dezvoltatorii de aplicatii pot, de asemenea, sd utilizeze o arhitecturd client-server. Aceasta

¥ Dispozitivele de deblocare permit instalarea de aplicatii in afara magazinelor oficiale; dispozitivele Android

permit, de asemenea, instalarea de aplicatii din alte surse.

In special in cazul aplicatiilor instalate Tn prealabil.

ENISA, ,,Smartphone Secure Development Guideline”: http://www.enisa.europa.eu/activities/Resilience-and-
ClIP/critical-applications/smartphone-security-1/smartphone-secure-development-guidelines.
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inseamna ca datele cu caracter personal sunt transferate sau copiate in sistemele furnizorului
de servicii. Varianta in care datele sunt stocate si prelucrate pe dispozitiv oferd utilizatorilor
finali cel mai mare control asupra datelor respective, permitandu-le, de exemplu, sa stearga
datele in cazul in care isi retrag consimtamantul referitor la prelucrarea acestora. Cu toate
acestea, stocarea in siguranta a datelor intr-un loc la distanta poate ajuta la recuperarea datelor
in cazul in care dispozitivul este pierdut sau furat. Solutii intermediare sunt de asemenea
posibile.

Dezvoltatorii de aplicatii trebuie sd identifice politici clare referitoare la modalitatea de
dezvoltare si distribuire a software-ului. De asemenea, producdtorii de SO si de dispozitive
trebuie sd promoveze prelucrarea in siguranta a datelor de catre aplicatii, care va fi detaliata in
cele ce urmeaza. In al doilea rand, dezvoltatorii de aplicatii si magazinele de aplicatii trebuie
sd proiecteze si s introducd un mediu sigur, cu instrumente care sd prevind raspandirea
aplicatiilor daunatoare si care sd permitd instalarea/dezinstalarea cu usurintd a fiecarui tip de
aplicatie in parte.

Printre bunele practici care pot fi utilizate in faza de proiectare a unei aplicatii se numara
minimizarea liniilor si a complexitdtii codului, precum si efectuarea de verificari pentru a
exclude posibilitatea ca datele sa fie transferate sau compromise in mod neintentionat. In plus,
toate intrarile de date ar trebui validate pentru a se preveni depdsirea capacititii memoriei
tampon sau atacurile tip injectie. Alte mecanisme de securitate care meritd mentionate includ
aplicarea unor strategii corespunzatoare de administrare a corectiilor programelor informatice
folosite in materie de securitate si efectuarea de audituri periodice si independente in materie
de securitate a sistemelor. De asemenea, criteriile de proiectare a aplicatiilor ar trebui sa
includa punerea in aplicare a principiului celui mai mic privilegiu implicit potrivit caruia
aplicatiile pot accesa numai datele strict necesare pentru punerea la dispozitia utilizatorului a
unei anumite functionalitati. Dezvoltatorii de aplicatii si magazinele de aplicatii ar trebui sa
incurajeze, de asemenea, utilizatorii, prin intermediul avertizarilor, s& completeze bunele
practici de proiectare cu practici virtuoase ale utilizatorilor, cum ar fi actualizarea aplicatiilor
la cele mai recente versiuni disponibile si atentiondri referitoare la evitarea reutilizarii
acelorasi parole pentru servicii diferite.

Pe parcursul etapei de proiectare a aplicatiei, dezvoltatorii de aplicatii trebuie sd adopte, de
asemenea, masuri de prevenire a accesului neautorizat la datele cu caracter personal prin
garantarea faptului ca datele respective sunt protejate atat in timpul tranzitului, cat si in timpul
stocarii, daca este cazul.

Aplicatiile mobile ar trebui sd functioneze In amplasamente specifice chiar in memoria
dispozitivelor (sandbox®) cu scopul de a reduce consecintele aplicatiilor nocive/daunitoare.
In stransa colaborare cu producitorul de SO si/sau magazinul de aplicatii, dezvoltatorii de
aplicatii trebuie sa utilizeze mecanismele disponibile care permit utilizatorilor sa vada ce tip
de date sunt prelucrate de o anumita aplicatie si sd activeze sau sd dezactiveze, Tn mod
selectiv, autorizatiile. Ar trebui interzisa utilizarea functionalitatilor ascunse.

Dezvoltatorii de aplicatii trebuie sd acorde atentia cuvenitd metodelor lor de identificare si
autentificare a utilizatorilor. Acestia nu ar trebui sa utilizeze identificatori persistenti (specifici
anumitor dispozitive), ci identificatori cu entropie scdzuta specifici aplicatiilor sau

0 Sandbox este un mecanism de securitate pentru separarea programelor in curs de rulare.
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identificatori temporari ai dispozitivului cu scopul de a evita urmarirea utilizatorilor de-a
lungul timpului. Ar trebui avute in vedere mecanisme de autentificare care respecta
confidentialitatea. In momentul autentificirii utilizatorilor, dezvoltatorii de aplicatii trebuie si
acorde o atentie speciald gestionarii identificatorilor si parolelor utilizatorilor. Acestea din
urma trebuie stocate in stare criptatd si in siguranta ca valoare hash securizatd din punct de
vedere criptografic. Punerea la dispozitia utilizatorilor a posibilitatii de testare a robustetii
parolelor alese este, de asemenea, o tehnica utild de incurajare a alegerii unor parole mai bune
(verificare entropicd). Dupa caz (accesul la date sensibile, dar si la resurse contra cost), poate
fi avutd in vedere reautentificarea, care poate avea loc si prin intermediul unei game variate de
factori si canale (de exemplu, codul de acces trimis prin SMS) si/sau utilizarea datelor de
autentificare legate de utilizatorul final (in locul celor legate de dispozitiv). De asemenea, in
momentul selectdrii identificatorilor de sesiune, ar trebui utilizate siruri imprevizibile,
eventual Tn combinatie cu informatii contextuale precum ora si data, dar si adresa IP sau date
de geolocalizare.

De asemenea, dezvoltatorii de aplicatii ar trebui sd aibd in vedere cerintele prevazute in
Directiva asupra confidentialitatii si comunicatiilor electronice referitoare la incélcarea
confidentialitatii datelor cu caracter personal si necesitatea de a informa In mod proactiv
utilizatorii. Desi cerintele respective se aplicd in prezent numai furnizorilor de servicii de
comunicatii electronice disponibile pentru public, se asteapta ca obligatia In cauzad sd fie
extinsd la toti operatorii de date (si persoanele imputernicite de catre operator) prin
intermediul viitorului Regulament privind protectia datelor, care se bazeaza pe propunerile
Comisiei (COM 2012/0011/COD). Acesta consolideaza si mai mult necesitatea de a detine si
de a evalua in permanenta un ,,plan de securitate” detaliat care sd acopere colectarea, stocarea
si prelucrarea oricdror date cu caracter personal cu scopul de a se preveni comiterea unor
astfel de incdlcari si impunerea sanctiunilor pecuniare grave prevazute in astfel de cazuri.
Planul de securitate trebuie sd asigure, printre altele, gestionarea vulnerabilitatii si furnizarea
in timp util si in sigurantd a unor corecturi fiabile.

Responsabilitatea dezvoltatorilor de aplicatii pentru securitatea produselor lor nu inceteaza
odatd cu livrarea unei versiuni de lucru pe piata. La fel ca oricare alt produs software,
aplicatiile pot prezenta defecte de securitate si vulnerabilitdti, dezvoltatorii de aplicatii
trebuind sa conceapa remedii si corecturi adecvate si sa le furnizeze acelor actori care le pot
pune la dispozitia utilizatorilor sau care pot opera ei insisi corectiile.

Magazinele de aplicatii

Magazinele de aplicatii reprezintd un intermediar important intre utilizatorii finali si
dezvoltatorii de aplicatii si ar trebui sd includd o serie de verificari robuste si eficace privind
aplicatiile inainte de a autoriza comercializarea lor. Acestea ar trebui sd furnizeze informatii
cu privire la verificarile efectuate in mod real si sd includd informatii despre tipul de verificari
de conformitate pe care le efectueaza in materie de protectie a datelor.

Desi aceastd masurd nu este 100% eficace pentru eliminarea difuzarii de aplicatii daunatoare,
statisticile indica faptul cd aceastd practica reduce in mod semnificativ aparitia de
functionalititi ddundtoare in magazinele ,,oficiale” de aplicatii*. Pentru a gestiona numarul

L Hey, You, Get Off of My Market: Detecting Malicious Apps in Official and Alternative Android Markets”, Y
Zhou et al., Simpozionul privind securitatea retelelor si a sistemelor distribuite (Network and Distributed
System Security Symposium — NDSS) din 2012.
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mare de aplicatii prezentate zilnic, In acest proces ar putea fi utilizate instrumentele automate
de analizd disponibile si canalele de schimb de informatii intre expertii in materie de
securitate si profesionistii din domeniul software, precum si procedurile si politicile eficace
puse in aplicare pentru gestionarea problemelor constatate.

Pe langa revizuirea aplicatiilor Tnainte de admiterea acestora in magazinele de aplicatii,
aplicatiile ar trebui sa faca, de asemenea, obiectul unui mecanism de reputatie publica.
Utilizatorii ar trebui s clasifice aplicatiile nu doar in functie de cat de ,,grozave” sunt, ci si pe
baza functionalitatilor acestora, in special cu privire la mecanismele de confidentialitate si
securitate. De asemenea, mecanismele de reputatie ar trebui proiectate astfel incat sa previna
clasificarile false. Mecanismele de calificative si de reputatie pentru aplicatii se pot dovedi
eficace si pentru construirea increderii reciproce intre diverse entitati, in special daca
schimbul de date trece printr-un lung lant de terti.

Magazinele de aplicatii pun deseori in aplicare o metodd de dezinstalare la distantd a
aplicatiilor ddunatoare sau nesigure. In cazul in care nu este proiectat in mod corespunzitor,
acest mecanism ar putea rapi utilizatorilor posibilitatea de a exercita un control mai strict
asupra datelor lor. Pentru a respecta viata privata, metodele alese de magazinele de aplicatii
pentru dezinstalarea la distanta a aplicatiilor ar trebui sd se bazeze, asadar, pe informarea si
consimtamantul utilizatorului. Mai mult, dintr-un punct de vedere mai practic, ar trebui puse
la dispozitia utilizatorilor canale de raspuns (,,feedback’) pentru raportarea problemelor de
securitate ale aplicatiilor lor si pentru transmiterea unor comentarii cu privire la eficacitatea
eventualelor proceduri de eliminare la distanta.

La fel ca dezvoltatorii de aplicatii, magazinele de aplicatii ar trebui sd cunoascd viitoarele
obligatii de notificare a oricdrei incalcari a datelor cu caracter personal si sd conlucreze
indeaproape cu dezvoltatorii de aplicatii pentru prevenirea unor astfel de incalcari.

Producatorii de SO si de dispozitive

Producitorii de SO si de dispozitive sunt, de asemenea, actori importanti in procesul de
definire a standardelor minime si a celor mai bune practici in randul dezvoltatorilor de
aplicatii, nu doar in ceea ce priveste securitatea software-ului si a API subiacente, ci si in ceea
ce priveste instrumentele, orientdrile si materialul de referintd pe care le pun la dispozitie.
Producatorii de SO si de dispozitive ar trebui sa pund la dispozitie algoritme de criptare
puternice si bine cunoscute si sa permitd lungimi de cheie adecvate. De asemenea, acestia ar
trebui sa pund la dispozitia dezvoltatorilor de aplicatii mecanisme puternice si sigure de
autentificare (de exemplu, utilizarea certificatelor semnate de autoritdti de certificare de
incredere pentru verificarea autorizarii unei resurse la distanta). Nu ar mai fi necesar, astfel, ca
dezvoltatorii de aplicatii si dezvolte mecanisme de autentificare dedicate. In practica, acestea
sunt rareori puse in aplicare, putind reprezenta o vulnerabilitate grava®.

2" S-a evidentiat recent ca lipsa unor indicatori vizuali de securitate pentru utilizarea protocoalelor securizate
(SSL/TLS) si utilizarea necorespunzatoare a protocoalelor securizate (SSL/TLS) pot fi exploatate pentru
lansarea de atacuri ,,om la mijloc” (MITM — Man-in-the-Middle). Conform studiilor recente, baza cumulativa
instalata a aplicatiilor, care prezintd vulnerabilitati confirmate la atacurile MITM, include cateva milioane de
utilizatori. Bernd Freisleben si Matthew Smith, ,,Why Eve and Mallory Love Android: An Analysis of Android
SSL (In)Security”, cea de-a 19-a Conferinta ACM privind securitatea computerelor si a comunicatiilor
(ACM CCs 2012).
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Accesul la datele cu caracter personal si prelucrarea acestora de catre aplicatii ar trebui
gestionate prin clase si metode integrate in API care sa ofere verificarile si garantiile
corespunzatoare. Producatorii de SO si de dispozitive ar trebui sa se asigure ca metodele si
functiile care permit accesul la datele cu caracter personal includ caracteristici menite sa
asigure functionarea unui sistem de cereri de consimtimant detaliat. In mod similar, ar trebui
adoptate masuri de excludere sau de limitare a accesului la datele cu caracter personal prin
utilizarea functiilor la nivel inferior sau a altor mijloace care pot eluda controalele si garantiile
integrate in APIL.

De asemenea, producatorii de SO si de dispozitive trebuie sd dezvolte in cadrul dispozitivelor
piste clare de audit, astfel Incat utilizatorii sd poatd vedea in mod clar care aplicatii au accesat
date de pe dispozitivele lor.

Toate partile trebuie sd reactioneze rapid si in timp util la vulnerabilititile in materie de
securitate, astfel Incat utilizatorii finali sa nu fie expusi In mod inutil la defectele de securitate.
Din pécate, anumiti producatori de SO si de dispozitive (si operatori de telecomunicatii,
atunci cand distribuie dispozitive de marcd) nu reusesc sa ofere asistentd pe termen lung
pentru versiuni ale SO, lasandu-i pe utilizatori neprotejati impotriva unor vulnerabilitdti de
securitate binecunoscute. Producatorii de SO si de dispozitive, impreund cu dezvoltatorii de
aplicatii, trebuie sa furnizeze in prealabil utilizatorilor finali informatii privind durata de timp
pe parcursul cdreia se pot astepta la actualizari periodice de securitate. De asemenea, acestia
ar trebui sa 1i informeze cat mai curdnd posibil pe utilizatori in cazul in care o anumita
problema de securitate necesitd o actualizare pentru a fi corectata.

Tertii

Caracteristicile si consideratiile de mai sus in materie de securitate trebuie aplicate, de
asemenea, de catre terti in momentul in care colecteaza si prelucreaza date cu caracter
personal In scopuri proprii, In special agentii de publicitate si furnizorii de instrumente
analitice. In aceasti categorie intra transmisia siguri si stocarea criptata de identificatori unici
ai dispozitivelor si ai utilizatorilor de aplicatii, precum si a altor date cu caracter personal.

3.7 Informare

3.7.1 Obligatia de informare si continutul necesar

In conformitate cu articolul 10 din Directiva privind protectia datelor, fiecare persoani vizata
are dreptul sd cunoasca identitatea operatorului de date care ii prelucreaza datele cu caracter
personal. In plus, in contextul aplicatiilor, utilizatorul final are dreptul si cunoasci tipul de
date cu caracter personal care sunt prelucrate si in ce scopuri urmeaza sa fie prelucrate datele
respective. In cazul in care datele cu caracter personal ale utilizatorului sunt colectate de la
alti actori din ecosistemul de aplicatii (astfel cum se descrie in sectiunea 3.3 din prezentul
aviz), utilizatorul final are totusi dreptul, in conformitate cu articolul 11 din Directiva privind
protectia datelor, sa fie informat cu privire la o astfel de prelucrare In aceeasi maniera descrisa
anterior. Prin urmare, in cazul prelucrarii datelor cu caracter personal, operatorii de date
relevanti trebuie sa comunice potentialilor utilizatori cel putin urmatoarele informatii:

— identitatea si datele de contact ale acestora;

— categoriile precise de date cu caracter personal care urmeaza sd fie colectate si
prelucrate de catre dezvoltatorul de aplicatii;

— scopurile precise ale prelucrarii;
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— eventuala transmitere a datelor respective catre terti;
— modul 1in care utilizatorii 1si pot exercita drepturile in cazul retragerii
consimtamantului si al stergerii datelor.

Disponibilitatea acestor informatii cu privire la prelucrarea datelor cu caracter personal este
esentiala pentru obtinerea consimtamantului utilizatorului. Consimtamantul este valabil numai
daca persoana vizata a fost informata in prealabil cu privire la elementele-cheie ale prelucrarii
datelor sale. Furnizarea informatiilor respective numai dupd ce aplicatia a inceput sa
prelucreze date cu caracter personal (adeseori in cursul instalarii aplicatiei) nu este
consideratd suficientd, nefiind valabild din punct de vedere juridic. In acord cu raportul
serviciilor FTC, grupul de lucru subliniaza necesitatea furnizarii de informatii in momentul
oportun pentru consumatori, chiar Tnainte de colectarea informatiilor respective de catre
aplicatii. Precizarea datelor care sunt prelucrate este deosebit de importanta avand 1n vedere
accesul larg de care beneficiazd in general aplicatiile la senzorii si structurile de date din
dispozitiv, acces care in majoritatea cazurilor nu este evident in mod intuitiv. Furnizarea de
informatii corespunzatoare are, de asemenea, o importantd vitald atunci cand aplicatia
prelucreaza categorii speciale de date cu caracter personal, de exemplu, cu privire la starea de
sandtate, convingerile politice, orientarea sexuald etc. In fine, dezvoltatorul de aplicatii ar
trebui sa facd o diferentd clard intre informatiile obligatorii si informatiile optionale, iar
sistemul ar trebui sd permitd utilizatorului sa refuze accesul la informatiile optionale prin
intermediul optiunilor standard care respectd confidentialitatea.

In ceea ce priveste identitatea operatorului de date, utilizatorii trebuie sa stie cine rispunde din
punct de vedere juridic pentru prelucrarea datelor lor cu caracter personal si modul in care
poate fi contactat operatorul de date. In caz contrar, acestia nu isi pot exercita drepturile, cum
ar fi dreptul de a accesa (la distanta) datele stocate care ii privesc. Din cauza naturii
fragmentate a mediului aplicatiilor, este esential ca fiecare aplicatie sa detina un singur punct
de contact, asumandu-si responsabilitatea pentru toate prelucrarile de date care au loc prin
intermediul aplicatiei. Nu trebuie sd se lase 1n sarcina utilizatorului final sa cerceteze relatiile
dintre dezvoltatorul unei aplicatii si alte parti care prelucreaza date cu caracter personal prin
intermediul aplicatiei respective.

In ceea ce priveste scopul (scopurile), utilizatorii finali trebuie si fie informati in mod
corespunzator cu privire la natura datelor colectate care i privesc si la scopul in care acestea
sunt colectate. De asemenea, utilizatorilor ar trebuie s 1i se comunice, intr-un limbaj clar si
simplu, faptul cd datele respective ar putea fi reutilizate de alte parti si, in acest caz, scopurile
acestei reutilizari. Scopuri elastice precum ,,inovarea de produse” nu sunt adecvate pentru
informarea utilizatorilor. Trebuie sa se precizeze Tn mod clar daca utilizatorilor li se va solicita
consimtdmantul cu privire la impdartasirea datelor cu tertii in scopuri publicitare si/sau
analitice. Magazinele de aplicatii detin responsabilitatea importantd de a se asigura ca
informatiile respective sunt disponibile si usor de accesat pentru fiecare aplicatie in parte.

O alta responsabilitate importantd pe care o au magazinele de aplicatii este aceea de a asigura
furnizarea de informatii corespunzatoare. Se recomandd insistent utilizarea de simboluri
vizuale sau pictograme care sd indice utilizarile de date, astfel incat utilizatorii sa fie
constienti de tipurile de prelucrare a datelor care au loc.

Pe langd scopul minim de informare, mentionat mai sus §i necesar pentru obtinerea
consimtdmantului din partea utilizatorului de aplicatii, si in vederea unei prelucrari echitabile
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a datelor cu caracter personal, grupul de lucru recomanda insistent ca operatorii de date sa
furnizeze utilizatorilor si informatii cu privire la:
— considerentele de proportionalitate privind tipurile de date colectate sau accesate pe
dispozitiv;
— perioadele de pastrare a datelor;
— masurile de securitate aplicate de catre operatorul de date.

De asemenea, grupul de lucru recomanda ca dezvoltatorii de aplicatii sa precizeze in politica
lor de confidentialitate destinata utilizatorilor europeni in ce mod aplicatia respecta legislatia
europeand in materie de protectie a datelor, inclusiv posibilele transferuri de date cu caracter
personal din Europa spre SUA, de exemplu, precum si daca si In ce mod aplicatia respecta,
intr-un astfel de caz, cadrul ,,sferei de siguranta”.

3.7.2 Forma informatiilor

Domeniul esential al informatiilor referitoare la prelucrarea datelor trebuie sa fie comunicat
utilizatorilor nainte de instalarea aplicatiei, prin intermediul magazinului de aplicatii. in al
doilea rand, informatiile relevante referitoare la prelucrarea datelor trebuie sa fie accesibile si
din interiorul aplicatiei, dupa instalare.

in calitate de cooperatori de date, alaturi de dezvoltatorii de aplicatii, in materie de informatii,
magazinele de aplicatii trebuie s se asigure ca fiecare aplicatie furnizeaza informatii esentiale
cu privire la prelucrarea datelor cu caracter personal. Acestea trebuie sa verifice hiperlinkurile
pentru a include pagini cu informatii privind confidentialitatea si pentru a elimina aplicatiile
care prezinta linkuri defecte sau care contin informatii inaccesibile referitoare la prelucrarea
datelor.

Grupul de lucru recomandd ca informatiile referitoare la prelucrarea datelor cu caracter
personal sd fie, de asemenea, disponibile si usor de localizat, cum ar fi in magazinul de
aplicatii si, de preferat, pe site-urile obisnuite ale dezvoltatorului de aplicatii responsabil de
aplicatia respectiva. Este inacceptabil ca utilizatorii sa fie pusi in situatia in care sa trebuiasca
sa caute pe internet informatii referitoare la politicile de prelucrare a datelor in loc sa fie
informati in mod direct de catre dezvoltatorul de aplicatii sau de catre un alt operator de date.

Fiecare aplicatie ar trebui cel putin sd detind o politicd de confidentialitate usor de citit, de
inteles si de accesat, In care sa fie incluse toate informatiile mentionate anterior. Numeroase
aplicatii nu indeplinesc aceastd cerintd minima in materie de transparentd. Conform studiului
FPF din iunie 2012, 56 % dintre aplicatiile contra cost si aproximativ 30 % dintre aplicatiile
gratuite nu detin o politicd de confidentialitate.

Aplicatiile care nu prelucreaza date cu caracter personal sau care nu au fost proiectate in acest
scop ar trebui sa precizeze in mod clar acest lucru in politica lor de confidentialitate.

Bineinteles, exista anumite limite cu privire la cantitatea de informatii care pot fi prezentate
pe un ecran de mici dimensiuni, Tnsd acest lucru nu reprezintd o scuza pentru informarea
necorespunzdtoare a utilizatorilor finali. Existd mai multe strategii la care se poate recurge
pentru a se asigura cd utilizatorii au cunostintd de elementele esentiale ale serviciului. Grupul
de lucru considera ca utilizarea notificérilor in diferite etape, astfel cum sunt prezentate in
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detaliu in Avizul nr. 10/2004 al GL29*, este benefica atunci cand instiintarea prealabild a
utilizatorului contine informatiile minime prevazute de cadrul juridic al UE si cand sunt
disponibile informatii suplimentare prin intermediul linkurilor catre intreaga politica de
confidentialitate. Informatiile ar trebui sd fie prezentate direct pe ecran si sa fie usor de
accesat si foarte usor de parcurs. Pe langa informatiile cuprinzatoare adecvate pentru ecranele
de mici dimensiuni ale dispozitivelor mobile, utilizatorilor trebuie sa le fie puse la dispozitie
linkuri spre informatii mai detaliate, de exemplu, informatii cuprinse in politica de
confidentialitate, modul in care aplicatia utilizeazd datele cu caracter personal, identitatea
operatorului de date si situatia in care un utilizator isi poate exercita drepturile.

O astfel de abordare poate fi combinata cu utilizarea de pictograme, imagini, inregistrari video
si audio, si poate recurge la notificari contextuale in timp real in momentul in care aplicatia
acceseazd carnetul de adrese sau fotografiile**. Pictogramele trebuie sa fie adecvate, si anume
sa fie clare, explicite si neechivoce. In mod clar, producatorul de SO detine o responsabilitate
comund importanta In ceea ce priveste facilitarea utilizarii unor astfel de pictograme.

In fapt, dezvoltatorii de aplicatii exceleazi in programarea si proiectarea de interfete
complexe pentru ecranele de mici dimensiuni, iar grupul de lucru lanseaza industriei un apel
de a-si utiliza talentul creativ pentru oferirea unor solutii mai inovatoare de informare eficace
a utilizatorilor pe dispozitivele mobile. Pentru a garanta faptul ca informatiile sunt intr-adevar
intelese de catre utilizatori care nu detin cunostinte tehnice sau juridice, grupul de lucru (in
acord cu raportul serviciilor FTC) recomandd insistent testarea de catre consumatori a

.. . 4
strategiilor de informare alese™.

3.8 Drepturile persoanei vizate

In conformitate cu articolele 12 si 14 din Directiva privind protectia datelor, dezvoltatorii de
aplicatii si alti operatori de date din ecosistemul de aplicatii mobile trebuie sa permita
utilizatorilor de aplicatii sa isi exercite drepturile de acces, de rectificare, de stergere si de
obiectie in ceea ce priveste prelucrarea datelor. In cazul in care un utilizator isi exercita
dreptul de acces, operatorul de date trebuie sa puna la dispozitia acestuia informatii referitoare
la datele care sunt prelucrate si la sursa datelor respective. in cazul in care ia decizii
automatizate pe baza datelor compilate, operatorul de date trebuie sa informeze, de asemenea,
utilizatorul cu privire la rationamentul din spatele deciziilor respective. Acest lucru ar putea fi
valabil in cazul in care se evalueazd performanta sau conduita utilizatorilor, de exemplu, pe
baza datelor financiare sau referitoare la sandtate sau pe baza altor date de profil. La
solicitarea utilizatorului, operatorul datelor din aplicatie trebuie sa permita, in egala masura,
rectificarea, stergerea sau blocarea datelor cu caracter personal in cazul in care acestea sunt
incomplete, inexacte sau prelucrate in mod ilegal.

Pentru ca utilizatorii sa isi poatd exercita controlul asupra prelucrarii datelor lor cu caracter
personal, aplicatiile trebuie sd isi informeze in mod clar si vizibil utilizatorii cu privire la
existenta acestor mecanisme de acces si de corectie. Grupul de lucru pentru protectia
persoanelor in ceea ce priveste prelucrarea datelor cu caracter personal instituit in temeiul

# Avizul nr. 10/2004 al GL29 privind dispozitii mai armonizate in domeniul informatiilor (iulie 2004):
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2004/wp100_en.pdf

“ De exemplu, pictograma de avertizare pentru prelucrarea datelor de geolocalizare utilizata pe iPhone.

“ " Pagina 16 din raportul serviciilor FTC, mentionat la nota de subsol nr. 6 de mai sus, p. 16.
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articolului 29 recomanda proiectarea si implementarea unor instrumente de acces online
simple, dar sigure. Instrumentele de acces ar trebui, de preferinta, sa fie disponibile in cadrul
fiecarei aplicatii in parte sau prin furnizarea unui link catre o caracteristicd online unde
utilizatorii pot obtine acces instantaneu la toate datele lor cu caracter personal care sunt
prelucrate si la explicatiile necesare. Initiative similare au fost adoptate de catre furnizorii de
servicii online, precum diferite tablouri de bord sau alte mecanisme de acces.

Necesitatea unui acces online facil este cu precddere importantd in cazul aplicatiilor care
prelucreaza profiluri de utilizator bogate, cum ar fi conectarea 1n retea, aplicatiile sociale si de
mesagerie sau aplicatiile care prelucreazad date sensibile sau financiare. Bineinteles, accesul ar
trebui acordat numai dacd a fost stabilita identitatea persoanei vizate cu scopul de a se preveni
scurgerile de date catre terti. Aceastd obligatie de verificare a identitatii corecte nu ar trebui sa
conduca insa la o colectare suplimentara si excesiva de date cu caracter personal cu privire la
persoana vizatd. In numeroase cazuri, autentificarea poate fi suficienta in locul identificarii
(complete).

In plus, utilizatorii ar trebui si dispund intotdeauna de posibilitatea de a-si retrage
consimtdmantul intr-o manierd simpld si nu foarte solicitantd. O persoand vizata isi poate
retrage consimtamantul cu privire la prelucrarea datelor in diferite moduri si din diferite
motive. De preferintd, optiunea de retragere a consimtamantului ar trebui sd fie disponibila
prin intermediul mecanismelor usor de accesat mentionate mai sus. Trebuie sd fie existe
posibilitatea de dezinstalare a aplicatiilor si, astfel, de stergere a tuturor datelor cu caracter
personal si din serverele operatorului (operatorilor) de date. Pentru a permite stergerea datelor
utilizatorilor de cétre dezvoltatorul de aplicatii, este important ca producatorul de SO sa
transmitd un semnal dezvoltatorului de aplicatii dupa ce un utilizator a dezinstalat o aplicatie.
Un astfel de semnal poate fi transmis prin intermediul APL In principiu, dupa ce utilizatorul a
dezinstalat aplicatia, dezvoltatorul de aplicatii nu mai detine niciun temei juridic pentru a
continua prelucrarea datelor cu caracter personal referitoare la utilizatorul respectiv si, prin
urmare, trebuie sd steargd toate datele respective. Un dezvoltator de aplicatii care doreste sa
pastreze anumite date, de exemplu, cu scopul de a facilita reinstalarea aplicatiei, trebuie s
solicite separat consimtamantul utilizatorului pe parcursul procesului de dezinstalare a
aplicatiei, precum si acordul acestuia pentru stabilirea unei perioade de pastrare suplimentare.
Singura exceptie de la aceastd regula este posibila existentd a unor obligatii juridice de
pastrare a anumitor date in scopuri specifice, de exemplu, obligatii fiscale referitoare la
tranzactii financiare®.

3.9 Perioadele de pastrare a datelor

Dezvoltatorii de aplicatii trebuie sa tind seama de pastrarea datelor colectate prin intermediul
aplicatiei si de riscurile pe care aceasta le implicd in materie de protectie a datelor. Duratele de
timp specifice vor depinde de scopul aplicatiei si de relevanta datelor pentru utilizatorul final.
De exemplu, in cazul unei aplicatii de calendar, de jurnal sau de publicare a fotografiilor
perioada de pastrare ar fi controlatd de utilizatorul final, in timp ce pentru o aplicatie de

% Grupul de lucru reaminteste tuturor serviciilor societatii informationale, cum ar fi aplicatiile, ci obligatia
europeand de pastrare a datelor (Directiva 2006/24/CE) nu se aplica in cazul lor si cd, prin urmare, aceasta nu
poate fi invocatd drept temei juridic pentru continuarea prelucrarii datelor utilizatorilor de aplicatii dupa ce
acestia au sters aplicatia in cauza. Grupul de lucru doreste sa evidentieze pe aceastd cale natura extrem de
riscanta a traficului de date, care necesitd precautii si garantii speciale per se — astfel cum se subliniaza in
raportul GL29 privind punerea in aplicare a Directivei privind pastrarea datelor (WP172), in care tuturor
partilor interesate relevante li s-a solicitat sd adopte masurile de securitate corespunzatoare.
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navigare ar fi suficientd stocarea doar a ultimelor 10 locuri vizitate recent. Dezvoltatorii de
aplicatii ar trebui sa tind seama si de datele utilizatorilor care nu au utilizat aplicatia pentru o
perioadd de timp Indelungata. Este posibil ca acesti utilizatori sa isi fi pierdut dispozitivul
mobil sau sa fi trecut la un alt dispozitiv fara sa dezinstaleze in mod activ toate aplicatiile de
pe dispozitivul initial. Prin urmare, dezvoltatorii de aplicatii ar trebui sd defineasca in
prealabil o perioada de timp de inactivitate dupa scurgerea careia contul este considerat
expirat si sd se asigure ca utilizatorul este informat cu privire la perioada respectiva. La
expirarea perioadei de timp 1n cauza, operatorul de date ar trebui sa avertizeze utilizatorul si
si i ofere posibilitatea de a-si recupera datele cu caracter personal. In cazul in care
utilizatorul nu raspunde la atentionare, datele sale cu caracter personal si utilizarea aplicatiei
ar trebui anonimizate in mod ireversibil sau sterse. Perioada de atentionare depinde de scopul
aplicatiei si de locul In care sunt stocate datele. Daca aceasta priveste datele stocate in
dispozitiv, de exemplu, un scor mare la un joc, datele pot fi pastrate atat timp cat aplicatia este
instalatd. Daca ea priveste date care sunt utilizate doar o datd pe an, cum ar fi informatii
privind o statiune de schi, perioada de atentionare poate fi de 15 luni.

3.10 Copiii

Copiii sunt utilizatori avizi de aplicatii, instalate fie pe propriile dispozitive, fie pe cele pe care
le impart cu altii (de exemplu, dispozitive care apartin parintilor, fratilor sau unei institutii de
invatamant), existand in mod evident o piatd extinsa si diversificatd de aplicatii destinate
copiilor. In acelasi timp, copiii nu inteleg/cunosc sau inteleg/cunosc intr-o mici masuri
amploarea si gradul de sensibilitate al datelor la care pot avea acces aplicatiile sau amploarea
procesului de partajare a datelor cu tertii in scopuri publicitare.

Grupul de lucru s-a ocupat in detaliu de problema prelucrarii datelor copiilor In Avizul
nr. 2/2009 privind protectia datelor cu caracter personal ale copiilor, abordand in prezenta
sectiune doar o serie de riscuri si de recomandari specifice aplicatiilor®’.

Dezvoltatorii de aplicatii si alti operatori de date ar trebui sa acorde atentia cuvenitd limitei de
varstd care defineste statutul de copil sau de minor in legislatia nationald, atunci cand
consimtdmantul parintilor in legaturd cu prelucrarea datelor este o conditie prealabild pentru
prelucrarea legali a datelor de citre aplicatii®.

In cazul in care consimtamantul respectiv poate fi obtinut in mod legal din partea unui minor,
iar aplicatia urmeaza sa fie utilizatd de catre un copil sau un minor, operatorul de date ar
trebui sd ia In considerare posibila capacitate redusa de intelegere si de atentie a minorului cu
privire la informatii despre prelucrarea de date. Din cauza vulnerabilitatii lor generale si
avand 1n vedere faptul ca datele cu caracter personal trebuie prelucrate in mod echitabil si
legal, operatorii de date care vizeaza copiii ar trebui sd respecte cu o si mai mare strictete
principiile minimizarii datelor si limitarii scopului. In mod specific, operatorii de date ar
trebui sa nu prelucreze, in mod direct sau indirect, datele copiilor in scopuri de publicitate

47 WP 160, Avizul nr. 2/2009 privind protectia datelor cu caracter personal ale copiilor (Orientiri generale si

cazul special al scolilor) (11 februarie 2009):
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp160_ro.pdf
In statele membre ale UE, limita de vérsta variaza intre 12 si 18 de ani.
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comportamentala, intrucat acest lucru nu ar intra in sfera de intelegere a unui copil si ar
depasi, asadar, limitele unei prelucrari legale.

Grupul de lucru impartaseste preocuparile exprimate de Comisia Federalda pentru Comert
(FTC) in raportul serviciilor sale privind aplicatiile mobile destinate copiilor®.

Dezvoltatorii de aplicatii, in colaborare cu magazinele de aplicatii si cu producatorii de SO si
de dispozitive, ar trebui sa prezinte informatiile relevante intr-o manierd simpld si Intr-un
limbaj adecvat varstei copiilor. De asemenea, operatorii de date ar trebui sa se abtina, Tn mod
specific, de la colectarea de date referitoare la parinti sau la membrii familiei utilizatorului
copil, cum ar fi informatii financiare sau informatii din categorii speciale de informatii
precum datele medicale.

4 Concluzii si recomandari

Numeroase tipuri de date disponibile pe un dispozitiv mobil inteligent sunt date cu caracter
personal. Cadrul juridic relevant este reprezentat de Directiva privind protectia datelor, in
combinatie cu cerinta privind obtinerea consimtadmantului specific, prevazuta la articolul 5
alineatul (3) din Directiva asupra confidentialitdtii si comunicatiilor electronice. Normele
respective se aplica tuturor aplicatiilor destinate utilizatorilor de aplicatii de pe teritoriul UE,
indiferent de amplasarea dezvoltatorului sau a magazinului de aplicatii.

ege oy

accesare a datelor stocate in dispozitivele mobile sau generate de acestea si lipsa cunostintelor
juridice in randul dezvoltatorilor ocazioneaza o serie de riscuri grave cu privire la protectia
datelor pentru utilizatorii de aplicatii. Riscurile variazd de la lipsa de transparentd si lipsa de
cunostinte in randul utilizatorilor de aplicatii la masuri insuficiente de securitate, mecanisme
neconforme de obtinere a consimtdmantului, o tendintd de maximizare a datelor si
elasticitatea scopurilor in care sunt prelucrate datele.

Existd o suprapunere a responsabilitatilor care revin, in materie de protectie a datelor,
diferitelor parti implicate in dezvoltarea, distributia si capacitdtile tehnice ale aplicatiilor.
Majoritatea concluziilor si a recomandarilor se adreseaza dezvoltatorilor de aplicatii (dat fiind
ca acestia detin cel mai mare control asupra manierei precise in care are loc prelucrarea sau in
care sunt prezentate informatiile in cadrul aplicatiei), insa, de cele mai multe ori, pentru ca
acestia sd atinga cele mai ridicate standarde in materie de confidentialitate si de protectie a
datelor, trebuie sa existe o colaborare cu alte parti din ecosistemul de aplicatii, cum ar fi
producatorii de SO si de dispozitive, magazinele de aplicatii si tertii precum furnizorii de
instrumente analitice si retelele de publicitate.

" Raportul serviciilor FTC intitulat ,,Mobile Apps for Kids: Current Privacy Disclosures are Disappointing”
(februarie 2012): http://www.ftc.gov/0s/2012/02/120216mobile_apps_kids.pdf. ,,Personalul nostru a ntalnit
o varietate de aplicatii destinate copiilor create de sute de dezvoltatori diferiti in raport cu un numar limitat
sau chiar inexistent de informatii pe pietele de aplicatii cu privire la colectarea datelor si practicile de
impartasire a aplicatiilor in cauza.”
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Dezvoltatorii de aplicatii trebuie

sd is1 cunoasca si sa 1si respecte obligatiile in calitate de operatori de date atunci cand

prelucreaza date de la si despre utilizatori;

sa is1 cunoasca si sd 1si respecte obligatiile in calitate de operatori de date atunci cand

incheie contracte cu persoanele imputernicite de catre operator, de exemplu, in cazul in

care externalizeazd colectarea si prelucrarea datelor cu caracter personal -catre

dezvoltatori, programatori sau catre furnizorii de stocare dematerializata (,,cloud”);

sd solicite consimtamantul utilizatorilor Tnainte ca aplicatia sd inceapd extragerea sau

plasarea de informatii pe dispozitiv, si anume inainte de instalarea aplicatiei.

Consimtamantul respectiv trebuie sa fie liber, specific si informat;

sa solicite consimtdmantul detaliat al utilizatorilor pentru fiecare tip de date care urmeaza

sa fie accesate de catre aplicatie, cel putin pentru urmatoarele categorii: pozitia exacta,

contacte, identificator unic al dispozitivului, identitatea persoanei vizate, identitatea

telefonului, cartea de credit si datele privind plétile, telefonie si SMS, istoricul navigarilor,

e-mail, date de identificare pentru retelele sociale si date biometrice;

sa fie constienti de faptul cd consimtdmantul nu autorizeazd prelucrarea excesiva sau

disproportionald a datelor;

sa comunice scopurile prelucrarii datelor intr-un mod clar si cuprinzator inainte de

instalarea aplicatiei si sd nu modifice scopurile respective fard relnnoirea

consimtdmantului; sa furnizeze informatii cuprinzéitoare in cazul in care datele urmeaza sa

fie utilizate de terti, de exemplu in scopuri de publicitate sau analiza;

sa permitd utilizatorilor sa 1si revoce consimtdmantul si sa dezinstaleze aplicatia, precum

si sd stearga datele, daca este cazul;

sa respecte principiul minimizarii datelor si sd colecteze numai datele care sunt strict

necesare pentru executarea functionalitatii dorite;

sa adopte masurile organizationale si tehnice necesare pentru a garanta protectia datelor cu

caracter personal pe care le prelucreaza in toate etapele proiectarii si implementarii

aplicatiei (luarea in considerare a vietii private Incepand cu momentul conceperii), astfel

cum se prevede In sectiunea 3.6 din prezentul aviz;

sa furnizeze un singur punct de contact pentru utilizatorii aplicatiei;

sa propund o politicd de confidentialitate usor de citit, de inteles si de accesat prin care

utilizatorilor sa le fie comunicate cel putin urmatoarele informatii:

— identitatea si datele de contact;

— categoriile precise de date cu caracter personal pe care aplicatia urmeaza sa le
colecteze si sa le prelucreze;

— scopurile precise ale prelucrarii;

— eventuala transmitere a datelor respective catre terti (nu doar o descriere generald, ci
informatii detaliate despre persoanele cdrora le vor fi transmise datele);

— drepturile utilizatorilor in legdturd cu retragerea consimtamantului si stergerea datelor;

sa permitd utilizatorilor de aplicatii sd isi exercite drepturile de acces, de rectificare, de

stergere si de obiectie cu privire la prelucrarea datelor si sd 1i informeze cu privire la

existenta mecanismelor respective;

sa defineasca o perioada rezonabild de pastrare a datelor colectate prin intermediul

aplicatiei si sa defineascd in prealabil o perioada de inactivitate dupd scurgerea céreia

contul este considerat expirat;

in ceea ce priveste aplicatiile destinate copiilor: sd acorde atentia cuvenita limitei de varsta

care defineste statutul de copil sau de minor in legislatia nationala, sa aleagd abordarea cea

mai restrictivd in materie de prelucrare a datelor care sa respecte in totalitate principiile

minimizdrii datelor si limitdrii scopului, sd se abtind de la prelucrarea, directd sau

indirecta, a datelor copiilor in scopuri de publicitate comportamentald, precum si de la
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colectarea de date referitoare la rudele si/sau prietenii copiilor prin intermediul acestora
din urma.

Grupul de lucru recomanda dezvoltatorilor de aplicatii

sd consulte orientarile relevante referitoare la riscurile si masurile specifice in materie de
securitate;

sa informeze Tn mod proactiv utilizatorii cu privire la incalcarile referitoare la datele lor cu
caracter personal, in conformitate cu cerintele prevazute de Directiva asupra
confidentialitatii si comunicatiilor electronice;

sa informeze utilizatorii cu privire la considerentele de proportionalitate pentru tipurile de
date colectate sau accesate pe dispozitiv, perioadele de pastrare a datelor si masurile de
securitate aplicate;

sa dezvolte instrumente care sa permitd utilizatorilor sa personalizeze perioadele de
pastrare a datelor lor cu caracter personal mai degraba in functie de preferintele si
contextele specifice ale acestora, mai degraba decat sa ofere perioade predefinite de
pastrare a datelor respective;

sa includd in politica lor de confidentialitate informatii special concepute pentru
utilizatorii europeni;

sa dezvolte si sd implementeze instrumente de acces online simple, dar sigure pentru
utilizatori, fara sa colecteze in exces date suplimentare cu caracter personal;

impreunad cu producdtorii de SO si de dispozitive si magazinele de aplicatii, sa isi utilizeze
talentul creativ pentru a dezvolta solutii inovatoare pentru informarea corespunzatoare a
utilizatorilor pe dispozitivele mobile, de exemplu, prin intermediul unui sistem de
notificdri informationale 1n etape, combinate cu pictograme adecvate.

Magazinele de aplicatii trebuie

sa 1si cunoasca si sd 1si respecte obligatiile in calitate de operatori de date atunci cind
prelucreaza date de la si despre utilizatori,

sa asigure respectarea obligatiei de informare care revine dezvoltatorului de aplicatii, mai
ales 1n ceea ce priveste tipurile de date pe care aplicatia le poate accesa si scopurile acestei
accesdri, precum si eventuala transmitere a datelor cétre tert;

sa acorde o atentie specialda aplicatiilor destinate copiilor cu scopul de a-i proteja
impotriva prelucrarii ilegale a datelor lor caracter personal si, in special, sa asigure
respectarea obligatiei de prezentare a informatiilor relevante intr-o maniera simpla si intr-
un limbaj adecvat varstei copiilor;

sa furnizeze informatii detaliate despre verificarile realizate efectiv in momentul
prezentarii aplicatiei, inclusiv despre cele menite sa evalueze aspecte ale confidentialitatii
si ale protectiei datelor.
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Grupul de lucru recomandda magazinelor de aplicatii

sa dezvolte, in colaborare cu producatorul de SO, instrumente de control pentru utilizatori,
cum ar fi simboluri care sa reprezinte accesul la datele din dispozitivul mobil si la datele
generate de acesta;

sd supuna toate aplicatiile unui mecanism de reputatie publica;

sa introducd un mecanism de dezinstalare la distantd a aplicatiei care sa respecte viata
privata;

sd puna la dispozitia utilizatorilor canale de raspuns (,,feedback”) pentru raportarea
problemelor in materie de confidentialitate si/sau securitate;

sa colaboreze cu dezvoltatorii de aplicatii In scopul de a informa in mod proactiv
utilizatorii cu privire la Incalcarile referitoare la datele lor cu caracter personal;

sa avertizeze dezvoltatorii de aplicatii cu privire la caracteristicile dreptului european
inainte de prezentarea aplicatiei in Europa, de exemplu, in legaturd cu cerinta de obtinere
a consimtamantului si in cazul transferurilor de date cu caracter personal catre térile care
nu fac parte din UE.

Producatorii de SO si de dispozitive trebuie

sa 1si actualizeze API si s@ stocheze normele si interfetele cu utilizatorul cu scopul de a
oferi utilizatorilor un control suficient pentru exercitarea unui consimtdmant valabil in
ceea ce priveste prelucrarea datelor de catre aplicatii;

sd pund in aplicare mecanisme de obtinere a consimtdmantului in cadrul SO la prima
lansare a aplicatiei sau prima datd cand aplicatia incearca sa acceseze una dintre
categoriile de date cu impact semnificativ asupra vietii private;

sa aplice principiile privind luarea in considerare a vietii private incepand cu momentul
conceperii si luarea in considerare a vietii private in setdrile standard cu scopul de a
preveni monitorizarea in secret a utilizatorului;

sa garanteze securitatea prelucrarii datelor;

sa se asigure cd aplicatiile preinstalate (setdrile standard ale acestora) respectd dreptul
european in domeniul protectiei datelor;

sa ofere un acces detaliat la date, senzori si servicii cu scopul de a asigura cd dezvoltatorul
de aplicatii poate accesa numai datele care sunt necesare pentru aplicatia sa;

sa pund la dispozitie mijloace usor de utilizat si eficace pentru a evita monitorizarea
utilizatorilor de catre agentii de publicitate si de catre alti terti. Setarile standard trebuie sa
fie concepute astfel incat sa se evite orice monitorizare a utilizatorilor;

sa asigure ca sunt disponibile mecanisme corespunzatoare de informare si educare a
utilizatorilor finali cu privire la functionalitatea aplicatiilor si la datele pe care le pot
accesa;

sa asigure ca fiecare acces la o categorie de date se reflecta in informatiile furnizate
utilizatorului Tnainte de instalarea aplicatiei: categoriile prezentate trebuie sa fie clare si
cuprinzatoare;

sa instaureze un mediu propice securitdtii, cu instrumente de prevenire a extinderii
aplicatiilor daunatoare si cu scopul de a permite instalarea/dezinstalarea cu usurinta a
fiecarei functionalitati in parte.

Grupul de lucru recomanda producdtorilor de SO si de dispozitive

sa permitd utilizatorilor sa dezinstaleze aplicatiile si sd transmitd dezvoltatorului de
aplicatii un semnal (de exemplu, prin intermediul API) pentru a permite stergerea datelor
relevante ale utilizatorului;

sa ofere si sa faciliteze in mod sistematic actualizari de securitate periodice;
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sa asigure ca metodele si functiile care permit accesul la datele cu caracter personal includ
caracteristici care permit introducerea unui sistem de cereri de consimtdmant detaliat;

sa contribuie Tnh mod activ la dezvoltarea si facilitarea de pictograme prin care utilizatorii
sunt avertizati cu privire la diferite utilizari ale datelor de catre aplicatii;

sa dezvolte piste clare de audit in cadrul dispozitivelor astfel incat utilizatorii finali sa
vada in mod clar care aplicatii au accesat date cu caracter personal pe dispozitivele lor,
precum si volumul traficului de iesire pe aplicatie in raport cu traficul initiat de utilizatori.

Tertii trebuie

sd is1 cunoasca si sa 1si respecte obligatiile in calitate de operatori de date atunci cand
prelucreaza date de la si despre utilizatori;

s respecte cerinta de obtinere a consimtdmantului, prevazuta la articolul 5 alineatul (3)
din Directiva asupra confidentialitatii si comunicatiilor electronice, in momentul in care
citesc sau scriu date pe dispozitivele mobile, in colaborare cu dezvoltatorii de aplicatii
si/sau magazinele de aplicatii care informeaza in principiu utilizatorii cu privire la scopul
prelucrarii datelor lor cu caracter personal;

sda nu eludeze mecanismele proiectate pentru evitarea urmaririi, astfel cum se intampla
adesea cu mecanismele ,,Nu urmari” (Do Not Track) integrate in browsere;

atunci cand sunt furnizori de servicii de comunicatii si distribuie dispozitive de marca, sa
se asigure cd utilizatorii si-au exprimat consimtdmantul valabil cu privire la aplicatiile
preinstalate si sd isi asume responsabilititile relevante in cazul in care contribuie la
determinarea anumitor caracteristici ale dispozitivului si ale SO, de exemplu, in cazul
limitarii accesului utilizatorilor la anumiti parametri de configurare sau al filtrarii
corecturilor (de securitate si functionale) furnizate de catre producatorii de dispozitive si
de SO;

atunci cand sunt agenti de publicitate, sa evite In mod specific propunerea de reclame in
afara contextului aplicatiei, de exemplu propunerea de reclame prin modificarea setdrilor
browserului sau plasarea de pictograme pe ecranul dispozitivului mobil, si sa se abtina de
la utilizarea identificatorilor unici ai dispozitivelor sau ai abonatilor in scopul urmaririi;

sa se abtind de la prelucrarea, directd sau indirectd, a datelor copiilor in scopuri de
publicitate comportamentald si sd aplice masuri corespunzatoare de securitate. Aceasta
include transmisia 1n siguranta si stocarea criptatd a identificatorilor unici ai dispozitivelor
si a1 utilizatorilor de aplicatii, precum si a altor date cu caracter personal.

Grupul de lucru recomanda tertilor

sa dezvolte si sa implementeze instrumente de acces online simple, dar sigure pentru
utilizatori, fard sa colecteze in exces date suplimentare cu caracter personal;

sd colecteze si sd prelucreze numai datele relevante pentru contextul in care utilizatorul
furnizeaza aceste date.
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