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Rezumat

In prezentul aviz, grupul de lucru ,articolul 29” privind protectia datelor ofera orientiri
operatorilor pentru a-i sprijini sa ia decizia de a informa sau nu persoanele vizate in cazul
unei ,,incalcari a securitatii datelor cu caracter personal”. Desi prezentul aviz are in vedere
obligatia existenta a prestatorilor de servicii de comunicatii electronice in temeiul
Directivei 2002/58/CE, acesta ofera exemple din multiple sectoare, in contextul
proiectului de regulament privind protectia datelor, si prezintd bune practici pentru toti
operatorii.

In timp ce notificarea autorititii competente este necesaria pentru toate cazurile de
incdlcare a securitatii datelor in conformitate cu Directiva 2002/58/CE, prezentul aviz
analizeaza cazurile de incdlcare a securitatii datelor cu caracter personal care necesitd
notificarea persoanelor vizate si prezintd masurile pe care operatorii ar fi putut sa le
adopte in cadrul punerii in aplicare a sistemului lor pentru a evita incalcarea securitatii
datelor cu caracter personal sau, cel putin, masurile care ar fi putut sa fie puse in aplicare
de la Tnceput pentru a scuti operatorul de la notificarea persoanelor vizate.

De asemenea, avizul oferd raspunsuri la unele dintre principalele intrebari referitoare la
cazurile de incélcare a securitatii datelor cu caracter personal si la punerea in aplicare a
Directivei 2002/58/CE.



1. Introducere

,incilcarea securititii datelor cu caracter personal” este definitd in Directiva 2002/58/CE la
articolul 2 litera (i) ca fiind ,,incalcarea securitatii avand ca rezultat distrugerea accidentala
sau ilegala, pierderea, alterarea, divulgarea neautorizatd sau accesul neautorizat la datele cu
caracter personal transmise, stocate sau prelucrate in alt mod in legaturd cu furnizarea de
servicii de comunicatii electronice destinate publicului in cadrul Comunitatii”.

Directiva 2002/58/CE (si propunerea de regulament european privind protectia datelor)
prevad notificarea autoritatii nationale competente cu privire la incalcarea securitatii datelor
cu caracter personal. Tn ceea ce priveste notificarea, detaliile privind informatiile care trebuie
furnizate sunt disponibile in anexa I la Regulamentul (UE) nr. 611/2013.

Atunci cand incélcarea securitatii datelor cu caracter personal ar putea afecta negativ datele cu
caracter personal sau viata privatd a unei persoane vizate®, operatorul de date informeazi, de
asemenea, persoana vizata afectata de incalcare, fara intarzieri nejustiﬁcatez.

Directiva 2002/58/CE, precum si Regulamentul (UE) nr. 611/2013 prevad o scutire de la
obligatia de notificare a persoanelor vizate in cazul in care datele au devenit neinteligibile.
Daca furnizorul a demonstrat autoritatii competente, intr-un mod pe care aceasta il considera
satisfacator, ca a aplicat masuri tehnologice adecvate de protectie pentru a se asigura ca datele
devin neinteligibile pentru persoanele care nu sunt autorizate s le acceseze® si ci masurile
respective au fost aplicate datelor afectate de incalcarea securitatii, notificarea Incalcarii
securitatii datelor cu caracter personal citre persoana vizatd nu este necesara’.

Existenta scutirii de la notificarea persoanelor vizate este motivata de faptul ca, prin luarea de
masuri corespunzatoare, se pot reduce riscurile reziduale la adresa vietii private a persoanei
vizate pana la un nivel neglijabil. Incilcarea confidentialitatii datelor cu caracter personal care
au fost criptate cu un algoritm de ultima generatie reprezinta tot o incélcare a securitatii
datelor cu caracter personal si trebuie sa fie notificata autoritatii. Cu toate acestea, in cazul in
care confidentialitatea cheii de decriptare este intactd, datele sunt, in principiu, neinteligibile
pentru persoanele neautorizate si, prin urmare, este putin probabil ca incalcarea sa afecteze in
mod negativ persoana vizatd; in consecintd, nu este necesar ca aceasta sd fie notificata
persoanei vizate.

Cu toate acestea, chiar si atunci cand datele sunt criptate, pierderea sau modificarea acestora
poate avea efecte negative asupra persoanelor vizate in cazul in care operatorul de date nu are

in prezentul aviz, utilizim termenul de ,,persoana vizata” astfel cum este definit in Directiva 95/46/CE. n
contextul Directivei 2002/58/CE, acesta corespunde termenului ,,abonat sau persoana individuala”.

%Tn conformitate cu Directiva 2002/58/CE si Regulamentul (UE) nr. 611/2013, autoritatea trebuie sa fie
notificata in termen de maxim 24 de ore de la detectarea incélcarii securitatii datelor cu caracter personal, atunci
cand este posibil, cu posibilitatea de prelungire la 72 de ore in anumite cazuri. Notificarea abonatului sau a
persoanei in cauza se face fara intarzieri nejustificate [in sensul articolului 2 alineatul (2) din Regulamentul (UE)
nr. 611/2013] dupa detectarea incdlcarii securitatii datelor cu caracter personal. Notificarea persoanei vizate nu
depinde de notificarea adresaté autoritatii nationale competente.

® Directiva 2002/58/CE, articolul 4 alineatul (3); Regulamentul (UE) nr. 611/2013, articolul 4 alineatul (1);
Regulamentul general privind protectia datelor, versiune consolidata neoficiala dupa votul Comisiei pentru
libertati civile, justitie si afaceri interne, furnizata de catre raportor, articolul 32 alineatul (3).

* Atragem atentia asupra faptului ci, in cazul in care cheia de decriptare este compromisa ulterior, toate
incalcarile anterioare care nu au fost notificate pe baza confidentialitatii cheii trebuie sa fie notificate.



copii de rezerva. In acest caz, notificarea persoanelor vizate ar trebui s raiméana obligatorie,
chiar daca s-au luat masuri de protectie prin criptare.

Prin urmare, este important ca operatorii sa adopte strategii proactive si sa-si planifice
activitatea in mod corespunzator. Articolul 17 din Directiva 95/46/CE, precum si articolul 4
alineatul (1) si articolul 4 alineatul (1a) din Directiva 2002/58/CE prevad ca operatorii trebuie
sa ia masurile organizationale si tehnologice adecvate pentru a ,,asigura un nivel de securitate
corespunzitor riscurilor” prezentate de prelucrare. In acest sens, este important si se dispuni
de un cadru adecvat de gestionare a riscurilor, care sa contind elementele minime pe care o
astfel de abordare ar trebui sd le aibd si care sd furnizeze, de asemenea, un set de controale
tehnice si organizatorice minime adecvate, pe care sa le poata defini operatorul, cu un accent
deosebit asupra controalelor care fac datele ininteligibile atunci cand este necesar. in plus,
intreprinderile ar trebui sa stabileascd, de asemenea, in avans, planuri adecvate pentru a
solutiona cazurile de incélcare a securitatii datelor cu caracter personal, care sd asigure ca
acestea raspund rapid si eficient la incalcarea securitatii datelor cu caracter personal.

In cazul in care articolul 17 fost respectat in mod corespunzitor, si anume, Tnainte de
instituirea prelucrarii datelor, se poate considera ca riscurile legate de incalcarea securitatii
datelor cu caracter personal au fost analizate si reduse in prealabil. Tn astfel de cazuri,
incdlcarea securitatii datelor cu caracter personal poate avea loc mai rar si poate avea mai
putine consecinte asupra persoanelor vizate. Avand in vedere faptul ca notificarea persoanelor
vizate nu este necesard in cazul in care incdlcarea nu afecteazd in mod negativ datele cu
caracter personal sau viata privata a persoanelor vizate, sau in cazul in care au fost aplicate
masuri tehnologice adecvate de protectie a datelor afectate de incélcarea securitatii, cea mai
bund modalitate de a evita obligatia de a informa persoanele vizate este de a integra garantii
adecvate privind protectia vietii private in proiectele in care se prelucreaza date cu caracter
personal.

Notificarea persoanelor vizate ar trebui si fie efectuatd fara intdrzieri nejustificate® si nu
depinde de notificarea incalcarii securitatii datelor cu caracter personal catre autoritatea
nationala competenta. Operatorul de date ar trebui sa aiba in vedere faptul ca, desi acesta nu
este un criteriu pentru luarea deciziei de a informa sau nu persoanele vizate, unul dintre
principalele avantaje ale notificarii este faptul ca aceasta ofera persoanelor vizate informatiile
necesare pentru a reduce efectele negative care rezulti din circumstantele incilcarii. In cazul
n care operatorul are dubii cu privire la probabilitatea unor efecte negative asupra datelor cu
caracter personal sau asupra vietii private a persoanelor vizate, acesta ar trebuie sa procedeze
cu prudenta si sa notifice persoanele in cauza. De asemenea, ar trebui sd se tina seama de
posibilitatea ca autoritdtile competente sd solicite notificarea persoanelor vizate dupa
evaluarea aprofundata a notificarii.

Prezentul aviz propune o lista neexhaustiva de exemple de situatii Tn care persoanele
vizate ar trebui si fie notificate®. Examinim fiecare incilcare a securitatii datelor cu caracter
personal utilizand trei criterii de securitate clasice: astfel, termenul ,incilcarea

>Tn Directiva 2002/58/CE si in Regulamentul (UE) nr. 611/2013 se prevede ca notificarea autoritatii trebuie
efectuata in termen de maxim 24 de ore de la detectarea incélcarii securitatii datelor cu caracter personal, in
cazul in care este posibil, cu posibilitate de prelungire la 72 de ore in anumite cazuri. Notificarea abonatului sau
a persoanei in cauza se face cat mai repede posibil dupa detectarea incélcarii securitatii datelor cu caracter
personal.

® Avénd in vedere faptul ca propunerea de regulament privind protectia datelor prevede extinderea obligatiei de
notificare la toate sectoarele si dat fiind ca mai multe state membre au instituit deja o obligatie legala de
notificare, exemplele din prezentul aviz nu se limiteaza la sectorul comunicatiilor electronice.



.....

caracter personal, ,incalcarea integritdtii” se refera la modificarea datelor cu caracter
personal, iar ,incalcarea confidentialitatii” se refera la divulgarea neautorizatid sau accesul
neautorizat la datele cu caracter personal. In continuare, avizul ofera orientiiri generale cu
privire la cazurile care nu necesitd notificare. In cele din urmi, se dezbat principalele
aspecte cu care operatorii se pot confrunta atunci cand iau decizia de a notifica sau nu
persoanele vizate.



2. Incalcari care pot afecta negativ persoanele vizate

Incalcarile ar trebui sa fie notificate persoanelor vizate fara intirzieri nejustificate, in cazul in
care este probabil ca acestea sa aiba efecte negative asupra datelor cu caracter personal sau
asupra vietii private. Prezenta sectiune enumera exemple de incalcari care indeplinesc aceste
criterii. De asemenea, se prezinta exemple de masuri tehnice care, dacad ar fi fost puse in
aplicare Tnainte de incident, este posibil sa fi permis evitarea notificarii persoanelor vizate.

Cazul 1. Patru laptopuri au fost furate dintr-un ,,institut de ngrijiri medicale pentru
copii”; in acestea se aflau stocate date sensibile privind sandtatea si bundstarea
sociala, precum si alte date cu caracter personal referitoare la 2 050 de copii.

Aceasta incalcare a securitatii datelor cu caracter personal afecteaza confidentialitatea,
precum si (in cazul in care operatorul nu dispune de copii de rezervda ale datelor)
disponibilitatea si integritatea datelor.

Eventualele consecinte si efecte negative ale incalcarii confidentialitatii

>

>

>

Primul impact este o incélcare a secretului medical: baza de date contine informatii
medicale intime privind copiii, care sunt accesibile persoanelor neautorizate.

Publicarea datelor ar putea avea un impact asupra scolii si/sau asupra mediului
familial al copiilor (de exemplu, date privind violenta, boli pe termen lung,
probleme mintale, dificultati sociale sau financiare ale familiei etc.).

Aceasta poate afecta emotional copiii si parintii.
Datele pot fi utilizate pentru a santaja parintii si copiii (in functie de vérsta
acestora).

Parintii unor copii grav bolnavi pot fi vizati de persoane dornice sa profite de
problemele acestora (de exemplu, sarlatani, secte etc.).

,,,,,

Eventualele consecinte si efecte negative ale incalcarii disponibilitatii

>

>

Aceasta poate perturba continuitatea tratamentului copiilor, determinand agravarea
bolii sau o recidiva.

Aceasta poate conduce la o otrdvire accidentala din cauza unor alergii la
medicamente sau a unor interactiuni ale medicamentelor, care pot cauza diferite
probleme de sdndtate sau deces.

Aceasta poate conduce la intarzieri nejustificate in ceea ce priveste rambursarea
sau asistenta financiara pentru persoanele vizate, care va avea un impact financiar
asupra familiilor in cauza.

Eventuale consecinte si efecte negative ale incalcarii integritatii:

>

Pierderea datelor ar putea afecta integritatea dosarelor medicale si ar putea
perturba tratamentele copiilor. De exemplu, in cazul in care existd doar o copie de
rezerva veche a dosarelor medicale, toate modificarile aduse datelor, care au fost
inregistrate pe calculatoarele furate, se vor pierde, ceea ce conduce la
compromiterea integritatii datelor. Utilizarea datelor neactualizate din dosarul




medical poate perturba continuitatea tratamentelor copiilor, determinand agravarea
bolii sau o recidiva.

Avénd n vedere efectele potentiale, Tn acest caz ar trebui sa se efectueze notificarea, dar este,
de asemenea, important sa se ia in considerare varsta si gradul de maturitate ale persoanelor
vizate. Tn cazul de fata, pe langa notificarea copiilor insisi, ar putea fi mai adecvat si se
notifice un parinte sau tutore legal, care are deja un rol activ in ingrijirea medicald a copilului,
atunci cand notificarea este necesara sau este prevazuta de legislatia aplicabila.

In acest caz, parintii notificati vor fi in misurd si raporteze anomalii in continuitatea
tratamentului, sa verifice alergiile cunoscute de institut sau sa solicite efectuarea de noi teste
medicale pentru a se asigura ca tratamentul primit de copiii lor este cel corect. De asemenea,
acestia pot alege sa informeze direct si alte persoane cu privire la starea de sanatate a copiilor,
cu scopul de a controla anumite efecte asupra mediului copiilor.

Exemplu de garantii corespunzitoare care ar fi putut reduce riscurile daci ar fi fost puse in
aplicare in prealabil:

“o

efectele negative ar fi putut fi atenuate daca ar fi existat copii de rezerva securizate
si suficient de actualizate;

» Eventualele consecinte si efecte negative ale incalcarii confidentialitatii ar fi putut
fi atenuate prin protejarea datelor cu ajutorul unui produs de criptare adecvat, cu o
cheie suficient de puternica si de confidentiala.

Tn cazul in care garantiile ar fi fost puse in aplicare si ar fi rimas securizate (si anume,, daci
cheia ar fi ramas confidentiald si copia de rezerva ar fi continuat sa fie disponibild),
notificarea persoanelor vizate nu ar fi fost obligatorie, in principiu. Acest lucru ar trebui
demonstrat autoritatii competente, intr-un mod pe care aceasta 1l considera satisfacator.

Cazul 2. Datele cu caracter personal privind clientii unui broker de asigurari de viata au
fost accesate de persoane neautorizate prin exploatarea vulnerabilitatii unei aplicarii
web. Persoanele vizate erau identificate cu numele si adresa, datele cuprinzand, de
asemenea, chestionare medicale completate. 700 de persoane vizate au fost afectate.

Eventuale consecinte si efecte negative ale incalcarii confidentialitatii

» Datele publicate pe internet de catre atacator pot afecta abilitatea persoanelor
vizate de a gasi un loc de munca (de exemplu, raspunsuri privind probleme de
sandtate, graviditate etc.).

» Aceasta ar putea avea un impact asupra mediului profesional si/sau familial al
persoanelor vizate.

» Ar putea exista, de asemenea, un impact emotional, in cazul in care persoanele
vizate 1si ascund afectiunea diagnosticata.

» Aceasta poate conduce la frauda de identitate.

» Datele (de exemplu, faptul de a fi client al unei anumite societati sau de a plati
pentru anumite servicii) pot fi utilizate pentru phishing.



Tntrucat situatia este susceptibila a afecta in mod negativ persoana vizati, aceasta ar trebui sa
fie comunicata persoanei vizate.

Exemplu de garantii corespunzitoare care ar fi putut reduce riscurile daci ar fi fost puse in
aplicare in prealabil:

» O monitorizare continua a aspectelor vulnerabile potentiale ale tehnologiilor
utilizate, inclusiv dar fara a se limita la verificarea periodica a vulnerabilitatii site-
ului internet si actualizarea software-ului (inclusiv software-ul de securitate), ar fi
putut sd previna incalcarea sau sa limiteze impactul acesteia.

Desi vulnerabilitatile de tip ,,atacuri in ziua zero” in materie de securitate nu pot fi
evitate usor, adoptarea de politici adecvate si eficiente privind prevenirea proactiva
a exploatarii vulnerabilitatilor in materie de securitate, inclusiv revizuirea codului,
poate reduce marja de risc pand la un nivel acceptabil. De asemenea, o buna
politica de gestionare a incidentelor in materie de securitate poate, la rindul sdu, sa
reduca consecintele unei incalcari prin limitarea efectelor sale negative in ceea ce
priveste durata si domeniul de aplicare.

» La fel precum in cazul precedent, eventualele consecinte si efecte negative ale
incdlcarii confidentialitatii ar fi putut sa fie atenuate prin protejarea datelor
referitoare la clienti cu ajutorul unui produs de criptare adecvat, cu chei
confidentiale suficient de puternice. Aceasta metoda poate fi deosebit de eficienta
pentru a proteja datele Tmpotriva furtului discului sau a unor circumstante similare.

> In sfarsit, societatea de asigurari ar fi putut si utilizeze diferite tehnologii care
sporesc confidentialitatea pentru a minimiza cantitatea de date nregistrate si/sau
posibilitatea de identificare a persoanei vizate. De exemplu, societatea ar fi putut
sd transmita prin postd un numar de identificare atribuit Tn mod aleatoriu pentru a
permite clientilor séi sa completeze online chestionarul medical. Acest lucru poate
evita includerea de intrebari referitoare la nume, adresa, data nasterii sau numarul
de telefon in chestionarul online.

Cazul 3. Un angajat al unui furnizor de servicii de internet a transmis unui ters numele de
utilizator si parola unui cont cu drepturi globale de acces la baza de date a clienyilor.
Utilizand contul respectiv, terzul poate avea acces la toate informariile despre clienyi,
fara nicio restrictie. Baza de date include numele, adresa, adresa de e-mail, numerele
de telefon, datele de acces si alte date de identificare (nume de utilizator, parole
criptate prin functia hash, numarul de identificare a clientului), precum si date privind
platile (numarul de cont, detalii privind cartile de credit etc.). Desi datele privind
platile au fost criptate cu un algoritm de ultima generatie, contul de administrator
compromis avea autorizagie de acces la acestea, prin urmare, tersul a putut, de
asemenea, sa le acceseze. Societatea are peste 100 000 de clienti.

Eventuale consecinte si efecte negative ale incalcarii confidentialitatii

» Utilizarea abuziva a datelor privind platile (in special detaliile privind cardurile de
credit) ar avea un impact financiar asupra clientilor.



> TIntrucat parolele au fost criptate numai prin functia hash, tertul poate deduce cu
usurinta textul corespunzator. Accesul la contul oricarui client ar fi posibil chiar si
dupa inchiderea contului a carei securitate a fost incalcata.

» Tertul ar putea folosi cu usurinta adresa de e-mail si parola unora dintre persoanele
vizate pentru a accesa conturi ale altor servicii online, avand in vedere faptul ca
multe persoane folosesc aceeasi parola pentru o gama variata de servicii online.

Eventuale consecinte si efecte negative ale incilcarii integritatii:

» Tertul a avut acces integral la baza de date si a avut posibilitatea sa modifice, sa
steargd sau sa adauge date in conturi.

e Daca furnizorul de servicii de internet oferea, de asemenea, un serviciu de e-
mail sau de gazduire de pagini internet, tertul ar fi avut posibilitatea sa
acceseze, sa modifice sau sa stearga continutul respectiv, sa modifice setarile
DNS sau sa inchida contul persoanei vizate.

Desi datele financiare au fost criptate, tertul a avut acces la datele decriptate prin interfata de
utilizator si, prin urmare, scutirea de la notificare nu se aplica.

Tn cazul n care fisierele-jurnal securizate sunt fiabile (si anume, nu au fost compromise) si se
poate observa din acestea ca din contul respectiv nu s-a accesat baza de date a clientilor,
notificarea persoanei vizate nu ar trebui sa fie obligatorie.

Tn caz contrar, situatia ar trebui sa fie notificata clientilor afectati si scutirea nu se aplica,
intrucat incalcarea securitatii ar putea afecta in mod negativ persoana vizata.

Atunci cand parolele sunt compromise, operatorul de date ar trebui sa oblige persoanele vizate
sa isi creeze in mod securizat o parolda noua, asigurandu-se ca toate noile parolele sunt
introduse de utilizatori legitimi si nu de parti terte care au obtinut datele de autentificare. In
practica, aceasta poate corespunde procedurii securizate de reinnoire a unei parole pierdute si
ar trebui sd includa informatii cu privire la motivul pentru reinnoirea parolei. Notificarea catre
utilizator ar trebui sd includd, de asemenea, recomandarea de a nu utiliza parola folosita
anterior sau o parold similara si de a modifica parola compromisa in toate conturile in care
este folosita parola respectiva.

Exemplu de garantii corespunzitoare care ar fi putut reduce riscurile daci ar fi fost puse in
aplicare in prealabil:

> Fiecare persoana trebuie sa aiba propriul cont si accesul la datele cu caracter
personal ar trebui sa fie autorizat exclusiv prin aplicarea principiului necesitatii de a
cunoaste si a principiului privilegiilor minime. Aceasta se aplica, de asemenea,
furnizorilor, personalului de intretinere al societatilor terte si altor persoane care au
nevoie de acces la baza de date in mod temporar: acestea nu ar trebui sa aiba acces
decat la functionalitatea si la datele care le sunt necesare pentru a indeplini sarcinile
care le sunt atribuite, Tntr-un timp nu mai lung decét este strict necesar. Utilizarea
conturilor cu ,,acces global” la baza de date ar trebui sa fie limitata si ar trebui sa se
pund in aplicare metode pentru urmarirea si limitarea utilizarii acestui tip de
conturi. Prin instituirea unor astfel de garantii, incalcarea ar fi putut sa fie prevenita
sau impactul acesteia ar fi putut sa fie atenuat.

> 1In cazul in care parolele ar fi fost stocate in conditii de securitate (de exemplu,
criptate prin utilizarea functiilor ,,salt” si ,hash”), efectele negative secundare
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asupra persoanelor vizate ar fi scazut considerabil. Cu toate acestea, persoanele care
aleg parole cu un nivel scazut de securitate pot fi supuse riscurilor, in special in
cazul in care folosesc aceleasi date de acces si pentru alte servicii online. Riscurile
ar fi putut sa fie reduse daca s-ar fi sugerat utilizatorilor sa aleaga parole cu un nivel
mai Tnalt de securitate.

Cazul 4. Un plic care continea chitanze eliberate pentru plari cu carte de credit a fost
aruncat din greseala intr-un cos de gunoi in loc sa fie distrus in mod securizat. Cosul
de gunoi a fost rasturnat intr-un cos mare lasat in afara cladirii in vederea colectarii
deseurilor. O persoand a luat plicul din cel de-al doilea cos si a distribuit apoi
chitanzele eliberate pentru platile cu carte de credit intr-un cartier de locuinze din
apropiere. Datele includeau detaliile complete ale carfii de credit’ si numele
titularului cartii de credit. In unele cazuri, semndtura titularului cartii de credit era,
de asemenea, disponibila. 800 de persoane vizate au fost afectate.

Eventuale consecinte si efecte negative ale incalcarii confidentialitatii

> Incilcarea ar putea avea un impact financiar asupra persoanelor vizate, n cazul Tn
care datele cartilor de credit ale acestora sunt inca valabile si sunt utilizate Tn mod
-8
abuziv”.

Tntrucat situatia este susceptibild a afecta in mod negativ persoana vizati, aceasta ar trebui sa
fie adusi la cunostinta persoanelor vizate in cauzi. In acest caz, daca nu exista alte evidente,
poate parea dificil sa se notifice fiecare persoand vizata in parte, Tntrucat nu se poate sti ce
chitante specifice eliberate pentru plati cu carte de credit erau in plic. Magazinul ar trebuie sa
avertizeze institutia de prelucrare a platilor cu carte de credit, astfel Tncat aceasta sa poata
monitoriza eventualele tranzactiile frauduloase. O altd orientare practici propusd in
Regulamentul (UE) nr. 611/2013° prevede ¢, atunci cand prestatorul, ,,in ciuda faptului ci a
depus eforturi rezonabile, nu poate identifica, Tn intervalul de timp mentionat la alineatul (3),
toate persoanele care risca sa fie afectate negativ de incalcarea securitatii datelor cu caracter
personal, prestatorul poate notifica persoanele respective, Tn acest interval de timp, prin
anunturi in mass-media regionald sau nationald de mare anvergura din statul membru n
cauza”. Prin urmare, in cazul unui magazin cu o gama de clienti care este, in cea mai mare
parte, locala, o notificare Intr-un ziar regional poate fi considerata suficientd. De asemenea,
informarea companiilor care emit carti de credit in legatura cu incélcarea ar putea contribui la
protejarea clientilor acestora.

Tn cazul in care operatorul ar fi recuperat plicul dintr-unul din cosurile de gunoi si acesta ar fi
ramas nedeschis, este improbabil ca situatia sa afecteze utilizatorii; prin urmare, nu ar fi
necesar ca persoanele vizate sa fie informate in legatura cu incélcarea.

" Desi cea mai buna practici este trunchierea datelor cartii de credit cu care se efectueaza plata pe chitanta
imprimata eliberata clientului, aceasta nu este o functie disponibila la toate terminalele din punctele de vanzare
(POS) si datele cartii de credit pot fi imprimate integral pe copiile chitantelor comerciantului.

® Avéand in vedere faptul ci exista inca modalititi de utilizare a detaliilor cartilor de credit fird cod CVV (sau
echivalente), trebuie sa fie notificate inclusiv incélcarile care nu includ CVV.

® Desi regulamentul nu este aplicabil Tn acest context.
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Exemplu de garantii corespunzitoare care ar fi putut reduce riscurile daci ar fi fost puse in
aplicare in prealabil:

» Informarea angajatilor cu privire la consecintele potentiale ale unor astfel de
incalcari si utilizarea unui dispozitiv de distrugere a documentelor de birou
corespunzitor'> sau a unui serviciu de distrugere a arhivei pentru a distruge
chitantele eliberate pentru plata cu carte de credit (si orice alte documentele care
contin date cu caracter personal) Tnainte de a le arunca ar reduce considerabil riscul
producerii unei astfel de incalcari.

» Utilizarea terminalelor din punctele de vénzare (POS) care nu includ detaliile
complete ale cartii de credit.

Cazul 5. Laptopul criptat al unui consilier financiar a fost furat din portbagajul unui
autoturism. Au fost afectate toate detaliile evaluarilor financiare — de exemplu, datele
privind ipotecile, salariile, cererile de imprumut ale unui numar de 1 000 de persoane
vizate. Cheia de criptare si fraza de securitate nu sunt compromise, insd nu existd
nicio copie de rezerva.

Eventuale consecinte si efecte negative ale incdlcirii confidentialitatii

> 1n functie de natura exacti a datelor a ciror securitate a fost incalcata, utilizarea
abuziva a datelor poate avea efecte diferite asupra persoanelor vizate. Cu toate
acestea, intrucat laptopul dispunea de criptare integrala a discului (de ultima
generatie) activata cu o fraza de securitate puternica care nu a fost compromisa, nu
a avut loc nicio divulgare neautorizata a datelor.

Eventuale consecinte si efecte negative:

> Lipsa datelor face necesar ca persoanele vizate sa ofere informatiile necesare din
nou. Acest lucru implica un efect negativ redus din partea persoanelor vizate sub
forma de actiuni care necesita timp si implica disconfort.

> 1n unele cazuri, acest lucru poate provoca, de asemenea, nerespectarea termenelor
limita de depunere sau de naintare a cererilor, ceea ce poate avea diferite efecte
secundare asupra persoanelor vizate, in functie de context: amenzi, pierderea
veniturilor sau a beneficiilor anticipate, pierderea unor oportunitati, rezilierea unui
contract de vanzare-cumparare etc.

e o,

incélcarea securitdtii datelor cu caracter personal poate afecta in mod negativ persoana vizata.
Prin urmare, incalcarea ar trebui si fie adusa la cunostinta persoanelor vizate in cauza. In timp
ce notificarea va explica faptul ca informatiile vor trebui sa fie furnizate din nou consilierului
financiar, aceasta ar trebui, de asemenea, sd informeze persoanele vizate in legaturd cu
diferitele consecinte si efecte negative potentiale cu care acestea ar putea sa se confrunte din
cauza incdlcarii.

1% De exemplu, un dispozitiv de distrugere a documentelor de clasa 2 la nivelul P-4 sau mai mult in clasificarea
DIN 66399 pentru documente din hartie.
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Exemplu de garantii corespunzitoare care ar fi putut reduce riscurile daci ar fi fost puse in
aplicare in prealabil:

» O solutie de rezerva eficienta si sigura ar fi permis restabilirea datelor. Daca ar fi
fost disponibila o copie de rezerva actualizata a datelor, nu ar fi avut loc incélcarea

Cazul 6. Un operator de retea de telefonie mobila ofera posibilitatea crearii unui cont
online la care abonarii se pot conecta si unde pot consulta facturile recente si
activitatea desfasurata in cadrul contului. S-a descoperit accesul ilegal al unui site
web la baza de date care stocheaza parolele. Partea tertd a accesat datele de
autentificare a utilizatorilor (numele de utilizator si parolele criptate prin functia
,MD5-hash”, insa fara functia ,,salt”).

Eventuale consecinte si efecte negative ale incalcirii confidentialitatii:

» Partea terta poate sa deducd parola si, prin urmare, sd acceseze contul oricarui
client deoarece dispune, de asemenea, de numele de utilizator ale acestora.

» Dat fiind ca numeroase persoane folosesc acelasi nume de utilizator si aceeasi
parola pentru mai multe conturi online, este probabil ca partea tertd sa aiba acces la
alte conturi ale unora dintre persoanele vizate in cauza, inclusiv conturi de e-mail,
n unele cazuri.

Deoarece parolele au fost criptate utilizdnd numai functia ,,hash”, acestea nu pot fi considerate
neinteligibile Tn sensul articolului 4 alineatul (2) din Regulamentul (UE) nr. 611/2013 al
Comisiei'!. Astfel, scutirea de la notificarea persoanelor vizate nu se aplica.

Intrucét situatia este susceptibild a afecta in mod negativ persoana vizatd si scutirea nu se
aplicd, incalcarea trebuie sa fie comunicatd clientilor afectati, impreund cu o recomandare
clara pentru utilizator de a-si modifica parola in toate conturile care au aceeasi parolad
compromisa. In orice caz, toti utilizatorii ar trebuie sa fie obligati sa isi modifice parola —
utilizand o metoda sigura — atunci cand Incearca sa aiba acces la serviciu.

Exemplu de garantii corespunzitoare care ar fi putut reduce riscurile daci ar fi fost puse in
aplicare in prealabil:

» Daca parolele ar fi fost stocate in siguranta (criptate prin functiile ,,hash” si ,,salt”
printr-o functie ,,hash” de ultima generatie si 0 cheie sau un element ,salt”),
efectele negative asupra persoanelor vizate s-ar fi redus considerabil. Cu toate

1 Articolul 4 alineatul (2) prevede urmitoarele:

Datele sunt considerate neinteligibile daca:

(a) au fost criptate in mod sigur cu un algoritm standardizat, iar cheia folosita pentru decriptarea datelor
nu a fost compromisa prin nicio incalcare a securitatii si a fost generata in asa fel incat sa nu poata fi identificata
prin mijloacele tehnologice disponibile de nicio persoana care nu este autorizatd sa o acceseze; sau

(b) au fost inlocuite cu valoarea algoritmului de criptare (hash) calculata cu o functie hash standardizata
cu cheie criptografica, cheia folositd pentru criptarea (hashing-ul) datelor nu a fost compromisa prin nicio
incalcare a securitatii si a fost generaté in asa fel incat sa nu poata fi identificatd prin mijloacele tehnologice
disponibile de nicio persoana care nu este autorizata sa o acceseze.
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acestea, persoancle cu un nivel scazut de securitate a parolei se pot afla n
continuare Tn situatii de risc, in special in cazul in care acestea utilizeaza aceleasi
date de acces si pentru alte servicii online.

Cazul 7. Un furnizor de servicii de internet ofera abonatilor posibilitatea de a consulta
detaliile contului lor, istoricul utilizarii internetului, inclusiv largimea benzii i
domeniile vizitate frecvent. Din cauza unei erori de codificare a site-ului,
identificatorii de acces ai utilizatorului nu sunt validati si datele sunt accesibile prin
alterarea valorii de identificare a abonatului prezentatd in parametrii URL-Ului.
Detaliile conturilor tuturor clientilor pot fi accesate prin identificarea ciclurilor de
coduri de identificare consecutive ale abonarilor.

Eventuale consecinte si efecte negative ale incalcirii confidentialitatii:

» Datele pot fi utilizate pentru ,,spamming”-ul persoanelor vizate prin e-mail sau
telefon.

> Datele pot oferi un profil al abonatului si pot divulga detalii privind
comportamentul acestuia, putand expune informatii sensibile. Aceasta ar putea avea
un impact asupra mediului profesional sau familial al persoanelor vizate.

Tncalcarea este susceptibila sa aibd consecinte negative asupra persoanei vizate, prin urmare,
aceasta ar trebui sa fie adusa la cunostinta clientilor.

Exemplu de garantii corespunzitoare care ar fi putut reduce riscurile daci ar fi fost puse in
aplicare in prealabil:

» Monitorizarea posibilelor aspecte vulnerabile ale tehnologiilor utilizate, astfel cum s-a
explicat in cazul 2, precum si testele efectuate pe o platforma de preproductie Thainte
de implementare si revizuirea codului ar fi permis sa se evite incélcarea.

3. Scenarii posibile in care notificarea persoanelor vizate nu este
necesara

In timp ce evaluarea consecintelor unei incilcari a securitatii datelor cu caracter personal
trebuie sd se realizeze de la caz la caz, pentru a lua in considerare in mod adecvat toate
elementele in evaluarea posibilelor efecte negative asupra persoanelor vizate, ca orientare
generala si Tn completarea scutirilor descrise Tn sectiunea anterioard, operatorul poate, de
asemenea, sd considere ca notificarea persoanelor vizate nu este necesara in anumite cazuri
specifice.

Astfel de situatii pot include:

e O incilcare a securitatii datelor cu caracter personal care se refera doar la
confidentialitate, in cazul in care datele au fost criptate in mod sigur cu un algoritm de
ultima generatie, cheia pentru decriptarea datelor nu a fost compromisa prin nicio
incdlcare a securitatii si a fost generata astfel incat sa nu poata fi identificata prin
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mijloacele tehnologice disponibile de nicio persoand care nu este autorizatd sa o
acceseze. Intr-adevar, aceste masuri garanteaza ca datele devin neinteligibile pentru
persoanele care nu sunt autorizate sa le acceseze.

e Datele, de exemplu parolele, au fost criptate in mod securizat prin functiile ,,hash” si
»salt”. Valoarea algoritmului de criptare (,,hash”) a fost calculata cu o functie ,,hash”
de ultima generatie cu cheie criptografica, iar cheia folosita pentru criptarea (,,hashing-
ul”) datelor nu a fost compromisa prin nicio incélcare a securitatii si a fost generata
astfel incat sa nu poata fi identificatd prin mijloacele tehnologice disponibile de nicio
persoana care nu este autorizata sa o acceseze.

4. Intrebari frecvente si rdspunsuri
Céand nu este obligatorie notificarea persoanelor vizate?

e Atunci cand incalcarea securitatii nu constituie o incdlcare a securitatii datelor cu
caracter personal (a se vedea Intrebarea urmatoare).

e Ori de cate ori nu este probabil ca incédlcarea securitatii datelor cu caracter personal sa
afecteze negativ datele cu caracter personal sau viata privata a persoanei vizate, in
conformitate cu rezultatele unei evaluarii a gravitatii, cu aprobarea autoritatii
competente.

e In cazul in care prestatorul a demonstrat autoritatii competente, intr-un mod pe care
aceasta il considera satisfacator, ca a pus in aplicare masuri tehnologice adecvate de
protectie si cd masurile respective au fost aplicate datelor afectate de incalcarea
securitatii. De exemplu, in cazul in care o incélcare a securitatii datelor cu caracter
personal (in ceea ce priveste doar confidentialitatea) nu se refera decat la datele
criptate cu un algoritm de ultimd generatie sau la datele criptate prin ,,salt”/,;hash” cu
ajutorul unei functii ,,hash” de ultimd generatie si in cazul in care toate cheile si
elementele ,,salt” de securitate relevante nu au fost compromise.

e Notificarea incalcarilor securitdtii datelor, astfel cum este descrisd in prezentul aviz,
constituie o bund practica pentru toti operatorii de date, inclusiv in cazul in care
notificarea nu este obligatorie.

n ce situatie o incilcare a securitiitii devine o inciilcare a securititii datelor cu caracter
personal?

O incalcare a securitatii constituie o incdlcare a securitatii datelor cu caracter personal
atunci cand sunt vizate date cu caracter personal, astfel cum sunt definite la articolul 2
litera () din Directiva 95/46/CE: ,, date cu caracter personal” inseamna orice informatie cu
referitoare la o persoana fizica identificata sau identificabila (persoana vizata), o persoand
identificabila este o persoand care poate fi identificatd, direct sau indirect, In special prin
referire la un numar de identificare sau la unul sau mai multe elemente specifice, proprii

identitatii sale fizice, fiziologice, psihice, economice, culturale sau sociale.

Avizul 4/2007 precizeaza ca este vorba despre date referitoare la o persoana: ,,0
persoand poate fi identificata direct prin nume sau indirect printr-un numar de telefon, un
numar de inmatriculare al autovehiculului, un numar de securitate sociala, numar de pasaport
sau printr-o combinatie de criterii semnificative care Ti permite sd fie recunoscut prin
restrangerea grupului caruia ii apartine (varsta, ocupatia, locul de resedinta etc.)”. Orientari
suplimentare privind acest aspect sunt disponibile in avizul 4/2007.
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Ar trebui sa se tind seama de efectele secundare probabile?

Da, incélcarea securitdtii datelor ar trebui sd fie comunicata persoanelor vizate in cazul in
care este probabil ca incdlcarea sa afecteze negativ datele cu caracter personal sau viata
privata a persoanelor vizate.

Astfel, ar trebui sa fie luate in considerare toate eventualele consecinte si efecte negative
asupra persoanelor vizate.

Exemplul 1: Site-ul internet al unei societati de spectacole muzicale este atacat de
hackeri si baza de date a utilizatorilor este furata si publicatd pe internet. Datele Cu
caracter personal care au devenit publice sunt numele/prenumele, preferingele
muzicale, precum si numele de utilizator si parolele utilizatorilor inregistrasi pe site-
ul internet al societatii. 9 000 de utilizatori au fost afectari.

Tn cazul acestei Incilcari, efectul negativ direct asupra persoanelor vizate ar putea si pard
destul de limitat in majoritatea cazurilor (de exemplu, compromiterea securitatii informatiilor
privind preferintele muzicale) si poate conduce la intrebarea daca ar trebuie sa fie sau nu
informate persoanele vizate. Cu toate acestea, intrucat parolele au fost compromise, acestea
vor trebui si fie reinnoite de citre operatorul de date. In acest proces, operatorul va trebui sa
informeze utilizatorii cu privire la motivele pentru care sunt reinnoite parolele. De asemenea,
intrucat multi utilizatori folosesc aceeasi parold pentru diferite conturi'?, este probabil, de
asemenea, ca incalcarea sa implice, ca efect negativ secundar, o incélcare a confidentialitatii
altor conturi. Persoana vizata va avea posibilitatea de a reduce la minim astfel de efecte
secundare prin schimbarea parolelor tuturor celorlalte conturi. Prin urmare, notificarea ar
trebui sa contina, de asemenea, informatii privind efectele negative probabile referitoare la
alte conturi si ar trebui sa includa, in consecinta, o recomandare de a utiliza parole diferite pe
diferite site-uri si de a reinnoi parolele oricaror conturi accesate cu ajutorul parolei
compromise.

Exemplul 2: Un al doilea exemplu poate fi situagia in care o proba intr-o cauza
penala privind o persoand a fost trimisa pe un CD unui avocat prin postd, cu
confirmare de primire, insa CD-ul este pierdut la posza.

Incilcarea directd este o incilcare a disponibilitatii. Situatia poate avea un impact neglijabil
sau foarte ridicat asupra persoanei (persoanelor) implicate, in functie de posibilitatea de a lua
sau nu masuri adecvate in timp util.

Cu toate acestea, un efect negativ secundar este probabil sa se materializeze daca CD-ul este
trimis fara protectie adecvata si datele sunt accesate. Intr-adevir, persoana in cauzi poate si
consulte datele, sa le vanda jurnalistilor etc. Un astfel de efect secundar poate avea un impact
foarte ridicat asupra persoanei (persoanelor) vizate.

In acest caz, daca CD-ul poate fi retrimis la timp, impactul direct asupra persoanei vizate ar fi
neglijabil si nu ar trebui sa se notifice persoanele, in timp ce incalcarea secundara potentiala
poate avea un impact foarte ridicat si ar face necesara, cu siguranta, notificarea persoanelor
vizate.

12 Conform unor studii recente, intre 55 % si 80 % din utilizatorii internetului folosesc aceeasi parold pentru mai
multe conturi.
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Daca este vizata o singura persoana, este necesar sa se notifice persoana respectiva?

Da, Directiva 2002/58/CE nu stabileste un numar minim de persoane vizate afectate de
o incélcare a securitatii datelor pentru ca obligatia de notificare sa intre in vigoare. Directiva
privind telecomunicatiile prevede la articolul 3 (alineatul) 1: ,Atunci cdnd incalcarea
securitatii datelor cu caracter personal ar putea afecta negativ datele cu caracter personal
sau viata privatd a unui abonat sau a unei persoane, prestatorul trebuie, pe langd notificarea
mentionata la articolul 2, sa notifice respectiva incdlcare abonatului sau persoanei n
cauza’ .

Prin urmare, operatorul ar trebui si efectueze notificarea, in functie de efectele
negative posibile, indiferent de numarul persoanelor vizate in cauza.

Cum trebuie tratate datele care este probabil sa fie publice?

Doua aspecte trebuie luate in considerare.

1. ,,Public” poate implica diferite niveluri de disponibilitate: datele pot fi disponibile
gratuit pe internet, disponibile public in cadrul unui serviciu cu abonament, disponibile
public offline la cerere etc.

De exemplu, in Franta, listele electorale sunt afisate pe peretii primariei orasului n
timpul alegerilor, putdnd fi obtinute de orice alegitor sau orice partid politic, dar
publicarea pe internet a listelor respective nu este permisa de lege.

Astfel, trimiterea accidentald a versiunii electronice a listelor unui alegétor eronat sau
pierderea versiunii pe hartie a listei nu ar constitui o incédlcare a confidentialitatii, in
timp ce publicarea pe internet a listei ar fi o incélcare si ar trebui sa fie notificata in
consecinta.

2. Unele date pot fi publice pentru anumite persoane vizate si nu pot fi publice pentru
altele.
De exemplu, o lista de numere de telefon aferente unui nume de familie poate contine
atat numere de telefon aflate la dispozitia publicului in cartea de telefon, cat si numere
neincluse in cartile de telefon.

In concluzie, ori de cte ori nivelul de disponibilitate sau de accesibilitate publica a datelor
este modificat printr-o incalcare, aceasta ar trebui sa fie consideratd o incélcare a
confidentialitatii si ar trebui sa fie notificata (daca incélcarea este susceptibila sa afecteze
negativ persoanele vizate).

Cum se poate face notificarea atunci cand datele de contact ale persoanelor afectate sunt
insuficiente sau necunoscute?

Exista cazuri in care prestatorul, desi are o relatie contractuala directa cu utilizatorul final, nu
dispune de suficiente detalii pentru a asigura o notificare corespunzatoare. In acest sens, chiar
dacd se ia 1n considerare posibilitatea de a realiza notificarea prin anunturi in mass-media,
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obligatia de a efectua notificari individuale prin depunerea tuturor eforturilor necesare
rezonabile rimane valabila®,

Desi obligatia de a depune eforturile rezonabile revine furnizorului prin punerea in aplicare a
tuturor mecanismelor rezonabile pentru a se asigura ca toate persoanele vizate sunt informate
cu privire la incédlcare, aceasta nu exclude, cu toate acestea, posibilitatea de a solicita sprijin
din partea altor furnizori sau operatori care detin datele de contact. Astfel, avand in vedere
cazul 4, operatorul care nu avea datele de contact ale posesorilor de carti de credit afectati
putea sa raporteze agentul de platd intermediar, care putea cu usurintd sa contacteze
persoanele vizate. Alte cazuri pot necesita colaborarea autoritatilor competente, carora, n
orice caz, ar trebui sa li se aduca la cunostinta faptul ca prestatorul nu poate garanta notificari
individuale.

Este necesar sa se notifice persoanele vizate care nu au fost afectate de incilcare?

Nu, cu conditia sa se poata stabili cu certitudine persoanele vizate care nu au fost afectate de
incélcare. De exemplu, daca poate fi demonstrat ca un subset de persoane vizate nu a fost
afectat de incidentul de securitate, atunci nu este necesar ca respectivele persoane vizate sa fie
notificate. Cu toate acestea, operatorul trebuie sd ia In considerare toate efectele negative
probabile in luarea unei astfel de decizii. In functie de natura incilcirii, neprimirea unei
notificari poate, de asemenea, sa provoace neliniste anumitor persoane.

3 Th conformitate cu articolul 3 alineatul (7) din Regulamentul (UE) nr. 611/2013, atunci cand furnizorul, n
ciuda faptului ca a depus eforturi rezonabile, nu este in masurd sa identifice toate persoanele care risca sa fie
afectate negativ de incélcarea securitatii datelor cu caracter personal, furnizorul de servicii va notifica aceste
persoane prin anunturi Th mass-media nationald sau regionald de mare anvergura in statele membre in cauza, in
termenul aplicabil. Tn aceeasi ordine de idei, se afirmd cd prestatorul continui si depuni toate eforturile
rezonabile pentru a identifica persoanele respective si pentru a le notifica in cel mai scurt timp posibil.

17



