Decizia nr. 184/2014 privind aprobarea formularului tipizat al notificarii de
incidlcare a securitiatii datelor cu caracter personal pentru furnizorii de
servicii publice de retele sau servicii de comunicatii electronice, in
conformitate cu Regulamentul (UE) nr. 611/2013 al Comisiei din 24 iunie
2013 privind masurile aplicabile notificarii incalcarilor securititii datelor cu
caracter personal in temeiul Directivei 2002/58/CE a Parlamentului
European si a Consiliului privind confidentialitatea si comunicatiile
electronice

avand in vedere calitatea Romaniei de stat membru al Uniunii Europene,

in aplicarea prevederilor art. 2 alin. (2) si (4) din Regulamentul (UE) nr. 611/2013 al Comisiei
din 24 iunie 2013 privind masurile aplicabile notificarii incdlcérilor securitatii datelor cu
caracter personal in temeiul Directivei 2002/58/CE a Parlamentului European si a Consiliului
privind confidentialitatea si comunicatiile electronice, potrivit carora autoritatea nationalad
competentd pune la dispozitia tuturor furnizorilor stabiliti Tn statul membru in cauza un mijloc
electronic sigur de notificare a Incalcarii securitatii datelor cu caracter personal, care trebuie sa
cuprinda informatiile prevazute in anexa I din Regulamentul (UE) nr. 611/2013,

tinand cont de prevederile art. 4 alin. (3) din Directiva 2002/58/CE a Parlamentului European si
a Consiliului din 12 iulie 2002 privind prelucrarea datelor personale §i protejarea
confidentialitatii in sectorul comunicatiilor publice, potrivit cdrora furnizorii de servicii de
comunicatii electronice trebuie sd notifice autoritdtii nationale competente toate cazurile de
incélcare a securitdtii datelor cu caracter personal,

in considerarea prevederilor Directivei 95/46/CE a Parlamentului European si a Consiliului din
24 octombrie 1995 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si libera circulatie a acestor date, care defineste un cadru general pentru
protectia datelor cu caracter personal in Uniunea Europeana, astfel incat Autoritatea nationala
de supraveghere sa poatd controla concordanta prelucrarilor declarate cu dispozitiile legale
nationale Tn materie,

avand in vedere prevederile art. 3 alin. (3), (7) si (10) din Legea nr. 506/2004 privind
prelucrarea datelor cu caracter personal si protectia vietii private in sectorul comunicatiilor
electronice, cu modificarile si completarile ulterioare,

vazand Nota de aprobare nr. 146 din 27 noiembrie 2014 intocmitd de Serviciul control
operatori, privind propunerea de punere in aplicare a prevederilor Regulamentului (UE) nr.
611/2013 referitor la notificarea incélcarilor securitatii datelor cu caracter personal de cétre
furnizorii de servicii de comunicatii electronice disponibile publicului,



in baza prevederilor art. 3 alin. (5) si (6) din Legea nr. 102/2005 privind infiintarea, organizarea
si functionarea Autoritatii Nationale de Supraveghere a Prelucrdrii Datelor cu Caracter
Personal, cu modificarile si completarile ulterioare, precum si ale art. 6 alin. (2) lit. b) si art. 8
din Regulamentul de organizare si functionare a Autoritdtii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal, aprobat prin Hotararea Biroului Permanent al
Senatului nr. 16/2005, cu modificarile si completarile ulterioare,

presedintele Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal
emite prezenta decizie.

Art. 1.

Se aproba formularul tipizat al notificarii de incélcare a securitatii datelor cu caracter personal
pentru furnizorii de servicii publice de retele sau servicii de comunicatii electronice, in
conformitate cu Regulamentul (UE) nr. 611/2013 al Comisiei din 24 iunie 2013 privind
masurile aplicabile notificdrii incalcarilor securitatii datelor cu caracter personal in temeiul
Directivei 2002/58/CE a Parlamentului European si a Consiliului privind confidentialitatea si
comunicatiile electronice, prevazut in anexa.

Art. 2.

Anexa face parte integranta din prezenta decizie.

Art. 3.

Prezenta decizie intra in vigoare la data publicarii in Monitorul Oficial al Roméniei,
Partea I.

Presedintele Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal,
Ancuta Gianina Opre

Bucuresti, 18 decembrie 2014.

Nr. 184.



Anexa

Notificare de incilcare a securitatii datelor cu caracter personal pentru furnizorii de
servicii publice de retele sau servicii de comunicatii electronice, in conformitate cu
Regulamentul (UE) nr. 611/2013 al Comisiei din 24 iunie 2013 privind masurile
aplicabile notificarii incalcarilor securitatii datelor cu caracter personal in temeiul
Directivei 2002/58/CE a Parlamentului European Si a Consiliului privind
confidentialitatea Si comunicatiile electronice

SECTIUNEA 1

Identificarea furnizorului

1. Denumirea furnizorului

2. Identitatea si datele de contact ale responsabilului cu protectia datelor sau ale unui alt punct
de contact de unde se pot obtine mai multe informatii

Numele si prenumele Numar de telefon

Adresa de e-mail Adresa de corespondentd

3. Este prima sau a doua notificare?
0 Prima notificare
0 A doua notificare

Informatii initiale privind Incalcarea securitatii datelor cu caracter personal (de completat in
notificarile ulterioare, daca este cazul)

4. Data si ora incidentului (dacd se cunosc; dacd este necesar, se poate face o estimare) si ale
depistarii incidentului

4.1. Data si ora incidentului



4.2. Data si ora depistarii incidentului

5. Circumstantele incalcarii securitatii datelor cu caracter personal (de exemplu, pierdere, furt,
copiere)

6. Natura si continutul datelor cu caracter personal in cauza

7. Masurile tehnice si organizatorice aplicate (sau care urmeaza a fi aplicate) de catre furnizor

8. Utilizarea relevanta a altor furnizori (daca este cazul)

SECTIUNEA a 2-a

I. Informatii suplimentare privind incalcarea securitdtii datelor cu caracter personal

9. Rezumatul incidentului care a generat incalcarea securitatii datelor cu caracter personal
(inclusiv localizarea fizica a incalcarii si suporturile de stocare implicate)

10. Numarul abonatilor sau al persoanelor fizice vizate

11. Eventualele consecinte si efecte adverse pentru abonati sau persoane fizice vizate



12. Masurile tehnice si organizatorice luate de furnizor in scopul atenuarii eventualelor efecte
negative

II. Eventuale notificari suplimentare catre abonati sau persoane fizice vizate

13. Continutul notificarii

14. Mijloace de comunicare utilizate

15. Numarul abonatilor sau al persoanelor fizice Instiintate

II1. Eventuale aspecte transfrontaliere

16. Incalcarea securitatii datelor cu caracter personal care implica abonati sau persoane fizice
vizate din alte state membre

o Da

o Nu

17. Notificarea altor autoritati nationale competente

o Da

o Nu

Alte autoritati notificate



* Semnatura electronica a furnizorului

!'* Formularul semnat electronic de catre furnizorii de servicii publice de retele sau servicii de comunicatii electronice
se va transmite electronic la adresa de e-mail brese@dataprotection.ro. Formularele nesemnate electronic nu vor fi
luate In considerare.



