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Comitetul European pentru Protectia Datelor

Avand n vedere articolul 70 alineatul (1) litera (s) din Regulamentul 2016/679/UE al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (denumit in continuare ,RGPD”),

Avand in vedere Acordul privind SEE si, in special, anexa Xl si Protocolul 37 la acesta, astfel cum au
fost modificate prin Decizia nr. 154/2018 a Comitetului mixt al SEE din 6 iulie 2018,

Avand in vedere articolul 12 si articolul 22 din Regulamentul sau de Procedura din 25 mai 2018,

ADOPTA URMATORUL AVIZ:

1 REZUMAT

1. Comisia Europeand a aprobat proiectul de decizie de punere in aplicare privind nivelul de
protectie adecvat a datelor cu caracter personal in Japonia in temeiul Regulamentului
General privind Protectia Datelor, (denumit in continuare: RGPD)! la 5 septembrie 20182, Pe
aceasta baza, Comisia Europeana a lansat procedura pentru adoptarea formala a acestei
decizii.

2. La 25 septembrie 2018, Comisia Europeana a solicitat avizul Comitetului European pentru
Protectia Datelor (,CEPD”)3. Comisiei i s-a solicitat s pund la dispozitia CEPD toat3

documentatia necesara cu privire la aceasta tara, inclusiv corespondenta relevanta purtata
cu guvernul Japoniei.

3. Tn urma discutiilor purtate cu CEPD, Comisia Europeand si-a modificat de doud ori proiectul
de decizie privind nivelul de protectie adecvat, si a transmis ultima sa versiune la 13
noiembrie 2018* . CEPD a formulat prezentul aviz pe baza celei mai recente versiuni a
proiectului de decizie de punere in aplicare (denumit in continuare ,proiectul de decizie
privind nivelul de protectie adecvat”).

4. Evaluarea efectuata de CEPD a nivelului de protectie asigurat prin decizia Comisiei privind
nivelul de protectie adecvat a fost realizata in baza examinarii deciziei ca atare, precum si in
baza analizarii documentatiei puse la dispozitie’de Comisie®.

! Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date si de abrogare a Directivei 95/46/CE.

2 Vezi comunicatul de pres3 http://europa.eu/rapid/press-release_IP-18-5433_en.htm.

37n temeiul articolului 70 alineatul (1) litera (s) din RGPD.

4 Vezi anexa | la avizul CEPD pentru versiunea actualizatd a proiectului de decizie de punere in aplicare a
Comisiei Europene.

5> CEPD si-a intemeiat analiza pe traducerile furnizate de autoritatile japoneze verificate de Comisia European3



5. CEPD s-a axat atat pe evaluarea aspectelor comerciale din proiectul de decizie privind nivelul
de protectie adecvat, cat si pe accesul guvernului la datele cu caracter personal transferate
din UE in scopuri de aplicare a legii si de securitate nationald, inclusiv caile de atac pe care le
au la dispozitie persoanele fizice din UE. De asemenea, CEPD a evaluat in ce masura garantiile
oferite pe baza cadrului legal japonez au fost puse in aplicare si functioneaza.

6. CEPD a utilizat drept referinta principald pentru acest demers criteriile de referinta privind
nivelul de protectie adecvat’ adoptate in februarie 2018.

1.1 Arii de convergenta
7. Obiectivul cheie al CEPD a fost sa formuleze un aviz pentru Comisia Europeana privind nivelul
de protectie oferit persoanelor fizice de cadrul japonez. Este important de recunoscut ca
CEPD nu se asteapta la reproducerea legislatiei europene in domeniul protectiei datelor de

cadrul juridic japonez.

8. Cu toate acestea, CEPD reaminteste cd, pentru a considera ca ofera un nivel de protectie
adecvat, jurisprudenta CJUE, precum si articolul 45 din RGPD, impun ca legislatia tarii terte sa
fie aliniatd la esenta principiilor fundamentale previzute in RGPD. In domeniul protectiei
datelor, CEPD constata, de asemenea, ca exista domenii cheie ce necesita aliniere intre
cadrul legislativ al RGPD si cadrul legislativ japonez cu privire la anumite prevederi de baza
cum ar fi exactitatea si reducerea la minimum a datelor, limitari legate de stocare,
securitatea datelor, limitari legate de scop si o autoritate de supraveghere independents,
Comisia pentru protectia informatiilor cu caracter personal (CPP).

9. n plus fatd de cele de mai sus, CEPD salutd eforturile Comisiei Europene si ale autoritatilor
japoneze de a garanta ca Japonia ofera un nivel de protectie adecvat in raport cu cel oferit de
RGPD, 1n special prin acoperirea diferentelor dintre RGPD si cadrul de protectie a datelor din
Japonia, prin adoptarea de norme suplimentare de catre CPP, aplicabile exclusiv datelor cu
caracter personal transferate din UE in Japonia, si anume normele suplimentare. De
exemplu, CEPD ia act ca CPP a fost de acord sa considere si alte categorii de date drept date
cu caracter special (conform legislatiei japoneze, datele cu caracter special nu includ
orientarea sexuald, nici apartenenta sindicald). In plus, normele suplimentare garanteaza ca
drepturile persoanelor vizate se vor aplica tuturor datelor cu caracter personal transferate
din UE, indiferent de perioada de pastrare a acestor date (intrucéat sistemul juridic japonez
prevede ca drepturile persoanelor vizate nu se aplica datelor cu caracter personal prevazute
a fi eliminate Tn termen de sase luni).

10. De asemenea, CEPD remarca eforturile Comisiei Europene de a consolida decizia privind
nivelul de protectie adecvat, ca raspuns la preocuparile semnalate de CEPD.

1.2 Provocari de ordin general
11. Cu toate acestea, existd in continuare probleme, iar CEPD propune urmatoarele domenii
principale care trebuie consolidate si monitorizate indeaproape in sistemul japonez.

12. Prima problema se refera la monitorizarea acestei noi arhitecturi a nivelului de protectie
adecvat, care combina un cadru legislativ existent cu norme suplimentare specifice pentru a

6 Vezi anexa Il la avizul CEPD pentru lista de documente pe care Comisia Europeana nu le-a pus la dispozitia
CEPD.
7 WP254, Criterii de referintd privind nivelul de protectie adecvat, 6 februarie 2018.



asigura un sistem sustenabil si fiabil care nu va pune probleme practice privind respectarea
concreta si eficienta de entitatile japoneze si implementarea de cdtre CPP.

13. Pe de alta parte, CEPD ia act de angajamentele si reasigurarile repetate ale Comisiei
Europene si ale autoritatilor japoneze privind caracterul obligatoriu si executoriu al normelor
suplimentare si invitd Comisia Europeanda sa monitorizeze in permanenta caracterul
obligatoriu si implementarea efectiva ale acestor norme in Japonia, deoarece valoarea lor
legislativa este un element absolut esential al nivelului de protectie adecvat UE - Japonia. In
ceea ce priveste orientdrile CPP, CEPD ar dori sa obtina clarificari cu privire la proiectul de
decizie privind nivelul de protectie adecvat in legatura cu caracterul obligatoriu al acestor
orientéri si solicitd Comisiei s monitorizeze cu atentie acest aspect®.

1.3 Aspecte specifice de natura comerciala
14. 1n ceea ce priveste aspectele comerciale ale proiectului de decizie privind nivelul de protectie
adecvat UE-Japonia, CEPD are cateva motive de ingrijorare si ar dori sa solicite clarificari
asupra unor chestiuni importante.

1.3.1 Motive de ingrijorare ale CEPD cu privire la principiile-cheie de protectie a datelor
15. CEPD saluta faptul ca normele suplimentare exclud posibilitatea ca datele cu caracter
personal transferate din UE sa fie transferate mai departe catre o tara terta in baza normelor
de protectie a vietii private in cooperarea economica transfrontalierd din Asia-Pacific (ACE
CBPR). in plus, CEPD recunoaste c, in noul sdu proiect de decizie privind nivelul de protectie
adecvat, Comisia Europeand s-a angajat sa suspende decizia privind nivelul de protectie
adecvat daca transferurile ulterioare nu mai asigura continuitatea protectiei.

16. Conform legislatiei japoneze, una dintre bazele legale pentru transferurile ulterioare este
recunoasterea unei tari terte ca oferind un nivel de protectie adecvat precum cel al Japoniei.
Cu toate acestea, evaluarea de catre Japonia a unei tari terte ca fiind adecvata nu pare sa
includd ,,normele suplimentare” specifice negociate intre Comisia Europeana si CPP, care
sunt aplicabile doar datelor cu caracter personal din UE pentru a oferi un nivel de protectie
echivalent, in esenta, cu cel al standardelor RGPD. Rezulta ca datele cu caracter personal ale
UE transferate din Japonia catre o tara terta care nu este recunoscuta ca avand, in esenta, un
cadru legislativ de protectie a datelor echivalent cu cel prevazut de RGPD in baza nivelului
adecvat oferit de Japonia, nu mai beneficiaza, neaparat, de o protectie adecvata a datelor cu
caracter personal ale UE.

17. Totusi, trebuie retinut ca pot aparea transferuri ulterioare de date cu caracter personal
catre tari terte, care pot deveni obiectul unei decizii ulterioare a Japoniei privind nivelul de
protectie adecvat. Este posibil ca aceste tari terte sa nu fi facut obiectul unei evaluari
anterioare sau constatiri a nivelului adecvat din partea UE. in aceasti etapi, COM trebuie
sa-si preia rolul de monitorizare si sa se asigure ca nivelul de protectie a datelor UE este
mentinut sau sa ia in consideratie suspendarea acestei decizii privind nivelul de protectie
adecvat.

18. Mai mult, CEPD are rezerve legate de obligatiile de consimtamant si transparenta ale
operatorilor de date (operatori economici care gestioneaza informatii cu caracter personal).
CEPD a efectuat o verificare atenta a acestor elemente deoarece, spre deosebire de legislatia
europeana privind protectia datelor, utilizarea consimtamantului ca temei pentru prelucrare
si transferuri are un rol central in sistemul legislativ japonez. De exemplu, CEPD fsi exprima

8 Pentru mai multe informatii, vezi sectiunea 1.3.4. din prezentul aviz.



19.

13.2
20.

21.

22.

23.

ingrijorarea privind notiunea de consimtamant, care nu este definitd astfel incat sa includa
dreptul de retragere, un element esential al legislatiei UE pentru a asigura controlul efectiv al
persoanei vizate asupra datelor sale cu caracter personal. In ceea ce priveste obligatiile de
transparenta ale operatorilor economici care gestioneaza informatii cu caracter personal,
exista indoieli cu privire la oferirea de informatii proactive catre persoanele vizate

CEPD este ingrijorat cd sistemul de recurs japonez s-ar putea sa nu fie usor accesibil
persoanelor fizice din UE care au nevoie de sprijin sau doresc sa depuna o plangere tinand
cont ca sprijinul oferit de CPP este disponibil doar prin intermediul liniei de asistenta
telefonica si doar in limba japoneza. Aceeasi problema exista si in ceea ce priveste serviciul
de mediere oferit de CPP, deoarece sistemul nu este disponibil publicului pe baza versiunii in
limba engleza a site-ului CPP si documente informative importante, cum ar fi intrebari
frecvente despre Legea privind protectia datelor cu caracter personal, sunt disponibile doar
in limba japoneza. Tn acest sens, CEPD ar aprecia dacd Comisia ar discuta cu CPP posibilitatea
infiintarii unui serviciu online, cel putin in limba engleza, in scopul furnizarii de asistenta si
gestionarii reclamatiilor persoanelor fizice din UE - similar celui prevazut in anexa Il la aceasta
decizie privind nivelul de protectie adecvat. De asemenea, Comisia Europeana trebuie sa
monitorizeze indeaproape eficienta sanctiunilor si a masurilor reparatorii relevante.

Necesitatea de clarificare
CEPD ar aprecia sa primeasca asigurari privind anumite aspecte din proiectul de decizie
privind nivelul de protectie adecvat care necesita inca clarificari suplimentare.

Acestea se referd, de exemplu, la cateva aspecte-cheie ale legislatiei japoneze. Mai precis,
exista o lipsa de claritate cu privire la statutul asa-numitului ,mandatar” - un termen
asemanator celui de operator de date conform RGPD, dar a carui abilitate de a determina si
modifica scopul si mijloacele de prelucrare a datelor cu caracter personal ramane ambigua.

De asemenea, din cauza lipsei de documente relevante, CEPD are nevoie de asigurari in ceea
ce priveste necesitatea si proportionalitatea limitarilor cu privire la drepturile persoanelor
fizice (In special, drepturile de acces, rectificare si contestare) intr-o societate democratica,
precum si respectarea esentei drepturilor fundamentale.

CEPD se asteapta, de asemenea, ca Comisia Europeanda sa monitorizeze indeaproape
protectia efectivd a datelor cu caracter personal transferate din UE in Japonia, in baza
proiectului de decizie privind nivelul de protectie adecvat, de-a lungul intregului ,ciclu de
viata” al acestora, chiar daca legislatia japoneza impune obligatia de a pastra cel mult trei ani
inregistrarile cu privire la provenienta datelor.

1.4 Referitor la accesul autoritatilor publice la datele transferate in Japonia

24.

25.

CEPD a analizat, de asemenea, cadrul legislativ aferent entitatilor guvernamentale japoneze
referitor la accesarea datelor cu caracter personal transferat din UE Tn Japonia in scopuri de
aplicare a legii sau de securitate nationald. Desi recunoaste asigurarile oferite de guvernul
japonez, mentionate la anexa Il la proiectul de decizie privind nivelul de protectie adecvat,
CEPD a identificat o serie de aspecte ce necesita clarificari si ridica anumite indoieli, dintre
care urmatoarele trebuie mentionate.

in domeniul aplicérii legii, CEPD constatd c3 principiile juridice care se aplicd accesérii datelor
par sa fie deseori similare normelor aplicabile in UE, iTn mdsura in care acestea sunt
disponibile. Din cauza lipsei de traduceri disponibile pentru mai multe texte juridice si pentru
jurisprudenta relevanta, este dificil sa se concluzioneze, totusi, ca toate procedurile pentru

7



accesarea datelor sunt necesare si proportionale si ca aplicarea acelor principii se efectueaza
intr-un mod care este ,,echivalent, in esenta,” cu legislatia UE.

26. in domeniul securitétii nationale, CEPD recunoaste ci guvernul japonez a reafirmat ca
informatiile pot fi obtinute doar din surse cu acces gratuit sau prin punerea voluntara la
dispozitie de catre societatile comerciale si ca nu strange informatii despre publicul larg. Este,
totusi, constient de fingrijorarile exprimate de experti si in mass-media, si ar aprecia
obtinerea de clarificari suplimentare cu privire la masurile de supraveghere ale entitatilor
guvernamentale japoneze.

27. n ceea ce priveste cdile de atac ale persoanelor fizice din UE, inh domeniul aplicarii legii cat si
al securitatii nationale, CEPD saluta negocierea, de catre Comisia Europeana si guvernul
japonez, a unui mecanism suplimentar pentru persoanele fizice din UE, in sensul oferirii unei
cdi suplimentare de atac, extinzand astfel competentele autoritatii japoneze pentru protectia
datelor. Cu toate acestea, ramane ingrijorarea ca acest nou mecanism nu poate compensa in
totalitate deficientele in materie de supraveghere si cai de atac ale legislatiei japoneze. Prin
urmare, CEPD doreste sa obtina precizari suplimentare pentru a se asigura ca acest nou
mecanism compenseaza in totalitate deficiente respective.

1.5 Concluzie

28. CEPD considerd ca aceasta decizie privind nivelul de protectie adecvat este extrem de
importanta. Fiind prima decizie privind nivelul de protectie adecvat de la intrarea in vigoare a
RGPD, aceasta va constitui un precedent pentru viitoarele solicitari privind nivelul de
protectie adecvat, precum si pentru revizuirea deciziilor privind nivelul adecvat pronuntate
in temeiul Directivei 95/46°. De asemenea, este important de subliniat cd persoanele fizice
sunt din ce Tn ce mai constiente de impactul globalizarii asupra vietii lor private si apeleaza la
autoritatile de supraveghere pentru a se asigura ca exista garantii adecvate atunci cand
datele lor cu caracter personal sunt transferate in strdinitate. in lumina acestor implicatii,
CEPD considera ca Comisia Europeana trebuie sa se asigure ca nu exista nicio deficienta in
ceea ce priveste protectia oferita prin nivelul adecvat UE-Japonia si ca acest tip specific de
adecvare este aliniat cerintelor prevazute la articolul 45 din RGPD.

29. CEPD saluta eforturile Comisiei Europene si ale CPP japoneze de a alinia, pe cat posibil, cadrul
legislativ japonez la cel european. imbunitatirile aduse prin normele suplimentare in
vederea remedierii unora dintre diferentele existente intre cele doua cadre legislative sunt
foarte importante si bine primite.

30. Cu toate acestea, in urma unei analize atente a proiectului de decizie al Comisiei privind
nivelul de protectie adecvat, precum si al cadrului japonez privind protectia datelor, CEPD
remarca ca exista inca o serie de preocupari, precum si nevoia de precizari suplimentare.
Mai mult, acest tip specific de adecvare care combina un cadru national existent cu norme
specifice suplimentare ridica intrebari si in ceea ce priveste punerea sa in aplicare la nivel
operational. Prin prisma consideratiilor de mai sus, CEPD recomanda Comisiei Europene sa
raspunda preocuparilor si solicitarilor de clarificare exprimate de CEPD si sa prezinte dovezi
suplimentare si explicatii cu privire la problemele ridicate. CEPD invitd, de asemenea, Comisia
Europeana sa efectueze o reexaminare a acestei constatari a nivelului adecvat (cel putin) o

° Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date.
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data la doi ani si nu o data la patru ani astfel cum sugereaza proiectul de decizie actual
privind nivelul de protectie adecvat.

2 INTRODUCERE

2.1 Cadrul japonez privind protectia datelor
31. Cadrul japonez privind protectia datelor a fost modernizat foarte recent, in 2017. Acest cadru
cuprinde mai multi piloni, in centrul carora se afla un act legislativ cu caracter general, legea
privind protectia informatiilor cu caracter personal (APPI). Un alt act legislativ important este
decretul ministerial de punere in aplicare a APPI (,decret ministerial”) care precizeaza
anumite principii de baza ale APPI.

32. Tn baza unei decizii a guvernului, adoptatd la 12 iunie 2018 sj a articolului 6 din APPI, CPP i-a
fost conferita competenta de a ,,lua mdsurile necesare pentru a remedia diferentele la nivel
de sisteme si de operatiuni dintre Japonia si tara tertd vizatd, in vederea asigurdrii unei
gestiuni corespunzdtoare a informatiilor cu caracter personal primite din fiecare tard”*'. De
asemenea, decizia guvernului sugereaza ca normele adoptate de CPP care suplimenteaza sau
depasesc sfera celor prevazute de APPI ar avea caracter obligatoriu si ar produce efecte
juridice asupra operatorilor economici japonezi*2.

33. in consecintd, CPP a intrat in negocieri cu Comisia Europeand si , in iunie 2018, a adoptat
norme mai stricte decat cele prevazute in APPI si decretul ministerial privind datele
transferate din UE. Acestea sunt normele suplimentare in temeiul legii privind protectia
informatiilor cu caracter personal referitoare la gestionarea datelor cu caracter personal
transferate din UE Tn baza unei decizii privind nivelul de protectie adecvat, denumite in
continuare ,norme suplimentare”’3, Aceste norme suplimentare sunt, de asemenea, anexate
proiectului de decizie de punere in aplicare al Comisiei publicat in iulie 2018.

34. Este important de remarcat ca normele suplimentare sunt aplicabile doar datelor cu caracter
personal transferate din Uniunea Europeana in Japonia in baza deciziei privind nivelul de
protectie adecvat cu scopul de a Tmbunatati protectia aplicabila acelor date. Ca atare,
acestea nu se aplica datelor cu caracter personal ale persoanelor fizice din Japonia sau
provenind din alte tari decat cele din SEE.

35. Mai mult, CEPD doreste sa atraga atentia asupra faptului ca APPI a intrat Tn vigoare in forma
sa modificatd la 30 mai 2017, iar CPP a fost instituitd in forma sa actuald in 2016. In plus,
normele suplimentare negociate de CPP cu Comisia Europeana nu au intrat inca in vigoare,
aceasta depinzand de recunoasterea de catre Comisia Europeana a Japoniei ca jurisdictie
adecvata celei din UE.

2.2 Sfera de aplicare a evaluarii CEPD

10 CEPD remarca faptul ca, conform proiectului de decizie privind nivelul de protectie adecvat, aceastd decizie a
guvernului a fost adoptata la 12 iunie 2018. Cu toate acestea, CEPD i-a fost prezentata doar versiunea
preliminara a deciziei guvernului, care dateaza din luna aprilie 2018.

11 Decizia guvernului din 25 aprilie 2018.

12 \/ezi Sectiunea 1.3.4. de mai jos pentru mai multe informatii.

13 Normele suplimentare, anexa | la decizia de punere in aplicare a Comisiei din XXXX, Tn temeiul
Regulamentului 2016/679 al Parlamentului si Consiliului European, privind nivelul de protectie adecvat a
datelor cu caracter personal in Japonia, transmise catre CEPD in septembrie 2018.-



36. Proiectul de decizie al Comisiei Europene privind nivelul de protectie adecvat este rezultatul
unei evaluari a normelor de protectie a datelor din Japonia, urmata de negocieri cu
autoritatile japoneze. Rezultatul acestor negocieri este reflectat, cu precadere, in cele doua
anexe atasate la proiectul de decizie privind nivelul de protectie adecvat: prima furnizeaza
masuri de protectie suplimentare pe care operatorii economici japonezi vor trebui sa le
aplice prelucrarii datelor cu caracter personal transferate din EU, in timp ce a doua contine
asigurari si angajamente ale guvernului japonez cu privire la accesul autoritatilor publice la
date.

37. CEPD a examinat cadrul japonez de protectie a datelor, normele suplimentare negociate de
Comisia Europeana si asigurarile si angajamentele guvernului japonez. Se asteapta ca CEPD
sa prezinte un aviz independent asupra constatarilor Comisiei Europene, sa identifice, daca
exista, insuficientele din cadrul privind nivelul adecvat, si sa depuna eforturi in vederea
propunerii de modificari sau amendamente in vederea rezolvarii acestora.

38. Asa cum se precizeaza in criteriile de referinta ale CEPD privind nivelul de protectie adecvat,
»informatiile furnizate de Comisia Europeand ar trebui sd fie exhaustive si sd acorde CEPD
posibilitatea de a efectua o evaluare proprie in ceea ce priveste nivelul de protectie a datelor
din tara tertd”*.

39. Cu toate acestea, CEPD a primit majoritatea documentelor traduse in limba engleza, la care
se face referinta in proiectul de decizie privind nivelul de protectie adecvat si care sunt o
parte esentiald a sistemului legislativ japonez. Asadar, CEPD emite prezentul aviz pe baza
analizei documentelor disponibile in limba engleza. CEPD a luat in considerare cadrul
aplicabil protectiei datelor in Uniunea Europeanad, inclusiv articolul 8 din Conventia
europeand a drepturilor omului (denumita in continuare: CEDR) care protejeaza dreptul la
viata privata si de familie precum si articolele 7, 8 si 47 din Carta drepturilor fundamentale a
Uniunii Europene (denumita in continuare Carta), respectiv protejarea dreptului la viata
privata si de familie, dreptul la protectia datelor cu caracter personal si dreptul la o cale de
atac eficientd si la un proces echitabil. Tn plus fatd de prevederile de mai sus, CEPD a luat in
considerare cerintele RGPD si a examinat jurisprudenta relevanta.

40. Obiectivul acestui exercitiu este asigurarea unui cadru japonez de protectie a datelor
echivalent, in esenta, cu cel al Uniunii Europene. Conceptul de ,nivel de protectie adecvat”
care exista deja in temeiul Directivei 95/46 a fost dezvoltat mai amplu de catre CJUE. Este
important sa reamintim standardul stabilit de CJUE in cauza Schrems, si anume ca - in timp ce
»hivelul de protectie” in tara terta trebuie sa fie ,echivalent, in esenta”, cu cel garantat in UE
- ,mijloacele la care recurge respectiva tara terta, in acest sens, in vederea oferirii unui nivel
de protectie similar pot diferi de cele utilizate Tn cadrul [UE]”*®. Asadar, obiectivul nu este
acela de a reflecta legislatia europeana punct cu punct, ci de a stabili cerintele esentiale, de
baza, ale legislatiei care face obiectul examinarii. Adecvarea poate fi obtinuta prin
combinarea drepturilor persoanelor vizate cu obligatiile celor care prelucreaza datele sau
care exercita control asupra unor astfel de prelucrari si supravegherea de catre organisme
independente. Cu toate acestea, normele de protectie a datelor isi produc efectele doar daca
sunt aplicabile din punct de vedere juridic si respectate in practica. Este asadar necesara
luarea Tn considerare nu numai a continutului normelor aplicabile datelor cu caracter
personal transferate intr-o tara terta sau unei organizatii internationale, ci si sistemul

14 \WP254, p.3.
15 Cauza C-362/14, Maximillian Schrems / comisarul pentru protectia datelor, din 6 octombrie 2015 (§§ 73, 74).
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implementat pentru a asigura eficacitatea unor astfel de norme. Existenta unor mecanisme
eficiente de punere in aplicare este de o importanta capitald pentru asigurarea eficacitatii
normelor de protectie a datelor®.

2.3 Comentarii si preocupari de ordin general

2.3.1
41.

42.

43.

44,

2.3.2
45,

2.3.3
46.

Particularitati ale acestui tip de decizie privind nivelul de protectie adecvat

Nivelul adecvat UE-Japonia este primul care trebuie examinat in noul context legal oferit de
RGPD. Acest aspect face ca activitatea CEPD sa fie cu atdt mai importanta prin prisma
efectelor acestui proiect de decizie privind nivelul de protectie adecvat asupra viitoarelor
puneri in aplicare privind nivelul adecvat.

De asemenea, nivelul adecvat UE-Japonia ar fi prima adecvare reciproca. Atunci cand si daca
UE va recunoaste Japonia ca oferind un nivel de protectie echivalent, in esenta, cu cel
prevazut de RGPD, Japonia va emite la randul sdau propria sa decizie privind nivelul adecvat,
in temeiul articolului 24 din APPI, recunoscand UE ca oferind un nivel de protectie adecvat
conform cadrului japonez de protectie a datelor. Astfel, adecvarea preconizata a Japoniei cu
UE este de o natura specifica pe care CEPD a luat-o in considerare in evaluarea sa. Astfel cum
se precizeaza mai sus, CPP japoneza a negociat cu Comisia Europeana norme specifice, mai
stricte, aplicabile doar datelor transferate din UE. Aceste norme mai stricte au caracter
obligatoriu si executoriu conform deciziei cabinetului si trebuie respectate de toti operatorii
economici care gestioneaza informatii cu caracter personal (denumiti in continuare PIHBO) in
Japonia atunci cand prelucreaza date cu caracter personal care provin din UE, in baza acestui
proiect de decizie privind nivelul de protectie adecvat.

Asadar, Comisia Europeana si-a bazat constatarea privind nivelul de protectie adecvat nu
numai pe cadrul existent general privind protectia datelor din Japonia, ci si pe aceste norme
specifice. Necesitatea elaborarii de norme suplimentare in vederea completarii APPI indica
faptul ca Comisia Europeana recunoaste, per se, lipsa de echivalentd, in esenta, intre
legislatia japoneza in materie de protectie a datelor si RGPD.

Prin prisma aspectelor mentionate mai sus, CEPD invita Comisia Europeana sa se asigure ca
aceasta noua arhitectura a adecvarii, prima ce urmeaza a fi adoptata in conformitate cu
RGPD, pe baza normelor suplimentare, va fi un sistem sustenabil si fiabil care nu va pune
probleme de ordin practic in ceea ce priveste respectarea sa concreta si eficienta de
entitatile japoneze si punerea in aplicare de CPP.

Exactitatea traducerilor

La fel ca si Comisia Europeana, CEPD a lucrat pe baza traducerilor in limba engleza furnizate
de autoritatile japoneze!’. CEPD invita Comisia Europeand sa precizeze dacd si-a intemeiat
proiectul de decizie privind nivelul de protectie adecvat pe traducerile in limba engleza
primite si sa verifice regulat calitatea si exactitatea acestor traduceri.

Nivelul adecvat la nivel sectorial

Constatarea nivelului adecvat al acestui proiect de decizie privind nivelul de protectie
adecvat este limitata la protejarea informatiilor cu caracter personal de catre operatorii
economici care gestioneaza informatii cu caracter personal, in sensul APPI. Aceasta inseamna
ca adecvarea are caracter sectorial deoarece se aplica exclusiv sectorului privat, datele cu

16 \WP254, p.2.
17 Comisia Europeana a verificat aceste traduceri.
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47.

234
48.

49.

50.

51.

52.

caracter personal transferate intre autoritatile si organismele din sectorul public iesind din
sfera de aplicare a acesteia. in prezent, Comisia Europeand precizeazd pe scurt aceasta
caracteristica a domeniului de aplicare privind adecvarea in considerentul 10 din proiectul de
decizie privind nivelul de protectie adecvat.

CEPD invita Comisia Europeana sa expliciteze natura sectoriala a acestei constatari a
nivelului adecvat in titlul deciziei de punere in aplicare precum si in articolul 1 din aceasta,
in conformitate cu articolul 45 alineatul (3) din RGPD.

Caracterul obligatoriu al normelor suplimentare si al orientarilor CPP

Articolul 6 din APPI mentioneaza ca ,,guvernul va... lua initiativele legislative si de alta natura
necesare astfel incat sa poata actiona in mod discret in vederea protejarii informatiilor cu
caracter personal ceea ce necesita, cu precadere, asigurarea unei stricte implementari a
gestionarii acestora in cadrul eforturilor de a asigura o mai buna protectie a drepturilor si
intereselor persoanelor fizice, si va lua masurile necesare in colaborarea cu guvernele din
alte tari in vederea construirii unui sistem conform la nivel international in ceea ce priveste
informatiile cu caracter personal prin promovarea cooperdrii cu o organizatie internationale
si un alt cadru international”. Cu toate ca acest articol al APPI prevede in mod clar ca are
competenta de a lua o astfel de initiativa legala, acesta nu se refera in mod direct la CPP ca
organism competent si adopte norme specifice®. Din cauza constrangerilor de timp, CEPD
nu a reusit sa colecteze, sa revizuiasca si sa analizeze dovezile existente referitoare la acest
aspect.

Avand in vedere importanta acestui aspect, CEPD ia nota de repetatele angajamente si
asigurari oferite de Comisia Europeana si autoritatile japoneze cu privire la caracterul
obligatoriu si executoriu al normelor suplimentare. CEPD invita Comisia Europeana sa
monitorizeze in continuu caracterul obligatoriu si punerea in aplicare efectiva a acestora in
Japonia, deoarece valoarea lor legislativa este un element esential in cadrul adecvarii
dintre UE si Japonia.

Mai mult, Comisia Europeana face referire in mai multe sectiuni ale proiectului sau de decizie
privind nivelul adecvat la orientarile CPP (orientarile).

Cu toate ca la considerentul 16 din proiectului sdu de decizie privind nivelul de protectie
adecvat Comisia Europeana precizeaza ca orientarile furnizeaza o interpretare cu valoare de
autoritate a APPI, in cadrul aceluiasi considerent se face referire la caracterul obligatoriu al
acestor orientari: ,,Potrivit informatiilor primite de la CPP, acele orientari sunt considerate ca
norme obligatorii care sunt parte integrala a cadrului juridic si trebuie citite Tmpreuna cu
textul APPI, decretul ministerial, normele CPP si o serie de intrebari si raspunsuri pregatite de
CPp."%

Cu toate acestea, in acceptiunea CEPD in baza acelorasi informatii furnizate de CPP,
orientdrile nu au caracter obligatoriu din punct de vedere juridic. Mai degraba, acestea
furnizeaza o ,interpretare cu caracter de autoritate” a legii. CPP afirma ca orientarile sunt

18 Conform unui articol publicat in iulie 2018, data la care normele suplimentare existau sub forma de proiect,
era de asteptat ca obligativitatea juridica a acestor norme sa faca obiectul unei dezbateri interne la nivel de
tara. Vezi Fujiwara S., ,Comparison between the EU and Japan’s Data Protection Legal Frameworks”, Jurist, vol.
1521 (iulie 2018): p. 19.

1% Decizia de punere in aplicare a Comisiei din XXXX, in temeiul Regulamentului 2016/679 al Parlamentului
European si al Consiliului privind nivelul de protectie adecvat a datelor cu caracter personal in Japonia, astfel
cum a fost transmisa catre CEPD la 13 noiembrie 2018, considerentul 16.
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53.

54.

2.3.5
55.

56.

2.3.6
57.

respectate in practica de operatorii care gestioneaza informatii cu caracter personal, sunt
folosite de CPP pentru aplicarea legii in contradictoriu cu operatorii care gestioneaza
informatii cu caracter personal si sunt folosite de instante Tn pronuntarea hotararilor. Totusi,
aceste elemente nu constituie dovezi suficiente ca orientarile sunt norme cu caracter
obligatoriu din punct de vedere juridic.

CEPD doreste sa obtina clarificari in decizia privind nivelul de protectie adecvat in ceea ce
priveste natura obligatorie a orientarilor CPP si solicita Comisiei Europene sa monitorizeze
cu atentie acest aspect.

Potrivit CPP, orientarile sunt totusi respectate in practica, conform cutumei locale. CPP
mentioneaza ca instantele japoneze folosesc orientdrile CPP in pronuntarea hotararilor la
aplicarea normelor APPI. Comisia Europeana face referire la o hotérare judecdtoreascd® din
2006 de a furniza dovezi ca instantele din Japonia se bazeaza pe orientari in constatarile lor.
n pofida faptului ci aceastd hotdrare judecdtoreascd nu i-a fost prezentatd CEPD, acesta ar
aprecia daca Comisia Europeana ar furniza o hotdrare judecatoreasca mai recenta, fie din
domeniul protectiei datelor, fie dintr-un alt sector in care instantele japoneze au utilizat
orientarile CPP sau alte orientdri asemanatoare pentru a-si intemeia decizia.

Revizuirea periodica a constatarii privind nivelul adecvat

Articolul 45 alineatul (3) din RGPD precizeaza ca o revizuire periodica trebuie efectuata cel
putin o data la patru ani. Potrivit criteriilor de referinta ale CEPD privind nivelul de protectie
adecvat?!, acesta este un cadru temporal general care trebuie adecvat la fiecare tara tertd
sau organizatie internationald cu o decizie privind nivelul de protectie adecvat. in functie de
circumstantele specifice in discutie, se poate garanta un ciclu mai scurt de revizuire. De
asemenea, incidentele sau alte informatii sau modificari privind cadrul juridic din tara terta
sau organizatia internationald in cauza ar putea declansa nevoia efectuarii unei revizuiri
inainte de termen. De asemenea, pare oportun sa se efectueze destul de rapid o prima
revizuire a unei decizii complet noi privind nivelul de protectie adecvat si sa se adapteze

treptat ciclul de revizuire, in functie de rezultate.

Luand in considerare o serie de factori, inclusiv faptul ca APPI a intrat in vigoare Th 2017, ca
CPP a fost infiintata in 2016 si cd deocamdata nu exista informatii sau dovezi cu privire la
aplicarea practica a normelor suplimentare, CEPD invita Comisia Europeana sa efectueze o
revizuire a acestei constatari privind nivelul adecvat (cel putin) o data la doi ani si nu o data
la patru ani.

Angajamentele internationale asumate de Japonia

Potrivit articolului 45 alineatul (2) litera (c) din RGPD si criteriilor de referinta privind nivelul
de protectie adecvat??, atunci cand evalueaza nivelul de protectie adecvat dintr-o tara terta,
Comisia Europeana ia in considerare, printre altele, angajamentele internationale la care a
aderat tara terta sau alte obligatii care decurg din participarea tarii terte la sisteme
multilaterale sau regionale, mai ales in domeniul protectiei datelor cu caracter personal,
precum si punerea in aplicare a acestor obligatii. Mai mult, trebuie luate in considerare

20 Decizia de punere in aplicare a Comisiei din XXXX, in temeiul Regulamentului 2016/679 al Parlamentului si
Consiliului European privind nivelul de protectie adecvat a datelor cu caracter personal in Japonia, astfel cum a
fost transmisa la CEPD la 13 noiembrie 2018, pagina 5, nota de subsol 16, ,Tribunalul Regional din Osaka,
decizia din 19 mai 2006, Hanrei Jiho, vol. 1948, p. 122.

21 \WP254, p.3.

22\WP254, p.2.
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aderarea tarii terte la Conventia Consiliului Europei din 28 ianuarie 1981 pentru protejarea
persoanelor fata de prelucrarea automatizata a datelor cu caracter personal (,,Conventia
108+”)% precum si protocolul aditional la aceasta.

58. n acest sens, CEPD remarca faptul ci Japonia detine calitatea de observator al Comitetului
Consultativ al Conventiei 108+.

2.3.7 Competentele autoritatii pentru protectia datelor (APD)?* de a introduce actiuni in
instanta in ceea ce priveste valabilitatea unei decizii privind nivelul de protectie
adecvat

59. CEPD subliniaza faptul ca, desi considerentul 179 din proiectul de decizie privind nivelul de
protectie adecvat mentioneaza doar cazurile in care APD a primit o plangere care pune sub
semnul intrebarii compatibilitatea unei decizii privind nivelul de protectie adecvat cu
drepturile fundamentale ale persoanelor in ceea ce priveste protectia vietii private si a
datelor, aceasta declaratie trebuie inteleasa ca un exemplu de situatie in care APD poate
sesiza o instanta nationald, lucru care poate fi posibil si Tn absenta unei plangeri, mai degraba
decat sub forma unei restrictionari a competentelor conferite in acest sens ADP-urilor in
temeiul RGPD si a legislatiei nationale a statelor membre. intr-adevdr, prevederile RGPD
includ atat competenta de a suspenda transferurile de date chiar si atunci cand acestea se
bazeaza pe o decizie privind nivelul de protectie adecvat, cat si de a introduce o actiune
privind valabilitatea unei decizii privind nivelul de protectie adecvat, nu sunt limitate la
cazurile in care s-a primit o plangere daca, prin legislatia nationald, le-a fost conferita
competenta de a actiona in acest sens la nivel mai larg si indiferent de existenta unei
plangeri, in conformitate cu prevederile relevante din RGPD.

60. CEPD invita Comisia Europeana sa specifice clar in proiectul sau de decizie privind nivelul de
protectie adecvat daca competenta autoritatilor de supraveghere de a introduce o actiune
impotriva valabilitatii unei decizii privind nivelul de protectie adecvat in urma unei plangeri
este doar o ilustrare a competentelor mai largi ale APD-urilor ce decurg din RGPD, inclusiv
competenta de a suspenda transferurile si de a introduce o actiune cu privire la validitatea
deciziei privind nivelul de protectie adecvat in absenta unei plangeri, in situatia in care
legislatia nationala permite acest lucru.

3 ASPECTE COMERCIALE

3.1 Principii privind continutul
61. Capitolul 3 din criteriile de referinta privind nivelul de protectie adecvat trateaza ,Principii
referitoare la continut”. Sistemul unei tari terte sau organizatii internationale trebuie sa le
includa pentru ca nivelul de protectie conferit sa fie echivalent, in esenta, cu cel garantat prin
legislatia UE. CEPD recunoaste faptul ca sistemul juridic japonez are o abordare diferita fata
de cea prevazuta de RGPD in scopul aplicarii efective a dreptului la viata privata. Cu toate ca
dreptul la viata privatd nu este prevazut in constitutia japoneza per se, acesta a fost

23 Conventia pentru protejarea persoanelor fatd de prelucrarea automatizata a datelor cu caracter personal,
Conventia 108+, 18 mai 2018.
24 Cauza C-362/14, Maximillian Schrems/ Comisarul pentru protectia datelor, 6 octombrie 2015.
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62.

3.1.1
63.

64.

65.

66.

recunoscut ca drept constitutional prin jurisprudenta, astfel cum se mentioneaza si in decizia
Comisiei Europene?®,

in special deoarece abordarea japonezd diferd semnificativ de cea europeand, trebuie
analizat cu atentie daca intregul sistem ofera un nivel de protectie ,echivalent in esenta”, nu
doar aspecte izolate. Aceasta inseamna ca, posibilele ,deficiente” ale unui singur principiu
privind continutul ar putea fi compensate de alte aspecte care sa asigure mecanisme de
control si echilibrare.

Concepte

Pe baza criteriilor de referinta privind nivelul de protectie adecvat, cadrul juridic al tarii terte
trebuie sa includa concepte si/sau principii de baza de protectie a datelor. Chiar daca acestea
nu trebuie sa corespunda terminologiei RGPD, ele trebuie sa reflecte conceptele consacrate
in legislatia europeana privind protectia datelor si sa fie in concordanta cu acestea. De
exemplu, RGPD include urmatoarele concepte importante: ,date cu caracter personal”,
»prelucrarea datelor cu caracter personal”, ,operator de date”, , persoana imputernicita de
operator”, , destinatar” si ,,date cu caracter special”?®.

APPI mai include si o serie de definitii cum ar fi, printre altele, cele privind , informatiile cu
caracter personal”, ,date cu caracter personal”, ,operator economic care gestioneaza
informatii cu caracter personal”. Cu toate acestea, se pare ca APPI nu include o definitie a
termenului ,gestionarea datelor cu caracter personal” care este similar cu termenul
»prelucrarea datelor cu caracter personal”.

Tn ceea ce priveste definitia termenului , gestionarea datelor cu caracter personal”, CPP a
furnizat raspunsuri scrise intrebarii CEPD cu privire la aceasta definitie. Comisia Europeana a
citat acest raspuns in proiectul de decizie al Comisiei ,,Deoarece APPI nu foloseste termenul
de ,prelucrare”, aceasta se bazeazd pe conceptul echivalent de , gestionare” care, potrivit
informatiilor primite de la CPP, acoperd ,orice operatiune efectuatd asupra datelor cu
caracter personal” inclusiv achizitionarea, introducerea, acumularea, organizarea, stocarea,
editarea/prelucrarea, reinnoirea, eliberarea, reasigurarea, producerea, utilizarea, sau
furnizarea de informatii cu caracter personal.” %7

Cu toate acestea, deoarece textul de referinta pentru aceasta definitie nu a fost pus la
dispozitie, CEPD invitd Comisia Europeana sa monitorizeze indeaproape respectarea
efectiva, in practica, a definitiei conceptului mentionat mai sus, conform precizarilor CPP.

3.1.1.1 Conceptul de persoand imputernicitd de operator si obligatiile ,mandatarului”

67.

Asa cum s-a mentionat mai sus, conform criteriilor de referinta privind nivelul de protectie
adecvat, cadrul legislativ al tarii terte trebuie sa prevada conceptele si/sau principiile de baza
privind protectia datelor.

% Traducerea in limba engleza a acestei decizii a instantei nu a fost prezentata CEPD. Vezi Decizia de punere in
aplicare a Comisiei din XXXX, in temeiul Regulamentului 2016/679 al Parlamentului European si al Consiliului
privind nivelul de protectie adecvat a datelor cu caracter personal in Japonia, astfel cum a fost transmisa catre
CEPD la 13 noiembrie 2018, nota de subsol 9.

26 \WP254, p.4.

27 Decizia de punere in aplicare a Comisiei din XXXX, Tn temeiul Regulamentului 2016/679 al Parlamentului
European si al Consiliului privind nivelul de protectie adecvat a datelor cu caracter personal in Japonia, astfel
cum a fost transmisa la CEPD la 13 noiembrie 2018, considerentul 17.
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68.

69.

70.

APPI include o definitie a , operatorului economic care gestioneaza informatii cu caracter
personal” care, potrivit Comisiei Europene, include atat termenul de ,operator de date” cat
si cel de , persoana imputernicita de operator”, astfel cum sunt prevazuti in RGPD si nu face
distinctie intre cei doi?®. Cu toate acestea, APPI include la articolul 22 si termenul de
»,mandatar”, care este asemandtor, in anumite aspecte, termenului de ,persoana
imputernicita de operator” in sensul RGPD.

Dupa cum a explicat CPP in raspunsurile sale adresate CEPD, incluse si in proiectul de decizie
al Comisiei Europene privind nivelul de protectie adecvat, un mandatar este considerat
echivalentul operatorului de date in temeiul RGPD - fiindu-i incredintata gestionarea datelor
cu caracter personal de catre operatorii economici care gestioneaza informatii cu caracter
personal. Mandatarul are aceleasi obligatii si drepturi ca orice operator economic care
gestioneaza informatii cu caracter personal, inclusiv cele precizate in normele suplimentare
privind datele cu caracter personal transferate din UE. Operatorul economic care gestioneaza
informatii cu caracter personal care incredinteaza gestionarea acestor date unui mandatar
este obligat sd ,efectueze actiuni de supraveghere adecvate si necesare”? asupra

mandatarului.

CEPD invita Comisia Europeana sa explice statutul si obligatiile mandatarului atunci cand
mandatarul modifica scopurile si mijloacele prelucrarii si sa clarifice daca
consimtamantului persoanei vizate ramane o conditie necesara pentru o astfel de
modificare a scopului sau stabilire a mijloacelor3®.

3.1.1.2 Conceptul de date cu caracter personal stocate

71.

72.

73.

74.

APPIl mentioneaza conceptul de ,date cu caracter personal stocate”, care sunt considerate o
subcategorie a datelor cu caracter personal. Potrivit APPI, prevederile cu privire la drepturile
persoanelor vizate®! se aplicd exclusiv datelor cu caracter personal stocate. Definitia datelor
cu caracter personal stocate este inclusa in articolul 2 alineatul (7) din APPI.

Datele cu caracter personal stocate sunt date cu caracter personal, altele decat cele (i)
prevazute a fi eliminate intr-un termen de maximum 6 luni®? sau care (ii) intra sub incidenta
exceptiilor prevazute la articolul 4 din decretul ministerial si care pot aduce atingere
intereselor publice sau de alta naturad daca prezenta sau absenta lor devine cunoscuta.

Norma suplimentara (2) precizeaza ca , datele cu caracter personal primite din UE pe baza
deciziei privind nivelul adecvat trebuie gestionate ca date cu caracter personal stocate,
indiferent de termenul de eliminare prevdzut in acest scop”.

Cu toate acestea, pentru datele cu caracter personal care intra sub incidenta exceptiilor
prevazute la articolul 4 din decretul ministerial nu va fi necesara gestionarea acestora ca date
cu caracter personal stocate si drepturile persoanelor vizate nu se vor aplica.

28 Decizia de punere in aplicare a Comisiei din XXXX, in temeiul Regulamentului 2016/679 al Parlamentului
European si al Consiliului privind nivelul de protectie adecvat a datelor cu caracter personal in Japonia, astfel
cum a fost transmisa la CEPD la 13 noiembrie 2018, considerentul 35.

2 Articolul 22 din Legea modificata privind protectia informatiilor cu caracter personal (APPI), intratd in vigoare
la 30 mai 2017.

30 Articolul 23 alineatul (5) litera (i) din APPI. Vezi si sectiunea de mai jos privind principiul transparentei.

31 Articolele 27-30 din APPI.

32 Amendament la decretul ministerial de punere in aplicare a Legii privind protectia informatiilor cu caracter
personal (decret ministerial), intrat in vigoare la 30 mai 2017, articolul 5.
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75. Articolul 23 din RGPD prevede, asemenea articolului 4 din decretul ministerial, ca legislatia
Uniunii sau a statului membru sub incidenta caruia se afld operatorul/persoana imputernicita
de operator, poate restrictiona domeniul de aplicare al obligatiilor aplicabile acestuia si
drepturile disponibile pentru persoana vizata. Acest lucru este posibil printr-o masura
legislativa. Aceste restrangeri trebuie sa respecte esenta drepturilor si libertatilor
fundamentale si reprezintd o masura necesara si proportionala intr-o societate democratica.

76. in ceea ce priveste continutul exceptiilor previzute la articolul 4 din decretul ministerial,
CEPD nu i-a fost prezentata o documentatie suficienta privind limitarile sau elementele
suplimentare pentru clarificarea domeniului de aplicare ale acestor prevederi®3. CEPD nu este
fn masura sa evalueze daca limitarile drepturilor persoanelor vizate sunt limitate la ceea ce s-
ar considera strict necesar si proportional in temeiul legislatiei UE, fiind astfel echivalent, in
esenta, cu drepturile conferite persoanelor vizate din UE.

77. Datorita lipsei unor documente relevante, CEPD doreste primirea unor asigurari de la
Comisia Europeana in legatura cu faptul ca limitarile cu privire la drepturile persoanelor
fizice (in special, drepturile de acces, rectificare si opozitie) sunt necesare si proportionale
intr-o societate democratica si respecta esenta drepturilor fundamentale.

78. O cerinta esentiala a RGPD este protejarea datelor cu caracter personal de-a lungul intregului
»ciclu de viata” al acestora.

79. Luéand in considerare faptul ca normele suplimentare se aplica exclusiv datelor cu caracter
personal transferate din UE, CEPD ar aprecia sa primeasca informatii suplimentare cu privire
la punerea in practicd a acestor norme de catre operatorii economici care gestioneaza
informatii cu caracter personal, in special atunci cand aceste date sunt comunicate mai
departe unui alt operator economic care gestioneaza informatii cu caracter personal dupa
prima lor transmitere in Japonia.

80. Comisia Europeana a clarificat in considerentul 15 din proiectul sau de decizie privind nivelul
de protectie adecvat ca operatorii economici care gestioneaza informatii cu caracter personal
care primesc si/sau prelucreaza ulterior date cu caracter personal din UE vor avea obligatia
juridica de a respecta normele suplimentare si, in acest scop, va fi necesar sa se asigure ca
pot identifica astfel de date cu caracter personal de-a lungul intregului lor ,,ciclu de viata”.

81. Tn raspunsurile sale, CPP**a explicat c3 aceastd identificare va fi efectuatd prin metode
tehnice (etichetare) sau metode organizationale (stocarea datelor provenind din UE intr-o
baza de date dedicata).

82. Tn nota de subsol 14 a proiectului sdu de decizie privind nivelul de protectie adecvat, Comisia
Europeana explica faptul ca operatorii economici care gestioneaza informatii cu caracter
personal trebuie sa inregistreze informatiile privind originea datelor provenind din UE pentru
atat timp cat este necesar in vederea indeplinirii obligatiei de respectare a normelor
suplimentare. Acest aspect este consacrat prin articolul 26 alineatele (1), (3) si (4) din APPI,
care precizeaza ca un operator economic care gestioneaza informatii cu caracter personal are
obligatia de a confirma si a inregistra sursa acestor date si toate circumstantele privind
dobéandirea acestor date.

33 CEPD nu i-au fost prezentate deciziile Curtii Supreme la care se face referire la considerentul 53 din proiectul
de decizie privind caracterul adecvat al nivelului de protectie.
34 Anexa Il la prezentul aviz.
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83. Cu toate acestea, CEPD remarca faptul c3 articolul 18 din normele CPP%* specificd c3
obligatiile operatorilor economici care gestioneaza informatii cu caracter personal cu privire
la pastrarea inregistrarilor sunt limitate la un termen de maximum trei ani in situatiile care
nu intrd in domeniul de aplicare a metodelor specifice de pastrare a inregistrarilor descrise la
articolul 16 din normele CPP (utilizarea unui document scris, a unei TInregistrari
electromagnetice sau a unui microfilm). Acest aspect este, de asemenea, mentionat de
Comisia Europeana la considerentul 71 din proiectului sau de decizie privind nivelul de
protectie adecvat: ,,Asa cum este specificat la articolul 18 din normele CPP, acele inregistrdri
trebuie pdstrate pentru o perioadd de unul pdnd la trei ani, in functie de circumstante”.

84. Chiar daca, conform precizarilor Comisiei Europene din nota de subsol 14 din proiectul sau de
decizie privind nivelul de protectie adecvat, nu exista interdictia ca operatorii economici care
gestioneaza informatii cu caracter personal sa pastreze inregistrari cu privire la provenienta
datelor mai mult de trei ani pentru a putea sa-si indeplineasca obligatiile in baza normelor
suplimentare (2), acest aspect nu este reflectat in mod clar nici in legislatia japoneza, nici in
normele suplimentare. CEPD considera ca exista riscul ca operatorii economici care
gestioneaza informatii cu caracter personal sa respecte, de fapt, prevederile articolului 18 din
normele CPP chiar si la prelucrarea datelor provenite din UE. Aceasta se datoreazd, in
principal, faptului ca, in acceptiunea CEPD si conform documentelor disponibile, nu exista in
schimb nicio prevedere care sa impuna unui operator economic care gestioneaza informatii
cu caracter personal o astfel de obligatie de respectare a normelor suplimentare. Aceasta ar
avea drept consecintda privarea datelor transferate din UE de protectia conferita prin
protectiile suplimentare incluse in normele suplimentare.

85. CEPD invita Comisia Europeana sa monitorizeze indeaproape protejarea efectiva a datelor
cu caracter personal transferate din UE catre Japonia, in baza proiectului de decizie privind
nivelul de protectie adecvat, de-a lungul intregului ,,ciclu de viata” al acestora, chiar daca
legislatia japoneza impune obligatia de pastrare a inregistrarilor cu privire la provenienta
datelor pentru cel mult trei ani.

3.1.2 Motive care justifica prelucrarea legala si echitabild in scopuri legitime

86. Potrivit criteriilor de referinta privind nivelul de protectie adecvat, in conformitate cu RGPD,
datele trebuie prelucrate in mod legal, corect si legitim3. Temeiul juridic in baza caruia
datele cu caracter personal pot fi prelucrate Tn mod legal, corect si legitim trebuie precizat
intr-un mod suficient de clar. Cadrul european recunoaste mai multe astfel de temeiuri
legitime, inclusiv, de exemplu, dispozitiile din legislatia nationald, consimtamantul persoanei
vizate, executarea unui contract sau un interes legitim al operatorului de date sau al unui tert
care nu prevaleaza asupra intereselor persoanei.

87. Conform APPI, consimtamantul joaca un rol central in sistemul legislativ japonez de protectie
a datelor. Consimtamantul este temeiul juridic central pentru prelucrarea datelor cu caracter
personal in Japonia si, de asemenea, unul dintre principalele temeiuri juridice pentru
transferul datelor cu caracter personal din Japonia catre o tara terta. Mai mult,
consimtamantul este necesar pentru modificarea scopului prelucrarii.

88. Potrivit normelor suplimentare (3), temeiul juridic pentru prelucrarea datelor cu caracter
personal transferate din UE in Japonia va fi temeiul juridic in baza caruia datele sunt

35 Normele de punere in aplicare a legii privind protectia informatiilor cu caracter personal (Normele CPP),
intrata in vigoare la 30 mai 2017, Articolul 16.
36 WP254, p.4.
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transferate in Japonia. Dacd operatorul economic care gestioneaza informatii cu caracter
personal doreste sa prelucreze ulterior aceste date intr-un scop diferit, acesta trebuie sa
obtina in prealabil consimtamantul persoanei vizate.

89. CEPD considera ca, in special datorita rolului sau central in cadrul legislativ japonez, calitatea
consimtamantului trebuie sa respecte cerintele fundamentale ale notiunii de consimtamant,
de exemplu, potrivit legislatiei UE, o ,,manifestare de vointd liberd, specificd, informatd si
lipsitd de ambiguitate a persoanei vizate ..”. Persoana vizatd poate sa-si retraga
consimtamantul ca garantie esentiala a faptului ca vointa libera a persoanei vizate este
garantatd in tot acest interval®’’. Dreptul de retragere, ca element obligatoriu al
consimtdmantului, pare si lipseascd din cadrul juridic japonez. Intr-adevidr, potrivit
orientdrilor CPP¥®, posibilitatea de retragere este doar ,dezirabild” si conditionatd de
,caracteristicile, dimensiunea si statutul activitatilor economice”.

3.1.3 Principiul transparentei

90. Tntemeiul articolului 5 din RGPD, transparenta este un principiu fundamental al sistemului de
protectie a datelor din UE*. Conform criteriilor de referinta privind nivelul de protectie
adecvat, ,transparenta” este unul dintre principiile privind continutul care trebuie luat in
considerare la evaluarea nivelului de protectie echivalent in esentd, asigurat de o terta tara.
Principiul transparentei si echitatii urmareste sa garanteze ca persoana vizata detine
controlul asupra datelor sale si c3, Tn acest scop, 1i vor fi furnizate, de regula, informatii in
mod proactiv. Tn cazul Scutului de Confidentialitate, Grupul de Lucru ,Articolul 29”4, in avizul
1/2016, a facut referire la anexa Il, Il 1 b din acordul privind Scutul de Confidentialitate
(notificare catre persoana fizica), precizand ca, daca datele nu sunt colectate in mod direct, o
organizatie trebuie sa notifice persoana vizata, iar momentul notificarii ar trebui sa fie
punctul la care datele sunt inregistrate de organizatia parte la Scutul de Confidentialitate”
(sectiunea 2.2.1.a). Punerea la dispozitia publicului a politicii privind confidentialitatea este
un criteriu suplimentar (vezi sectiunea 2.2.1.b). Prin urmare, s-a considerat necesara
informarea in mod direct a persoanei vizate deja in temeiul Directivei 95/46/CE.

91. Un prim motiv de ingrijorare consta in modul in care se furnizeaza informatii persoanei
vizate, In temeiul APPI. Potrivit articolului 27 alineatul (1) din APPI, un operator economic
care gestioneaza informatii cu caracter personal este obligat sa furnizeze informatiile
descrise la articolul 27 alineatul 1 din APPl prezentandu-le sub o forma ,astfel incat
mandantul sa-si dea seama”. Cu toate acestea, formularea nu clarifica masura in care
operatorul economic care gestioneaza informatii cu caracter personal trebuie sa ia masuri
pozitive in vederea unei informari efective a persoanei vizate.

37 RGPD, articolul 4 alineatul (11). Pentru informatii suplimentare, vezi si orientarile relevante ale CEPD privind
consimtamantul, WP259, 10 aprilie 2018.

38 Consortiul pentru cercetarea si analiza protectiei datelor din punct de vedere juridic si tehnic (CPD), O
evaluare a nivelului de protectie a datelor cu caracter personal asigurat de legislatia japoneza, p. 46: ,Mai mult,
din punct de vedere al protectiei drepturilor si intereselor unui mandant, cum ar fi consumatorul, este
dezirabil, Tn cazul primirii unei solicitari de pastrare a datelor cu caracter personal din partea unui mandant, sa
se raspunda ulterior solicitarii mandantului printr-o modalitate ca, de exemplu, oprirea etc. transmiterii de
corespondenta in mod direct sau incheierea in mod voluntar a unei intreruperi a utilizarii etc., luand in
considerare caracteristicile, dimensiunea si statutul activitatilor economice”.

39 WP 254, capitolul 3, punctul 7, p. 5; vezi si considerentul (39) din RGPD.

40 Acest grup de lucru a fost instituit in temeiul articolului 29 din Directiva 95/46/CE. A fost un organism
consultativ european independent pentru protectia datelor si a vietii private. Sarcinile sale sunt descrise la
articolul 30 din Directiva 95/46/CE si la articolul 15 din Directiva 2002/58/CE. GL29 a devenit intre timp CEPD.
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92.

93.

94.

95.

96.

3.1.4
97.

CEPD invita Comisia sa clarifice intelesul termenului , poate sa-si dea seama” si daca APPI
asigura, de regula, obligatia de informare efectiva a persoanei vizate.

Mai mult, potrivit criteriilor de referinta privind nivelul de protectie adecvat, pot exista
restrictii privind informatiile ce urmeaza a fi furnizate persoanei vizate, asemanator
prevederilor articolului 23 din RGPD. Mergand pe o linie similara, articolul 14 alineatul (5) din
RGPD prevede o exceptie de la dreptul de a fi informat daca informatiile sunt susceptibile sa
faca imposibild sau sa afecteze in mod grav realizarea prelucrarii respective. Cu toate
acestea, chiar si in acest caz, operatorul va furniza un anumit tip de informatii, de exemplu,
prin punerea la dispozitia publicului a unor informatii ,,generalizate”. Mai mult, atunci cand
riscul inceteazd sd mai existe, persoana vizatd va fi notificatd*’. Aceste aspecte sunt
importate Tn vederea asigurarii principiului fundamental al echitatii.

in temeiul articolului 23 din APPI, un operator economic care gestioneaza informatii cu
caracter personal trebuie sa furnizeze in general, in prealabil, informatii persoanei vizate cu
privire la furnizarea datelor sale catre un tert fie in mod implicit prin obtinerea
consimtamantului acestuia/acesteia, fie in mod explicit printr-o notificare de neparticipare
voluntara. CEPD intelege ca nu exista notificari transmise persoanei vizate pentru a o informa
ca datele sale nu sunt date cu caracter personal pastrate in temeiul APPI, deoarece acestea
se afla sub incidenta exceptiilor de la articolul 4 din decretul ministerial. Drept urmare,
aceste persoane nu vor putea beneficia pe deplin de drepturile lor. Persoanele vizate nu sunt
informate nici in cazurile prevazute la articolul 18 alineatul (4) din APPI.

CEPD recunoaste faptul ca este posibil ca drepturile sa fie restrictionate din cauza unor
obiective legitime urmarite de operatorul economic care gestioneaza informatii cu caracter
personal si autoritatile de stat. in acelasi timp, CEPD considerd c3 ar trebui si existe cel
putin o informare generald prealabila referitoare la posibilitatea de restrictionare a
drepturilor din cauza unor obiective la care se face referire prin lege si ca persoana vizata
trebuie sa fie notificata atunci cand riscurile din cauza carora informatiile sunt
restrictionate inceteaza sa mai existe.

n cele din urma, alte aspecte privind transparenta sunt dezvoltate in continuare. Acestea se
referd la riscurile pe care le implicd transferul catre o tard tertd*? si informatiile asupra
rationamentului prelucrdrii in contextul unei practici decizionale automatizate, inclusiv
crearea de profiluri.®

Restrictii privind transferurile ulterioare

CEPD saluta eforturile autoritatilor japoneze si Comisiei Europene de intarire a nivelului de
protectie in ceea ce priveste transferurile ulterioare prin normele suplimentare (4), prin care
se exclude posibilitatea de transfer ulterior a datelor cu caracter personal din UE catre o tara
terta in baza APEC (Organizatia de Cooperare Economica Asia-Pacific) - CBPR (norme
transfrontaliere privind confidentialitatea). Tn plus, CEPD recunoaste faptul ci fin
considerentele 177 si 184 din noul sau proiect de decizie privind nivelul adecvat, Comisia
Europeana s-a angajat sa suspende decizia privind nivelul adecvat atunci cand transferurile
ulterioare nu mai asigura continuitatea protectiei. Cu toate acestea, CEPD doreste sa atraga

41 Tele2, cauzele reunite C 203/15 si C 698/15, hotdrarea Curtii, 21 decembrie 2016, rec. 121 si Drepturile
digitale Irlanda, Cauzele reunite C-293/12 si C-594/12, hotararea Curtii, 8 aprilie 2014, rec. 54-62.

42 Vezi sectiunea 2.1.4.

43 Vezi sectiunea 2.1.6.

20



98.

99.

100.

101.

102.

atentia asupra a doua aspecte in ceea ce priveste transferurile datelor cu caracter personal
UE din Japonia catre tari terte.

Utilizarea consimtamantului ca temei pentru transferurile de date din Japonia catre o tara
terta in cadrul sistemului legislativ japonez da nastere unor motive de ingrijorare datorita
faptului ca CEPD considera ca informatiile oferite persoanelor vizate din UE in prealabil
acordarii consimtamantului nu par sa fie cuprinzatoare.

Articolul 24 din APPI interzice transferul datelor cu caracter personal citre o tertd parte in
afara teritoriului Japoniei fara consimtamantul acordat in prealabil al persoanei fizice vizate.
Norma suplimentata (4) stipuleaza ca persoanelor vizate din UE trebuie sa li se ofere
informatii cu privire la circumstantele privind transferul, acestea fiind necesare pentru a
decide daca sa-si dea sau nu consimtamantul.

in proiectul sdu de decizie privind nivelul de protectie adecvat, Comisia European3
concluzioneaza ca norma suplimentara (4) garanteaza persoanelor vizate din UE posibilitatea
de a-si da consimtdmantul in cunostintd de cauzd* deoarece acestea vor fi informate c3
datele urmeaza sa fie transferate in strainatate si din tara respectiva de destinatie. Acest
lucru ar permite persoanei vizate sa evalueze riscul asupra confidentialitatii pe care il implica
transferul.

in baza principiului transparentei din criteriile de referintd privind nivelul de protectie
adecvat, persoanele fizice vor fi informate asigurdndu-se un anumit grad de echitate. in
contextul realizarii unor transferuri ulterioare pe baza consimtamantului, CEPD considera c3,
pentru a garanta persoanelor vizate un grad adecvat de echitate, acestea trebuie informate
in mod explicit cu privire la riscurile posibile asociate respectivelor transferuri ce decurg din
absenta unei protectii adecvate in tara terta si din absenta unor garantii adecvate Thainte ca
persoanele vizate sa-si dea consimtamantul. Aceasta notificare trebuie sa includa, de
exemplu, informatii cu privire la posibilitatea ca, in tara tertd, sa nu existe o autoritate de
supraveghere si/sau principii de prelucrare a datelor si/sau drepturile persoanelor vizate ar
putea sd nu fie garantate in tara tertd*. Pentru CEPD, furnizarea acestor informatii este
esentiala pentru a permite persoanelor vizate sa-si dea acordul Tn deplind cunostinta a
acestor elemente specifice transferului®.

Consimtamantul exprimat in cunostinta de cauza este, de asemenea, important in ceea ce
priveste excluderile sectoriale. Decizia privind nivelul de protectie adecvat nu acopera
anumite tipuri de prelucrare de catre anumite organisme, cum sunt universitatile, in vederea
prelucrarii datelor cu caracter personal in scopuri academice. Motivul de ingrijorare al CEPD,
in acest caz, se refera la scenariul specific in care datele transferate din UE in baza deciziei
privind nivelul adecvat - de exemplu, datele (legate de resursele umane) studentilor Erasmus
in Japonia - sunt folosite intr-un scop diferit care nu intra sub incidenta deciziei privind
nivelul de protectie adecvat (de exemplu, scopuri de cercetare), in baza consimtamantului

44 Decizia de punere in aplicare a Comisiei din XXXX, in temeiul Regulamentului 2016/679 al Parlamentului si
European si al Consiliului privind nivelul de protectie adecvat a datelor cu caracter personal in Japonia, astfel
cum a fost transmisa la CEPD la 13 noiembrie, considerentul 76.

4> Orientarile CEPD 2/2018 privind derogérilor de la articolul 49 Tn conformitate cu Regulamentul 2016/679, 25
mai 2018, p.8.

46 Orientarile CEPD 2/2018 privind derogérilor de la articolul 49 in conformitate cu Regulamentul 2016/679, 25
mai 2018, p.7.
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103.

104.

105.

106.

107.

108.

109.

persoanei vizate - si, asadar, nu mai sunt acoperite de protectia suplimentara oferita de
normele suplimentare.

Comisia Europeana declara in considerentul 38 din proiectul sau de decizie privind nivelul de
protectie adecvat, ca un astfel de scenariu se afla sub incidenta transferurilor ulterioare si c3,
atunci cand acest lucru se va intdmpla, operatorul economic care gestioneaza informatii cu
caracter personal trebuie sa furnizeze persoanei vizate toate informatiile necesare thainte de
a obtine consimtamantul sdu, inclusiv faptul ca informatiile cu caracter personal nu vor
beneficia de protectia asigurata prin normele APPI.

Norma suplimentara (4) impune operatorului economic care gestioneaza informatii cu
caracter personal obtinerea consimtamantului persoanei doar dupa ce i s-au furnizat acesteia
informatii cu privire la circumstantele privind transferul, necesare mandantului sa decida cu
privire la acordarea consimtamantului.

CEPD invita Comisia Europeana sa se asigure ca informatiile care trebuie furnizate
persoanei vizate ,asupra circumstantelor privind transferul” vor include informatii despre
riscurile posibile asociate transferurilor ce decurg din absenta unei protectii adecvate in
tara terta si din absenta unor garantii adecvate sau, in cazul excluderilor sectoriale, din
absenta protectiei asigurate de normele suplimentare si APPI.

Transferurile ulterioare de date cu caracter personal pot surveni catre tari terte care pot
deveni obiectul unei decizii ulterioare a Japoniei privind caracterul adecvat.

Fara a aduce atingere derogdrilor prevazute in articolul 23 paragraful 1 din APPI, datele
transferate initial din UE catre Japonia pot fi apoi transferate din Japonia catre o tara terta
fara obtinerea consimtamantului Tn doua cazuri:

Daca operatorul economic care gestioneaza informatii cu caracter personal si tertul
destinatar au implementat Tmpreuna masuri in vederea asigurarii unui nivel de protectie
echivalent cu cel asigurat de APPI impreuna cu normele suplimentare prin intermediul unui
contract sau alte forme de acorduri cu caracter obligatoriu sau acorduri cu caracter
obligatoriu in cadrul unui grup corporatist?’.

Daca tara tertd a fost recunoscuta de catre CPP in temeiul articolului 24 din APPI si al
articolului 11 din normele CPP*8 ca asigurand un nivel de protectie echivalent cu cel garantat
in Japonia.

CEPD evalueaza articolul 24 din APPI drept o norma mai specifica, care contine o derogare de
la norma cu caracter general in temeiul articolului 23 din APPI. Prin urmare, CEPD nu
impartaseste evaluarea Comisiei Europene in ultima propozitie noua din considerentul 78 al
proiectului de decizie privind nivelul adecvat, precizand ca inclusiv in acele cazuri, transferul
catre tert va intra sub incidenta obligatiei de obtinere a consimtamantului in temeiul
articolului 23 alineat (1) din APPI.

n temeiul articolului 11 alineatul (1) din normele CPP, decizia CPP privind nivelul de protectie
adecvat necesitd standarde materiale echivalente celor prevazute in APPl, a caror
implementare sa fie asigurata Tn tara terta si care sa fie supravegheate efectiv de o autoritate

47 Norma suplimentara (4) (ii).

48 Normele de punere in aplicare pentru Legea privind protectia informatiilor cu caracter personal, 30 mai
2017. O traducere in limba engleza a noului articol 11 a fost transmisa de catre Comisia UE catre CEPD, dar
acest articol nu a fost publicat inca.
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110.

111.

112.

3.1.5

113.

independenta de aplicare a legii. Mai mult, CPP poate impune conditiile necesare in vederea
protejarii drepturilor si intereselor persoanelor fizice din Japonia, in conformitate cu articolul
11 alineatul (2) din normele CPP.

Norma suplimentara (4) prevede ca datele cu caracter personal din UE pot fi transferate
catre o tara terta care face obiectului unei decizii privind nivelul adecvat din Japonia fara alte
restrictii. Dar articolul 44 din RGPD precizeaza ca orice transfer de date cu caracter personal
catre o tara tertd trebuie sa indeplineasca conditiile prevazute la capitolul V din RGPD,
inclusiv transferurile ulterioare dintr-o tara terta catre o alta tara terta. Nivelul de protectie
al persoanelor fizice ale caror date sunt transferate nu trebuie sa fie subminat de transferul
ulterior®®. Cu toate cd aceastd interpretare este, in principiu, impart3sita si de Comisia
Europeand in proiectul sdu de decizie privind nivelul adecvat®, se pare ca aceasta nu este
respectata intocmai. Comisia Europeana a negociat interzicerea faptului ca datele provenind
din UE sa fie transferate catre o tara tertda in cadrul Organizatiei de Cooperare Economica
Asia-Pacific (APEC) - Norme transfrontaliere privind confidentialitatea (CBPR). Prin prisma
instrumentului comparativ dezvoltat in 2014 in cadrul Directivei UE intre regulile corporatiste
obligatorii (BCR) si CBPR care arata cerintele ambelor sisteme, punctele de convergenta si
diferentele dintre acestea (Avizul WP29 02/2014), CEPD are suspiciuni cu privire la utilizarea
CBPR drept instrument de transfer ulterior pentru datele cu caracter personal transferate din
UE catre tari din afara Japoniei.

in schimb, transferurile ulterioare de date cu caracter personal transferate din UE citre
Japonia in baza deciziei privind nivelul adecvat al Japoniei, pare sa fie acceptatd de catre
Comisia Europeana, fara a-i lasa CPP posibilitatea de a impune normele suplimentare drept
conditii Tn vederea protejarii drepturilor si intereselor persoanelor fizice din UE, daca este
cazul. CEPD deduce din articolul 44 din RGPD ca protectia sporita a datelor transferate din UE
in Japonia prevazuta in normele suplimentare trebuie extinsa intotdeauna atunci cand datele
cu caracter personal transferate din UE in Japonia sunt transferate ulterior catre o tara terta,
in cazul in care cadrul de protectie a datelor din tara respectiva nu este recunoscut ca fiind
echivalent, in esenta, celui prevazut de RGPD.

Prin urmare, CEPD invita Comisia Europeana sa isi preia rolul de monitorizare si sa se
asigure ca nivelul de protectie al datelor UE este mentinut sau sa ia in considerare
suspendarea acestei decizii privind nivelul adecvat daca datele cu caracter personal
transferate din UE in Japonia sunt transferate ulterior catre tari terte care pot face obiectul
unei decizii ulterioare a Japoniei privind nivelul adecvat daca aceste tari terte nu au facut
obiectul unei evaluari sau constatari a nivelului adecvat de catre UE in prealabil.

Marketingul direct

Potrivit normei suplimentare (3), unui operator economic care gestioneaza informatii cu
caracter personal i se interzice prelucrarea datelor cu caracter personal in scopuri de
marketing direct daca acestea au fost transferate din Uniunea Europeana in alt scop si daca
persoana vizata din UE nu si-a dat consimtamantul in vederea modificarii scopului de
utilizare.

49 WP 254, p.5.

%0 Decizia de punere in aplicare a Comisiei din XXXX, in temeiul Regulamentului 2016/679 al Parlamentului si
Consiliului European privind nivelul de protectie adecvat a datelor cu caracter personal in Japonia, transmisa
catre CEPD la 13 noiembrie, considerentul 75.
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Potrivit criteriilor de referinta privind nivelul de protectie adecvat, daca datele sunt
prelucrate in scopuri de marketing direct, persoana vizata trebuie sa aiba posibilitatea, in
orice moment si fara percepere de taxe, de a se opune prelucrarii datelor sale in astfel de
scopuri. Potrivit articolului 16 din APPI, un operator economic care gestioneaza informatii cu
caracter personal poate prelucra informatii cu caracter personal doar cu consimtamantul
persoanei vizate. Retragerea consimtamantului ar putea conduce la acelasi rezultat precum
dreptul privilegiat de a se opune marketingului direct.

Cadrul japonez privind protectia datelor nu prevede un drept privilegiat de contestare si,
conform celor explicate mai sus 1n sectiunea privind consimtamantul, retragerea
consimtamantului Tn baza Orientarilor CPP este numai dezirabila si conditionala si, asadar, nu
poate fi consideratd ca echivaland cu dreptul de contestare in orice moment conform celor
prevazute in Criteriile de referinta privind nivelul adecvat. CEPD invita Comisia Europeana sa
ofere noi asigurari cu privire la dreptul de retragere a consimtamantului si sa monitorizeze
cazurile care implica marketingul direct.

Procesul decizional automatizat si crearea de profiluri

Potrivit criteriilor de referinta privind nivelul de protectie adecvat, deciziile care se bazeaza
exclusiv pe prelucrarea automatizata (procesul decizional individual automatizat), inclusiv
crearea de profiluri, care produc efecte juridice sau afecteaza in mod semnificativ persoana
vizata, pot fi luate doar in anumite conditii stabilite prin cadrul juridic din tara terta. Asadar,
de fiecare data cand un proces decizional individual automatizat si o creare de profiluri sunt
efectuate Tn cadrul circumstantelor mentionate mai sus, acestea trebuie sa se bazeze pe un
temei legal.

n cadrul juridic european, conditiile aferente procesului decizional automatizat includ, de
exemplu, necesitatea obtinerii consimtdmantului explicit®® al persoanelor vizate sau
necesitatea unei astfel de decizii in vederea incheierii unui contract. Daca decizia nu respecta
conditiile stipulate Tn cadrul juridic al tarii terte, persoana vizata trebuie sad aiba dreptul de a
nu face obiectul acestuia. Mai mult, in orice caz, legislatia tarii terte trebuie sa asigure
garantiile necesare, inclusiv dreptul de a fi informat cu privire la motivele specifice care stau
la baza deciziei si rationamentul folosit pentru a rectifica informatiile inexacte sau
incomplete si a contesta decizia atunci cand aceasta a fost adoptata pe baza unor elemente
factuale incorecte.

Decizia Comisiei se referd exclusiv la sectorul bancar atunci cAnd se aplica regulile sectoriale®?
in ceea ce priveste deciziile automatizate. Orientarile cuprinzatoare privind Supravegherea
marilor banci din considerentul 93 al proiectului de decizie privind nivelul de protectie
adecvat indica faptul ca persoanei respective trebuie sa i se ofere explicatii specifice cu
privire la motivele respingerii solicitarii de ncheiere a unui contract de creditare.

Argumentatia Comisiei Europene cu privire la proiectul de decizie privind nivelul de protectie
adecvat (considerentul 94), potrivit careia absenta unor reguli specifice cu privire la procesul
decizional automatizat din APPI este putin susceptibila sa afecteze nivelul de protectie, pare
(de exemplu) sa nu ia in considerare situatia in care datele cu caracter personal transferate

51 pentru observatii critice referitoare la conceptul de consimtdmant in cadrul juridic japonez privind protectia
datelor, vezi: 2.1. Considerente generale si 2.2.8. Marketingul direct.
52 Aceste norme sectoriale nu au fost prezentate CEPD.
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123.

124.

3.2.1

125.

126.

din UE sunt prelucrate ulterior de catre un alt operator de date japonez (diferit de
importatorul japonez initial al datelor).

Se pare, asadar, ca nu existd norme generale aplicabile la nivel sectorial in Japonia care sa
guverneze procesul decizional automatizat si de creare de profiluri.

CEPD invita Comisia Europeana sa monitorizeze cazurile referitoare la procesul decizional
automatizat si de creare de profiluri.

Mecanisme procedurale si de punere in aplicare

n baza criteriilor prevdzute in criteriile de referinta privind nivelul de protectie adecvat, CEPD
a analizat urmatoarele aspecte din cadrul juridic japonez privind protectia datelor asa cum
este reglementat in proiectul de decizie privind nivelul de protectie adecvat: existenta si
functionarea efectiva a unei autoritati independente de supraveghere; existenta unui sistem
care sa asigure un nivel de respectare adecvat si un sistem de acces la mecanismele de recurs
adecvate care sa asigure persoanelor fizice din UE mijloacele de exercitare a drepturilor si cai
de atac fara obstacole dificile in mecanismele de recurs juridice si administrative.

PlecAnd de la parametrii stabiliti de CJUE in cauza Schrems® si de la cei evidentiati in
considerentul 104 si la articolul 45 din RGPD, CEPD constata ca, desi in Japonia exista un
sistem compatibil cu cel european, acest sistem poate fi dificil de accesat in practica de
persoanele fizice din UE ale caror date vor fi transferate in temeiul acestei decizii privind
nivelul de protectie adecvat, prin prisma existentei unor bariere lingvistice si institutionale.

Sectiunile de mai jos vor examina aspectele cadrului japonez mentionate anterior, inainte de
a propune recomandari Comisiei.

Autoritatea de supraveghere independentda competenta

CPP a fost constituita la 1 ianuarie 2016 ca urmare a amendamentelor aduse la APPI din
2015, inlocuind comisia precedentda - Comisia pentru protectia informatiilor cu caracter
personal specifice (constituita n 2013 in temeiul documentului ,My Number Act”). Chiar
daca este o organizatie tanard, de la constituirea sa, CPP a depus eforturi considerabile in
vederea construirii infrastructurii necesare punerii in aplicare a APPlI modificate. Dintre
acestea, sunt de remarcat normele CPP, orientdrile CPP al caror scop este indrumarea
operatorului economic care gestioneaza informatii cu caracter personal in interpretarea
APPI, publicarea unui document de tipul intrebari si raspunsuri®* despre CPP si infiintarea
unei linii de asistenta telefonica pentru a-i consilia pe operatorii economici si pe cetateni cu
privire la prevederile in domeniul protectiei datelor, precum si infiintarea unui serviciu de
mediere pentru gestionarea reclamatiilor.

Constituirea si functionarea CPP este reglementata in capitolul V din APPI. Cu toate ca CPP
cade sub jurisdictia Primului Ministru, articolul 62 autorizeaza functionarea CPP in mod
independent. CEPD salutd clarificarea efectuata de catre Comisia Europeana in proiectul
modificat de decizie a nivelului adecvat prezentat la 13 noiembrie 2018 in sensul unei
descrieri mai ample a masurii Tn care CPP ramane independenta de influente interne sau
externe.

53 Cauza 362/14 (2015) Maximillian Schems/Comisarul pentru protectia datelor, (punctele 73 si 74).
54 Acest document nu a fost prezentat de citre Comisia Europeand citre CEPD n limba englez3.
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Sistemul de protectie a datelor trebuie sa asigure un nivel adecvat de respectare

Proiectul de decizie privind nivelul adecvat procedeaza la o examinare cuprinzatoare a
competentelor de care dispune CPP in temeiul articolelor 40, 41 si 42 din APPI in vederea
asigurarii monitorizarii si punerii in aplicare a legislatiei. Articolul 40 abiliteaza CPP sa solicite
operatorului economic care gestioneaza informatii cu caracter personal sa depuna rapoarte
si documentatie cu privire la operatiunile de prelucrare, precum si sa efectueze inspectii la
fata locului. Tn temeiul articolului 42, CPP are competenta - atunci cdnd se recunoaste
necesitatea protejarii drepturilor individuale sau cdnd este constatatd o fincdlcare a
prevederilor legii - de a emite recomandari, iar daca acestea esueaza, sa emita ordine catre
operatorii economici care gestioneaza informatii cu caracter personal, in vederea suspendarii
actiunii de Tncalcare sau sa ia masurile necesare pentru a rectifica incalcarea respectiva.

in octombrie 2018, CPP a initiat una dintre primele sale actiuni in temeiul articolului 41 din
APP| modificatd si a emis ,orientari” destinate unui operator economic care gestioneaza
informatii cu caracter personal, recomandand companiei sa-si intdreascd masurile de
securitate si sa supravegheze efectiv furnizorii aplicatiilor, oferind explicatii clare si usor de
inteles utilizatorilor despre modul in care sunt utilizate informatiile lor cu caracter personal,
recomandandu-i, de asemenea, sa obtina consimtamantul in prealabil atunci cand
informatiile sunt impartasite cu un tert si sa raspunda prompt solicitarii utilizatorilor de
stergere a informatiilor acestora. in raspunsurile oferite citre CEPD>®, functionarii CPP au
facut cunoscut acordul companiei de a coopera in acest sens si au declarat ca, in caz contrar,
fi vor face o ,,recomandare” in temeiul articolului 42 alineatul (1) din APPI.

Investigatia derulata de CPP asupra operatorului economic care gestioneaza informatii cu
caracter personal mentionat mai sus este un indicator pozitiv al eforturilor autoritatii de
supraveghere japoneze de a asigura un bun nivel de conformitate la nivelul tarii.

Cu toate ca exista Tmbunatatiri Tn ceea ce priveste cadrul existent comparativ cu perioada
anterioara amendamentelor din 2015, CEPD remarca faptul ca CPP detine mai putine
competente comparativ cu o APD europeana in temeiul RGPD, in special in ceea ce priveste
punerea in aplicare. De exemplu®®, amenzile administrative sunt destul de blande. Decizia
Comisiei Europene subliniaza in recitalul 108 faptul cd, in situatii de nerespectare sau in
anumite cazuri de incalcare a APPI, vor fi impuse sanctiuni penale si cda CPP poate
redirectiona cazurile catre procuratura. Cu toate acestea, decizia Comisiei Europene nu ia in
considerare faptul ca in Japonia, urmarirea in justitie are caracter discretionar si uneori,
poate constitui obiectul unor procese indelungate de revizuire®. Mai mult, pedeapsa cu
inchisoare (cu sau fdara munca) asociatda cu incalcari ale APPl in temeiul prevederilor
capitolului VII poate fi dificil de executat deoarece vizeaza persoane fizice si, Tn orice caz, nu
sanctioneaza operatorul economic care gestioneaza informatii cu caracter personal in
calitate de entitate juridica care nu isi exercita obligatiile privind responsabilitatea.

5 Anexa |ll.

6 Acestea sunt stipulate n capitolul VIl din APPI. Pedeapsa maxima prevazutd de art. 83 (furnizarea sau
utilizarea n secret a unei baze de date ce contine informatii cu caracter personal pentru profitul ilegal propriu
sau al unui tert) si este echivalenta fie cu un an de inchisoare cu munca, fie cu o amenda care nu depaseste
500.000 yeni (aproximativ 3900 EUR). Potrivit explicatiilor furnizate de catre Comisie, amenzile sunt cumulative
per incalcare. Desi acest lucru poate fi valabil, CEPD remarca ca, chiar daca sunt aplicate amenzi cumulative,
suma totala poate ramane considerabil mai scazuta fata de standardele europene.

570da H., Japanese Law, Oxford University Press (editia a lll-a), 2009: 439 — 440.
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Avand in vedere cele de mai sus, CEPD invita Comisia Europeana sa monitorizeze
indeaproape eficacitatea sanctiunilor si masurilor reparatorii relevante din sistemul
japonez de protectie a datelor.

Sistemul de protectie a datelor trebuie sa furnizeze sprijin si sd ajute persoanele vizate
persoane fizice in exercitarea drepturilor acestora si a mecanismelor reparatorii
adecvate

CPP ofera indicatii si orientdri detaliate pe site-ul sdu in vederea sensibilizarii operatorilor
economici care gestioneaza informatii cu caracter personal cu privire la obligatiile si
responsabilitatile care le revin conform cadrului privind protectia datelor precum si o linie de
asistenta telefonica pentru oferirea de informatii si sprijin cetatenilor japonezi cu privire la
drepturile lor ca persoane fizice, conform APPI. Site-ul are si o sectiune, denumita ,,Camera
copiilor”, dedicata Tn mod explicit publicului format din copii si tineri. CEPD remarca faptul ca
aceste informatii - impreuna cu sprijinul oferit prin linia de asistenta telefonica, orientarile si
documentatia de tipul intrebari si rdspunsuri - sunt disponibile in limba japonezd®. Asadar,
CEPD crede cu tarie ca ar fi benefic daca CPP ar putea pune la dispozitie o pagina dedicata pe
baza versiunii in limba engleza a site-ului destinata furnizarii de informatii despre drepturile
persoanelor fizice conform cadrului japonez privind protectia datelor si normelor
suplimentare pentru persoanele fizice din UE ale caror date vor fi transferate in temeiul
deciziei Comisiei Europene privind nivelul adecvat .

CEPD saluta clarificarea facuta de Comisia Europeana in considerentul 104 din proiectul
modificat de decizie privind nivelul adecvat prezentat la 13 noiembrie 2018 cu privire la
serviciul de mediere gestionat de catre CPP in temeiul articolului 61 alineatul (ii) din APPI. Cu
toate acestea, CEPD doreste s atragd atentia asupra a doud aspecte n acest sens. In primul
rand, serviciul de mediere nu este disponibil publicului in versiunea in limba engleza a site-
ului CPP. Tn al doilea rand, serviciul este accesibil doar telefonic si disponibil in limba
japoneza. In cele din urma, medierea este un proces de facilitare care nu conduce la un acord
cu caracter obligatoriu intre parti si care are implicatii asupra eficacitatii optiunilor de
solutionare puse la dispozitia persoanelor vizate*,

in cele din urm3, CEPD remarca faptul cd proiectul de decizie privind nivelul adecvat pune

accentul pe cdile de atac disponibile prin actiuni de drept civil precum si procedurile penale,
dar nu recunoaste existenta unor bariere institutionale in solutionarea litigiilor in Japonia
cum ar fi cheltuielile judecatoresti (taxele de judecata sunt impartite in mod egal intre
reclamant si parat, indiferent de partea care castiga in cadrul procedurilor®), lipsa avocatilor
din tard®, faptul ca avocatilor strdini nu li se permite practicarea dreptului intern, precum si
cerinta privind sarcina probei in temeiul Legii raspunderii civile delictuale. CEPD fi este teama
cad acesti factori ar putea - in practicad - Impiedica accesul persoanelor fizice la justitie si
periclita dreptul acestora de a apela la cai juridice de atac in mod rapid si fara suportarea
unor costuri prohibitive.

Bhttps://www.ppc.go.jp/en/contactus/piinquiry/.

5% Kojima T., Civil Procedure and ADR in Japan, Chuo University Press, 2004; si Menkel-Meadow C., Dispute
Processing and Conflict Resolution: Theory, Practice and Policy, Ashgate (2003) (ed.).

60 Wagatsuma (2012), ‘Recent Issues of Cost and Fee Allocation in Japanese Civil Procedure’ in Reimann (ed.),
Cost and Fee Allocation in Civil Procedure — lus Gentium; comparative Perspectives on Law and Justice Vol. 11,
pp. 195 —200.

61 potrivit celor mai recente date, numérul avocatilor din Japonia este de 38.980 (aproximativ 290 de avocati
pentru un milion de persoane [Japan Federation of Bar Association] (2017), White Paper on Attorneys: p. 8 — 9.
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135. Avand in vedere cele de mai sus, CEPD este ingrijorata de faptul ca exista un risc ca
persoanele fizice din UE sa aiba dificultati in accesarea cadilor de atac administrative si
judiciare si, asadar, doreste ca Comisia Europeanda sa discute cu CPP posibilitatea de
infiintare a unui serviciu online, disponibil cel putin in limba engleza, dedicat furnizarii de
sprijin si gestiondrii reclamatiilor®? persoanelor fizice din UE. in plus, CEPD doreste ca APD
UE sa aiba posibilitatea de a actiona in calitate de intermediar pentru plangerile persoanelor
vizate din UE pe langa organizatiile care opereaza in Japonia si CPP.

4 REFERITOR LA ACCESUL AUTORITATILOR PUBLICE LA DATELE
TRANSFERATE TN JAPONIA

136. Intentia COM este de a recunoaste, prin decizia privind nivelul adecvat, faptul ca ,Japonia
asigurd un nivel adecvat de protectie datelor cu caracter personal transferate din UE
operatorilor economici din Japonia care gestioneaza informatii cu caracter personal”,
conform celor stipulate in articolul 1 al proiectului de decizie privind nivelul adecvat. n
conformitate cu articolul 45 alineatul (2) din RGPD, COM a analizat, de asemenea, limitarile si
garantiile in ceea ce priveste accesul autoritatilor publice la datele cu caracter personal.
Acest capitol se axeaza pe evaluarea accesului autoritatilor de aplicare a legii si a altor
entitati guvernamentale la datele cu caracter personal in scopuri de securitate nationala.
Analiza CEPD se bazeaza pe proiectul de decizie privind nivelul de protectie adecvat, anexa ll,
in care guvernul japonez oferd o privire de ansamblu a cadrului juridic relevant, si textele
legislative japoneze, in masura in care acestea au fost furnizate de COM. Asadar, in contextul
specific al acestei evaluari, CEPD a luat in considerare elemente cu privire la legislatia
japoneza care nu au fost incluse in constatarile Comisiei Europene, dar care sunt relevante in
vederea evaluarii conditiilor si garantiilor in temeiul carora autoritatile publice japoneze pot
accesa datele cu caracter personal transferate din UE.

4.1 Accesul la date in vederea aplicarii legii

4.1.1 Procedurile pentru accesarea datelor din domeniul dreptului penal
137. Proiectul de decizie privind nivelul adecvat prezinta trei modalitati prevazute de legislatia
japoneza pentru ca autoritatile de aplicare a legii sa aiba acces la date in Japonia:

4.1.1.1 Solicitdrile de acces cu mandat judecdtoresc
138. Proiectul de decizie privind nivelul adecvat precizeaza ca pentru ca guvernul sa aiba acces la
date in Japonia, si in special pentru ca autoritatile de aplicare a legii penale sa solicite acces la
probele electronice in contextul cercetarilor penale, acestea vor avea intotdeauna nevoie de
un mandat, cu exceptia situatiei in care recurg la procedura de prezentare voluntara a
informatiilor - vezi mai jos.

4.1.1.1.1 Cerinta ,cauzei adecvate”, necesitatii si proportionalitatii mandatelor
139. CEPD recunoaste faptul ca in temeiul constitutiei japoneze, orice colectare a datelor cu
caracter personal prin intermediul unor mijloace obligatorii trebuie sa se bazeze pe mandat
judecatoresc. Mai precis, proiectul de decizie privind nivelul adecvat indica faptul ca in toate
cazurile de ,perchezitie si sechestru”, trebuie emise mandate judecatoresti pentru ,cauza
adecvata”, acestea fiind considerate de Curtea Suprema ca existand doar atunci cand

62 Tntr-un mod similar celui prevazut in anexa Il a acestei decizii privind caracterul adecvat pentru reclamatiile
provenite de la rezidenti UE cu privire la accesul autoritatilor publice japoneze la datele acestora.
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140.

persoana fizica in cauza (suspectul sau acuzatul) este considerata a fi sdavarsit o infractiune,
iar perchezitia si sechestrul sunt necesare pentru derularea cercetdrii penale. Tn cazul de fat3
COM face trimitere la hotdrarea Curtii Supreme din 18 martie 1969, cauza N. 100
(1968(Shi)).). CEPD reaminteste c3, in temeiul jurisprudentei CJUE®}, doar o instantd
judecatoreascd, si nu procurorii unei instante judecatoresti, pot autoriza colectarea de date
de trafic si localizare, cu precadere.

Tot prin prisma jurisprudentei CJUE, potrivit careia accesul la date poate face obiectul unui
mandat, precum in Tele2, CEPD regreta faptul ca nu au fost furnizate informatii suplimentare
in vederea evaluarii modului in care criteriile pentru evaluarea necesitatii unui mandat -
gravitatea infractiunii si modalitatea de comitere a acesteia; valoarea si importanta
materialelor confiscate ca probe; probabilitatea ca materialele confiscate sa fie ascunse sau
distruse; masura dezavantajelor cauzate prin sechetru; alte conditii aferente - si conceptul
»,Cauzei adecvate” care deriva din Constitutie sunt aplicate in practica. Asadar, CEPD invita
Comisia sa monitorizeze dacd emiterea de mandate indeplineste criteriile stabilite de CJUE in
practica.

4.1.1.1.2 Tipuri de infractiuni pentru care pot fi emise mandate

141.

142.

143.

Aplicarea procedurii mandatului este limitata doar cazurilor in care este efectuata o ,ancheta
obligatorie”. Tn principiu, aceste mandate pot fi emise doar in cazurile in care s-a produs o
incdlcare a legii. In aceastd privintd, CEPD noteazd adoptarea recentd a ,Llegii privind
pedepsirea crimei organizate si controlul procedurilor penale” din 15 iunie 2017 in contextul
aderdrii Japoniei la Conventia Natiunilor Unite Tmpotriva Criminalitatii transfrontaliere
(UNTOC)®. in absenta unei versiuni disponibile in limba englez3 a acestei legislatii, si avand in
vedere cerinta legislatiei UE ca unele date sa fie colectate exclusiv in contextul cercetarii,
detectarii sau urmaririi unor infractiuni grave®, si avand in vedere ingrijorarea exprimata de
mai multi comentatori, inclusiv raportorul special al ONU Joseph Cannataci®, in ceea ce
priveste domeniul mare de aplicare, si care se bazeaza pe o definitie a ,grupului criminal
organizat” raportata ca fiind prea vaga si prea generald, CEPD nu este in masura sa
concluzioneze daca accesul la probele electronice conform legislatiei japoneze relevante este
limitat la pragurile prevazute de legislatia UE.

Trebuie remarcat, de asemenea, faptul ca pentru anumite tipuri de infractiuni, Politia
Prefecturii detine competenta si ca acestia au propriile lor ordonante specifice politiei.
Regulile interne aplicabile Politiei prefecturii nu au fost puse la dispozitia CEPD.

Potrivit proiectului de decizie privind nivelul adecvat, colectarea de informatii in format
electronic Tn domeniul aplicarii legii penale cade sub incidenta responsabilitatilor Politiei
prefecturii.

4.1.1.2 Mandate pentru ascultarea liniilor telefonice

144.

Anexa Il la proiectul de decizie privind nivelul adecvat indica faptul ca Legea privind
ascultarea liniilor telefonice in scopul cercetarilor penale prevede conditiile specifice pentru
interceptarea comunicatiilor. Aceasta legislatie a fost furnizatd foarte tarziu fapt ce nu a
permis o interpretare in profunzime. Prin urmare, chiar dacad acest cadru juridic pare sa

83 Vezi cauzele 203/15 si C 293/12 si C 594/12 ale CJUE.

64 Vezi: https://www.unodc.org/unodc/en/organized-crime/intro/UNTOC.html.

85 Vezi cauzele reunite C 293/12 si C 594/12 si cazul C 203/15.

66 Raportorul special al ONU cu privire la dreptul la viata privatd precum si Graham Greenleaf, Cercetitor la
Facultatea de Drept UNSW.
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prevada multe garantii, CEPD nu este Tn masura sa evalueze daca conditiile prevazute in acest
act legislativ sunt sprijinite de garantii echivalente in mod substantial celor prevazute in UE
atat prin Carta, astfel cum sunt interpretate de CJUE, si prin CEDO, astfel cum sunt
interpretate de Curtea de la Strasbourg.

4.1.1.3 Procedura de ,prezentare voluntard a informatiilor” in baza unui formular de investigatie

145.

Aceasta forma neobligatorie de cooperare permite autoritatilor publice sa solicite
operatorilor (cu exceptia operatorilor de comunicatii) sa le furnizeze datele pe care le detin.
Nerespectarea solicitarii nu este opozabild. Ramane neclar modul in care autoritatile pot
utiliza acest tip de procedura, dar aceasta pare sa fie limitata celor care ancheteaza
infractiuni.

4.1.1.3.1 Conditii de emitere a ,formularelor de investigatie”

146.

CEPD recunoaste faptul ca Curtea Suprema japoneza, prin referire la Constitutie, a Tncadrat
limitarile la utilizarea ,prezentdrii voluntare de informatii”’.?” in baza proiectului de decizie
privind nivelul adecvat rezulta ca, in mod concret, o ,prezentare voluntara de informatii”
poate fi solicitata de autoritatile competente prin emiterea unui ,formular de investigare”.
Se mentioneaza ca trimiterea unui astfel de ,formular de investigare” este permisa doar ca
parte a unei cercetari penale si, asadar, presupune intotdeauna o suspiciune concreta de
infractiune deja comisa. Astfel de anchete sunt desfasurate, in general, de catre Politia
prefecturii, atunci cand limitarile ce decurg din articolul 2 alineatul (2) al Legii politiei se
aplica, ceea ce inseamna ca ar trebuie sa aiba relevantad pentru activitatile Politiei. Cu toate
acestea, CEPD doreste sa obtina clarificari suplimentare in ceea ce priveste reprezentarile
concrete ale criteriilor care permit emiterea unui formular de investigatie (cum ar fi
jurisprudenta care ilustreaza aplicarea acestor criterii) si relatia dintre procedura de
prezentare voluntard de informatii si confiscarea datelor in baza unui mandat. intr-adevar, se
pare ca chiar si atunci cand datele nu pot fi obtinute prin intermediul unei proceduri
voluntare, acestea pot totusi fi obtinute in baza unui mandat, dacad acest lucru este
indispensabil pentru autoritatile de investigare®®.

4.1.1.3.2 Jurisprudenta disponibila cu privire la limitarile utilizarii prezentarii voluntare de

147.

informatii
Cazurile citate in proiectul de decizie privind nivelul adecvat®® in vederea ilustrarii limitarilor
utilizarii procedurilor de prezentare voluntard de informatii se refera la cazuri in care
acuzatul(a) era fie fotografiat(a) sau filmat(3) in spatiul public de catre politie in mod direct, si
asadar ofera indicatii limitate cu privire la situatiile Tn care autoritatile competente pot
solicita unui operator sa divulge date, in special in ceea ce priveste criteriile enumerate la
anexa Il cu privire la ,caracterul adecvat al metodelor”, ceea ce pare sa aiba legatura cu
evaluarea caracterului ,, adecvat” sau rezonabil investigatiei voluntare, in vederea atingerii
scopului anchetei. Acelasi lucru se poate spune despre criteriile generale conform carora
evaluarea legalitatii anchetelor voluntare poate fi ,considerata rezonabild in conformitate cu
conventiile acceptate de societate”. Mai mult, Agentia Nationald de Politie, care este
autoritatea federald responsabila pentru tot ceea ce tine de politia judiciard, a emis
instructiuni pentru Politia prefecturii cu privire la ,utilizarea corecta in cazul folosirii
formularelor de investigare in chestiuni de cercetare”. Printre altele, investigatorul principal

67 Vezi anexa Il pagina 8.
68 VVezi anexa Il pagina 7.
69 Vezi anexa Il pagina 8 - dou decizii ale Curtii Supreme din 24 decembrie 1969 (1965 (A) Nr. 1187) si 15 aprilie
2008 (2007 (A) Nr. 839).
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trebuie sa primeasca aprobare interna de la un functionar superior. CEPD nu detine
informatii cu privire la faptul ca aceste instructiuni sunt obligatorii. Cu toate acestea, CEPD
declara ca utilizarea acestei proceduri trebuie sa fie proportionala sau necesara.

4.1.1.3.3 Drepturile si obligatiile operatorilor in contextul prezentarii voluntare de informatii

148.

149.

150.

151.

in plus, acordarea consimtdmantului de furnizare a datelor depinde de operatori (dar se pare
cd nu exista nicio obligatie din partea acestora sa obtind consimtamantul persoanelor vizate
sau sa le informeze), atunci cand aceste solicitari nu contravin altor obligatii legale (cum ar fi
obligatiile de confidentialitate). Raportul furnizat de catre Comisie pare sa indice ca dupa o
ratd ridicata de cazuri de respectare, operatorii au inceput sa ia in considerare protectia
datelor clientilor lor si au inceput, asadar, sa raspunda mai rar acestor solicitari.

De asemenea, ramane neclar daca operatorii sunt stimulati in vreun mod pentru a da curs
solicitarilor (de exemplu, daca obtin vreun avantaj daca trateaza solicitarile sau daca nu mai
sunt urmdriti penal etc.). in special, nu este mentionat niciun principiu cum ar fi ,principiul
necontribuirii la propria incriminare”.

CEPD doreste sa obtina informatii suplimentare, daca exista, cifre cu privire la numarul si
tipurile de solicitari, precum si in ceea ce priveste raspunsurile oferite de operatorii solicitati.
Tn absenta unei jurisprudente si a cifrelor, CEPD invitd Comisia s monitorizeze eficacitatea si
aplicarea concreta a acestei proceduri in practica.

Cu toate acestea, CEPD duce lipsa de jurisprudenta si cifre cu privire la aceasta procedura
pentru a stabili aceste elemente. Tn consecintd, CEPD nu este in masurd si furnizeze o
evaluare privind eficacitatea si aplicarea concreta a acestei proceduri fara elemente
suplimentare cu privire la practica.

4.1.1.4  Concluzie asupra procedurile pentru accesarea datelor in scopuri de aplicare a legii

152.

4.1.2

153.

n concluzie, CEPD recunoaste faptul c3 principiul potrivit ciruia datele cu caracter personal
pot fi accesate in mod obligatoriu de autoritatile competente doar atunci cand acest lucru
este necesar si proportional scopului, si in baza unui mandat, corespunde garantiilor
esentiale conferite prin legislatia UE si CEDO. Drept urmare a constatarilor de mai sus, CEPD
solicita Comisiei sa monitorizeze domeniul de aplicare a acestor masuri, domeniul de aplicare
a procedurii prezentarii voluntare de informatii si aplicarea acestor principii de catre Politia
prefecturii si de catre Instante Tn jurisprudenta relevanta si, de asemenea, monitorizarea
cadrului legislativ japonez cu privire la asigurarea garantiilor esentiale stabilite de catre CJUE
in baza Cartei si de catre CEDO in baza Conventiei.

Supravegherea in domeniul dreptului penal
Proiectul de decizie privind nivelul de protectie adecvat, precum si anexa Il prezinta patru
tipuri de supraveghere efectuate asupra politiei, ministerelor si agentiilor publice.

4.1.2.1 Supraveghere judiciard

4.1.2.1.1 n cazurile in care informatii in format electronic sunt colectate prin mijloace obligatorii

154.

(perchezitie si sechetru)
Potrivit proiectului de decizie privind nivelul adecvat, in toate cazurile in care informatiile in
format electronic sunt colectate prin mijloace obligatorii (perchezitia si sechestrul), politia
trebuie sa obtina, n prealabil, un mandat judecatoresc. Cu toate acestea, exista o exceptie la
aceastd reguld.’® intr-adevdr, articolul 220 alineatul (1) din Codul procedurii penale permite

70 Vezi anexa Il.
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unui procuror public, asistentului sau sau unui functionar al politiei judiciare, atunci cand
acestia aresteaza un suspect, sa recurga la perchezitionarea sau confiscarea de informatii in
format electronic la locul arestdrii. in aceastd situatie, exista posibilitatea ca aceste informatii
sa fie excluse ca probe de catre un judecator.

155. CEPD este constienta de faptul ca legislatia UE include, la randul sau, exceptii asemanatoare.
Aceasta remarca faptul ca controlul judiciar nu este intotdeauna exercitat in cazurile in care
informatiile in format electronic sunt colectate prin mijloace de constrangere, astfel cum este
stipulat in proiectul de decizie privind nivelul adecvat. In acest context, CEPD reaminteste
jurisprudenta CEDO cu privinta la practica judiciara in baza verificarilor a posteriori.”

4.1.2.1.2 n cazul solicitrilor de prezentare voluntard de informatii

156. Potrivit proiectului de decizie privind nivelul adecvat, in cazul cererilor de prezentare
voluntard de informatii, judecatorii nu exercitd niciun control ex ante. intr-un astfel de caz,
Politia prefecturii opereaza sub supravegherea procurorului public. Proiectul de decizie
privind nivelul adecvat mentioneaza articolele 192 alineatul (1) si 246 asupra cooperarii
reciproce si coordindrii procurorilor, Comisiei prefecturii privind siguranta publica si
Functionarilor politiei judiciare si schimbul de informatii dintre acestia. Acesta se mai refera
si la articolul 193 alineatul (1) potrivit caruia procurorul public poate oferi instructiunile
necesare politiei judiciare si stabili standarde pentru o anchetd echitabild. Tn cele din urma,
acesta mentioneaza articolul 194 cu privire la actiunile disciplinare ce pot fi intreprinse
impotriva politiei judiciare pentru nerespectarea procurorilor publici de catre Comisia
prefecturii sau nationald pentru siguranta publica.

157. CEPD recunoaste stabilirea masurilor si supravegherii anterioare efectuata de catre Comisia
nationala si prefecturala pentru siguranta publica.

4.1.2.2 Supravegherea politiei de cdatre Comisiile pentru siguranta publicd
158. Potrivit Anexei Il la proiectul de decizie privind nivelul adecvat, exista doua tipuri de comisie
care supravegheaza politia. Ambele au drept scop garantarea gestionadrii democratice si
neutralitatea politica a administratiei din cadrul politiei.

4.1.2.2.1 Supravegherea exercitata de Comisia nationald pentru siguranta publica
159. Anexa Il la proiectul de decizie privind nivelul adecvat a mentionat supravegherea exercitata
de Comisia nationala pentru siguranta publica asupra APN. Legea politiei prevede o listd a
sarcinilor Comisiei din care rezulta competentele sale de supraveghere (vezi articolul 5).

160. Potrivit articolului 4 din Legea politiei, Comisia nationald pentru siguranta publica se
infiinteaza sub jurisdictia Primului-ministru si este compusa dintr-un presedinte si cinci
membri. Articolul 7 stabileste anumite limitari in ceea ce priveste numirea membrilor
Comisiei. Mandatul membrilor Comisiei este de cinci ani si poate fi reinnoit o singura data,
dupa cum prevede articolul 8. Mai mult, Dieta pare sa dispuna de o Tnaltd competenta asupra
numirii si revocarii membrilor Comisiei, ceea ce asigura caracterul independent al Comisiei
nationale pentru siguranta publica.

161. Astfel de prevederi legale cresc neutralitatea politica a Comisiei nationale pentru siguranta
publica.

1 CEDO, Modestou impotriva Greciei Nr. 51693/13.
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4.1.2.2.2 Supravegherea exercitatd de Comisiile prefecturii pentru siguranta publica

162. Politia prefecturii constituie obiectul supravegherii exercitate de catre Comisiile prefecturii
pentru sigurantd publica care exista Tn cadrul fiecarei prefecturi. Potrivit articolelor 2 si 36
alineatul (2) din Legea politiei, Comisiile prefecturilor pentru siguranta publica sunt
responsabile pentru ,protectia drepturilor si libertatilor persoanelor fizice”. Articolul 38,
precum si articolul 42 din Legea politiei enumera indatoririle Comisiilor prefecturilor pentru
siguranta publica. Scopul acestor Comisii este, de asemenea, garantarea gestionarii
democratice si neutralitatea politicd a administratiei din cadrul politiei dupa cum se
mentioneaza in articolul 43 alineatul (2) prin emiterea catre Politia prefecturii a unor cazuri
individuale atunci cand acestea considera acest lucru necesar in contextul unei verificari a
activitatilor Politiei prefecturii sau abateri ale personalului acesteia din urma.

163. Cu toate acestea, este neclar daca aceste Comisii au si alte competente decat cele de a
verifica conduita politiei. CEPD se intreaba daca termenul de ,,abatere disciplinarad” include
accesul ilegal la date si, intr-un astfel de caz, daca aceste Comisii au competenta de a dispune
sau nu stergerea datelor.

164. 1n ceea ce priveste neutralitatea si independenta acestor Comisii, dupd cum se mentioneaza
in proiectul de decizie privind nivelul adecvat’?, Comisiile prefecturilor pentru siguranta
publica se infiinteaza sub jurisdictia guvernatorului prefecturii, care trebuie sd numeasca
membrii Comisiei cu acordul adunarii prefecturii. Membrii Comisiei prefecturii pentru
siguranta publica au un mandat de trei ani si pot fi realesi de cel mult doua ori. Articolul 39
din Legea politiei prevede limitari in ceea ce priveste numirea membrilor. Proiectul de decizie
privind nivelul adecvat mentioneaza, de asemenea, supravegherea Politiei prefecturii de
catre adunarea locala prin trimitere la articolul 100 din Legea privind autonomia locala. Cu
toate acestea, aceastd lege nu a fost prezentatd CEPD.”>

165. Mai mult, potrivit articolului 42 alineatul (2) si alineatul (3) din Legea politiei, ,,niciun membru
al Comisiei nu va deveni concomitent membru al adunarii sau al personalului ca angajat ce
presteaza o activitate cu norma intreaga pentru entitati publice locale sau o activitate cu
normd redusa conform prevederii din paragraful 1, articolul 28 alineatul (5) din Legea
serviciului public local.

166. Potrivit elementelor mai sus mentionate si avand in vedere colaborarea dintre Comisiile
prefecturilor pentru siguranta publica si Comisia nationala pentru siguranta publica, CEPD
este de acord cu proiectul de decizie privind nivelul de protectie adecvat si saluta
neutralitatea si independenta membrilor Comisiilor prefecturilor pentru siguranta publica.
CEPD fintelege ca Comisiile prefecturilor pentru siguranta detin doar competenta de a
investiga conduita politiei si nu detin alte competente supraveghetorii, inclusiv stergerea
datelor colectate de catre politia prefecturii. Asadar, se pare ca sunt necesare clarificari
suplimentare cu privire la probabilitatea ca supravegherea exercitatd de comisiile
prefecturilor pentru siguranta publica sa fie suficientda potrivit standardelor prevazute in
legislatia UE.

4.1.2.2.3 Supravegherea exercitata de Dietd
167. Proiectul de decizie privind nivelul de protectie adecva si anexa II”> furnizeaza anumite
informatii cu privire la supravegherea exercitata de Dietda in ceea ce priveste guvernul,

t 74 |75

72 \ezi proiectul de decizie privind nivelul de protectie adecvat p. 31.
73 Vezi proiectul de decizie privind nivelul de protectie adecvat p. 33.
74 Vezi proiectul de decizie privind nivelul de protectie adecvat p. 30.
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168.

inclusiv referitor la legalitatea colectrii de informatii si de date de cétre politie. intr-adevar,
ambele mentioneaza articolul 62 din Constitutie potrivit caruia Dieta poate solicita
prezentarea de documente si depozitia martorilor. De asemenea, ambele mentioneaza
prevederile juridice din Legea Dietei, in special articolul 104 cu privire la competentele Dietei,
precum si articolul 74 cu privire la depunerea cererilor de informatii formulate in scris, carora
Cabinetul trebuie sa le raspunda in scris in termen de sapte zile asa cum este prevazut la
articolul 75. Proiectul de decizie privind nivelul de protectie adecvat mai adauga si faptul ca
»Rolul Dietei in supravegherea executivului este intarit de obligatiile de raportare, de
exemplu in temeiul articolului 29 din Legea privind ascultarea liniilor telefonice”.

CEPD recunoaste implicarea Dietei Tn supravegherea guvernului si a politiei Tn ceea ce
priveste legalitatea colectarii de date.

4.1.2.2.4 Supravegherea exercitata de catre executiv

169.

170.

171.

172.

173.

Potrivit Anexei Il la proiectul privind nivelul adecvat, pe de o parte, Ministrul sau
Responsabilul fiecarui minister sau agentie dispune de autoritatea de supraveghere si punere
in aplicare in temeiul Legii privind protectia informatiilor personale detinute de catre
organele administrative (APPIHAO)’®. Pe de altd parte, Ministrul Afacerilor Interne si
Comunicarilor (MIC) are competenta de investigare cu privire la aplicarea APPIHAO de catre
toate celelalte ministere, inclusiv Ministerul de Justitie pentru Politie asa cum se
mentioneaza in proiectul de decizie privind nivelul de protectie adecvat”’.

Ministerul poate solicita responsabilului unui organ administrativ sa prezinte materiale si
explicatii referitoare la gestionarea informatiilor cu caracter personal de catre organul
administrativ vizat in temeiul articolului 50 din APPIHAO. Acesta poate solicita o revizuire a
masurilor cand se suspecteaza survenirea unei incalcari sau utilizari inadecvate a Legii,
precum si emiterea de avize referitoare la gestionarea informatiilor cu caracter personal de
catre organul administrativ vizat potrivit articolelor 50 si 51 din APPIHAO.

Proiectul de decizie privind nivelul de protectie adecvat si anexa Il mentioneaza, de
asemenea, infiintarea a 51 de centre de informare cu caracter cuprinzator care ,asigura buna
implementare a acestei Legi” potrivit articolului 47 din APPIHAO. CEPD remarca faptul ca
APPIHAO nu expliciteaza mai mult rolul si competentele acelor centre de informare, dar ca
proiectul de decizie privind nivelul de protectie adecvat ofera anumite precizari.

Asadar, CEPD saluta faptul ca exista o supraveghere la nivel executiv de catre MIC a
ministerelor si organelor administrative in ceea ce priveste APPIHAO.

in concluzie, legislatia UE si CEDO, in cadrul jurisprudentei Instantelor aferente fiecireia,
stabilesc standarde si garantii potrivit carora supravegherea trebuie sa fie completa, neutra si
independenta. CEPD remarca faptul ca CPP nu dispune de competente de supraveghere in
chestiuni legate de aplicarea legii. Mai mult, daca supravegherea exercitata de catre Dieta,
Comisia nationala si prefecturald pentru siguranta publica pare sa fie neutra si independenta,
sunt necesare mai multe clarificari cu privire la competentele de supraveghere ale Comisiilor
prefecturilor pentru siguranta publica.

7> Vezi anexa Il pagina 12.
76 Vezi anexa Il pagina 10.
77 Vezi anexa Il pagina 11.
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174.

175.

Supravegherea in domeniul dreptului penal

Proiectul de decizie privind nivelul de protectie adecvat, completat de anexa Il, prezinta mai
multe cdi prin care persoanele fsi pot depune reclamatiile, atat la autoritatile independente,
cat si la judecatori.

in continuare, sunt prezentate cdile si elementele esentiale ale procedurilor ce derivd din
documentatia disponibila, dupa o scurta trecere in revista a drepturilor disponibile pentru a
clarifica la ce se pot astepta persoanele vizate de la autoritatile publice Tn contextul
prelucrarii datelor in domeniul procedurilor penale.

4.1.3.1 Drepturi disponibile pentru persoanele vizate in contextul procedurilor penale

176.

Pentru a obtine reparatii, persoanele vizate trebuie sa aiba drepturi in virtutea legii pentru a
putea pretinde ca acestea nu au fost respectate. Asadar, CEPD a evaluat si drepturile
disponibile in contextul procedurilor penale prezentate in proiectul de decizie privind nivelul
de protectie adecvat.

4.1.3.1.1 Limitari generale ale drepturilor persoanelor vizate in temeiul APPIHAO

177.

178.

179.

180.

181.

182.

in proiectul sdu de decizie privind nivelul de protectie adecvat, COM face referire la si se
bazeaza pe principiile generale privind protectia datelor pe care autoritatile publice trebuie
sa le respecte dupa colectarea de date cu caracter personal. Aceste principii sunt, de
asemenea, prezentate mai amplu n anexa ll, astfel incat CEPD a decis sa formuleze observatii
si asupra acestora.

in ceea ce priveste drepturile disponibile, CEPD remarcd faptul c&, potrivit anexei Il la
proiectul de decizie privind nivelul de protectie adecvat, unele dintre drepturile cu caracter
general oferite persoanelor vizate in contextul prelucrarii datelor de organele administrative
raman disponibile si Tn contextul cercetarilor penale. Cu toate acesta, limitarile suplimentare
cu privire la colectarea si gestionarea ulterioara a informatiilor cu caracter personal in acest
context decurg si din APPIHAO ca atare.

Aceste limitari, care par sa se aplice atat in contextul datelor colectate in baza unui mandat,
cat si Tn baza unui formular de investigare in contextul prezentarii voluntare de informatii,
ridica semne de intrebare cu privire la mai multe aspecte.

in ceea ce priveste principiul limitdrii legate de scop, chiar dacd, in principiu, se solicita
organelor administrative sa specifice scopul pentru care pastreaza date cu caracter personal
fara a avea dreptul de a le pastra in afara scopului necesar in vederea atingerii obiectivului de
utilizare specificat, acestea pot modifica scopul daca datele reprezinta ,ceea ce poate fi
considerat in mod rezonabil ca fiind relevant pentru scopul original”.

APPIHAO prevede si principiul neprezentarii de informatii, potrivit caruia un angajat nu va
dezvalui informatiile cu caracter personal dobandite unei alte persoane fara un motiv
justificat sau nu va utiliza astfel de informatii intr-un scop ilicit. Cu toate acestea, nu au fost
furnizate informatii suplimentare cu privire la interpretarea a ceea ce ,motiv justificat” sau
»scop ilicit” pot insemna si, asadar, mai multe clarificari sunt necesare in vederea evaluarii.

Articolul 8 alineatul (1) din APPIHAO prevede, de asemenea, interzicerea utilizarii sau
prezentarii de date ,,cu exceptia cazurilor prevazute de legislatie si reglementari”. Cu toate
acestea, chiar daca aceastda prevedere nu contravine, in principiu, nivelului de protectie
conferit Tn temeiul legislatiei UE, CEPD fi lipsesc elemente suplimentare cu privire la masura
in care orice supraveghere sau verificare este exercitata atunci cand prezentarea de date
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este obligatorie in temeiul legislatiei sau reglementarilor. Tn plus, in temeiul articolului 8
alineatul (2), exceptiile suplimentare se aplica acestei reguli atunci cand ,astfel de cazuri
exceptionale de prezentare de date nu sunt susceptibile de a prejudicia pe nedrept
drepturile si interesele persoanei vizate sau unui tert”. Fara elemente suplimentare
referitoare la acest aspect, exceptia de fata, care se bazeaza pe notiunea neclard a
prejudiciului ,nedrept”, necesita clarificari suplimentare cu privire la faptul daca este
suficient de restrictiva.

183. n sfarsit, articolul 9 din APPIHAO prevede restrictii suplimentare asupra scopului sau
metodei de utilizare sau oricaror alte restrictii impuse de seful unui organism reprezentativ,
atunci cand informatiile cu caracter personal pastrate sunt furnizate unei alte persoane.
Deoarece notiunile de ,orice alte restrictii necesare” si ,furnizate unei alte persoane” sunt
foarte largi, aceste restrictii suplimentare cu privire la drepturile persoanelor vizate
constituie motive de ingrijorare n lipsa unor clarificari suplimentare cu privire la domeniul de
aplicare al acestei prevederi.

184. Cu toate ca CEPD este pe deplin constient ca drepturile de acces si alte principii privind
protectia datelor sunt limitate si in procedurile penale din legislatia UE, garantii suplimentare
sunt asigurate cand astfel de limitari sunt prevazute, inclusiv in ceea ce priveste supervizarea,
supravegherea si cdile de atac. In lipsa unei jurisprudente suficiente asupra acestor limitari
sau elemente suplimentare n vederea clarificarii domeniului de aplicare a acestor prevederi,
CEPD nu este Tn masura sa evalueze dacd limitarile drepturilor persoanelor vizate sunt
restranse la ceea ce s-ar considera strict necesar si proportional in temeiul legislatiei UE, si ar
fi astfel echivalent, in esenta, cu drepturile conferite persoanelor vizate UE.

4.1.3.1.2 Limitari suplimentare ale drepturilor din APPIHAO ce decurg din Codul de procedura
penala si ordonantele Politiei prefecturii

185. CEPD remarca faptul ca, chiar daca APPIHAO pare sa se aplice tuturor prelucrarilor efectuate
de organele administrative din Japonia, anumite limitdri importante ale drepturilor
persoanelor vizate deriva din legi specifice. In special, articolul 53 alineatul (2) din Codul de
procedurd penald’® stipuleaza ca ,informatiile cu caracter personal inregistrate ih documente
referitoare la procese si articole confiscate” sunt excluse din domeniul de aplicare al
drepturilor persoanelor fizice previzute la capitolul IV din APPIHAO. Tn mod concret, CEPD
intelege ca, in contextul procedurilor penale, persoanele vizate nu beneficiaza de drepturile
la informare, acces, rectificare sau stergere a datelor cu caracter personal inregistrate in
documente referitoare la procese sau articole confiscate.

186. 1n ceea ce priveste aceste limitdri, CEPD intelege c3 acestea se aplicd in contextul colectdrii
de date pe baza de mandat, precum si in contextul datelor colectate in baza prezentarii
voluntare de informatii prin intermediul formularelor de investigare (vezi mai jos). Intr-
adevar, dat fiind ca temeiul juridic al acestor doua proceduri de accesare a datelor (prin
mandat si prin formularul de investigare) este stipulat in codul de procedura penala, articolul
53-2 din acest cod pare sa aiba aplicabilitate ambelor tipuri de colectare. Cu toate acestea,
deoarece articolul 53-2 se refera la articolele ,confiscate”, se poate clarifica daca limitarile la
drepturile prevazute prin aceasta stipulare se aplica si in contextul prezentarii voluntare de
informatii.

78 Disponibil aici http://www.japaneselawtranslation.go.jp/law/detail/?printID=&id=2283&re=02&vm=02 si
citat Tn anexa Il la proiectul de decizie privind nivelul de protectie adecvat, nota de subsol 25.
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187. CEPD regreta ca nu i-au fost prezentate ordonantele Politiei prefecturii, despre care se spune
cd protejeaza informatiile cu caracter personal, drepturile si obligatiile intr-un mod
echivalent APPIHAO. Date fiind neclaritatile cu privire la interpretarea APPIHAO si lipsa de
disponibilitate a ordonantelor Politiei prefecturii, CEPD se intreaba daca drepturile conferite
persoanelor fizice in acest context si supravegherea suplimentara si/sau mecanismele de
recurs sunt suficiente pentru a compensa lipsa drepturilor.

4.1.3.2 Calea de atac prin recurs la autoritdti independente

4.1.3.2.1 Recursul administrativ

188. CEPD remarca ca organele administrative care colecteaza datele, cum ar fi Politia prefecturii,
au competenta de a solutiona solicitarile persoanelor fizice in ceea ce priveste drepturile -
limitate - ale acestora cu privire la datele colectate n cadrul cercetarilor penale (vezi mai sus
cu privire la drepturile disponibile), care par sa includa atat colectarea de date Tn baza unui
mandat, cat si formularele de investigare. ITn mod concret, aceste drepturi par si fie limitate
la principii cu caracter general, cum ar fi necesitatea retinerii datelor, in legatura cu scopul
(vezi articolul 3.1 APPIHAQ), principiul limitarii scopului (articolul 4) sau exactitatea datelor
(articolul 5), in timp ce drepturile persoanelor fizice cum ar fi dreptul la informare, acces,
rectificare sau stergere sunt excluse pentru datele cu caracter personal inregistrate in
documentele referitoare la procese sau articole confiscate’. Cu toate c3 aceste organe nu
pot fi considerate ca fiind independente si asadar ca oferind cai de atac si de supraveghere
independente, CEPD apreciaza aceasta posibilitate. Totusi, acesta subliniaza ca reclamatiile
depuse n acest context raman limitate la foarte putine drepturi ale persoanelor vizate avand
in vedere limitarile drepturilor prevazute in APPIHAO.

189. Mai mult, dat fiind ca ,informatiile cu caracter personal inregistrate in documente referitoare
la procese si articole confiscate” sunt excluse din domeniul de aplicare a drepturilor
persoanelor fizice prevazute la capitolul IV din APPIHAO in temeiul articolelor 53-2 din Codul
de procedurd penala, posibilitatile de solicitare a accesului la informatiile cu caracter
personal sunt si ele limitate la procedurile prevazute prin celelalte prevederi ale acestui Cod
de procedura penald. Se pare ca doar victimele, persoanele suspectate sau acuzate pot
actiona n acest context, acest lucru fiind posibil in functie de etapa din cadrul procedurii
penale. Asadar, CEPD este ingrijorat de faptul ca niciun drept cu caracter general de accesare
si/sau rectificare sau stergere a informatiilor nu este disponibil persoanelor vizate in temeiul
legislatiei japoneze in contextul procedurii penale, iar toate cdile de atac disponibile implica
fie statutul de victima (in acest caz, persoana ar sti probabil cd datele sale au fost colectate)
sau persoana suspectatd sau acuzatd, fie demonstrarea unui prejudiciu, Tn timp ce
persoanele vizate trebuie, la randul lor, sa beneficieze de drept de acces la datele lor si
posibilitatea de rectificare sau stergere a datelor atunci cand nu au suferit niciun prejudiciu
(probabil) si/sau cand nu au nici statut de victima, persoana suspectatad sau acuzatd, ci sunt
martori, de exemplu.

4.1.3.2.2 Recursul administrativ prin comisiile prefecturilor pentru siguranta publica
190. Tn plus, comisiile prefecturilor pentru sigurantd publica par s fie competente in solutionarea
plangerilor. Tn temeiul articolului 79 din Legea politiei la care se face referire in proiectul de
decizie privind nivelul de protectie adecvat, persoanele fizice pot depune o plangere

7% Vezi mai sus in ceea ce priveste limitdrile aduse APPIHAO si, in special, vezi articolul 53-2 din Codul de
procedurad penala (acesta nu este prezentat ci doar citat in anexa Il la proiectul de decizie privind nivelul de
protectie adecvat, nota de subsol 25).
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191.

192.

193.

fmpotriva unui comportament ilegal sau incorect al unui agent in exercitarea indatoririlor
acestuia.

CEPD doreste sa se clarifice daca orice prelucrare ,ilegald” a datelor cu caracter personal se
incadreaza in ,conduita ilegald sau incorectda a unui agent” si solicita clarificari privind
demonstrarea dezavantajului care se pare ci este solicitatd persoanei vizate. intr-adevar,
notificarea emisa de ANP catre Politie si Comisiile prefecturilor pentru siguranta publica
asupra gestionarii corecte a plangerilor in ceea ce priveste executarea indatoririlor de ofiterii
de politie limiteazd plangerile la reclamatii concrete referitoare la ,corectarea unui
dezavantaj specific care a fost cauzat de o conduita ilegald sau incorecta, neinitierea actiunii
necesare, de un ofiter de politie in executarea indatoririi sale” si posibilitatea de a ,depune o
plangere/reclamatie de nemultumire cu privire la modul incorect de executare a indatoririlor
de un ofiter de politie”. Se clarifica in mod expres ca , plangerile cu privire la nerespectarea
de catre un ofiter de politie a oricarei chestiuni care nu este considerata ca intrand sub
incidenta indatoririlor ofiterului de politie, precum si cele exprimand o opinie generala sau o
propunere, care nu afecteaza partea reclamanta in mod direct, vor fi excluse.”

in ceea ce priveste cerintele de procedurd in vederea depunerii unei plangeri, cu toate ca
acestea trebuie depuse in scris, CEPD ia nota ca, in acest context, in temeiul legislatiei
japoneze, se asigurd asistentd pentru redactarea plangerii, inclusiv strainilor. in plus,
guvernul japonez pare sa fi incredintat CPP si sarcina de a asigura asistenta persoanelor
vizate din UE in vederea gestionarii si solutionarii plangerilor din acest domeniu, initiativa
apreciatd de CEPD. CEPD subliniaza faptul ca, in interpretarea sa, in acest context, CPP va
actiona doar in calitate de punct de contact intre persoanele vizate din UE si autoritatile
competente din Japonia.

Rezultatele Comisie prefecturii pentru siguranta publica Tn urma unei plangeri nu vor fi
notificate in cazurile enumerate la articolul 79-2 din Legea politiei, care include cazul in care
»rezidentul plangerii este necunoscut”. CEPD recunoaste faptul ca trimiterea la rezident nu
inseamna ca, in toate cazurile, persoanele vizate din UE vor fi, asadar, excluse de la
notificarea rezultatelor plangerilor lor pe motiv ca nu sunt rezidente in Japonia.

4.1.3.2.3 Mecanism ad hoc implicand CPP

194.

195.

196.

Avand in vedere constatarile descrise mai sus, CEPD apreciaza faptul ca guvernul japonez si
Comisia UE au convenit asupra unui mecanism suplimentar de recurs care le ofera
persoanelor fizice din UE o cale suplimentara de atac in Japonia, prin intermediul careia
persoanele fizice pot beneficia de cdi de atac impotriva investigatiilor ilegale sau incorecte
ale autoritatilor publice. CEPD mai remarca, de asemenea, si saluta faptul ca plangerile pot fi
depuse prin intermediul CPP mai degraba decat printr-un alt functionar al guvernului,
extinzand asadar domeniul de aplicare al competentei CPP la cel al aplicarii legii si securitatii
nationale.

|

Principala preocupare a CEPD, in analizarea noului mecanism, a fost intelegerea

competentelor CPP in acest context.

Chiar daca limbajul nu este pe deplin clar, CEPD intelege ca mecanismul suplimentar de
recurs nu necesita ,,prezentarea” in sensul ca solicitantul nu trebuie sa demonstreze ca este
posibil ca datele sale cu caracter personal sa fi constituit obiectul supravegherii de o
autoritate japoneza. CEPD doreste, totusi, sa obtina confirmarea Comisiei.
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197.

198.

199.

200.

201.

202.

203.

in conformitate cu evaluarea sa asupra mecanismului Omdusmanului, creat in temeiul
Scutului de Confidentialitate, CEPD subliniaza nevoia de competente efective ale
destinatarului solicitarii, in acest caz CPP, pentru a considera mecanismul de recurs ca fiind
echivalent, in esentd, cu o cale efectiva de atac in sensul articolului 47 din Carta Drepturilor
Fundamentale.

in explicarea mecanismului de recurs, guvernul japonez face referire la articolele 6, 61
punctul (ii) si 80 din APPI si prezintd aceste competente in anexa Il. Conform interpretarii
CEPD, procedura, astfel cum este descrisa in anexa Il, specifica sau extinde competentele
CPP, deoarece formularea articolelor 6, 61 punctul (ii) si 80 din APPI este mai degraba vaga si
general3. Tn masura in care anexa Il specificd sau extinde competentele CPP, CEPD doreste s3
obtina clarificari privind obligativitatea celorlalte agentii ale guvernului japonez de a le
respecta.

n baza procedurii din anexa Il, CEPD constata c3 autorititilor publice competente din Japonia
li se cere sa coopereze cu CPP, ,inclusiv prin furnizarea de informatii necesare si materiale
relevante, astfel incat CPP sa poata evalua daca colectarea sau utilizarea ulterioara a
informatiilor cu caracter personal s-a efectuat cu respectarea regulilor aplicabile”. in vederea
evaluarii eficacitatii sistemului, este important sa se faca din nou referire la competentele pe
care le detin autorititile competente cu care coopereazd CPP. Tn acceptiunea CEPD, acele
competente nu ar fi extinse prin reasigurarile prevazute in anexa Il.

CEPD mai remarca faptul cd, daca este identificatd o incdlcare, ,cooperarea autoritatilor
publice Tn cauza cu CPP include obligatia de remediere a incalcarii”, care include Tn mod
expres stergerea datelor colectate prin incdlcarea normelor aplicabile. CEPD intelege ca
obligatiile autoritatii competente deriva din ,cooperarea cu CPP” mai degraba decat dintr-o
decizie a CPP.

n cele din urm3, CPP va informa solicitantul cu privire la ,rezultatele evaludrii, inclusiv orice
actiune corectiva initiatd acolo unde este cazul”. In plus, CPP va informa solicitantul cu privire
la ,posibilitatea de a solicita o confirmare a rezultatelor de la autoritatea publica competenta
si despre autoritatea catre care va fi inaintata o astfel de cerere de confirmare”.

n plus, CPP s-a angajat sd acorde asistentd solicitantului in a actiona in continuare in temeiul
legislatiei japoneze, daca solicitantul este nemultumit de rezultatele procedurii.

Prin prisma necesitatii de a avea un mecanism de recurs eficient si echivalent, in esenta, cu
standardele UE, CEPD se intreaba, totusi, daca CPP detine vreo competenta specifica in afara
de cea de a evalua daca colectarea sau utilizarea ulterioara a informatiilor cu caracter
personal s-a derulat in conformitate cu normele aplicabile si de a face apel la autoritatile
competente pentru a face uz de competentele lor si de a solutiona plangerile naintate de
CPP. Tn cazul in care CPP actioneazi doar ca punct de contact pentru persoanele fizice din UE,
CEPD ar considera aceasta drept insuficient in vederea asigurarii unui mecanism de recurs
eficient si echivalent, in esenta, celui din standardele UE. Asadar, CEPD face apel la Comisie
pentru a furniza clarificari asupra aspectelor mentionate in acest subcapitol, in special daca si
in ce mod mecanismul extinde obligatiile autoritatilor competente, modul in care sunt
obligate sa il respecte, si modul in care CPP poate asigura in mod eficient respectarea si nu
doar actionarea in calitate de punct de contact pentru persoanele fizice din UE.
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4.1.3.3 Cdide atac judiciare

4.1.3.3.1 Mecanism de cvasi-plangere
204. Asa numita procedura de ,cvasi-plangere” permite actionarea impotriva colectarii obligatorii
de informatii in baza unui mandat in vederea abrogarii sau modificarii sechestrului.

205. Aceasta cale implica faptul ca persoana fizica sa fie constienta ca datele sale sunt confiscate.
Cu toate acestea, CEPD intelege ca procedura pentru colectarea datelor in baza unui mandat
nu este notificatd persoanei vizate. De asemenea, intelege ca prezentarea voluntara de
informatii nu implica obligatia companiilor de a aduce la cunostinta persoanelor vizate
solicitarile primite si carora li s-au conformat. Asadar, cu toate ca in anexa Il se subliniaza ca
,0 astfel de provocare poate fi initiata fara ca persoana sa trebuiasca sa astepte incheierea
cazului”, Tn practica, exceptand mandatele care autorizeaza ascultarea liniilor telefonice,
pentru care se stipuleazd c3 legea prevede cerinta de notificare®’, aceastd cale pare s3 fie
disponibila, efectiv, doar odata ce persoana vizata devine constienta de colectarea datelor
printr-o actiune deschisa impotriva sa.

4.1.3.3.2 Masuri reparatorii
206. in plus, in vederea obtinerii stergerii datelor colectate printr-o procedurd penald (asa-numita
»,Mmasura reparatorie”), sau obtinerii de compensari pentru daune, persoanele fizice pot
intenta actiuni civile Tn justitie.

207. Tn ceea ce priveste compensarea, CEPD remarca c3 procedura pare si se limiteze la situatiile
in care un functionar public a provocat daune persoanei fizice Th cauza in cursul indeplinirii
indatoririlor sale, in mod ilegal si din culpd (in mod intentionat sau prin neglijenta). Tn
acceptiunea CEPD, dauna pare sa includa daunele morale. Nu este, totusi, prevazut in detaliu
ceea ce trebuie sa demonstreze persoana fizica care a suferit un prejudiciu. CEPD nu este in
masura sa evalueze jurisprudenta referitoare la acordarea de despagubiri, si nu poate,
asadar, evalua dacad aceasta actiune reprezinta o cale de atac eficienta in caz de prejudicii.

208. n ceea ce priveste ,méasurile reparatorii”, CEPD remarcd, de asemenea, ci pentru a depune o
solicitare, persoana fizica trebuie sa fie mai Intai constienta ca datele sale au fost colectate si
cd acestea fac incd obiectul pastrarii. Asadar, luand in considerare drepturile limitate de
informare si de acces al persoanelor fizice inh contextul cercetarii si procedurilor penale,
eficienta procedurii pare sa fie, la randul sdu, destul de limitata.

4.1.3.4  Evaluarea globald a cdilor de atac

209. Tn urma evaludrii tuturor cdilor de atac disponibile persoanelor fizice in temeiul legislatiei
japoneze, precum si persoanelor vizate din UE pe langa CPP, CEPD apreciazda mecanismul de
solutionare ad hoc a litigiilor care implica CPP. Acesta are o valoare adaugatda pentru
persoanele vizate din UE, in special deoarece le permite sa inteleaga caile care le sunt
disponibile pentru a obtine reparatii si/sau compensari, precum si pentru a-si prezenta
solicitarile in conformitate cu cerintele de procedura aplicabile in temeiul legislatiei japoneze.
Cu toate acestea, sunt necesare clarificari suplimentare, in special cu privire la posibilitatea
ca mecanismul s3 extindd obligatiile autoritatilor competente si modul de realizare a
acestuia, modul in care autoritatile competente sunt obligate sa-l respecte, precum si modul
in care CPP poate asigura in mod eficient conformitatea, pentru a garanta ca acest nou
mecanism asigura o cale de atac eficienta.

80 Articolul 23 din Legea ascultarii liniilor telefonice este mentionat la pagina 33 din proiectul de decizie privind
nivelul de protectie adecvat. Cu toate acestea, CEPD nu i-a fost prezentat acest text si nu poate, asadar, sa
evalueze in ce masura se aplica aceasta obligatie de notificare si in ce cazuri ar putea fi limitata.
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210. Aceasta evaluare arata ca niciun mecanism de recurs din legislatia japoneza nu pare sa

211.

permita accesul, rectificarea sau stergerea datelor persoanelor vizate care nu au statut de
victima, persoana suspectata sau acuzata in contextul unei proceduri penale, de exemplu
remedierea colectarii sau pastrarii ilegale a datelor acestora. Aceasta arata, de asemenea, ca
toate mecanismele de recurs si compensare disponibile Tn temeiul legislatiei japoneze pentru
victime, persoane suspectate sau acuzate implicd cunoasterea faptului ca datele sunt
colectate, lucru care pare restrictionat in practica deoarece acestea beneficiaza de drepturi
limitate de acces si informare. Tn plus, mai multe clarificiri par si fie necesare privind
demonstrarea conduitei ilegale a autoritatilor, in special cand o astfel de conduita include
prelucrarea ilegala a datelor cu caracter personal sau un prejudiciu suferit de persoana fizica.

Asadar, n lipsa unei documentatii si a elementelor suplimentare, CEPD este ingrijorat daca
aceste cdi de atac prevazute prin legislatia japoneza si proiectul de decizie privind nivelul de
protectie adecvat sunt suficient de eficiente comparativ cu standardele din legislatia UE.

4.2 Accesul in scopuri de securitate nationala

42.1

212.

213.

214.

Domeniul de aplicare a supravegherii

n cadrul proiectului de decizie privind nivelul de protectie adecvat, capitolul privind ,accesul
si utilizarea de autoritatile publice japoneze in scopuri de securitate nationald” este introdus
printr-o declaratie cu caracter general, in conformitate cu noua asigurare oferita de guvernul
japonez in anexa ll, potrivit careia legislatia japonezd nu prevede si nu permite asadar
»solicitari obligatorii de informatii sau ascultarea liniilor telefonice in scop administrativ, in
afara cercetdrilor penale”. n concluzie, se specificd faptul ca , pot fi obtinute informatii pe
baza unor motive de securitate nationala doar dintr-o sursd de informare care poate fi
accesata gratuit de oricine sau prin prezentare voluntara de informatii. Aceasta exclude orice
activitati de supraveghere sub acoperire in acest domeniu. Operatorii economici care
primesc o solicitare de cooperare voluntara (sub forma prezentarii de informatii in format
electronic) nu au obligatia legald de a furniza astfel de informatii.”®!

Tn contextul acestor limitdri, sunt enumerate patru entitdti guvernamentale care au
competenta de a colecta informatii in format electronic detinute de operatorii economici
japonezi pe considerente de securitate nationald. Tn ceea priveste Ministerul Aparérii, care
este una dintre cele patru entitati, se specifica ca acesta ,are doar autoritatea de a colecta

informatii (in format electronic) in baza prezentérii voluntare de informatii”

in vederea evaludrii cadrului general de colectare de date in scopuri de securitate national,
CEPD doreste sa reaminteasca prima dintre cele patru asa-numite ,garantii esentiale”,
potrivit cdrora ,prelucrarea ar trebui s se bazeze pe reguli clare, precise si accesibile”®. Mai
precis, CEDP a fost foarte clara asupra faptului ca programele de supraveghere sunt ,in
conformitate cu legea” numai daca masurile de supraveghere ,,se bazeaza pe prevederi din
dreptul intern”. Curtea a clarificat ca compatibilitatea cu statul de drept cere ca legea care
autorizeaza aceasta masura trebuie sa fie accesibila si previzibild in ceea ce priveste efectele
sale. Referitor la riscul comportamentului arbitrar, curtea a solicitat ,reguli clare, detaliate
asupra masurilor de securitate cu caracter secret”; ,suficient de clare pentru a furniza

81 Decizia privind nivelul de protectie adecvat, paragraful 151.

82 Decizia privind nivelul de protectie adecvat, paragraful 153.

83 GL29, WP 237: Documentul de lucru 01/2016 asupra justificdrii interferentelor cu drepturile fundamentale la
viata privata si protectia datelor prin masuri de supraveghere in momentul transferarii datelor cu caracter
personal (Garantii esentiale europene).
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216.

217.

218.

219.

220.

cetatenilor o indicatie adecvata in ceea ce priveste circumstantele in care si conditiile care

indreptatesc autoritatile publice s recurgd la o asemenea masura” .8

in vederea aplicdrii acestor garantii esentiale sistemului juridic din Japonia, CEPD este
constient de faptul ca, in chestiunile privind securitatea nationala, statele au o marja larga de
apreciere, recunoscuta de Curtea Europeana a Drepturilor Omului. De asemenea,
competentele In materie de securitate nationala reflecta experientele istorice ale natiunilor.
Astfel, CEPD intelege ca, dupa cum subliniaza guvernamentul japonez, dupa cel de-al Doilea
Razboi Mondial, serviciile japoneze nationale de informatii au fost inzestrate cu competente
mai limitate decat in alte state.

in interpretarea CEPD, proiectul de decizie privind nivelul de protectie adecvat, care este
conform noii asigurari oferite de guvernul japonez, sugereaza ca entitatile guvernamentale
japoneze nu deruleaza programe care monitorizeaza din punct de vedere strategic sau
supervizeaza in sens larg comunicatiile (prin internet). Asa cum s-a mentionat mai sus,
guvernul japonez a oferit din nou asigurari, printr-o scrisoare semnata de Ministrul Justitiei,
ca ,pot fi obtinute informatii in baza unor considerente de securitate nationald numai dintr-o
sursa de informare care poate fi accesatd in mod gratuit de oricine sau prin prezentarea
voluntara de informatii”.

n ceea ce priveste temeiul legal al Ministerului Aparérii, CEPD remarc§ faptul c3 proiectul de
decizie privind nivelul de protectie adecvat include informatii cu caracter general despre
competentele sale si citeaza misiunea sa ,de a desfasura activitati ca cele la care se face
referintd, in vederea asigurarii pacii si independentei nationale si a sigurantei nationale”. Cu
toate acestea, CEPD nu i-a fost prezentata traducerea in limba engleza a temeiului legal.

n acelasi timp, CEPD este constient de rapoartele publicate pe diferite canale media care
sugereaza ca sunt derulate programe de supraveghere de Directia pentru informatii derivate
din semnale a Ministerului Apararii din Japonia (MA)®. in raport, este sustinut si faptul c3
Ministerul Apararii din Japonia, care desi refuza sa discute particularitatile raportului, a
»recunoscut ca Japonia detine ,birouri in toatd tara” care intercepteaza comunicatiile” si ca
acestea ,se axeaza pe activitati militare si ,amenintari cibernetice” si ca ,nu colecteaza
informatiile privind publicul larg”. Ultima declaratie (faptul ca MA nu colecteaza informatii
privind publicul larg) a fost inclusa Tn reformularea facuta de guvernul japonez.

Reiese cd guvernul japonez a reafirmat, intr-o scrisoare semnata de Ministerul de Justitie, ca
MA nu colecteaza informatii privind publicul larg.

Nu tine de competenta CEPD efectuarea unei evaluari generale ale posibilelor capacitati de
supraveghere ale guvernului japonez. Acele activitati sunt importante pentru evaluarea sa
doar daca sunt relevante in ceea ce priveste transferul datelor cu caracter personal intre UE
si Japonia. Tn acest context, CEPD ar dori si isi reafirme abordarea deja adoptati de
predecesorul sau cand i-a fost solicitat avizul cu privire la Scutul de Confidentialitate UE-
S.U.A. In formularea avizului sdu asupra Scutului de Confidentialitate, GL29 a inclus in analiza
sa competentele si limitarile S.U.A. in supravegherea datelor ,,in drum” spre S.U.A%. Aplicand

84 Vezi, de exemplu Big Brother Watch si altii/ Regatul Unit, punctul 305.

8 Tn mai 2018, publicatia de stiri online , The Intercept” a publicat un raport cu titlul ,Povestea nespusa a
agentiei de spionaj secret a Japoniei”.

86 Vezi WP255, Scutul de Confidentialitate UE-S.U.A.- Prima revizuire unificatd anuald, adoptat3 la 28 noiembrie
2017, p. 16: ,GL29 este de parere ca analiza legislatiei tarii terte al carei caracter adecvat este examinat, nu ar
trebui limitatd la legea si practica care permit supravegherea in cadrul granitelor fizice ale tarii, dar ar trebui sa
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221.

4.2.2

222.

223.

224.

225.

acelasi standard deciziei privind nivelul adecvat referitoare la Japonia, CEPD este de parere
cad informatiile asupra competentelor autoritatilor japoneze de a supraveghea datele ,in
drum” spre Japonia sunt relevante. Tn cazul in care astfel de competente de supraveghere ar
exista, decizia luata de CEDO in Big Brother Watch pare, de asemenea, sa sugereze ca astfel
de competente ar trebui sa fie reglementate in conformitate cu standardele stabilite de
CEDO.

in consecintd, dacd interceptirile au fost limitate la ,acordarea de asistentd actiunilor
militare”, acestea s-ar putea sa nu fie relevante in evaluarea deciziei privind nivelul adecvat.
Este, asadar, interesul CEPD sa primeasca clarificari cu privire la masurile de supraveghere ale
entitatilor guvernamentale japoneze. Din acest punct de vedere, astfel de clarificari sunt
binevenite pentru a stabili daca datele supuse transferului in temeiul cadrului privind nivelul
adecvat pot face obiectul accesarii Tn scopuri de securitate nationalad de autoritatile japoneze
cu competente Tn acest domeniu.

Prezentarea voluntara de informatii in cazul securitatii nationale

Proiectul de decizie privind nivelul de protectie adecvat mentioneaza ca cele patru entitati
guvernamentale au autoritatea de a colecta informatii (in format electronic) numai daca sunt
prezentate voluntar. Potrivit proiectului de decizie si Anexei Il, exista anumite limitari din
motive legale, ceea ce inseamna ca colectarea de date este limitata la ceea ce este necesar
pentru executarea sarcinilor de catre entitati.

in domeniul legii penale, asa cum se precizeazd in sectiunea referitoare la aplicarea legii,
prezentarea voluntara de informatii este permisa doar in cadrul cercetarii penale, si
presupune, asadar, o suspiciune concreta a unei infractiuni deja comise. Investigatiile din
domeniul securitatii nationale difera de cele din domeniul aplicarii legii. CEPD recunoaste
faptul ca, potrivit Anexei ll, principiile centrale ale , necesitatii de efectuare a investigatiei” si
,oportunitatea metodei” se aplicd Tn mod similar si Tn domeniul securitatii nationale si
trebuie respectate luadnd in considerare circumstantele specifice ale fiecdrui caz®’. Acesta
regreta faptul ca aplicarea nu este clarificata mai mult, inclusiv prin intermediul unei trimiteri
la jurisprudenta. Cu toate acestea, CEPD declara ca, utilizarea acestei proceduri trebuie sa fie
proportionala sau necesara.

Potrivit proiectului de decizie, dupa colectarea (,obtinerea”) informatiilor cu caracter
personal, gestionarea acestora este asigurata de APPIHAO cu exceptia Politiei prefecturii®.
Anexa Il precizeaza ca gestionarea informatiilor cu caracter personal de Politia prefecturii
este reglementata prin ordonantele prefecturii care stipuleaza principiile pentru protectia
informatiilor cu caracter personal, drepturile si obligatiile echivalente celor din APPIHAO®.
Deoarece nu exista traduceri in limba engleza disponibile pentru aceste ordonante, CEPD nu
este Tn masura sa evalueze daca principiile sunt echivalente celor din APPIHAO.

n ceea ce priveste celelalte observatii referitoare la prezentarea voluntara de informatii, se
face trimitere la sectiunea asupra aplicarii legii.

ia in considerare si o analiza a temeiurilor juridice din legislatia tarii terte Tn baza cdrora aceasta poate
desfasura activitati de supraveghere in afara teritoriului sau atat timp cat acestea vizeaza si date UE. Asa cum s-
a subliniat Tn avizul precedent, ,ar trebui sa fie clar daca Principiile Scutului de Confidentialitate se vor aplica
din momentul in care datele sunt transferate, ceea ce include si datele ,,in drum” spre tara respectiva.”

87 Vezi anexa I, pp. 23.

8 Decizia privind nivelul de protectie adecvat, paragraful 118 si 157.

8 Vezi anexa Il, pp. 3.
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Supravegherea

4.2.3.1 Aspecte generale

226.

227.

Cele patru entitati guvernamentale care au competenta de a colecta informatii Tn format
electronic detinute de operatorii economici japonezi pe considerente de securitate nationala
sunt: (i) Biroul de cercetare si informatii a Cabinetului (BCIC); (ii) Ministerul Apararii (,MA”),
(iii) politia (atat Agentia Nationala de Politie (ANP)%, cat si Politia prefecturii); si (iv) Agentia
de investigare a securitatii publice (,,AISP”).

Potrivit proiectului de decizie privind nivelul de protectie adecvat, aceste entitati
guvernamentale fac obiectul mai multor niveluri de supraveghere exercitate de trei ramuri
ale guvernului®®. CEPD noteaza faptul ca existd un mecanism de supraveghere in cadrul
ramurii legislative (Dieta japoneza) si a ramurii executive (Biroul inspectorului general pentru
conformitate juridica (BIG), Comisiile prefecturii pentru siguranta publica si Comisia de
examinare a securitatii publice). CEPD subliniaza faptul ca COM ar trebui sa clarifice
supravegherea judiciara (ex-officio/garantia C din WP 237; in ceea ce priveste recursul, exista
un capitol separat in decizia privind nivelul adecvat si o garantie suplimentara in WP 237) a
organismelor guvernamentale mai sus mentionate, deoarece nu este clar daca exista o astfel
de supraveghere judiciara in domeniul colectarii de informatii cu caracter personal in scopuri
de securitate nationala fara mijloace obligatorii.

4.2.3.2 Supravegherea de Dieta japonezd

228.

CEPD remarca faptul ca Dieta japoneza poate conduce investigatii cu privire la activitatile
autoritatilor publice si, asadar, si cu privire la toate entitatile guvernamentale mai sus
mentionate. Mai mult, dieta poate solicita si prezentarea de documente si depozitia
martorilor (articolul 62 din Constitutia Japoniei, articolul 104 din Legea dietei). CEPD mai
remarca si faptul ca, potrivit articolelor 74 si 75 din Legea dietei, membrii Dietei pot formula
intrebari in scris Cabinetului care s-ar putea solda cu un raspuns din partea acestuia (articolul
75 din Legea dietei). In cele din urmé&, se remarcd faptul c3 existd obligatii specifice de
raportare, de ex. cele pentru Agentia de investigare a securitatii publice (,,AISP”) (articolul 36
SAPA (Legea privind prevenirea activitatilor subversive)/Art 31 ACO (Legea privind controlul
organizatiilor care au comis acte de crime de masa nediscriminatorii)), prin intermediul unui
raport anual catre Dieta. Un astfel de raport nu i-a fost prezentat CEPD.

4.2.3.3 Supravegherea efectuatd de Biroul inspectorului general pentru conformitate juridicd

229.

(BIG)

CEPD remarca faptul ca exista un organism de supraveghere pentru MA, denumit BIG. CEPD
nu i-a fost prezentata Decizia de instituire a MA (Decizia MA privind instituirea), ci doar
declaratii in cadrul Anexei Il la proiectul de decizie. Din anexa Il reiese ca BIG este un birou
independent in cadrul MA, care se afla sub supravegherea directa a Ministerului Apararii
potrivit articolului 29 din Decizia MA privind instituirea. BIG are competente de efectuare a
verificarilor privind respectarea legilor si reglementarilor de functionarii MA (,,asa-numitele
yverificari ale apararii”) Tn tot ministerul, inclusiv fortele de autoaparare.

% Cu toate acestea, potrivit informatiilor primite, principalul rol al ANP este acela de a coordona investigatiile
desfasurate de diferite departamente ale Politiei prefecturii, iar activitatile sale de colectare a informatiilor sunt
limitate la schimburi cu autoritatile strdine.

91 Vezi anexa I, pp. 39.
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234.

Din anexa Il reiese ca BIG fsi indeplineste indatoririle Tn mod independent fata de
departamentele operationale ale MA. CEPD remarca faptul ca BIG este un organism intern de
supraveghere.

Verificarile conduc la constatari si, Tn vederea asigurarii conformitatii, masuri care sunt
raportate in mod direct Ministerului Apardrii. in baza raportului BIG, Ministerul Apararii
poate emite ordine de implementare a masurilor necesare in vederea remedierii situatiei.
Ministrul adjunct al Apararii este responsabil cu implementarea acestor masuri si trebuie sa
raporteze Ministerului Apararii cu privire la stadiul respectivelor implementari.

Analizand anexa |l, fara sa-i fi fost furnizate prevederile juridice (decizia MA de instituire)
pentru aceste consideratii, CEPD apreciaza posibilitatea de a ordona masurile necesare de
conformare in vederea remedierii situatiei. Cu toate acestea, CEPD are indoieli cu privire la
independenta BIG, deoarece este un birou Tn cadrul MA si se afla sub supravegherea directa
a Ministrului Apararii dupa cum reiese din Anexa Il (potrivit WP 237 ,independenta
functionald nu este suficientd in sine in vederea protejdrii autoritdtii de supraveghere
impotriva influentelor externe”).

in conformitate cu jurisprudenta CEDO si WP 237, respectiv in baza considerentelor din
anexa ll, Inspectorul General poate solicita rapoarte de la biroul in cauza (documente, situri,
explicatii). Clarificarile daca birourile vizate sunt obligate sau nu sa dea curs acestor solicitari
si dacd documentele solicitate includ materiale inchise, asa cum precizeaza WP 237 sau nu,
par necesare CEPD.

Cu toate cd CEPD apreciaza faptul ca experti juridici cu o indelungata experienta (fostul
Procuror sef), conduc BIG, clarificarea cu privire la modul in care acest organism de
supraveghere este desemnat pare necesara.

4.2.3.4  Supravegherea efectuatd de Comisia de examinare a securitdtii publice

235.

236.

237.

Potrivit Anexei Il (pagina 25), AISP deruleaza verificari de rutina si speciale ale operatiunilor
efectuate de birourile si oficiile sale individuale (Biroul de investigare a securitatii publice,
Oficiile si Suboficiile de investigare a securitatii publice etc.). In scopuri de verificiri de rutina,
sunt desemnati ca inspectori un Director General Adjunct si/sau un Director. Aceste verificari
ar trebui sa vizeze si gestiunea informatiilor cu caracter personal.

Conform considerentului 163 din proiectul de decizie, Comisia de examinare a securitdtii
publice actioneaza in calitate de organism de supraveghere ex ante independent pentru AISP,
n ceea ce priveste chestiuni aferente ACO®? si SAPA®. CEPD apreciaz3 acest aspect.

Cu toate ca site-ul Ministerului de Justitie japonez ofera anumite informatii®*, CEPD nu este in
masurd sa evalueze cu atentie independenta Comisiei de examinare a securitatii publice

92 Legea privind controlul organizatiilor care au comis acte de crime de masa nediscriminatorii (Legea nr. 147
din 7 decembrie 1999).

93 Legea prevenirii activitatilor subversive (Legea nr. 240 din 21 iulie 1952).

% Vezi http://www.moj.go.jp/ENGLISH/MEOM/meom-01.html (septembrie 2018): organismul extraministerial
»este compus dintr-un presedinte si sase membri. Acestia sunt selectati din rdndul persoanelor de bund credintd
care pot lua hotdrdri corecte cu privire la controlul organizatiilor si al celor care detin cunostinte ample si
experientd atdt in domeniul juridic, cdt si cel societal. Acestia sunt numiti de prim-ministru si trebuie aprobati de
ambele camere ale Dietei. in ceea ce priveste aplicarea legilor mentionate anterior (SAPA/ACO), membrii isi
indeplinesc indatoririle intr-un mod relativ independent, liberi de orice indrumare sau supraveghere a primului-
ministru sau a ministrului de justitie.”
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deoarece nu i-a fost furnizata Decizia de instituire a Comisiei de examinare a securitatii
publice® si Normele Comisiei de examinare a securitatii publice®®.

4.2.3.5 Supravegherea efectuatd de Comisia nationald pentru siguranta publicd, Comisiile
prefecturilor pentru siguranta publicd si APPIHAO (executiv)
238. Vezi 3.1.2.2.1 (Comisia nationalad pentru siguranta publica), 3.1.2.2.2. (Comisiile prefecturilor
pentru siguranta publicd) si 3.1.2.2.4. (Executiv).

4.2.3.6  Supravegherea efectuatd de CPP
239. CEPD invita COM fie sa mentioneze la considerentul 164 ca CPP nu este un organism de
supraveghere pentru entitatile guvernamentale mai sus mentionate si ca are competenta
doar in asigurarea mijloacelor de recurs pentru persoanele fizice, fie sd mute paragraful din
considerentul 164 cu privire la CPP la sectiunea ,,cdi de atac individuale”.

4.2.4 Mecanismul de recurs
240. Tn ceea ce priveste analiza mecanismului de recurs negociat recent, se face trimitere la
sectiunea asupra aplicarii legii.

241. n plus, meritd remarcat faptul ci legislatia japonezd pune la dispozitie o cale de atac
individual3 specificd in domeniul securitatii nationale. Tn acceptiunea CEPD, toate persoanele
fizice, inclusiv persoanele fizice din UE, pot solicita in general dezvaluirea, corectarea (inclusiv
stergerea) sau suspendarea utilizarii informatiilor de la organismele administrative, chiar
dacd acestea sunt prelucrate in scopuri de securitate nationald. In cazul in care o astfel de
solicitare este ,respinsa pe motivul cd informatia vizatd este consideratd ca neputand fi
dezvaluitd”, se poate intenta un apel de reexaminare si trebuie consultat ,Comitetul pentru
revizuirea protectiei si dezvaluirii informatiilor cu caracter personal”. Comitetul este
constituit din membri numiti de prim-ministru cu aprobarea ambelor Camere, inzestrat cu
competente de investigare, si acesta poate concluziona prin emiterea unui raport scris catre
persoana fizica Tn cauza care nu are caracter obligatoriu, dar este respectat aproape
intotdeauna®. Potrivit anexei Il, doar in doud cazuri din 2000 autoritatea administrativa a
luat o decizie diferitad de cea din concluzia Comitetului.®®

242. Tn baza explicatiei furnizate, rezultd c3 procedura de revizuire nu este disponibild daci
informatia poate fi , dezvaluitd”, dar persoana fizica nu este multumita de rezultate. CEPD
recunoaste aceasta cale de atac, dar doreste sa obtina mai multe clarificari cu privire la
ultimul aspect, care i-ar ingradi in mod semnificativ domeniul de aplicare.

Pentru Comitetul European pentru Protectia Datelor
Presedinte

(Andrea Jelinek)

% http://www.japaneselawtranslation.go.jp/law/detail_main?re=&vm=2&id=613 (septembrie 2018).

% Articolul 28 ACO.

% Anexa ll, p. 25, 26. Decizia de instituire a Comitetului pentru revizuirea protectiei si dezvaluirii informatiilor
cu caracter personal, art. 4,9, 11.

%8 Anexa Il, nota de subsol 35.
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