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Comitetul European pentru Protectia Datelor,

avand in vedere articolul 70 alineatul (1) litera (b) din Regulamentul (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE,

ADOPTA URMATORUL AVIZ:

Introducere

in aprilie 2018, Comisia a prezentat o propunere de regulament privind ordinele europene
de divulgare si de pastrare a probelor electronice in materie penalad si o propunere de directiva
de stabilire a unor norme armonizate privind desemnarea reprezentantilor legali in scopul
obtinerii de probe n cadrul procedurilor penale. Cele doua propuneri, COM(2018) 225 final si
COM(2018) 226 final, sunt complementare. Obiectivul general urmarit de Comisie este de a
imbunatati cooperarea dintre autoritatile statelor membre si furnizorii de servicii, inclusiv cei care fsi
au sediul Tn afara UE, si de a propune solutii pentru problema reprezentata de stabilirea si asigurarea
respectarii jurisdictiei in spatiul cibernetic.

in timp ce proiectul de regulament prevede norme si proceduri aplicabile in materie de emitere,
notificare si executare a ordinelor de divulgare si de pastrare a probelor electronice pentru furnizorii
de servicii de comunicatii electronice, proiectul de directiva prevede norme minime privind numirea
unui reprezentant legal pentru furnizorii de servicii care nu au sediul in UE.

in noiembrie 2017, Tnainte de prezentarea proiectului de propunere de citre Comisie, Grupul de
Lucru ,Articolul 29” (GL29) a reamintit necesitatea de a asigura ca orice propunere legislativa
respecta pe deplin acquis-ul UE in materie de protectie a datelor in special, precum si legislatia si
jurisprudenta UE Tn general.

n special, GL29 a avertizat cu privire la limitarea drepturilor la protectia datelor si la viata privats in
ceea ce priveste datele prelucrate de furnizorii de telecomunicatii si de societatile informationale, in
special atunci cand acestea sunt prelucrate ulterior de autoritatile de aplicare a legii, a reamintit
necesitatea de a asigura coerenta oricarui instrument al UE cu Conventia de la Budapesta a
Consiliului Europei privind criminalitatea informatica si cu Directiva UE privind ordinul european de
anchetd (OEA) si a recomandat sa se clarifice normele procedurale respective care reglementeaza
accesul la probe electronice la nivel national si la nivelul UE pentru a se asigura ca noul instrument nu
ar conferi autoritatilor noi competente pe care acestea nu le-ar avea la nivel intern. Pe langa aceste
observatii generale, GL29 a formulat observatii cu privire la optiunile legislative luate in considerare
de Comisie la momentul respectiv cu privire la categoriile de date in cauzad si la garantiile
corespunzatoare pentru accesarea acestora, la posibilitatea de a aborda aspectele legate de
ordinele/cererile de divulgare pentru a obliga furnizorii de servicii sa furnizeze datele localizate in

1 A se vedea declaratia GL29 (http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48801).



afara UE, precum si la garantiile necesare legate de conditiile de fond si de procedura necesare
pentru a asigura accesul direct la date.

Tmpreuna cu propunerile concrete privind probele electronice disponibile in prezent, CEPD doreste s3
furnizeze o analiza mai detaliata a instrumentelor juridice propuse din punct de vedere al protectiei
datelor.

1. Temeiul juridic al propunerii de regulament (articolul 82 din
TFUE)

Temeiul juridic propus pentru proiectul de regulament privind probele electronice il constituie
articolul 82 alineatul (1) din TFUE, privind cooperarea judiciara in materie penala, care prevede:

,1. Cooperarea judiciara in materie penalda in cadrul Uniunii se intemeiaza pe principiul
recunoasterii reciproce a hotararilor judecatoresti si a deciziilor judiciare si include apropierea
actelor cu putere de lege si a normelor administrative ale statelor membre in domeniile prevazute
la alineatul (2) si la articolul 83.

Parlamentul European si Consiliul, hotarand in conformitate cu procedura legislativa ordinara,
adopta masurile privind:

(a) instituirea unor norme si proceduri care sa asigure recunoasterea, in intreaga Uniune, a
tuturor categoriilor de hotarari judecatoresti si decizii judiciare;

(b) prevenirea si solutionarea conflictelor de competenta intre statele membre;
(c) sprijinirea formarii profesionale a magistratilor si a personalului din justitie;

(d) facilitarea cooperérii dintre autoritatile judiciare sau echivalente ale statelor membre in
materie de urmarire penala si executare a deciziilor.”

Asa cum a subliniat Comisia Tn evaluarea impactului care insoteste propunerile, ,articolul 82 alineatul
(1) precizeaza ca cooperarea judiciara in materie penala se intemeiaza pe principiul recunoasterii
reciproce. Acest temei juridic ar acoperi o posibila legislatie privind cooperarea directa cu furnizorii
de servicii, In care autoritatea din statul membru emitent ar urma sa se adreseze direct unei entitati
(furnizorul de servicii) din statul de executare si chiar sa impuna obligatii acesteia. Acesta ar
introduce 0 noud dimensiune in recunoasterea reciprocd, dincolo de cooperarea judiciard
traditionald n cadrul Uniunii, intemeiatd pana in prezent pe procedurile care implica doud autoritati
judiciare, una din statul emitent si cealalta din statul de executare” (subliniere addugata).

Avand in vedere noutatea utilizarii acestui temei juridic Tn contextul cererilor directe intre autoritatile
publice si partile private, CEPD regreta faptul ca nu este furnizata nicio analiza sau evaluare
suplimentara de catre Comisie.

Intr-adevar, astfel cum a subliniat deja Grupul de Lucru in declaratia sa anterioars, CEPD continud s3
isi exprime indoielile cu privire la caracterul adecvat al acestui temei juridic, acestea fiind sprijinite de
analiza CJUE si a avocatului sdu general in Avizul 1/15. Printre progresele inregistrate in ceea ce
priveste validitatea articolului 82 ca temei juridic pentru proiectul de acord privind PNR dintre UE si
Canada, Curtea a subliniat ca autoritatea competenta din Canada ,nu constituie nici o autoritate
judiciard, nici o autoritate echivalentd”?. in contextul propunerilor privind probele electronice, unul

2 A se vedea punctul 103 din Avizul 1/15 si punctul 108 din concluziile avocatului general in acest caz.



dintre principalele obiective urmarite, astfel cum au fost stabilite de Comisie, pare sa fie evitarea
cooperarii judiciare ,prea greoaie”. Prin urmare, propunerea se intemeiaza pe principiul conform
caruia cooperarea ar trebui sa aiba loc mai degraba intre o autoritate si un furnizor de servicii decat
intre doua autoritati. Procedura prevazuta plaseaza, in primul rand, entitatile private in pozitia de a fi
parte destinatara si de a raspunde cererilor din partea autoritatilor judiciare.

CEPD constata ca procesul de executare a ordinelor de divulgare si de pastrare ar putea presupune
implicarea unei autoritati care primeste datele in situatia Tn care furnizorul de servicii care primeste
date nu fisi indeplineste obligatiile si, prin urmare, va declansa necesitatea de a solicita o executare ex
post a ordinului. Cu toate acestea, intrucat obiectivul principal al procedurii instituite este tocmai de
a nu implica o autoritate care primeste datele, CEPD si-a exprimat indoielile cu privire la faptul ca
aceasta procedura auxiliara ar putea justifica utilizarea articolului 82 ca unic temei juridic pentru
acest instrument.

Prin urmare, CEPD este de opinie ca, pentru ca articolul 82 sa fie utilizat drept temei juridic,
principalele etape procedurale ale cooperarii trebuie sa aiba loc intre doua autoritati judiciare si ca ar
trebui sa se utilizeze un alt temei juridic pentru acest tip de cooperare.

2. Necesitatea unor probe electronice in raport cu tratatele de
asistenta judiciara reciproca si cu ordinul european de ancheta

CEPD ia act de angajamentul Comisiei de a revizui obstacolele din calea anchetei penale, in special in
ceea ce priveste chestiunea accesului la probele electronice. in expunerea sa de motive, Comisia
prezinta contextul propunerii si subliniaza caracterul volatil al probelor electronice, dimensiunea lor
internationala, precum si necesitatea de a adapta mecanismul de cooperare la era digitala.
Propunerile de regulament si de directiva privind transferul si accesarea probelor electronice nu
urmaresc sa finlocuiasca instrumentele de cooperare in materie penald anterioare, cum ar fi
Conventia de la Budapesta, Tratatul de asistenta judiciara reciproca si ordinul european de ancheta
(Directiva privind ordinul european de anchetd). Potrivit Comisiei, propunerile privind probele
electronice vizeaza imbunatatirea cooperarii judiciare in materie penala intre autoritatile si furnizorii
de servicii din Uniunea Europeand, precum si cu tarile terte, in special cu Statele Unite ale Americii.

Intrucat aceste noi instrumente suplimentare vor fi dedicate ih mod specific accesului la probe
electronice si transferului acestora, CEPD va evalua valoarea addugatad a instrumentelor in ceea ce
priveste Directiva privind ordinul european de ancheta si Tratatul de asistenta judiciara reciproca.

a) Necesitatea unor probe electronice in raport cu garantiile oferite de
ordinul european de ancheta si tratatele de asistenta judiciara
reciproca

Principalul argument invocat de Comisie in favoarea propunerilor privind probele electronice consta

in accelerarea procesului de obtinere si colectare a probelor electronice care sunt stocate si/sau
detinute de furnizorii de servicii stabiliti in alta jurisdictie.

Cu toate acestea, CEPD regreta faptul ca necesitatea de a dispune de un nou instrument pentru a
organiza accesul la probele electronice nu a fost demonstrata in evaluarea impactului. intr-adevir,
propunerile nu demonstreaza ca nu ar fi putut fi utilizat un alt mijloc mai putin intruziv pentru a



realiza obiectivul propunerii privind probele electronice, desi ar fi putut fi avute Tn vedere solutii
alternative. De exemplu, posibilitatea de a modifica si a Tmbunatati Directiva privind ordinul
european de ancheta ar fi putut fi examinata si ar fi raspuns, de asemenea, cerintei specifice, in
temeiul Directivei privind ordinul european de ancheta, de a evalua necesitatea de a modifica textul
pana la 21 mai 20193, O altd optiune ar fi fost de a prevedea utilizarea unor ordine de pastrare a
probelor electronice pentru a ingheta datele, atat timp cat a fost emisa o cerere formala bazata pe
un tratat de asistenta reciproca. Aceste optiuni ar fi permis mentinerea garantiilor prevazute in
cadrul acestor instrumente, asigurandu-se in acelasi timp ca datele cu caracter personal solicitate nu
sunt sterse.

CEPD ia nota de faptul ca termenele stabilite in Directiva privind ordinul european de ancheta sunt
mai lungi decat cele previzute in propunerea privind probele electronice. intr-adevar, autoritatea de
executare are la dispozitie 30 de zile pentru a lua o decizie cu privire la recunoasterea cererii, iar
ulterior va executa ordinul in termen de 90 de zile>. CEPD considerd ca acordarea unui termen de
30 de zile de reflectie pentru autoritatile de executare in cazul ordinului european de ancheta este o
garantie esentiala care le permite acestora sa evalueze daca cererea de executare este intemeiata si
respecta toate conditiile pentru emiterea si transmiterea unui ordin european de anchet&®.

CEPD este preocupat de faptul cd termenul de 10 zile prezentat in propunerile privind probele
electronice pentru emiterea certificatului de ordin european de divulgare a probelor electronice
(EPOC), fara nicio perioada de reflectie, impiedica o evaluare corespunzatoare a masurii in care
certificatul de ordin european de divulgare a probelor electronice intruneste toate criteriile si este
completat in mod corect.

Prin urmare, CEPD recomanda ca destinatarul certificatului de ordin european de divulgare a
probelor electronice sa dispuna de mai mult timp pentru a stabili daca ordinul ar trebui sau nu sa fie
executat.

CEPD mentioneaza ca, in cazul unui certificat de ordin european de pastrare a probelor electronice
(EPOC-PR), nu exista nicio garantie ca pastrarea datelor se va limita la ceea ce este necesar pentru
divulgarea datelor. intr-adevar, durata de pastrare a datelor poate depési 60 de zile, intrucat nu este
prevazut un termen in care autoritatea emitenta informeaza destinatarul sd nu emita sau sa retraga
un ordin de divulgare. Prin urmare, CEPD recomanda cel putin stabilirea unui termen pentru ca
autoritatea emitenta sa nu emita sau sa retraga ordinul de divulgare, pentru a respecta principiul
minimizarii datelor stabilit in RGPD’.

in cele din urm&, CEPD mentioneaza ci Directiva privind ordinul european de anchetd prevede
restituirea probelor de catre statul emitent citre autoritatea de executare®. Cu toate acestea,
propunerea de regulament privind probele electronice nu mentioneaza o astfel de posibilitate. Nu
este clar ce se intampla cu probele electronice dupa transmiterea acestora catre autoritatea
emitenta.

Prin urmare, CEPD recomanda ca propunerea de regulament sa furnizeze mai multe informatii cu
privire la utilizarea probelor electronice dupa transferul lor catre autoritatea emitenta in scopul de a

3 A se vedea articolul 37 din Directiva privind ordinul european de ancheta.

4 Articolul 12 alineatul (3) din Directiva privind ordinul european de ancheta.

5 Articolul 12 alineatul (4) din Directiva privind ordinul european de ancheti.

6 Articolul 6 din Directiva privind ordinul european de ancheta.

7 Articolul 5 alineatul (1) litera (c) din RGPD.

8 Articolul 13 alineatele (3) si (4) din Directiva privind ordinul european de anchet3.



respecta RGPD si principiul transparentei®, precum si principiul specificitatii stabilit prin tratatele de
asistenta judiciara reciproca.

v e

b) Abandonarea principiului dublei incriminari

CEPD admite ca recunoasterea reciproca depinde de aplicarea principiului dublei incriminari, care
este o modalitate prin care statele membre isi mentin suveranitatea. Cu toate acestea, dubla
incriminare este considerata din ce in ce mai mult drept un obstacol in calea cooperarii judiciare.
Statele membre ale UE sunt din ce Tn ce mai dispuse sa coopereze, chiar daca masurile de investigare
vizeaza acte care nu sunt considerate infractiuni in legislatia lor nationald. Cu toate acestes,
CEPD reaminteste ca principiul dublei incriminari urmareste sa ofere o garantie suplimentara pentru
a se asigura ca un stat nu poate recurge la asistenta unui alt stat pentru a aplica o sanctiune penala
care nu exista in dreptul unui alt stat. Acest lucru ar impiedica, de exemplu, un stat sa solicite ajutorul
unui alt stat pentru a priva de libertate o persoana pentru opiniile sale politice, in cazul in care aceste
opinii nu sunt incriminate Tn statul vizat de solicitare, sau pentru a urmari penal o persoana care a
recurs la o intrerupere de sarcina, in cazul in care persoana respectiva isi are resedinta intr-un alt stat
in care acest lucru nu este ilegal. De asemenea, principiul dublei incriminari este insotit adesea de
limitari sau de garantii suplimentare in ceea ce priveste sanctiunile in cazul in care acestea difera
prea mult intre statul care transmite solicitarea si statul de executare. Principalul exemplu este
angajamentul de a nu aplica pedeapsa cu moartea in cadrul anumitor tratate de asistenta judiciara
reciproca atunci cand aceasta nu este prevazuta in legislatia uneia dintre cele doua parti.

CEPD constata ca principiul dublei incriminari nu este inclus in propunerea de regulament privind
probele electronice. Aceasta are insa drept rezultat nu numai eliminarea formalitatilor obisnuite de
recunoastere reciproca, ci si eliminarea garantiilor legate de principiul dublei incriminari.

intr-adevar, CEPD mentioneazd ci nu se face nicio trimitere la legislatia tarii in care este stabilit
furnizorul de servicii vizat de solicitare si ca ordinul de pastrare a oricaror date, precum si de
divulgare a datelor privind abonatii si accesul poate fi emis pentru toate infractiunile!’, indiferent
daca exista sau nu infractiuni similare prevazute in alte state membre.

intre timp, ordinele de divulgare pot fi emise si executate numai dacd o masurd similard este
disponibild pentru aceeasi infractiune intr-o situatie internd comparabild din statul emitent®™. in plus,
conform explicatiilor Comisiei din expunerea de motive a propunerii de regulament, se stabileste
specificitatea datelor privind operatiunile sau a datelor referitoare la continut, intrucat acestea sunt
considerate a fi mai sensibile. Intr-adevdr, ordinele referitoare la datele privind operatiunile sau
datele referitoare la continut se bazeaza pe un prag pentru o pedeapsa maxima cu inchisoarea de cel
putin trei ani in scopul de a asigura respectarea principiului proportionalitatii si a drepturilor
persoanelor afectate!?. Cu toate acestea, CEPD subliniazd ca incd nu a existat o armonizare in cadrul
UE in ceea ce priveste infractiunile penale sanctionate cu pedeapsa cu inchisoarea pentru o perioada
maxima de cel putin trei ani.

CEPD se opune renuntarii la principiul dublei incriminari, care are scopul de a asigura ca un stat nu
poate sa apeleze la ajutorul altor state pentru ca dreptul sau penal national sa fie aplicat in afara
teritoriului statului de catre un stat care nu a adoptat aceeasi abordare, in special avand in vedere
disparitia altor garantii importante traditionale in domeniul dreptului penal [a se vedea punctul 3 de

% Articolul 5 alineatul (1) litera (a) din RGPD.

10 Articolul 5 alineatul (3) si articolul 6 alineatul (2) din propunerea de regulament privind probele electronice.
11 Articolul 5 alineatul (2) din propunerea de regulament privind probele electronice.

12 Articolul 5 alineatul (4) litera (a) din propunerea de regulament privind probele electronice.



mai jos privind criteriile de localizare si punctul 7 litera (g) privind potentialele conflicte cu legislatiile
tarilor terte].

c)Consecinta adresarii directe catre societatile comerciale

CEPD recunoaste faptul ca probele electronice sunt disponibile din ce in ce mai mult pe infrastructura
privata si pot fi localizate in afara tarii de investigare si detinute de furnizorii de servicii.

CEPD constata c&, in urma deciziilor in cauzele Yahoo! ** si Skype'* din Belgia, precum si in contextul
atacurilor teroriste, este necesara o cooperare mai facila si mai rapida intre entitatile publice si
private. Tn evaluarea impactului, Comisia se referd la trei tipuri de instrumente procedurale care
implicd atat autoritatile publice, cat si furnizorii de servicii. Acestea sunt cooperarea judiciara,
cooperarea directd si accesul direct. n timp ce primul dintre acestea nu plaseazd responsabilitatea
de a executa ordinul european de ancheta asupra furnizorului de servicii, ci asupra autoritatii de
executare®®, cel de al doilea instrument, cooperarea directs, se bazeaz3 pe cooperarea furnizorului
de servicii. Cel mai intruziv din perspectiva unui furnizor de servicii este accesul direct, intrucat
autoritatile publice sunt in masura sa acceseze datele fara ajutorul unui intermediar.

Prin urmare, CEPD exprima temerea ca, atunci cand sunt abordati in mod direct, furnizorii de servicii
nu vor asigura protectia datelor cu caracter personal la fel de eficient precum sunt capabile si
obligate autoritatile publice si subliniaza faptul ca aceasta conduce, de asemenea, la inaplicabilitatea
anumitor garantii procedurale prevazute in contextul cooperarii judiciare pentru persoane fizice,
precum si pentru societatile in sine®®. Intr-adevdr, de exemplu, un furnizor de servicii solicitat ar
trebui sa se prezinte in fata instantei unui alt stat (membru) pentru a contesta ordinul in timp ce, in
contextul cooperarii judiciare, acesta ar trebui sa trateze cu autoritatile din statul in care este stabilit.
CEPD recomanda includerea unor temeiuri suplimentare in propunerea de regulament care sa
certifice faptul ca furnizorii de servicii vor proteja drepturile individuale fundamentale, cum ar fi
protectia datelor cu caracter personal si respectarea vietii private si de familie, precum si informatiile
furnizate de autoritatea competenta de protectie a datelor in scopul de a asigura controlul.

3. Noul motiv de competenta si asa-numita disparitie a criteriilor de
localizare

CEPD remarca faptul ca, asa cum subliniaza Comisia, una dintre modificarile majore aduse de aceste
propuneri este disparitia criteriilor de localizare si posibilitatea ca autoritatile competente sa solicite
divulgarea si pastrarea datelor indiferent de locul in care aceste date sunt stocate efectiv.

Din perspectiva protectiei datelor, nu este o noutate ca legislatia UE privind protectia datelor se
aplicd indiferent de locul in care sunt stocate datele persoanelor in cauzd. Intr-adevér, aplicabilitatea
RGPD depinde fie de faptul ca operatorul sau persoana imputernicita de operator este stabilita pe

13 Hof van Cassatie of Belgium, YAHOO! Inc., nr. P.13.2082.N din 1 decembrie 2015.

14 Correctionele Rechtbank van Antwerpen, afdeling Mechelen of Belgium, Nr. ME20.F1.105151-12 din
27 octombrie 2016. (Skype a atacat decizia).

15 Articolele 10-16.

16 A se vedea, de asemenea, din perspectiva protectiei datelor la nivel international, ,Documentul de lucru
privind standardele pentru protectia datelor si a vietii private in cererile de date la nivel transfrontalier in
scopul aplicarii legii”, Grupul de lucru international pentru protectia datelor in sectorul telecomunicatiilor, cea
de a 63-a reuniune, 9-10 aprilie 2018, Budapesta (Ungaria).



teritoriul UE, fie de faptul daca sunt prelucrate date ale persoanelor vizate din UE, inclusiv atunci
cand operatorul sau persoana imputernicitd de operator nu este stabilitd pe teritoriul UEY, caz in
care aceasta trebuie, de asemenea, sa desemneze un reprezentant legal in UE!. Din perspectiva
protectiei datelor, este important de remarcat faptul ca domeniul de aplicare teritorial extins
urmadreste sa ofere o protectie mai completd persoanelor vizate din UE, indiferent de locul in care
este stabilita societatea care le prelucreaza datele.

Prin urmare, desi disparitia criteriilor de localizare ar putea reprezenta o noutate in domeniul
dreptului penal, aceasta nu apare ca o schimbare majora din perspectiva protectiei datelor. in plus,
CEPD mentioneaza, de asemenea, ca o legatura continua sa fie mentinuta pe teritoriul UE, intrucat
numai furnizorii de servicii care ofera servicii in cadrul Uniunii intrd in domeniul de aplicare a
propunerilor, iar faptul ca cererile pot fi abordate numai in contextul cercetarilor penale implicd o
legatura cu UE (fie pentru ca infractiunea a fost comisa pe teritoriul unui stat membru, fie pentru ca
victima sau infractorul era cetdtean al unui stat membru).

n cazul in care disparitia criteriilor de localizare ar trebui aplicats in prezent in dreptul penal, cea mai
importanta intrebare pentru CEPD se refera la modul de a asigura ca o astfel de evolutie nu afecteaza
protectia datelor si drepturile procedurale penale ale persoanelor vizate si ale furnizorilor de servicii
care au primit solicitarea. Din aceastd perspectiva, CEPD recunoaste ca, in cadrul UE, garantiile
procedurale au fost armonizate, cel putin partial, si trebuie furnizate in conformitate cu Conventia
europeana a drepturilor omului. Prin urmare, se poate argumenta ca disparitia criteriilor de localizare
ar avea, probabil, consecinte mai limitate atunci cand probele sunt solicitate in cadrul UE in
comparatie cu situatia inversa in care autoritatile din tari terte solicitd date societatilor stabilite pe
teritoriul UE in aceleasi conditii ca cele prevazute in proiectul de regulament privind probele
electronice. intr-adevar, CEPD este preocupat in special de faptul cd acest lucru ar putea conduce la
situatii mai problematice. Tn acest context, autoritétile dintr-o tara tertd in care se aplicd garantii
procedurale diferite si eventual mai putine in domeniul dreptului penal ar putea avea acces la date
care ar fi protejate prin garantii suplimentare in cadrul UE. Din aceasta perspectiva, CEPD fsi reafirma
preocuparile cu privire la un standard dublu si la o slabire a drepturilor fundamentale atunci cand
furnizorii de servicii si persoanele vizate nu beneficiaza de garantiile procedurale prevazute in
legislatia UE in cazul in care cererea este prezentata de o autoritate dintr-o tara terta.

n plus, intrucat acest nou motiv de competentd ,indiferent de localizarea datelor” este insotit de o
procedura care se bazeaza in principal pe solicitari directe din partea autoritatilor competente catre
furnizorii de servicii, CEPD este preocupat de faptul ca garantiile privind protectia datelor ar putea sa
nu fie aplicate de catre societatile private care primesc cereri si care nu sunt obligate sa respecte un
instrument juridic cum ar fi un tratat de asistenta judiciara reciproca, care reglementeaza in mod
traditional schimburile de date ntre autoritdtile judiciare si care prevede garantii. In special, in
contextul tratatelor de asistentd judiciara reciproca, garantiile minime in materie de protectie a
datelor implica, de exemplu, obligatiile de confidentialitate si principiul specificitatii, ceea ce
presupune faptul ca datele nu vor fi prelucrate in alt scop.

Cel putin, CEPD reaminteste ca ar trebui sd se aplice garantiile prevazute in Directiva 2016/680,
inclusiv Tn ceea ce priveste transferurile de date, in special articolul 39 in cazul in care furnizorul de
servicii ar fi stabilit intr-o tar3 tertd fard o decizie privind caracterul adecvat in acest domeniu. In
special, CEPD subliniaza ca aceasta dispozitie implica, in special, informarea autoritatii competente
pentru protectia datelor din statul membru din care face parte autoritatea emitenta a ordinului

17 A se vedea articolul 3, in special alineatul (2).
18 A se vedea articolul 27.



(ordinelor) si a documentatiei aferente transferului, inclusiv in ceea ce priveste justificarea privind
ineficacitatea sau caracterul inadecvat al unui transfer catre autoritatea competenta din tara terta.

4. Notiunea de ,furnizori de servicii” ar trebui restransa sau
completata de garantii suplimentare pentru drepturile
persoanelor vizate

in ceea ce priveste furnizorii de servicii, CEPD salutd definitia largd care permite includerea atat a
serviciilor de comunicatii, cat si a serviciilor OTT, Intrucat toate aceste servicii sunt echivalente din
punct de vedere functional si, prin urmare, masurile prevazute ar putea avea un impact similar
asupra dreptului la viata privata si asupra dreptului la confidentialitatea comunicatiilor, asa cum se
subliniaza in declaratia GL29 si, anterior, in Avizul 01/2017 cu privire la propunerea de regulament
privind viata privatd si comunicatiile electronice. Intr-adevdr, propunerea de regulament privind
probele electronice vizeaza furnizorii de servicii care furnizeaza servicii de comunicatii electronice,
asa cum sunt definite la articolul 2 alineatul (4) din Directiva de instituire a Codului european al
comunicatiilor electronice, servicii ale societatii informationale, asa cum sunt definite la articolul 1
alineatul (1) litera (b) din Directiva (UE) 2015/1535, ,pentru care stocarea datelor este o componenta
definitorie a serviciului furnizat utilizatorului, inclusiv retelele sociale, piete online care faciliteaza
tranzactiile intre utilizatorii lor sau alti furnizori de servicii de gazduire” sau serviciile de alocare de
nume de domenii de internet si de adrese IP ,cum ar fi furnizorii de adrese IP, registrele de nume de
domenii, operatorii de registre de nume de domenii si serviciile de anonimizare si proxy conexe”*°.

Cu toate acestea, intrucat un furnizor de servicii in sensul proiectului de regulament este ,orice
persoana fizica sau juridica care ofera una sau mai multe dintre urmatoarele categorii de servicii”,
CEPD este preocupat de faptul ca acest instrument ar putea viza atat operatorii, cat si persoanele
imputernicite de operatori in sensul RGPD. Intr-adevar, intrucat ,oferirea de servicii”, asa cum este
definita la articolul 2 alineatul (4) din proiectul de regulament, include permiterea atat persoanelor
juridice, cat si persoanelor fizice din unul sau mai multe state membre sa utilizeze serviciile
enumerate si crearea unei legdturi stranse cu statul (statele) membru (membre) in cauzd, aceste
activitati includ activitatile desfasurate de o persoana imputernicita de operator pentru un operator,
cum ar fi stocarea de date, de exemplu.

Prin urmare, CEPD se teme c3, in lipsa unor limitari ale furnizorilor de servicii care actioneaza in
calitate de operatori in sensul RGPD si fara nicio obligatie specifica a persoanei imputernicite de
operator de a notifica operatorul de date atunci cand primeste un ordin de divulgare sau de pastrare,
drepturile persoanelor vizate ar putea fi eludate. Acest lucru este valabil in special in cazul in care, in
contextul posibilelor obligatii conflictuale care impiedica destinatarul sa raspunda ordinelor primite,
autoritatile judiciare sunt incurajate, de asemenea, in proiectul de regulament, sa se adreseze celui
mai adecvat factor, indiferent de normele aplicabile in materie de protectie a datelor, in special
avand in vedere faptul ca orice date ar putea fi solicitate, si nu doar datele cu caracter personal care
fac obiectul RGPD%.

n conformitate cu RGPD, o persoand imputernicitd de operator actioneazad numai in conformitate cu
instructiunile date de operator. Prin urmare, este responsabilitatea operatorului sa asigure

1% Articolul 2 alineatul (3) litera (c) din propunerea de regulament privind probele electronice.
20 A se vedea articolul 7 alineatele (3) si (4).
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respectarea drepturilor persoanelor vizate si sa puna la dispozitia acestora informatiile relevante,
inclusiv in ceea ce priveste destinatarii datelor lor, de exemplu in contextul exercitarii dreptului lor de
acces. Persoana imputernicita de operator nu va primi aceste cereri de la persoanele vizate si nu va fi
Tn masura sa raspundd, cu exceptia cazului Tn care acest lucru este solicitat In mod expres de catre
operator.

Prin urmare, cu exceptia cazului in care drepturile lor au fost limitate in ceea ce priveste aplicarea
RGPD, CEPD subliniaza ca persoanele vizate care beneficiaza de aplicarea RGPD ar putea sa nu fsi
exercite drepturile in mod eficient Tn cazul in care operatorul nu este in masura sa furnizeze
informatii complete. CEPD mentioneaza, de asemenea, ca probabilitatea absentei informatiilor este
chiar mai mare in lipsa unei obligatii specifice impuse persoanei Tmputernicite de operator de a
informa operatorul atunci cand datele solicitate se refera la persoanele vizate care nu beneficiazd de
protectia acordatd prin RGPD. intr-adevar, autorititile judiciare care solicitd date nu vor avea
neapdrat obligatia de a informa persoanele vizate cu privire la prelucrarea lor ulterioara in acest caz.
Prin urmare, CEPD face apel la restrictionarea domeniului de aplicare la operatorii in sensul RGPD sau
la introducerea unei dispozitii care sa clarifice faptul ca, in cazul in care furnizorul de servicii vizat de
solicitare nu este operatorul datelor, acesta informeaza operatorul.

I”

5. Notiunile de ,sediu” si de ,reprezentant legal” in contextul
acestor propuneri ar trebui sa se distinga in mod clar de
notiunile in contextul RGPD

Avand in vedere inaplicabilitatea criteriilor de localizare in ceea ce priveste datele, destinatarii
ordinelor de divulgare si de pastrare care intra in domeniul de aplicare a propunerii de regulament se
limiteaza la furnizorii de servicii care ofera servicii in Uniune, indiferent daca sunt stabiliti sau nu in
UE, cu obligatia de a numi un reprezentant legal, in conformitate cu normele propuse in proiectul de
directiva. Prin urmare, aceste notiuni de ,sediu” si de ,reprezentant legal” sunt definite in proiectele
de instrumente.

CEPD mentioneaza ca aceste notiuni apar, de asemenea, in contextul altor instrumente ale UE, in
special n cadrul RGPD. in consecint, ar trebui s3 se furnizeze clarificdri cu privire la definirea si
delimitarea acestor notiuni in contextul proiectelor de propuneri si in contextul RGPD.

a) Sediu

CEPD reaminteste, de asemenea, ca notiunea de ,sediu” in contextul proiectului de regulament nu
trebuie confundatd cu notiunea din cadrul RGPD. Intr-adevar, in sensul proiectului de regulament,
notiunea de sediu, astfel cum este definita la articolul 2 alineatul (5), este mai larga decéat cea din
RGPD deoarece include ,fie exercitarea efectiva a unei activitati economice pentru o perioada
nedeterminatd prin intermediul unei infrastructuri stabile de unde este exercitatda activitatea de
prestare de servicii, fie o infrastructura stabila de unde este gestionata activitatea”, indiferent daca
prelucrarea datelor cu caracter personal are sau nu loc in cadrul activitatilor acestui sediu. Prin
urmare, desi conceptul de ,,sediu” in sensul RGPD este, fara indoial3, inclus Tn conceptul de ,sediu”
definit in proiectul de regulament, este posibil sa nu fie valabil si contrariul.

Prin urmare, CEPD avertizeaza ca este posibil ca existenta unor sedii ale furnizorilor de servicii in
sensul proiectului de regulament sa nu implice in mod necesar indeplinirea conditiilor de aplicare a
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RGPD in conformitate cu articolul 3 alineatul (1). Tn acest context, operatorii si persoanele
Tmputernicite de operatori sunt invitate, prin urmare, sa verifice daca aplicabilitatea RGPD nu deriva
din articolul 3 alineatul (2), ceea ce ar implica desemnarea unui reprezentant legal in cadrul UE si
absenta unui sistem de ghiseu unic.

b) Reprezentant legal

n declaratia sa, GL29 a subliniat c3 ar trebui evitatd orice confuzie intre obligatia de a desemna un
reprezentant legal in temeiul articolului 27 din RGPD si reprezentantul legal prevazut in proiectul de
regulament privind probele electronice.

n cazul proiectului de propunere, CEPD ar dori s3 reaminteascd aceste recomanddri si, in special, sa
sublinieze faptul ca, in opinia sa, reprezentantul legal in sensul proiectului de directiva privind
numirea unui reprezentant legal in contextul propunerilor privind probele electronice este desemnat
in toate cazurile, este investit cu functii specifice, independent de mandatul oferit de furnizorul de
servicii, are competenta de a raspunde cererilor si de a actiona in numele furnizorului de servicii si
detine o raspundere mai mare decéat reprezentantul legal prevazut in RGPD.

n plus, CEPD subliniazi ca obligatia de a desemna in toate cazurile un reprezentant legal in temeiul
proiectelor de propuneri privind probele electronice, indiferent daca furnizorul de servicii este stabilit
sau nu in UE, posibilitatea de a desemna chiar mai multi reprezentanti legali pentru acelasi furnizor
de servicii in temeiul proiectului de directiva privind probele electronice, precum si obligatia de a
notifica desemnarea reprezentantului legal autoritatilor statelor membre difera de RGPD, care nu
prevede o astfel de obligatie de a notifica reprezentantul legal desemnat, derogarile de la desemnare
si responsabilitatile limitate ale reprezentantului legal.

Prin urmare, avand in vedere diferentele semnificative in ceea ce priveste rolul, raspunderea si
relatia cu celelalte sedii ale furnizorului de servicii, intr-un caz, si ale operatorului sau persoanei
imputernicite de operator, in celdlalt caz, CEPD recomanda ca, in cazul in care un furnizor de servicii
nu este stabilit in UE, dar face obiectul atat al RGPD, in temeiul articolului 3 alineatul (2), cat si al
Regulamentului privind probele electronice, ar trebui sa fie desemnati doi reprezentanti legali
distincti, fiecare cu functii clar diferite, in conformitate cu instrumentul pe baza caruia este desemnat
fiecare reprezentant.

6. Noile categorii de date

Propunerea de regulament defineste diferite categorii de date la articolul 2: date privind abonatii,
date privind accesul, date privind operatiunile si date referitoare la continut. Considerentul 20 din
propunerea Comisiei prevede, de asemenea, ca ,categoriile de date reglementate de prezentul
regulament includ datele privind abonatii, datele privind accesul, datele privind operatiunile (aceste
trei categorii fiind denumite in continuare «date care nu se referd la continut») si datele referitoare la
continut. Aceastd distinctie, in afard de datele privind accesul, existd in legislatia multor state
membre si, de asemenea, in actualul cadru juridic al SUA care permite furnizorilor de servicii sd
partajeze in mod voluntar datele care nu se referd la continut cu autoritdtile strdine de aplicare a
legii”.

in acest context, CEPD subliniaz&, in primul rand, c3 toate cele patru categorii de date mentionate
mai sus trebuie considerate date cu caracter personal in conformitate cu legislatia UE privind
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protectia datelor, intrucat acestea contin informatii referitoare la o persoana fizica identificatd sau
identificabila, indiferent daca persoana vizata este denumita ,abonat” sau ,utilizator” in propunerea
de regulament. In mod similar, trebuie remarcat faptul ci ,probele electronice”, astfel cum sunt
definite la articolul 2 alineatul (6) din propunerea Comisiei, cuprind toate cele patru categorii de date
si, prin urmare, se referd la date cu caracter personal. In consecintd, in loc si stabileascd normele
privind accesul la probe, definite si clasificate in conformitate cu legislatia nationalad si procedurile
judiciare, regulamentul propus prevede noi conditii de fond si procedurale legate de accesul la datele

Cu caracter personal.

n timp ce regulamentul propus stabileste noi subcategorii de date cu caracter personal pentru care
se aplicda conditii procedurale de acces diferite, CEPD reaminteste cad, in conformitate cu
jurisprudenta relevanta a CJUE, pentru a stabili existenta unei atingeri aduse dreptului fundamental
la viata privata nu conteaza daca informatiile cu privire la vietile private Th cauza sunt sensibile sau
daca persoanele in cauza au fost puse in situatii dificile Th orice mod.

n plus, CEPD reaminteste c&, in ceea ce priveste ,datele care nu se referd la continut”, care cuprind
datele privind abonatii, datele privind accesul si datele privind operatiunile in conformitate cu
propunerea Comisiei, Curtea de Justitie a Uniunii Europene a decis, in hotardrea sa in cauzele
conexate C-203/15 si C-698/15, Tele 2 Sverige AB, ca metadatele precum datele privind traficul si
datele privind localizarea ofera mijloace de stabilire a unui profil al persoanelor vizate, iar aceste
informatii nu sunt mai putin sensibile, avand in vedere dreptul la viata privata, decat continutul real
al comunicarilor®.,

Asa cum s-a precizat deja in declaratia GL29 din 29 noiembrie 2017privind protectia datelor si
aspectele de confidentialitate ale accesului transfrontalier la probele electronice, CEPD Tsi reitereaza,
prin urmare, indoielile si preocuparile in ceea ce priveste delimitarea actuala intre datele care nu se
referd la continut si datele care se refera la continut, precum si cele patru categorii de date cu
caracter personal previdzute in propunerea de regulament. intr-adevar, cele patru categorii propuse
nu par sa fie clar delimitate, iar definitia , datelor privind accesul” ramane inca vaga, in comparatie cu
celelalte categorii. Prin urmare, CEPD regreta faptul ca evaluarea impactului si propunerea elaborate
de Comisie nu au justificat in continuare motivul creadrii acestor noi subcategorii de date cu caracter
personal si 1si exprima preocupdrile in ceea ce priveste diferitele niveluri de garantii legate de
conditiile de fond si procedurale pentru accesul la categoriile de date cu caracter personal, in special
avand in vedere dificultatea practica de a evalua in ce categorie de date se vor incadra datele
solicitate Tn unele cazuri. De exemplu, adresele IP ar putea fi clasificate atat ca date privind
operatiunile, cat si ca date privind abonatii.

in acest context, CEPD reaminteste, de asemenea, ci in considerentul 14 din propunerea sa de
regulament privind respectarea vietii private si protectia datelor cu caracter personal in comunicatiile
electronice (Regulamentul privind viata privata si comunicatiile electronice), Comisia considera ca
,datele transmise in cadrul comunicatiilor electronice ar trebui sa fie definite intr-un mod suficient
de larg si de neutru din punct de vedere tehnologic astfel incat sa cuprindd orice informatii
referitoare la continutul transmis sau schimbat (continutul comunicatiilor electronice) si informatiile
cu privire la un utilizator final de servicii de comunicatii electronice prelucrate in vederea
transmiterii, a distribuirii sau a schimbului de continut al comunicatiilor electronice, inclusiv datele
pentru urmarirea si identificarea sursei si a destinatiei unei comunicatii, a localizarii geografice,
precum si a datei, orei, duratei si tipului de comunicare”. Dat fiind ca actualul si viitorul cadru privind
viata privata si comunicatiile electronice, precum si limitarile aferente ale dreptului la viata privata se

21 Hot&rarea CJUE din 21 decembrie 2016, punctul 99.
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vor aplica normelor care reglementeaza accesul la probele electronice in scopul aplicarii legii, CEPD
recomandad ca propunerea de regulament sa includd o definitie mai larga a datelor transmise in
cadrul comunicatiilor electronice, astfel incat sa se asigure ca garantiile si conditiile adecvate de
acces care urmeaza sa fie stabilite acopera in mod consecvent atat ,datele care nu se refera la
continut”, cat si ,,datele care se refera la continut”.

7. Analiza procedurilor pentru ordinele europene de divulgare si de
pastrare a probelor electronice

n sens larg, procedura de adresare a unui ordin de divulgare sau de p&strare pare s& fie urméatoarea:

Autoritatea judiciara competenta — autoritatea emitenta — in functie de tipul de date solicitat
si de tipul de ordin, emite ordinul in conformitate cu conditiile (reduse) enumerate la
articolele 5 si 6, apoi 1l trimite reprezentantului legal al furnizorului de servicii sau la oricare
dintre sediile sale din cadrul UE — destinatarul — utilizand un certificat armonizat.

La primirea certificatului, destinatarul executa ordinul — in sensul ca acesta transmite datele
in termen de 10 zile sau de 6 ore in caz de urgenta, sau le pastreaza pana la 60 de zile — cu
exceptia cazului in care acest lucru este imposibil deoarece certificatul este incomplet sau din
motive de forta majora sau de imposibilitate de facto pentru destinatar, sau din cauza ca
destinatarul refuza pe motiv de obligatii contradictorii fie cu privire la respectarea drepturilor
fundamentale sau a intereselor fundamentale ale unei tari terte, fie din alte motive.

Tn cazul in care destinatarul nu a respectat ordinul primit fird a oferi motive acceptate de
autoritatea emitenta, sunt prevazute proceduri de executare a ordinelor de catre o
autoritate competenta de executare din statul membru in care furnizorul de servicii este
reprezentat sau instituit, cu exceptia cazului in care se aplica motivele de refuz limitate, iar
autoritatea de executare se opune recunoasterii sau executarii ordinului.

Tn cazul in care destinatarul a formulat o obiectie motivats cu privire la ordin pe motiv de
obligatii contradictorii, autoritatea emitenta Tnainteaza cazul instantei competente din statul
sau membru, careia 1i revine Tn consecinta sa evalueze posibilul conflict si sa mentina ordinul
in absenta unui conflict. Tn cazul unui conflict, instanta competentd fie se adreseazd
autoritatilor centrale din tara terta prin intermediul autoritatilor sale centrale nationale,
stabilind un termen de 15 zile pentru furnizarea unui raspuns, care poate fi prelungit cu
30 de zile in urma unei cereri motivate in caz de obligatii contradictorii in ceea ce priveste
drepturile fundamentale sau interesele fundamentale ale unei tari terte, fie stabileste ea
Tnsdsi daca mentine sau retrage ordinul din alte motive de refuz invocate de catre destinatar.

Fara a aduce atingere cailor de atac disponibile in temeiul RGPD si al Directivei privind
aplicarea legii, persoanele ale caror date au fost obtinute prin intermediul unui ordin de
divulgare au, de asemenea, dreptul la cai de atac eficiente impotriva ordinului respectiv.

CEPD a evaluat procedurile prevazute si garantiile stabilite in proiectul de regulament pentru a
acoperi diferitele etape, iar pentru fiecare dintre aspectele prezentate in continuare recomanda
urmatoarele masuri de protectie si modificari.
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a) Pragurile pentru emiterea ordinelor ar trebui sa fie ridicate, iar
ordinele ar trebui sa fie emise sau autorizate de catre instante

n ceea ce priveste conditiile pentru emiterea ordinelor, CEPD salutd principiul asigurarii unor garantii
mai mari pentru a avea acces la datele privind operatiunile sau datele referitoare la continut. Cu
toate acestea, Comisia constata ca, avand in vedere absenta unei armonizari depline a sanctiunilor
penale intre statele membre, trimiterea la ,infractiuni care se pedepsesc in statul emitent cu o
pedeapsa cu inchisoarea a carei limitd superioard este de cel putin 3 ani”? implicd in continuare
praguri divergente si discrepante in ceea ce priveste protectia datelor lor cu privire la persoanele

vizate din cadrul UE.

n plus, CEPD subliniaza c3, avand in vedere in special definitia larga a datelor privind abonatii, pragul
prevazut pare mai degraba mic pentru ordinele de pastrare si pentru ordinele de divulgare
referitoare la datele privind abonatii sau privind accesul, intrucat toate infractiunile pot, in principiu,
sa justifice emiterea unor astfel de ordine. Tn mod similar, autoritétile abilitate s& emitd astfel de
ordine sunt mai limitate in ceea ce priveste ordinele de divulgare a probelor electronice care vizeaza
datele privind operatiunile sau datele referitoare la continut, decat pentru emiterea ordinelor de
pastrare sau a ordinelor de divulgare a probelor electronice care vizeaza date privind abonatii si date
privind accesul, intrucat procurorii pot emite sau autoriza numai cele din urma ordine, in timp ce
orice judecator, instantad judecatoreasca sau judecator de instructie poate emite sau autoriza orice
ordin.

in special, CEPD regreta faptul c3 cel mai scizut prag care prevede posibilitatea ca autorititile de
aplicare a legii sa solicite acces la datele privind abonatii si datele privind accesul pentru orice
infractiune se bazeaza pe o interpretare ,,a contrario” a jurisprudentei CJUE (care se axeaza pe alte
date) pentru a face distinctii precum garantiile care urmeaza si fie acordate. Intr-adevir, CJUE a
subliniat in mod special ca, pentru datele privind traficul si localizarea, accesul autoritatilor
competente este limitat numai la combaterea infractiunilor grave®. CEPD ar putea intelege c3
propunerea ar oferi posibilitatea de a solicita accesul la informatii de baza care ar permite doar
identificarea unei persoane fara a dezvalui niciun fel de date transmise in cadrul comunicatiilor fara o
autorizare prealabila din partea unei instante. Cu toate acestea, CEPD deplange interpretarea ,a
contrario” a acestei hotarari de catre Comisie si solicita introducerea unor garantii mai mari pentru a
limita motivele de acces la alte date privind abonatii si la datele privind accesul. CEPD sugereaza
restrictionarea accesului la aceste date fie la o listd de infractiuni prevazute in proiectul de
regulament, fie cel putin la ,infractiuni grave”, avand in vedere, in special, pragul inferior al
autorizarii prealabile prevazut pentru aceste date.

n plus, CEPD subliniaza cd aceastd interpretare , a contrario ” conduce, de asemenea, la faptul c3
propunerea ofera procurorilor posibilitatea de a emite sau de a autoriza emiterea de ordine. CEPD
este de opinie cd, exceptand cazul solicitarilor de informatii de baza care ar permite identificarea
unei persoane fara a dezvalui datele transmise Tn cadrul comunicatiilor, acest lucru constituie un pas
Tnapoi in comparatie cu jurisprudenta CJUE privind accesul la datele privind comunicatiile. intr-
adevar, n jurisprudenta sa privind accesul la datele transmise in cadrul comunicatiilor in scopul
aplicarii legii, CJUE a limitat posibilitatea de a furniza un astfel de acces, printre alte criterii, si ,cu

22 A se vedea articolul 5 alineatul (3) litera (a).
23 A se vedea cauza 203/15 — punctul 125.
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exceptia unor situatii de urgentd justificate corespunzdtor”?*, la ,,un control prealabil efectuat fie de o
instantd, fie de o entitate administrativd independentd”, ,in urma unei cereri motivate formulate de

autoritdtile respective in cadrul unor proceduri de prevenire, de detectare sau de urmdrire penald” . >

CEPD reaminteste ca notiunea de ,instanta judecatoreasca” este o notiune autonoma a dreptului UE
si ca CJUE a subliniat in mod constant si a reamintit criteriile care trebuie indeplinite pentru a fi
consideratd drept o instantd judecatoreascs, inclusiv criteriile de independentd?®, ceea ce nu pare a fi
cazul procurorilor, astfel cum a reamintit, de asemenea, CEDO in jurisprudenta sa?’.

in consecintd, articolul 4 alineatul (1) literele (a) si (b) si articolul 3 literele (a) si (b) au ca rezultat
proceduri in care se vor aplica garantii Tn mod semnificativ mai reduse pentru datele privind abonatii
si datele privind accesul, intrucat un procuror va putea solicita de unul singur date, fara niciun alt
control din partea autoritatii statului din care provin datele solicitate sau din partea autoritatii de
care va tine reprezentantul legal al societatii vizate de solicitare si fara niciun control din partea unei
autoritati administrative independente.

n plus, CEPD ia notd de asa-numitele garantii suplimentare previzute la articolul 5 alineatul (2), care
limiteaza posibilitatea de a emite un ordin de divulgare atunci cand o masura similard este
disponibild pentru aceeasi infractiune intr-o situatie interna asemanatoare. Cu toate acestea, CEPD
avertizeaza in legdtura cu efectul contraproductiv al unei astfel de dispozitii: in loc sa ofere garantii
suplimentare, aceasta pare a fi o incurajare pentru statele membre sd isi extinda posibilitatile
nationale de a solicita divulgarea datelor privind abonatii sau datele privind accesul in scopul de a se
asigura ca ordinele de divulgare ar putea fi emise in temeiul acestui regulament.

b) Termenele de transmitere a datelor ar trebui sa fie justificate

CEPD ia nota de faptul ca ordinele europene de divulgare primesc un raspuns in termen de cel mult
10 zile de la primirea certificatului, cu exceptia cazului in care autoritatea emitenta precizeaza
motivele pentru o divulgare mai rapida, si cel tarziu in termen de 6 ore in cazuri de urgenta, astfel
cum se prevede la articolul 9 alineatele (1) si (2).

Cu toate acestea, CEPD nu a identificat niciun criteriu pentru incadrarea obligatiei autoritatilor de a
demonstra urgenta divulgarii datelor, chiar si ex post, pentru a permite un posibil control al utilizarii
acestei proceduri foarte rapide, in timp ce un termen de sase ore ar putea implica un control
superficial Thainte de divulgarea datelor, dacd nu absenta unui control al furnizorului de servicii. Intr-
adevar, evaluarea impactului subliniaza necesitatea ca autoritatile competente sa aiba acces la date
in timp util. Cu toate acestea, toate exemplele oferite in evaluarea impactului vizeaza probele
necesare Tn cazul comiterii unor infractiuni grave (cazuri de terorism in care s-au inregistrat ostatici,
situatii de abuz sexual asupra copiilor in curs), insa justificarea bazata pe volatilitatea probelor nu
pare sa fie adecvata atunci cand nu existd o urgenta specifica, alta decat aceasta posibila volatilitate a
datelor. in plus, volatilitatea datelor nu oferd o justificare suplimentard in ceea ce priveste
proportionalitatea de a avea acces la date cu mai putine garantii in situatiile in care nu existad alte
situatii de urgenta n afara de volatilitatea datelor.

n plus, CEPD si-a exprimat indoiala cu privire la necesitatea de a prevedea un termen de sase ore
stipuland, in acelasi timp, ca acest termen sa nu se aplice pana cand autoritatea emitenta nu

24 A se vedea cauza 203/15 — punctul 120.

25 A se vedea cauzele conexate C 293/12 si C 594/12 — punctul 62.

26 A se vedea, de exemplu, cauza C 203/14.

27 A se vedea, de exemplu, cauza Moulin/Franta din 23 noiembrie 2010.
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furnizeaza clarificari suplimentare ,in termen de cinci zile” in cazul in care furnizorul de servicii nu Tsi

poate respecta obligatia.

Prin urmare, CEPD solicita prezentarea unor elemente suplimentare in evaluarea impactului pentru a
justifica necesitatea acestor termene n cazurile in care infractiunea comisa sau urmarita in justitie nu
este grava si, cu exceptia cazului in care sunt furnizate astfel de elemente detaliate, prezentarea unor
criterii explicite care justifica urgenta in cazul in care sunt emise EPOC-urile. De exemplu, s-ar putea
prevedea acelasi model ca in Directiva privind ordinul european de ancheta. Directiva privind ordinul
european de ancheta prevede un termen mai scurt atunci cand acest lucru este justificat de
,termenele procedurale, gravitatea infractiunii sau alte imprejurari urgente” [a se vedea articolul 12
alineatul (2)] sau un termen de 24 de ore pentru luarea unei decizii cu privire la masurile provizorii [a
se vedea articolul 32 alineatul (2)]. intr-adevér, evaluarea impactului care insoteste proiectul de
regulament nu prevede elemente detaliate care sa justifice de ce aceste termene nu sunt eficiente,
singurele elemente subliniate fiind ca numarul de cereri trimise impovareaza autoritatile judiciare
destinatare care nu pot respecta termenele.

c)Ordinele europene de divulgare si de pastrare nu se utilizeaza pentru a
solicita date privind o persoana vizata din alt stat membru fara a
informa cel putin autoritatile competente ale statului membru
respectiv, in special pentru datele referitoare la continut

CEPD reaminteste faptul cd, in cadrul instrumentelor existente, se asigura cooperarea judiciara si,
prin urmare, garantii suplimentare, in special pentru a controla necesitatea si proportionalitatea
cererilor, si subliniaza ca aceste garantii sunt cu atat mai justificate Tn cazurile in care datele solicitate
sunt date referitoare la continut care implica mai multe limitari ale drepturilor persoanelor vizate de
a li se proteja datele cu caracter personal si viata privatd. In aceastd privintd, CEPD reaminteste c3
Directiva privind ordinul european de ancheta prevede, de asemenea, posibilitatea de a intercepta
telecomunicatiile cu asistenta tehnica din partea unui alt stat membru (a se vedea articolul 30),
precum si obligatia de a notifica orice interceptare a datelor catre autoritatea competenta a unui alt
stat membru in cazul in care nu este necesara asistenta atunci cand persoana vizata este sau va fi pe
teritoriul statului membru respectiv (a se vedea articolul 31).

CEPD nu gaseste nicio justificare pentru procedura prevazuta in proiectul de regulament privind
probele electronice care permite divulgarea de date referitoare la continut fara implicarea cel putin a
autoritatilor competente din statul membru in care se afla persoana vizata.

d) Ordinele europene de pastrare nu se utilizeaza pentru a eluda
obligatiile de pastrare a datelor ale furnizorilor de servicii

CEPD observa ca obiectivul principal al ordinului european de pastrare a probelor electronice este de
a preveni stergerea datelor.

Desi CEPD recunoaste ca acest lucru ar putea fi necesar si proportional in unele cazuri, acesta regreta
lipsa de garantii in ceea ce priveste emiterea unor astfel de ordine. Tn particular, CEPD recomand3 ca,
atunci cand ordinele de pastrare a probelor electronice se refera numai la date specifice, caz in care
proiectul pare sa permita cereri ample, si atunci cand astfel de ordine sunt emise pentru date
programate sa fie sterse in conformitate cu principiul pastrarii datelor, ordinul nu trebuie sa
reprezinte in niciun caz un temei pentru ca furnizorul de servicii sa prelucreze datele dupa data
initiala de stergere. Cu alte cuvinte, datele ar trebui sa fie ,inghetate”.
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in plus, ar trebui sa fie consolidatd legitura dintre ordinul de pastrare a probelor electronice si
cererea ulterioara de divulgare a datelor, prin intermediul unui ordin european de divulgare a
probelor electronice, al unei cereri privind ordinul european de ancheta sau al unei cereri de
asistenta judiciara reciproca, pentru a se asigura faptul ca ordinele europene de pastrare a probelor
electronice sunt emise numai atunci cand cealalta cerere este certa (si nu este doar avuta in vedere
ca o posibilitate) si ca ordinul de pastrare expira la randul sau atunci cand se refuza cealalta cerere,
fara a fi necesar sa se astepte o perioadd de 60 de zile?® dacd cererea ulterioard este respinsd mai
devreme.

e) Confidentialitatea si informatiile despre utilizatori

CEPD ia not3 de faptul cd un anumit articol®® referitor la confidentialitatea ordinelor adresate a fost
introdus in proiectul de regulament. Pentru a se evita orice confuzie si neintelegere cu privire la
dreptul la protectia datelor, CEPD reaminteste cad, desi RGPD prevede ca limitarile drepturilor
persoanelor vizate pentru a garanta prevenirea, investigarea, depistarea sau urmarirea penala a
infractiunilor ar trebui sa fie prevazute prin lege si, prin urmare, sa fie accesibile publicului®® si ca
aceste masuri legislative contin dispozitii specifice referitoare la dreptul persoanelor vizate de a fi
informate cu privire la restrictii, cu exceptia cazului in care acest lucru poate aduce atingere scopului
restrictiei®?, regulamentul nu prevede obligatia de a informa individual persoanele vizate cu privire la
fiecare cerere de acces formulata de autoritatile de aplicare a legii.

Cu toate acestea, intre timp, CEPD reaminteste ca Directiva privind protectia datelor prevede acest
drept de informare a persoanelor vizate chiar de catre autoritatile competente, cu exceptia cazului in
care acest drept a fost limitat pentru orice persoana vizatd, fara a limita acest drept numai la
persoanele vizate care isi au resedinta pe teritoriul UE.

f) Procedura de executare a unui ordin in cazul in care furnizorul de
servicii refuza sa il execute

CEPD constata ca articolul 14 din proiectul de regulament prevede o procedura pentru a asigura
executarea unui ordin atunci cand destinatarul nu se conformeaza acestuia, bazandu-se pe o
cooperare judiciara intre autoritatea emitenta si o autoritate competenta din statul de executare.

Cu toate acestea, se pare cd aceasta procedurda nu permite autoritatii de executare sa refuze
executarea ordinului transmis din alte motive decat cele pur procedurale (aceleasi cu cele ale
destinatarului, in special din cauza lipsei de informatii furnizate sau a imposibilitatii faptice de a
furniza datele), deoarece datele in cauza sunt protejate de o imunitate sau de un privilegiu in temeiul
dreptului sau intern sau din cauza ca divulgarea lor poate avea un impact asupra intereselor sale
fundamentale, cum ar fi securitatea si apararea nationald®2.

Prin urmare, CEPD fsi reitereaza preocupadrile cu privire la eliminarea oricarui control dublu de catre
autoritatea competenta destinatara a ordinului transmis, Tn comparatie cu celelalte instrumente.
Inclusiv motivul pentru a refuza executarea unui ordin deoarece acesta ar incdlca Carta pare a fi
superior pragului clasic referitor la o incdlcare a drepturilor fundamentale ale persoanei in cauza. Prin
urmare, urmand exemplele mandatului european de arestare, care prevad motive obligatorii si

28 A se vedea articolul 10 alineatul (1).

2 A se vedea articolul 11.

30 A se vedea articolul 23 alineatul (1) litera (d).
31 A se vedea articolul 23 alineatul (2) litera (h).
32 A se vedea articolul 14 alineatul (2).
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motive optionale de refuz, sau cel putin ale Directivei privind ordinul european de ancheta, care
prevede, in general, cd ,crearea unui spatiu de libertate, securitate si justitie in cadrul Uniunii se
bazeaza pe Incredere reciproca si pe o prezumtie de respectare de catre statele membre a dreptului
Uniunii si, in particular, a drepturilor fundamentale” este relativd®, proiectul de regulament ar trebui
sa prevada cel putin derogarea clasica minima conform careia, in cazul in care exista motive
intemeiate sa se considere ca executarea unui ordin ar avea ca rezultat incalcarea unui drept
fundamental al persoanei in cauza si cd statul de executare nu si-ar respecta obligatiile privind
protectia drepturilor fundamentale recunoscute in Carta, ar trebui sa se refuze executarea ordinului.

g) Executarea ordinelor si obligatiile contradictorii in temeiul legislatiei
unei tari terte (articolele 15-16)

CEPD saluta posibilitatea prevazuta in proiectul de regulament pentru destinatari de a refuza un
ordin pe motiv ca acesta ar intra in conflict cu drepturile fundamentale, avand ca scop furnizarea de
garantii Tn cazul unor obligatii juridice contradictorii. De asemenea, acesta considera esential faptul
ca propunerea prevede consultarea autoritatilor din tari terte, cel putin in cazul in care apare un
conflict, precum si obligatia de a ridica ordinul in cazul in care autoritatea dintr-o tara terta ridica
obiectii.

Prin urmare, procedura prevazuta de a refuza executarea unui ordin pe motiv de obligatii
contradictorii in temeiul legislatiei unei tari terte ar trebui sa fie imbunatatita considerabil.

in primul rand, CEPD constatd c& proiectul de regulament incredinteaza unei societéti private, in
calitate de destinatar al unui ordin de divulgare, sa evalueze daca respectivul ordin ar fi sau nu in
conflict cu legislatia aplicabild a unei tari terte care interzice divulgarea datelor solicitate. Societatea
trebuie sa prezinte o obiectie motivata care sa includa toate detaliile relevante cu privire la legislatia
tarii terte, la aplicabilitatea sa in cazul vizat si la natura obligatiilor contradictorii.

Cel mai important, CEPD este preocupat de faptul ca, atunci cand se ridica o astfel de obiectie, numai
instanta competenta din statul membru al autoritatii emitente evalueaza daca exista sau nu un
conflict, intrucat abia atunci cand instanta constatd prezenta unui conflict aceasta contacteaza
autoritatile din tara terta. Prin urmare, instantei competente din UE i se acorda competenta de a
interpreta in mod concludent legislatia unei tari terte in acest context, fara a fi specializata in
materie. CEPD considera ca obligatia de a consulta autoritatile competente din tara terta este, prin
urmare, prea limitatd in propunerea actuald. In domeniul protectiei datelor, CEPD atrage atentia
legiuitorului asupra faptului ca, in cazul in care o instanta competenta dintr-o tara terta ar interpreta
RGPD pentru a evalua daca acesta este in contradictie cu propriile cerinte, autoritatile pentru
protectia datelor din UE si instantele competente ar ramane competente sa evalueze legalitatea
transferului pe baza unei hotarari a unei instante sau a unui tribunal sau pe baza unei decizii a unei
autoritati administrative dintr-o tara terta care solicita un transfer sau o divulgare de date cu caracter
personal in domeniul de aplicare a RGPD**.

in plus, CEPD subliniazd c3 evaluarea legislatiei tirii terte de citre instanta competentd a statului
membru al UE care a transmis solicitarea trebuie sa se bazeze pe elemente obiective si este
preocupata de criteriile care trebuie luate in considerare de catre instanta competenta atunci cand
evalueaza legislatia tarii terte in conformitate cu articolul 15 alineatul (4) si articolul 16 alineatul (5)
litera (a) din proiectul de regulament. intr-adevar, instanta ar trebui s evalueze faptul c4, ,in loc s3

33 A se vedea considerentul 19 din Directiva privind ordinul european de anchet3.
34 A se vedea articolul 48 din RGPD.
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vizeze protejarea drepturilor fundamentale sau a intereselor fundamentale ale tarii terte legate de
securitatea sau apdrarea nationald”, legislatia tarii terte ,incearca in mod evident sa protejeze alte
interese sau are drept obiectiv protejarea unor activitati ilegale Tmpotriva cererilor de aplicare a legii
in contextul anchetelor penale” sau ,interesul protejat de legislatia relevanta a tarii terte, inclusiv
interesul tarii terte in ceea ce priveste impiedicarea divulgarii datelor”. De exemplu, desi in principiu
aceastd evaluare ar trebui sd prevada o evaluare bazata pe dovezi luand Tn considerare toate
informatiile disponibile avand in vedere impactul potential al unei astfel de decizii, cel putin

~n

formularea (,,urmareste sa”) pare neclara si ar trebui sa fie adaptata (,,are scopul/obiectivul de”).

CEPD regreta faptul ca singurul caz in care autoritatile dintr-o tara terta ar fi consultate si ar putea
formula obiectii cu privire la executarea unui ordin de divulgare ar fi cel in care instanta competenta
a UE ar considera ca exista un conflict relevant, ar transmite toate elementele catre autoritatile
centrale din tara terta in cauza, iar autoritatea centrala a tarii terte in cauza s-ar opune in termenele
scurte de maximum 50 de zile (15 zile, eventual prelungit cu 30 de zile si, dupa o ultima notificare
posibild, cu incd 5 zile). In toate celelalte cazuri, instanta competentd ar fi in masurd si mentina
ordinul de divulgare si sa aplice o sanctiune pecuniara furnizorului de servicii care refuza sa execute
ordinul. Tn consecintd, CEPD este preocupat de faptul cd instantele competente ale UE nu vor avea o
obligatie mai larga de a consulta autoritatile competente ale tarilor terte in cauza in scopul de a se
asigura ca procedura va garanta in mod mai sistematic ca argumentele ambelor parti vor fi luate n
considerare si de a demonstra si mai mult respect pentru legislatia tarilor terte.

Asa cum s-a subliniat deja in declaratia GL29 si mai sus, CEPD reaminteste ca ar trebui sa se acorde o
atentie deosebita adoptarii de catre tarile terte a unor instrumente similare care ar putea afecta
drepturile persoanelor vizate si dreptul acestora la viata privata in cadrul UE, in special riscul unor
instrumente similare care ar intra n conflict direct cu legislatia UE privind protectia datelor.

n plus, CEPD subliniazi c3 instanta competenta din statul membru al autoritdtii emitente ar putea s
nu fie nici macar instanta competenta sa execute ordinul prevazut la articolul 14 din proiectul de
regulament, ceea ce ar conduce la cresterea riscului de aparitie a unor proceduri contradictorii si
lipsa contracontroalelor in caz de legi contradictorii. Aceasta rezulta din faptul c3, in unele cazuri, ar
putea fi implicate trei state: autoritatea care emite ordinul, tara terta a furnizorului de servicii si
statul membru in care se afla reprezentantul legal al furnizorului de servicii in UE si in care ordinul ar
trebui executat. Prin urmare, in conformitate cu procedura prevazuta in prezent, instanta autoritatii
care a transmis solicitarea din statul membru A ar putea face propria interpretare a legislatiei din tara
terta B a furnizorului de servicii, fara a solicita punctele de vedere ale autoritatilor din tara terta
respectiva (in timp ce acestea s-ar fi opus ordinului) si poate solicita unei instante dintr-un alt stat
membru C sa puna in aplicare decizia sa, fara nicio posibilitate de a formula obiectii.

Pe langd aceasta, CEPD saluta, de asemenea, introducerea unor cai de atac specifice impotriva
ordinelor de divulgare a datelor, in plus fata de masurile corective prevazute in RGPD si in Directiva
privind aplicarea legii. GL29 a solicitat deja astfel de garantii in declaratia sa anterioara. Cu toate
acestea, CEPD regreta faptul ca astfel de cai de atac nu sunt prevazute, de asemenea, impotriva
ordinelor de pastrare a datelor, intrucat aceste ordine pot conduce, de asemenea, la limitari ale
drepturilor fundamentale ale persoanelor ale ciror date sunt pastrate. intr-adevar, ordinele de
pastrare a datelor pot avea ca efect pastrarea unor date pentru o perioada mai lunga de timp decat
cea prevazuta in normele privind protectia datelor. Prin urmare, ordinul privind pastrarea datelor
conduce, in sine, la o limitare a drepturilor fundamentale ale persoanei vizate, a carei justificare
trebuie sa faca obiectul unei revizuiri si al unor cai de atac specifice, in special in cazurile in care
ordinul de pastrare a datelor a fost emis impreuna cu un ordin de divulgare pentru a obtine datele.

20



Asa cum recomanda GL29 in declaratia sa, ar trebui sa se prevada cai de atac cel putin echivalente cu
cele disponibile la nivel national.

h) Securitatea transferurilor de date atunci cand se raspunde unui ordin

CEPD constata ca proiectul de regulament prevede doar ca ordinele sa fie adresate destinatarilor din
cadrul Uniunii Europene si, prin urmare, nu prevede niciun canal specific pentru transferul datelor
intre destinatari si furnizorii de servicii situati in afara Uniunii Europene.

Desi CEPD saluta absenta unor derogari suplimentare de la cadrul general al UE pentru protectia
datelor, acesta reaminteste ca orice ordin trimis catre un destinatar, care ar implica ulterior un
transfer in afara UE, ar trebui s3 respecte cadrul juridic previzut de RGPD. intr-adevar, eludarea
cadrului juridic al cooperarii judiciare, care prevede respectarea garantiilor pentru protectia datelor,
nu ar trebui sa rezulte, de asemenea, in eludarea cerintelor privind transferul de date de catre
destinatarii ordinelor de divulgare sau de pastrare a datelor pentru a se conforma acestor ordine.

in plus, in timp ce CEPD apreciaza absenta unei dispozitii care s& impuna obligatia de a decripta
datele criptate3, acesta este preocupat de faptul ca proiectele de propuneri nu prevad nicio cerinta
specifica pentru destinatari de a evalua autenticitatea datelor divulgate si subliniaza ca aceasta
evaluare reprezinta, de asemenea, o valoare adaugata a instrumentelor traditionale care se bazeaza
pe cooperarea judiciara si avertizeaza in legatura cu riscurile crescute prezentate pentru persoanele
vizate n cauza in absenta unei astfel de evaluari.

Concluzii

Pe baza acestei evaluari, CEPD doreste sa adreseze colegiuitorilor urmatoarele recomandari:
1) Temeiul juridic al regulamentului nu ar trebui sa fie articolul 82 alineatul (1) din TFUE.

2) Necesitatea unui nou instrument Tn comparatie cu Directiva privind ordinul european de
anchetd sau Tratatul de asistenta judiciara reciproca existent ar trebui sa fie demonstrata
intr-un mod mai adecvat, inclusiv printr-o analizd detaliata a mijloacelor mai putin intruzive
in ceea ce priveste drepturile fundamentale, cum ar fi modificarile aduse acestor instrumente
existente sau restrangerea domeniului de aplicare a instrumentului propus la ordinele de
pastrare a datelor, in combinatie cu alte proceduri existente de solicitare a accesului la date.

3) Regulamentul ar trebui sa prevadd un termen mai lung pentru a permite furnizorului de
servicii care executa ordinul sa asigure garantii in ceea ce priveste protectia drepturilor
fundamentale.

4) Principiul dublei incriminari ar trebui mentinut, in special in cazul in care criteriile de
localizare a datelor sunt abandonate pentru a mentine obligatia de a lua in considerare
garantiile furnizate in ambele state Tn cauza (statul autoritatii care transmite solicitarea si
statul in care se afla furnizorul de servicii).

5) Domeniul de aplicare a regulamentului ar trebui sa fie limitat la operatorii in sensul RGPD sau
ar trebui sa includa o dispozitie conform careia, in cazul in care furnizorul de servicii vizat de
solicitare nu este operatorul datelor, ci persoana imputernicitd de operator, aceasta din
urma este obligata sa informeze operatorul.

35 A se vedea considerentul 19 si pagina 240 din evaluarea impactului.
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6) Regulamentul ar trebui sa includa garantii privind transferurile de date in cazul in care
furnizorul de servicii ar fi stabilit intr-o tara terta fara o decizie privind caracterul adecvat in
acest domeniu sau sa faca trimitere la Directiva (UE) 2016/680, intrucat aceste garantii vor fi
aplicabile.

7) Intrucat desemnarea obligatorie a unui reprezentant legal diferd de RGPD, regulamentul ar
trebui sa precizeze ca reprezentantul legal desemnat in temeiul Regulamentului privind
probele electronice ar trebui sa fie distinct de cel desemnat in temeiul articolului 3
alineatul (2) din RGPD.

8) Regulamentul ar trebui sd contind o definitie mai largd a datelor transmise in cadrul
comunicatiilor electronice pentru a se asigura ca garantiile adecvate si conditiile de acces
care urmeaza sa fie stabilite acopera atat datele care nu se refera la continut, cat si datele
referitoare la continut.

9) Regulamentul ar trebui sa ridice pragurile pentru emiterea de ordine, iar ordinele ar trebui sa
fie emise sau autorizate de instante, cu exceptia datelor privind abonatii, cu conditia ca
definitia acestei categorii de date sa fie restransa in mod drastic la informatiile de baza
permitand doar identificarea unei persoane farad a implica accesul la oricare date transmise in
cadrul comunicatiilor.

10) Regulamentul ar trebui sa restrictioneze accesul la datele privind abonatii si datele privind
accesul la o lista de infractiuni stabilitd in mod strict sau cel putin la ,infractiuni grave”.

11) Termenul de transmitere a datelor, in special in cazul unei urgente, ar trebui sa fie mai bine
justificat Tn regulament, iar posibilitatea de a utiliza o procedura rapida de 6 ore ar trebui sa
includa obligatia ca autoritatile care transmit solicitarea sa demonstreze urgenta care
determind recurgerea la aceasta procedura, chiar si a posteriori, in scopul de a permite
controlul utilizarii acestor competente exceptionale.

12) Ar trebui sa se renunte la procedura care permite divulgarea de date privind continutul fara
implicarea autoritatilor competente ale statului membru in care este stabilita persoana
vizata.

13) Ar trebui imbunatatite garantiile privind emiterea ordinelor europene de pastrare a probelor
electronice in regulament.

14) Regulamentul ar trebui sa includa cel putin derogarea clasica minima conform careia, in cazul
in care exista motive intemeiate sa se considere ca executarea unui ordin ar conduce la
incalcarea unui drept fundamental al persoanei in cauza, determinand statul de executare sa
nu tind seama de obligatiile sale privind protectia drepturilor fundamentale recunoscute in
Carta, executarea ordinului ar trebui sa fie refuzata.

15) Regulamentul ar trebui sa prevada o obligatie mai ampld de a consulta autoritatile
competente dintr-o tara terta in care este stabilit furnizorul de servicii caruia i s-a solicitat sa
furnizeze date in caz de conflict de legi pentru a evita interpretari subiective din partea unei
singure instante.

16) Valabilitatea si durata ordinelor de pastrare ar trebui sa fie mai corelate cu ordinele de
divulgare pe care le insotesc.

17) Securitatea transferurilor de date ar trebui sa fie mai bine garantata.
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18) Ar trebui sa se prevada verificarea autenticitatii datelor, in special in cazul in care ar putea fi
furnizate date criptate.

Pentru Comitetul European pentru Protectia Datelor,

Presedinte

(Andrea Jelinek)
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