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Acest document fisi propune sa prezinte rdspunsuri la unele intrebari frecvente primite de
autoritatile de supraveghere (,,AS”) si va fi elaborat si completat impreuna cu analize suplimentare,
deoarece CEPD continud sa examineze si sa evalueze hotdrarea Curtii de Justitie a Uniunii Europene
(,,Curtea”).

Hotardrea C-311/18 poate fi gasita aici, iar comunicatul de presa al Curtii poate fi gasit aici.

1)

Ce a decis Curtea in hotararea sa?

=> 1n hotdrarea sa, Curtea a examinat validitatea Deciziei 2010/87/CE a Comisiei Europene privind

clauzele contractuale standard (,CCS”) si a considerat c este validd. intr-adevar, validitatea
acestei decizii nu este pusa in discutie prin simplul fapt ca, avand in vedere natura lor
contractuald, clauzele standard de protectie a datelor din decizia respectiva nu obliga
autoritatile din tariile terte in care pot fi transferate datele.

Cu toate acestea, aceasta validitate, a addugat Curtea, depinde de faptul daca Decizia din
2010/87/CE include mecanisme eficiente care fac posibild, in practica, asigurarea respectarii
nivelului de protectie in esentd echivalent cu cel garantat de RGPD in UE si ca transferurile de
date cu caracter personal in conformitate cu aceste clauze sunt suspendate sau interzise in
cazul incalcarii acestor clauze sau este imposibild onorarea acestora.

in aceastd privintd, Curtea subliniaz, in special, c¢i Decizia din 2010/87/CE impune obligatia
unui exportator de date si a destinatarului (,importatorul de date”) de a verifica, Thainte de
orice transfer si, tinand seama de circumstantele transferului, daca acest nivel de protectie este
respectat in tara tertd si ca Decizia din 2010/87/CE impune importatorului de date sa informeze
exportatorul de date cu privire la orice incapacitate de a respecta clauzele standard de protectie
a datelor si, daca este necesar, orice masuri suplimentare celor oferite de clauza respectiva,
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acesta din urma fiind, la randul sau, obligat sa suspende transferul de date si/sau sa rezilieze
contractul cu primul.

De asemenea, Curtea a examinat validitatea Deciziei privind Scutul de confidentialitate (Decizia
2016/1250 privind caracterul adecvat al protectiei oferite de Scutul de confidentialitate UE-
SUA), deoarece transferurile in joc, in contextul litigiului national care conduce la solicitarea
unei decizie preliminare, a avut loc intre UE si Statele Unite (,SUA”).

Curtea a considerat ca cerintele legislatiei interne americane, in special anumite programe care
permit accesul autoritatilor publice americane la datele cu caracter personal transferate din UE
in SUA in scopuri de securitate nationald, duc la limitarea protectiei datelor cu caracter personal
care nu sunt circumscrise intr-un mod care satisface cerintele ce sunt in esenta echivalente cu
cele impuse de legislatia UE! si c3 aceastd legislatie nu acorda persoanelor vizate drepturi
actionabile in fata instantelor impotriva autoritatilor americane.

Ca urmare a unui astfel de grad de interferenta cu drepturile fundamentale ale persoanelor ale
caror date sunt transferate in tara terta, Curtea a declarat invalida Decizia privind caracterul
adecvat al Scutului de confidentialitate.

Hotararea Curtii are implicatii asupra instrumentelor de transfer, altele decat Scutul de
confidentialitate?

= Tn general, pentru tirile terte, pragul stabilit de Curte se aplics, de asemenea, tuturor garantiilor
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4)

adecvate prevazute la articolul 46 din RGPD utilizate pentru a transfera date din SEE in orice
tara terta. Legea americana mentionata de Curte (de exemplu, sectiunea 702 FISA si EO 12333)
se aplica oricarui transfer catre SUA prin mijloace electronice care intra in sfera de aplicare a
acestei legislatii, indiferent de instrumentul de transfer utilizat pentru transfer?.

Exista vreo perioada de gratie in care pot continua transferul de date in SUA fara a evalua
temeiul meu legal pentru trasnfer?

Nu, Curtea a invalidat Decizia privind Scutul de confidentialitate fara a-i pastra efectele,
deoarece legea americana evaluata de Curte nu oferd un nivel esential de protectie echivalent
cu cel din UE. Aceasta evaluare trebuie luata in considerare pentru orice transfer in s.UAl

Am transferat date catre un importat de date din SUA care a aderat la Scutul de
confidentialitate, ce ar trebui sa fac acum?

=>» Transferurile Tm baza acestui cadru legal sunt ilegale. Daca doriti sa continuati sa transferati

date n SUA, trebuie sa verificati daca puteti face acest lucru in conditiile prezentate mai jos.

! Curtea subliniaza c§ anumite programe de supraveghere care permit accesul autoritdtilor publice americane
la datele cu caracter personal transferate din UE Tn SUA pentru scopuri de securitate nationala nu prevad nicio
limitare a puterii conferite autoritatilor americane sau existentei garantiilor pentru posibilele persoane non-
americane vizate.

2 Sectiunea 702 FISA se aplica tuturor ,furnizorilor de servicii de comunicatii electronice” (a se vedea definitia
de la 50 USC § 1881(b)(4), in timp ce EO 12333 organizeaza supravegherea electronica ce este definita drept
»achizitia unei comunicari non-publice prin mijloace electronice, fara consimtamantul unei persoane care este
parte a unei comunicari electronice sau, Tn cazul unei comunicari non-electronice, fara consimtamantul unei
persoane care este vizibil prezenta la locul comunicarii, fara a include insa utilizarea de echipamente de gasire
a directiei radio numai pentru a determina locatia unui transmitator” (3.4; b)).
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Folosesc CCS cu un importator din SUA, ce ar trebui sa fac?

Curtea a constatat ca legislatia din SUA (adica Sectiunea 702 FISA si EO 12333) nu asigura un
nivel esential de protectie echivalent.

Daca puteti sau nu transfera date cu caracter personal pe baza CCS, va depinde de rezultatul
evaluarii dvs., tinand cont de circumstantele transferurilor si de masurile suplimentare pe care
le-ati putea pune in aplicare. Masurile suplimentare, impreuna cu CCS, in urma unei analize de
la caz la caz a circumstantelor din jurul transferului, ar trebui sa se asigure ca legislatia SUA nu
afecteaza nivelul adecvat de protectie pe care il garanteaza.

Daca ajungeti la concluzia ca, luand Tn considerare circumstantele transferului si eventualele
masuri suplimentare, nu ar fi asigurate garantii adecvate, vi se cere sa suspendati sau sa incetati
transferul de date cu caracter personal. Cu toate acestea, daca intentionati sa continuati
transferul de date, trebuie sa anuntati AS dvs. competenta3.

Folosesc Reguli corporatiste obligatorii (,BCRs”) cu o entitate din SUA, ce ar trebui sa fac?

Avand in vedere hotararea Curtii, care a invalidat Ccutul de confidentialitate din cauza gradului
de interferenta creat de legea SUA cu drepturile fundamentale ale persoanelor ale caror date
sunt transferate n tara terta si a faptului ca Scutul de confidentialitate a fost de asemenea
conceput pentru a oferi garantii pentru datele transferate cu alte instrumente, cum ar fi BCRs-
urile, evaluarea Curtii se aplica si in contextul BCRs-urilor, deoarece legislatia americana va
avea, de asemenea, intaietate asupra acestui instrument.

Dacad puteti sau nu transfera date cu caracter personal pe baza BCRs-urilor va depinde de
rezultatul evaluarii dvs., tindnd cont de circumstantele transferurilor si de masurile
suplimentare pe care le-ati putea pune in aplicare. Aceste masuri suplimentare, impreuna cu
BCRs-urile, in urma unei analize de la caz la caz a circumstantelor din jurul transferului, ar trebui
sa se asigure ca legislatia SUA nu afecteaza nivelul adecvat de protectie pe care il garanteaza.

Daca ajungeti la concluzia ca, luand in considerare circumstantele transferului si eventualele
masuri suplimentare, nu ar fi asigurate garantii adecvate, vi se cere sa suspendati sau sa incetati
transferul de date cu caracter personal. Cu toate acestea, daca intentionati sa continuati
transferul de date, trebuie sd anuntati AS dvs. competenta*.

Ce se intampla cu celelalte instrumente de transfer in conforimitate cu articolul 46 din RGPD?

CEPD va evalua consecintele hotararii asupra instrumentelor de transfer, altele decat CCS si
BCRs. Hotararea clarifica faptul ca standardul pentru garantiile adecvate la articolul 46 din RGPD
este cel al ,,echivalentei esentiale”.

Dupa cum a subliniat Curtea, trebuie mentionat ca articolul respectiv apare in capitolul V din
RGPD si, in consecintd, trebuie citit tindnd cont de articolului 44 din RGPD, care prevede ca

3 A se vedea in special Considerentul (145) din hotararea Curtii si clauza 4(g) din Decizia Comisiei 2010/87/UE,
precum si clauza 5(a) din Decizia Comisiei 2001/467/CE si Anexa Il (c) din Decizia Comisiei 2004/915/CE.

4 A se vedea in special Considerentul (145) din hotararea Curtii si clauza 4(g) din Decizia Comisiei 2010/87/UE.
A se vedea, de asemenea, sectiunea 6.3 din WP 256 rev.01 (Grupul de Lucru Articolul 29, Documentul de lucru
care stabileste un tabel cu elementele si principiile care se regasesc in BCRs, aprobat de CEPD,
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=614109), si Sectiunea 6.3 din WP257 rev.01

(Grupul de Lucru Articolul 29, Documentul de lucru care stabileste un tabel cu elementele si principiile care se
regasesc n BCRs pentru Persoana Imputernicita, aprobat de CEPD,
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item _id=614110).
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,toate dispozitiile din prezentul capitol se aplica pentru a se asigura ca nivelul de protectie a
persoanelor fizice garantat prin prezentul regulamentul nu este subminat”.

Pot sa ma bazez pe una dintre derogarile de la articolul 49 din RGPD pentru a transfera date in
SUA?

Este Tnca posibil sa se transfere date din SEE in SUA pe baza derogarilor prevazute la articolul 49
din RGPD, cu conditia sa se aplice conditiile prevazute in prezentul articol. CEPD face trimitere la
orientarile sale cu privire la aceasta prevedere®.

Trebuie reamintit, in special, ca atunci cand transferurile se bazeaza pe consimtamantul
persoanei, acesta ar trebui sa fie:

e explicit,

e specific pentru transferul de date sau setul de transferuri specifice (ceea ce inseamna ca
exportatorul de date trebuie sa se asigure ca obtine consimtamantul specific Tnainte de
punerea 1n aplicare a transferului, chiar daca acest lucru se produce dupa colectarea
datelor), si

e informat, in special cu privire la riscurile posibile ale transferului (in sensul ca persoana vizata
ar trebui sa fie, de asemenea, informata cu privire la riscurile specifice care rezulta din
faptul ca datele sale vor fi transferate intr-o tara care nu ofera o protectie adecvata si ca nu
sunt implementate garantii adecvate pentru a asigura protectia datelor).

in ceea ce priveste transferurile necesare pentru executarea unui contract intre persoana vizatd
si operator, trebuie avut in vedere faptul ca datele cu caracter personal pot fi transferate numai
atunci cand transferul este ocazional. Ar trebui sa fie stabilit de la caz la caz daca transferurile
de date ar fi determinate ca fiind ,ocazionale” sau ,neocazionale”. in orice caz, aceasta
derogare poate fi bazata doar atunci cand transferul este obiectiv necesar pentru indeplinirea
contractului.

in_legéturd cu transferurile necesare din motive importante de interes public (care trebuie
recunoscute in legislatia UE sau a statelor membre®), CEPD reaminteste c3 cerinta esentiald
pentru aplicabilitatea acestei derogari este constatarea unui interes public important si nu a
naturii organizatiei si, desi aceastd derogare nu se limiteaza la transferuri de date care sunt
,ocazionale”, acest lucru nu inseamna ca transferurile de date pe baza derogarii de interes
public important pot avea loc pe scara largd si in mod sistematic. Mai degraba, trebuie
respectat principiul general, conform caruia derogarile prevazute la articolul 49 din RGPD nu ar
trebui sa devina ,regula” in practicd, ci trebuie sa fie limitate la situatii specifice si fiecare
exportator de date trebuie sa se asigure ca transferul indeplineste testul strict de necesitate.

Pot continua sa folosesc CCS si BCRs pentru a transfera date intr-o alta tara terta decat SUA?

Curtea a indicat ca CCS, de reguld, pot fi utilizate in continuare pentru a transfera date intr-o
tara terta, cu toate ca pragul stabilit de Curte pentru transferurile in SUA se aplica pentru orice
tara terta. Acelasi lucru este valabil si pentru BCRs.

Curtea a subliniat ca este responsabilitatea exportatorului de date si a importatorului de date sa
evalueze daca nivelul de protectie cerut de legislatia UE este respectat in tara terta in cauza

5 A se vedea Orientarile CEPD 2/2018 privind derogérile de la articolul 49 in temeiul Regulamentului 2016/679,
adoptate n data de 25 mai 2018,
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines 2 2018 derogations en.pdf, p.3.

6 Trimiterile la , statele membre” trebuie intelese ca trimiteri la ,,statele membre SEE”.


https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_2_2018_derogations_en.pdf
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pentru a stabili daca garantiile oferite de CCS sau de BCRs pot fi respectate in practica. Daca
acest lucru nu este cazul, ar trebui sa evaluati daca puteti oferi masuri suplimentare pentru a
asigura un nivel esential echivalent de protectie, astfel cum este prevazut in SEE si daca legea
tarii terte nu va afecta aceste masuri suplimentare pentru a preveni eficacitate.

Puteti contacta importatorul dvs. de date pentru a verifica legislatia tarii sale si pentru a
colabora pentru evaluarea acesteia. In cazul in care dumneavoastrd sau importatorul de date
din tara terta stabiliti ca datelor transferate in conformitate cu CCS sau cu BCRs nu li se ofera un
nivel de protectie Tn esenta echivalent cu cel garantat in SEE, ar trebui sa suspendati imediat
transferurile. in caz contrat, trebuie s3 notificati AS competenta’.

Cu toate ca, dupa cum a subliniat Curtea, este responsabilitatea principald a exportatorilor de
date si a importatorilor de date sa autoevalueze daca legislatia tarii terte de destinatie permite
importatorului de date sa respecte clauzele standard de protectie a datelor sau BCRs-urile
inainte de a transfera date cu caracter personal catre respectiva tara terta, AS vor avea, de
asemenea, un rol esential atunci cand se aplica RGPD si atunci cand se emit alte decizii cu
privire la transferurile catre tari terte.

Asa cum a fost mentionat de Curte, pentru a evita deciziile divergente, acestea vor lucra in
continuare in cadrul CEPD pentru a asigura coerenta, in special daca transferurile catre tari terte
trebuie interzise.

Ce fel de masuri suplimentare pot introduce daca folosesc CCS sau BCRs pentru a transfera
date in tari terte?

Masurile suplimentare pe care le-ati putea prevedea acolo unde este necesar ar trebui sa fie
furnizate de la caz la caz, tindnd cont de toate circumstantele transferului si in urma evaluarii
legislatiei tarii terte, pentru a verifica daca aceasta asigura un nivel adecvat de protectie.

Curtea a subliniat ca este responsabilitatea principald a exportatorului de date si a
importatorului de date sa faca aceasta evaluare si sa prevada masurile suplimentare necesare.

CEPD analizeaza in prezent hotdrarea Curtii pentru a determina tipul de masuri suplimentare
care ar putea fi furnizate n plus fata de CCS sau BCRs, fie ca sunt masuri legale, tehnice sau
organizatorice, pentru a transfera date catre tari terte in care CCS sau BCRs nu vor oferi un nivel
suficient de garantii pe cont propriu.

CEPD analizeaza in ce ar putea consta aceste masuri suplimentare si va oferi mai multe
indrumari in continuare.

Folosesc o persoana imputernicita care prelucreaza date pentru care sunt responsabil in
calitate de operatori, cum pot sti daca aceasta persoana imputernicita transfera date in SUA
sau in alta tara terta?

Contractul pe care I-ati incheiat cu persoana dvs. imputernicita in conformitate cu articolul 28
alineatul (3) din RGPD va prevedea daca transferurile sunt autorizate sau nu (trebuie avut in
vedere ca chiar si furnizarea accesului la date dintr-o tara terta, de exemplu in scopuri de
administrare, reprezinta la un transfer).

7 A se vedea, in special, Considerentul (145) al hotararii Curtii. Tn ceea ce priveste CCS, a se vedea clauza 4 (g)
Decizia 2010/87/UE a Comisiei, precum si clauza 5 (a) Decizia 2001/497/CE a Comisiei si Anexa Il (c) din Decizia
Comisiei 2004/915/CE. in legiturd cu BCRs, a se vedea sectiunea 6.3 din WP256 rev.01 (aprobat de CEPD) si
sectiunea 6.3 din WP257 rev.01 (aprobat de CEPD).
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De asemenea, persoanele imputernicite trebuie sa primeasca autorizatie pentru a incredinta
altor persoane imputernicite sa transfere date in tari terte. Ar trebui sa fiti atenti deoarece o
mare varietate de solutii de calcul poate implica transferul datelor cu caracter personal intr-o
tara terta (de exemplu, in scopuri de stocare sau intretinere).

Ce pot face pentru a continua sa folososesc serviciile persoanei imputernicite daca contractul
semnat in conformitate cu articolul 28 alineatul (3) din RGPD indica faptul ca datele pot fi
transferate in SUA sau intr-o alta tara terta?

Daca datele dvs. pot fi transferate in SUA si nu pot fi furnizate masuri suplimentare pentru a se
asigura ca legislatia SUA nu afecteaza nivelul esential echivalent de protectie prevazut in SEE,
furnizat de instrumentele de transfer, si nici nu se aplica derogarile prevazute la articolul 49 din
RGPD, singura solutie este sa negociati o modificare sau o clauza suplimentara a contractului
dvs. pentru a interzice transferurile in SUA. Datele nu trebuie doar stocate, ci si administrate in
alta parte decat in SUA.

Daca datele dvs. pot fi transferate intr-o alta tara terta, trebuie sa verificati si legislatia tarii
terte pentru a vedea daca acestea sunt conforme cu cerintele Curtii si cu nivelul de protectie a
datelor cu caracter personal. Daca nu se gaseste un motiv adecvat pentru transferuri catre o
tara terta, datele personale nu ar trebui transferate in afara teritoriului SEE si toate activitatile
de prelucrare ar trebui sa aiba loc in SEE.

Pentru Comitetul European pentru Protectia Datelor

Presedinte

(Andrea Jelinek)



