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DECISION
on the additional requirements for the accreditation of certification bodies

pursuant to Article 43 of Regulation (EU) 2016/679

Having regard that Regulation (EU) on the protection of natural persons with regard
to the processing of personal data and on the free movement of such data, and repealing
Directive 95/46/EC, hereinafter General Data Protection Regulation, provides in Article 42
paragraph (1) that “7he Member States, the supervisory authorities, the Board and the
Commission shall encourage, in particular at Union level, the establishment of data
protection certification mechanisms and of data protection seals and marks, for the purpose
of demonstrating compliance with this Regulation of processing operations by controllers
and processors’, by taking into account the specific needs of micro, small and medium-
sized enterprises,

Considering the provisions of Article 43 of the General Data Protection Regulation on
the certification bodies which provides that Member States shall ensure that certification
bodies may be accredited by the national accreditation body designated in accordance with
Regulation (EC) No 765/2008 of the European Parliament and of the Council (2) in
accordance with EN-ISO/IEC 17065/2012 and with the additional requirements established
by the supervisory authority which is competent pursuant to Article 55 or 56 of the General
Data Protection Regulation,

Having regard to the official quality of the Romanian Accreditation Association -
RENAR as a national accreditation body, pursuant to Regulation (EC) no. 765/2008 and of
the Government Ordinance no. 23/2009 on the accreditation activity of the bodies for the
conformity assessment, as subsequently amended and supplemented,

Considering the European Standard EN-ISO/IEC 17065/2012 (Romanian Standard
SR EN ISO/IEC 17065:2013 is identical to the European Standard EN-ISO/IEC 17065/2012
and has the same status as the official versions, being published with the permission of the

Joint European Standardisation Organisation),


http://www.dataprotection.ro/
mailto:anspdcp@dataprotection.ro
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1532348683434&uri=CELEX:02016R0679-20160504#E0002

Having regard to the document issued by the European Data Protection Board
entitles “Guidelines 1/2018 on certification and identifying certification criteria in accordance
with Articles 42 and 43 of the General Data Protection Regulatior”’, version 3.0 of the 4™ of
June 2019,

Taking into account the fact that the Romanian certification body — RENAR was
consulted by the national supervisory authority regarding the draft document containing the
Additional requirements for the accreditation of certification bodies pursuant to Article 43 of
Regulation (EU) 2016/679,

Having regard to Article 63 of the General Data Protection Regulation which
provides that, in order to contribute to the consistent application of this Regulation
throughout the Union, the supervisory authorities shall cooperate with each other and,
where relevant, with the Commission, through the consistency mechanism,

Taking into account Article 64 paragraph (1) lit. ¢) of the General Data Protection
Regulation, according to which the European Data Protection Board issues an opinion each
time a competent supervisory authority intends to approve requirements for the
accreditation of a certification body in accordance with art. 43 para. (3) or the certification

criteria mentioned in art. 42 para. 5 of the General Data Protection Regulation,

tinand cont de art. 64 alin. (1) lit. ¢) din Regulamentul general privind protectia
datelor, potrivit caruia Comitetul european pentru protectia datelor emite un aviz de fiecare
datd cand o autoritate de supraveghere competenta intentioneaza sa aprobe cerinte pentru
acreditarea unui organism de certificare in conformitate cu art. 43 alin. (3) sau a criteriilor
de certificare mentionate la art. 42 alin. 5 din Regulamentul general privind protectia
datelor,

luénd in considerare Avizul Comitetului European pentru Protectia Datelor nr. ... din
...... , comunicat pe data de .........., privind proiectul de ,Cerinte suplimentare pentru
acreditarea organismelor de certificare in temeiul art. 43 din Regulamentul (UE) 2016/679",
intocmit de Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter
Personal,

in baza Notei Directiei juridice si comunicare nr. 125 din 07.08.2020 cu privire la
proiectul de Decizie privind “Cerintele suplimentare pentru acreditarea organismelor de
certificare in temeiul art. 43 din Regulamentul (UE) 2016/679”,

in temeiul prevederilor art. 3 alin. (5) si (6) si art. 10 alin. (1) lit. a) si b) din Legea
nr. 102/2005 privind infiintarea, organizarea si functionarea Autoritatii Nationale de



Supraveghere a Prelucrarii Datelor cu Caracter Personal, cu modificarile si completarile
ulterioare, si ale art. 6 alin. (2) lit. b) din Regulamentul de organizare si functionare a
Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal, aprobat
prin Hotdrarea Biroului permanent al Senatului nr. 16/2005, cu modificarile si completarile
ulterioare,

presedintele Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter

Personal emite prezenta decizie.
Art. 1 Se aproba ,Cerintele suplimentare pentru acreditarea organismelor de
certificare in temeiul art. 43 din Regulamentul (UE) 2016/679”, prevazute in anexa care

face parte integranta din prezenta decizie.

Art. 2 Prezenta decizie intré in vigoare la data publicarii in Monitorul Oficial al

Romaniei, Partea |.

Presedintele Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter

Personal,

Ancuta Gianina Opre



Anexa 1
Cerinte suplimentare pentru acreditarea organismelor de certificare
n temeiul art. 43 din Regulamentul (UE) 2016/679

INTRODUCERE

Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor) prevede ca
statele membre, autoritdtile de supraveghere, comitetul si Comisia Europeana incurajeaza
instituirea de mecanisme de certificare in domeniul protectiei datelor, precum si de sigilii si
marci in acest domeniu, care sa permita demonstrarea faptului ca operatiunile de prelucrare
efectuate de operatori si de persoanele Tmputernicite de operatori respecta aceasta
reglementare, luandu-se in considerare necesitatile specifice ale microintreprinderilor, ale
intreprinderilor mici si mijlocii.

Corelat cu aceste prevederi, art. 43 din Regulamentul (UE) 2016/679 dispune ca
statele membre se asigura ca organismele de certificare pot fi acreditate de organismul
national de acreditare desemnat in conformitate cu Regulamentul (CE) nr. 765/2008 al
Parlamentului European si al Consiliului, in conformitate cu standardul EN-ISO/IEC
17065/2012 si cu cerintele suplimentare stabilite de autoritatea nationala de supraveghere.

La nivelul Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Carcter
Personal a fost elaborat prezentul document care contine "“Cerinte suplimentare pentru
acreditarea organismelor de certificare in temeiul art. 43 din Regulamentul (UE) 2016/679”.

La intocmirea documentului continand cerintele suplimentare au fost luate in
considerare o serie de documente, printre care si cerintele EN-ISO/IEC 17065/2012 si
Ghidul nr. 1/2018 privind certificarea si identificarea criteriilor de certificare, document
adoptat de Comitetul european pentru protectia datelor.

Standardul european EN-I1SO/IEC 17065/2012 este identic cu standardul roman SR
EN ISO/CEI 17065:2013.

SR EN ISO/CEI 17065:2013 reprezinta versiunea romana a textului in limba engleza
a standardului european EN-ISO/IEC 17065/2012 care a fost tradus de ASRO (Organismul
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National de Standardizare din Romania), are acelasi statut ca si versiunile oficiale si a fost
publicat cu permisiunea CEN (Organizatia Comuna Europeana de Standardizare).

De asemenea, avand in vedere calitatea oficiald a Asociatiei de Acreditare din
Romania — RENAR de organism national de acreditare, in temeiul Regulamentului (CE) nr.
765/2008 si al O.G. nr. 23/2009, acesta a fost consultat cu privire la continutul
documentului intitulat “Cerinte suplimentare pentru acreditarea organismelor de certificare

in temeiul art. 43 din Regulamentul (UE) 2016/679”.

I. CAPITOLUL 3: DEFINITII

In contextul prezentului document se aplicd termenii si definitiile din indrumérile
privind acreditarea (documentul WP 261) si certificarea ("Orientdrile Comitetului European
pentru Protectia Datelor 1/2018"), iar acestea au intdietate fatd de definitiile oferite de
standardul EN-ISO/IEC 17065/2012.

I1. CAPITOLUL 4: CERINTE GENERALE PRIVIND ACREDITAREA

4.1 Aspecte legale si contractuale

4.1.1 Responsabilitate legla

Un organism de certificare trebuie sa poatda demonstra (in orice moment) catre
Asociatiei de Acreditare din Romania — RENAR ca dispune de proceduri actualizate care
demonstreaza conformitatea cu responsabilitatile juridice stabilite in conditiile de acreditare,
inclusiv cerintele suplimentare referitoare la aplicarea Regulamentului (UE) 2016/679.
Trebuie retinut faptul ca, intrucat organismul de certificare este el insusi un operator de
date/o persoand Tmputernicita de cdtre un operator, acesta trebuie sd poatd demonstra
existenta unor proceduri si mdsuri conforme cu Regulamentul (UE) 2016/679 in mod
specific pentru controlul si prelucrarea datelor cu caracter personal ale organizatiei-client ca
parte a procesului de certificare.

Autoritatea de supraveghere competentda poate decide sa adauge alte cerinte si
proceduri pentru a verifica daca organismele de certificare respecta dispozitile RGPD

fnainte de acreditare.

4.1.2 Acord de certificare




Tn plus fatd de cerintele prevdzute in EN-ISO/IEC 17065/2012, organismul de
certificare trebuie sa demonstreze ca acordul sau de certificare (contractul dintre
organismul de certificare si client):

1. impune solicitantului s@ respecte intotdeauna atat cerintele de certificare
generale in sensul punctului 4.1.2.2 litera (a) din EN-ISO/IEC 17065/2012, cat si criteriile
aprobate de autoritatea de supraveghere competenta sau de Comitetul European pentru
Protectia Datelor in conformitate cu articolul 43 alineatul (2) litera (b) si articolul 42
alineatul (5) din Regulamentul (UE) 2016/679;

2. impune solicitantului sa asigure transparenta deplind pentru autoritatea de
supraveghere competentd in ceea ce priveste procedura de certificare, inclusiv aspectele
confidentiale din perspectiva contractuald legate de respectarea protectiei datelor in temeiul
articolului 42 alineatul (7) si al articolului 58 alineatul (1) litera (c) din Regulamentul (UE)
2016/679;

3.  nu reduce responsabilitatea solicitantului in ceea ce priveste respectarea
Regulamentului (UE) 2016/679 si nu aduc atingere sarcinilor si competentelor autoritatilor
de supraveghere competente in conformitate cu articolul 42 alineatul (5) din Regulamentul
(UE) 2016/679;

4.  impune solicitantului sa furnizeze organismului de certificare toate informatiile
si sa permita acestuia accesul la activitatile sale de prelucrare necesare pentru desfasurarea
procedurii de certificare in temeiul articolului 42 alineatul (6) din Regulamentul (UE)
2016/679;

5. impune solicitantului sa respecte termenele-limita si procedurile aplicabile.
Acordul de certificare trebuie sa stipuleze ca termenele-limita si procedurile care rezulta, de
exemplu, din programul de certificare sau din alte reglementari trebuie sa fie respectate si
asumate;

6. stabileste regulile privind validitatea, reinnoirea si retragerea cerificarii in
conformitate cu articolul 42 alineatul (7) si articolul 43 alineatul (4) din Regulamentul (UE)
2016/679, inclusiv normele care stabilesc intervalele adecvate pentru reevaluare sau
examinare (regularitate) in conformitate cu articolul 42 alineatul (7) din Regulamentul (UE)
2016/679;

7. permite organismului de certificare sa publice toate informatiile necesare
pentru acordarea sau retragerea certificarii in temeiul articolului 42 alineatul (8) si al
articolului 43 alineatul (5) din Regulamentul (UE) 2016/679;

8. include norme privind masurile de precautie necesare pentru investigarea

reclamatiilor; contine, de asemenea, declaratii explicite privind structura si procedura



pentru gestionarea reclamatiilor in conformitate cu articolul 43 alineatul (2) litera (d) din
Regulamentul (UE) 2016/679;

9. stabileste consecintele pentru clientul organismului de cerificare in cazul in
care acreditarea organismului de certificare a fost suspendata sau retrasa si acest lucru are
impact asupra clientului;

10. impune solicitantului sa informeze organismul de certificare in eventualitatea
unor modificdri semnificative legate de situatia sa de fapt sau juridica si in privinta

produselor, proceselor si serviciilor sale vizate de certificare.

4.1.3 Utilizarea sigiliilor si marcilor in domeniul protectiei datelor

Certificatele, sigiliile si marcile se utilizeaza numai in conformitate cu articolele 42 si
43 din Regulamentul (UE) 2016/679 si cu indrumarile privind acreditarea si certificarea.

O copie a sigiliului/marcii/logo-ului va fi furnizata Autoritatii de supraveghere.

4.2 Managementul impartialitatii

Organismul de acreditare (RENAR) asigura ca, in plus fatd de cerinta de la punctul
4.2. din EN-ISO/IEC 17065/2012,

1. organismul de certificare respecta cerintele suplimentare ale autoritatii de
supraveghere competente [in temeiul articolului 43 alineatul (1) litera (b) din Regulamentul
(UE) 2016/679]

a. in conformitate cu articolul 43 alineatul (2) litera (a) din Regulamentul (UE)
2016/679, ofera dovezi separate ale independentei sale. Aceasta se aplica indeosebi
dovezilor referitoare la finantarea organismului de certificare in masura in care aceasta are
legatura cu asigurarea impartialitatii;

b. sarcinile si obligatile sale nu conduc la un conflict de interese in temeiul
articolului 43 alineatul (2) litera (e) din Regulamentul (UE) 2016/679;

2. organismul de certificare nu are o legdtura relevanta cu clientul pe care fl

evalueaza.

4.3 Raspundere juridica si finantare




In plus fatd de cerinta de la punctul 4.3.1 din EN-ISO/IEC 17065/2012, organismul
de acreditare (RENAR) asigura periodic ca organismul de certificare dispune de masuri
adecvate (de exemplu, asigurare sau rezerve) pentru a-si acoperi obligatiile in regiunile
geografice in care opereaza.

Organismul de certificare trebuie sa-si demonstreze stabilitatea si independenta
financiara. Organismul de certificare trebuie sa aiba o asigurare de raspundere civila
adecvata domeniului de activitate. Valoarea asigurarii de raspundere civila trebuie sa fie

stabilita pe baza rezultatelor evaluarii riscurilor care decurg din activitatile sale.
4.4 Conditii nediscriminatorii

Se aplica cerintele EN-1SO/IEC 17065/2012.

4.5 Confidentialitate
Se aplicé cerintele EN-ISO/IEC 17065/2012.

4.6 Informatii disponibile public

In plus fat4 de cerinta de la punctul 4.6 din EN-ISO/IEC 17065/2012, organismul de
acreditare solicita organismului de certificare sa asigure cel putin ca:

1. toate versiunile (actuale si anterioare) ale criteriilor aprobate utilizate in sensul
articolului 42 alineatul (5) din Regulamentul (UE) 2016/679 sa fie publicate si usor de
accesat de cdtre public, la fel ca toate procedurile de certificare care indica, in general,
perioada respectiva de validitate. Forma de publicare trebuie sa fie adecvata pentru a
informa publicul printr-o mod cat mai cuprinzator. Acest lucru este de obicei garantat prin
formularul electronic.

2. informatiile privind procedurile de solutionare a reclamatiilor si cdile de atac sa
fie puse la dispozitia publicului in temeiul articolului 43 alineatul (2) litera (d) din
Regulamentul (UE) 2016/679. In acelasi timp, aceastd obligatie de publicare nu se refera
numai la incidente individuale, ci si la structura si procedura de gestionare a reclamatiilor de

catre organismul de certificare.

1. CAPITOLUL 5: CERINTE REFERITOARE LA STRUCTURA



5.1 Structura organizationala si managementul de cel mai inalt nivel

Se aplica cerintele EN-1SO/IEC 17065/2012.

5.2 Mecanismul pentru asigurarea impartialitatii

Autoritatea de supraveghere poate formula cerinte suplimentare.

Potrivit cerintei 3.13 din EN-ISO/IEC 17065/2012, impartialitatea organismului de
certificare este data numai daca sunt garantate independenta si obiectivitatea acestuia.

In plus, la capitolul 5.2 (capitolele 5.1.1 si 5.2) din EN-ISO/IEC 17065/2012,
organismul de certificare trebuie sa demonstreze autoritdtii de supraveghere competente in
domeniul protectiei datelor, in cadrul procedurii de acreditare, faptul ca mecanismul de
asigurare a independentei indeplineste cerintele art. 43 alineatul (2) literele (a) si (e) din
Regulamentul (UE) 2016/679 si ca sarcinile si obligatiile sale nu conduc la un conflict de
interese. Independenta inseamna ca organismul de certificare in cauzd poate actiona fara

instructiuni si presiuni, iar stabilitatea financiara este asigurata.
IV. CAPITOLUL 6: CERINTE REFERITOARE LA RESURSE

6.1 Personalul organismului de certificare

In plus faté de cerinta din capitolul 6 al EN-ISO/IEC 17065/2012, organismul de
acreditare  (RENAR) se asigurd, pentru fiecare organism de certificare, ca personalul
acestuia:

1. detine expertiza adecvata si continua demonstrata (cunostinte si experientd) in
ceea ce priveste protectia datelor, in temeiul articolului 43 alineatul (1) din Regulamentul
(UE) 2016/679;

2. dispune de independenta si expertiza continud in legdturd cu obiectul
certificarii, in temeiul articolului 43 alineatul (2) litera (a) din Regulamentul (UE) 2016/679,
si nu se afla in conflict de interese, in temeiul articolului 43 alineatul (2) litera (e) din
Regulamentul (UE) 2016/679;

3. se angajeaza sa respecte criterile mentionate la articolul 42 alineatul (5), in
temeiul articolului 43 alineatul (2) litera (b) din Regulamentul (UE) 2016/679;

4. dispune de cunostinte si experienta relevante si adecvate in ceea ce priveste

aplicarea legislatiei in materie de protectie a datelor;



5. dispune de cunostinte si experienta relevante si adecvate in ceea ce priveste
masurile tehnice si organizatorice relevante de protectie a datelor.

6. poate demonstra ca detine experientda in domeniile mentionate in cerintele
suplimentare 6.1.1, 6.1.4 si 6.1.5.

Tn cazul personalului care detine expertizd tehnica:

e trebuie sa aiba o calificare intr-un domeniu relevant de expertiza tehnica cel putin la
nivelul 6 CEC! sau un titlu protejat recunoscut (de exemplu, inginer diplomat) in profesia
reglementata relevanta sau detine experienta profesionala semnificativa.

e Personalul responsabil de deciziile de certificare trebuie sa aiba experientd
profesionald semnificativa in identificarea si punerea in aplicare a masurilor de protectie a
datelor; aceasta poate fi doveditd cu documente referitoare la calificari profesionale
adecvate, cursuri, etc., care sa ateste calificarile sau competetele necesare, in masura in
care sunt relevante.

e Personalul responsabil de evaluari trebuie sa detina si sa demonstreze cel putin doi
ani de experientda profesionald in protectia datelor, precum si cunostinte tehnice si
experienta in ceea ce priveste proceduri similare (de exemplu, certificari/audituri); acestea
pot fi dovedite cu documente referitoare la calificari profesionale adecvate, cursuri, etc.,
care sa ateste calificarile sau competetele necesare, in masura in care sunt relevante.

Personalul trebuie sa demonstreze ca isi mentine cunostintele specifice domeniului
(competentele tehnice si de audit) printr-o dezvoltare profesionald continua.

In cazul personalului care detine expertiza juridica:

. trebuie sa aiba studii juridice in cadrul unei universitati din UE sau al unei
universitati recunoscute de stat, pe o perioada de cel putin opt semestre, inclusiv diploma
de master (LL.M. - A Master of Laws degree) sau echivalentul acesteia ori experienta
profesionald semnificativa.

. Personalul responsabil de deciziile de certificare trebuie sa detind si sa
demonstreze o experienta profesionald semnificativa in domeniul privind protectia datelor;
aceasta poate fi doveditda cu documente referitoare la calificari profesionale adecvate,
cursuri, etc., care sa ateste calificarile sau competetele necesare, in masura in care sunt
relevante.

o Personalul responsabil de evaluari trebuie sa demonstreze cel putin doi ani de
experienta profesionald in domeniul privind protectia datelor si cunostinte si experienta in

ceea ce priveste procedurile comparabile (de exemplu, certificari/audituri); acestea pot fi

L A se vedea instrumentul de comparare a cadrelor de calificiri la adresa
https://ec.europa.eu/ploteus/ro/compare
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dovedite cu documente referitoare la calificari profesionale adecvate, cursuri, etc., care sa
ateste calificarile sau competetele necesare, in masura in care sunt relevante.

Personalul trebuie sa demonstreze ca isi mentine competentele specifice domeniului
(competentele tehnice si/sau juridice), precum si de audit printr-o formare profesionala

continua.

6.2 Resurse pentru evaluare

Se aplica cerintele EN-1SO/IEC 17065/2012.
V. CAPITOLUL 7: CERINTE REFERITOARE LA PROCES
7.1 Generalitati

In plus fatd de cerinta din capitolul 7.1 din EN-ISO/IEC 17065/2012, organismul de
acreditare (RENAR) are obligatia de a asigura urmatoarele:

1. organismele de certificare respecta cerintele suplimentare ale autoritatii de
supraveghere competente [in temeiul articolului 43 alineatul (1) litera (b) din Regulamentul
(UE) 2016/679] atunci cand depun cererea, astfel incat sarcinile si obligatiile s nu conduca
la un conflict de interese, in temeiul articolului 43 alineatul (2) litera (b) din Regulamentul
(UE) 2016/679;

2. informeaza autoritdtile de supraveghere competente relevante inainte ca un
organism de certificare sa inceapa sa utilizeze un sigiliu european privind protectia datelor

intr-un stat membru nou.
7.2 Solicitare

In plus fatd de cerinta de la capitolul 7.2 din EN-ISO/IEC 17065/2012, domeniul
certificarii (inclusiv obiectul certificarii/obiectivul evaluarii) trebuie sa fie descris in detaliu in
cerere. Aceasta include, de asemenea, interfete si transferuri cdtre alte sisteme si
organizatii, protocoale si alte elemente de asigurare. De asemenea, cererea trebuie sa
specifice daca se recurge la persoane imputernicite de catre operatori si, in cazul in care
persoanele imputernicite de catre operatori au calitatea de solicitant, responsabilitdtile si
sarcinile acestora trebuie descrise, iar cererea trebuie sa contind contractul (contractele)
relevant(e) dintre operatori si persoanele imputernicite de catre operatori.

Operatorul si persoana imputernicita de operator au dreptul sa solicite certificarea.
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7.3 Analiza solicitarii

In plus fat4 de capitolul 7.3 din EN-ISO/IEC 17065/2012, in acordul de certificare
trebuie sa fie prevdzute metode de evaluare obligatorii in ceea ce priveste obiectul evaludrii.
Totodata, evaluarea de la capitolul 7.3 litera (e) privind existenta unui nivel suficient de
expertiza trebuie sa tind seama atat de expertiza tehnicd, cat si de cea juridica in domeniul
protectiei datelor, in mdsura adecvata.

In plus fatd de capitolul 7.3.1 litera (b) din EN-ISO/IEC 17065/2012, acordul de
certificare dintre solicitant si organismul de certificare trebuie sa prevada metodele de

evaluare planificate, tinand cont de legea privind protectia datelor aplicabild clientului.

7.4 Evaluare

in plus fatd de capitolul 7.4 din EN-1SO/IEC 17065/2012, mecanismele de certificare
trebuie sa descrie metode de evaluare suficiente pentru evaluarea conformitatii operatiunii
(operatiunilor) de prelucrare cu criteriile de certificare, inclusiv, de exemplu, dupa caz:

1. o metodd de evaluare a necesitdtii si proportionalitatii operatiunilor de
prelucrare in legdtura cu scopul lor si persoanele vizate respective;

2. 0 metoda de evaluare a acoperirii, alcatuirii si evaluarii tuturor riscurilor avute
in vedere de catre operator si persoana imputernicita de catre operator in ceea ce priveste
consecintele juridice in temeiul articolelor 30, 32, 35 si 36 din Regulamentul (UE) 2016/679,
precum si definitia masurilor tehnice si organizatorice in temeiul articolelor 24, 25 si 32 din
Regulamentul (UE) 2016/679, in masura in care articolele mentionate mai sus se aplica
domeniului certificarii (inclusiv obiectului certificarii); si

3. 0 metoda de evaluare a masurilor de remediere, inclusiv garantii, elemente de
protectie si proceduri, pentru asigurarea protectiei datelor cu caracter personal in contextul
prelucrdrii care urmeaza sa fie atribuite domeniului certificarii (inclusiv obiectului certificarii),
precum si pentru demonstrarea faptului ca cerintele juridice, astfel cum sunt prevazute in
criterii, sunt respectate; si

4.  documentarea metodelor si constatarilor.

Organismul de certificare trebuie sa se asigure ca aceste metode de evaluare sunt
standardizate si aplicabile in mod general. Aceasta inseamna ca se utilizeaza metode de
evaluare similare pentru domenii de certificare (inclusiv obiecte ale certificarii) similare.

Orice abatere de la aceasta procedura trebuie justificata de organismul de certificare.
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In plus fats de capitolul 7.4.5 din EN-ISO/IEC 17065/2012, trebuie s& se impun3 ca
certificarea protectiei datelor in conformitate cu articolele 42 si 43 din Regulamentul (UE)
2016/679, care acopera deja o parte din obiectul certificdrii, sa poata fi inclusd intr-o
certificare curentd. Cu toate acestea, nu va fi suficientd inlocuirea completa a evaluarilor
(partiale). Organismul de certificare are obligatia de a verifica respectarea criteriilor.
Recunoasterea necesitd, in orice caz, disponibilitatea unui raport de evaluare complet sau a
informatiilor care sa permita o evaluare a activitatii de certificare anterioare si a rezultatelor
acesteia. O declaratie de certificare sau atestate de certificare similare nu trebuie
considerate suficiente pentru a inlocui un raport.

Certificdrile existente pot fi luate in considerare in mod special dupa cum urmeaza:

1. Certificarea privind protectia datelor in conformitate cu art. 42 din
Regulamentul (UE) 2016/679, in cazul in care parti ale obiectului de certificare au fost deja
certificate de catre un organism de certificare acreditat, poate fi consideratd o evaluare
partiald.

2. Cu toate acestea, certificdrile privind protectia datelor conform art. 42 din
Regulamentul (UE) 2016/679 nu sunt acceptabile pentru a inlocui complet evaludrile
(partiale). Organismul de certificare continua sa fie obligat sa verifice conformitatea actuala
cu cerintele (certificatului depus), cel putin aleatoriu, si sa evalueze certificarile existente.
Nu rezulta efecte asupra perioadei de valabilitate a certificarii prezentate.

3.  Alte certificari, acordate de un organism de certificare acreditat ca atare, pot fi
de asemenea considerate un factor de conformitate si pot fi luate in considerare in cadrul
certificarii. Cu toate acestea, ele nu sunt suficiente pentru a inlocui complet evaluarile
(partiale). Totodata, organismul de certificare este obligat sa monitorizeze respectarea
cerintelor prin verificarea raportului de audit, cel putin aleatoriu, si sa evalueze adecvarea
certificarilor existente.

4. Perioada de validitate a certificatelor trebuie documentata si pastrata
disponibila in conformitate cu capitolul 7.7 din EN-ISO/IEC 17065/2012. Perioada de
validitate a certificatului se reduce la cea mai scurta perioada de valabilitate a certificarilor
curente luate in considerare. In cazul unei recertificiri a certificatului, perioada de validitate
a certificatului este prelungita cu o perioada egala cu cea a certificatului in cauzd. Nu se
depaseste termenul standard de validitate a unui certificat sau, in cazul altor certificate
terte parti, cea mai scurta perioada de validitate (a se vedea mai sus). Daca nu se
efectueaza nicio recertificare, cel putin obiectivul certificat initial trebuie sa fie din nou
auditat.

O astfel de conformitate necesita disponibilitatea unei evaluari sau informari

complete a certificarii, care sa permita o evaluare a activitatii de certificare si a rezultatelor.
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O declaratie de certificare sau atestate de certificare similare nu ar trebui considerate
suficiente pentru a inlocui un raport.

Daca abaterile de la cerinte sau alte nereguli rezulta dintr-un astfel de audit,
evaluarea este extinsd in cadrul procedurii de certificare in curs si, daca este necesar,
asupra intregului obiectiv deja certificat.

Tn plus fatd de capitolul 7.4.6 din EN-ISO/IEC 17065/2012, trebuie s se impund ca
organismul de certificare sa stabileasca in detaliu, in cadrul mecanismului sau de certificare,
modul in care, prin datele solicitate la capitolul 7.4.6, clientul (solicitantul certificarii) este
informat cu privire la neconformititile din cadrul unui mecanism de certificare. in acest
context, trebuie sa se defineasca cel putin natura si calendarul acestor date.

In plus fat3 de capitolul 7.4.9 din EN-ISO/IEC 17065/2012, trebuie s se impuna ca
documentatia sa fie pusa integral la dispozitia autoritatii de supraveghere din domeniul
protectiei datelor, la cerere.

Documentatia trebuie sa fie complet accesibila in timpul procedurii de acreditare si

in orice moment, la cererea autoritatii de supraveghere pentru protectia datelor.

7.5 Analiza

in plus fata de capitolul 7.5 din EN-ISO/IEC 17065/2012, sunt necesare proceduri
de acordare, de examinare periodicd si de revocare a certificarilor respective in temeiul

articolului 43 alineatele (2) si (3).

7.6 Decizia de certificare

In plus fat4 de capitolul 7.6.1 din EN-1SO/IEC 17065/2012, organismul de certificare
trebuie sa stabileasca in detaliu, in cadrul procedurilor sale, modul in care sunt asigurate
independenta si responsabilitatea cu privire la deciziile de certificare individuale.

Tn conformitate cu capitolul 7.8 din EN-ISO/IEC 17065/2012, organismul de
certificare trebuie sa publice o scurta evaluare publica a rezultatului certificarii.

Organismul de certificare informeaza autoritatea competenta de supraveghere
pentru protectia datelor cu privire la certificare in scris cu cel putin 30 zile inainte de
acordarea certificarii. Informatiile scrise trebuie sa includa numele clientului, descrierea
obiectului certificarii si o scurta evaluare publica.

In plus fatd de capitolul 7.6.1 din EN-ISO/IEC 17065/2012, organismul de certificare
trebuie sd precizeze in detaliu criterile sale, cum este asiguratd independenta si

responsabilitatea fata de deciziile de certificare.
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In plus fatd de capitolul 7.6.2 din EN-ISO/IEC 17065/2012, decizia privind
certificarea trebuie sa fie luata de seful organismului de certificare sau de o persoana
calificatd desemnatd direct de acesta. In acest sens, trebuie s& se respecte capitolul 7.6.3
din EN-ISO/IEC 17065/2012. Evaluarea poate fi realizata de experti, recunoscuti anterior de
organismul de certificare, asa cum este descris in plus fatda de capitolul 7.4.2 din EN-
ISO/IEC 17065/2012.

In plus faté de punctul 7.6.6 din EN-1SO/IEC 17065/2012, organismul de certificare
trebuie sa precizeze in criteriile sale modul in care clientul va fi informat despre decizia de a
nu acorda certificarea. in plus, trebuie s3 informeze clientul privind posibilitatea de a cere
reconsiderarea deciziei organismului de certificare in cazul mentionat mai sus si procedura

pe care trebuie sa o respecte clientul.

7.7 Documentatie de certificare

In plus fatd de capitolul 7.7.1 litera (e) din EN-ISO/IEC 17065/2012 si in
conformitate cu articolul 42 alineatul (7) din Regulamentul (UE) 2016/679, perioada de
validitate a certificatelor emise de organismul de certificare trebuie sa nu depaseasca trei
ani.

In plus fat4 de capitolul 7.7.1. litera (e) din EN-1SO/IEC 17065/2012, organismul de
certificare trebuie sa documenteze perioada de monitorizare in sensul capitolului 7.9 din
standard.

In plus faté de capitolul 7.7.1. litera (f) din EN-ISO/IEC 17065/2012, organismul de
certificare trebuie sa precizeze domeniul certificarii (inclusiv obiectul certificdrii) in
documentatia certificarii (indicdnd statutul versiunii sau caracteristici similare, dacd este

aplicabil).

7.8 Redqistrul produselor certificate

in plus fata de capitolul 7.8 din EN-ISO/IEC 17065/2012, organismul de certificare
trebuie sa mentina informatiile privind produsele, procesele si serviciile certificate
disponibile pe plan intern si pentru public. Organismul de certificare va pune la dispozitia
publicului o sinteza a raportului de evaluare. Scopul acestei sinteze este de a contribui la
asigurarea transparentei in ceea ce priveste elementele certificate si modul in care au fost
evaluate. Aceasta va explica aspecte precum:

(@) domeniul certificarii si o descriere pertinenta a obiectului certificarii (obiectivul

evaluarii);
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(b) criteriile de certificare respective (inclusiv versiunea sau statutul functional);

(c) metodele de evaluare si testele efectuate, precum si

(d) rezultatul (rezultatele).

n plus, informatiile trebuie s3 includa:

1. datele de contact ale solicitantului (persoana juridica sau fizica),

2. un numar de inregistrare,

3. data certificarii si data expirarii certificatului,

4. informatii despre certificarea initiala sau recertificare,

5. informatii despre posibilele activitati de supraveghere pentru a pastra
certificarea, precum si

6. posibila implicare a evaluatorilor externi.

In plus fatd de capitolul 7.8 din EN-ISO/IEC 17065/2012 si in temeiul articolului 43
alineatul (5) din Regulamentul (UE) 2016/679, organismul de certificare informeaza
autoritdtile de supraveghere competente cu privire la motivele pentru acordarea sau

retragerea certificarii solicitate.

7.9 Supraveghere

In plus fatd de capitolele 7.9.1, 7.9.2 si 7.9.3 din EN-ISO/IEC 17065/2012 si in
conformitate cu articolul 43 alineatul (2) litera (¢) din Regulamentul (UE) 2016/679,
organismul de certificare trebuie sa impuna ca masurile de monitorizare periodica sa fie
obligatorii pentru mentinerea certificarii.

Supravegherea trebuie efectuata cel putin odata pe an.

Procedura si acordul de certificare cu clientul trebuie sa fie demonstrate in orice
moment pe parcursul procedurii de acreditare si la cererea autoritatilor de supraveghere

pentru protectia datelor.

7.10 Modificari care afecteaza certificarea

In plus fat§ de capitolele 7.10.1 si 7.10.2 din EN-ISO/IEC 17065/2012, modificirile
cu impact asupra certificarii care trebuie luate in considerare de organismul de certificare
includ: modificari ale legislatiei privind protectia datelor, adoptarea de acte delegate ale
Comisiei Europene in conformitate cu articolul 43 alineatele (8) si (9) din Regulamentul
(UE) 2016/679, decizii ale Comitetului European pentru Protectia Datelor si decizii ale
instantelor judecatoresti legate de protectia datelor. Procedurile legate de modificari pot

include aspecte precum: perioadele de tranzitie, procesele de aprobare cu autoritatea de
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supraveghere competentd, reevaluarea domeniului certificarii (inclusiv obiectul certificarii) si
mdsuri adecvate de revocare a certificarii, in cazul in care operatiunea de prelucrare
certificata nu mai respecta criteriile actualizate.

Pe langa capitolul 7.10.1 din EN-ISO/IEC 17065/2012, organismul de certificare
defineste in schema sa de certificare:

1. care modificari necesita o notificare si, daca este cazul, o ajustare pentru client,

2. care sunt metodele de evaluare de catre organismul de certificare intr-un astfel
de caz si

3. ce termene exista pentru implementarea masurilor pentru a mentine certificarea
existenta.

Dincolo de acest aspect, organismul de certificare defineste modul in care se asigura
ca sunt efectuate audituri comparabile in proceduri de certificare comparabile (chiar daca
cerintele de certificare se modifica).

in plus, organismul de certificare defineste, de asemenea, ce mésuri si procese
trebuie luate daca auditul duce la concluzia ca certificarea nu poate fi mentinutd. Masurile
corespunzatoare si procesele corespunzatoare sunt puse in aplicare si mentinute la
dispozitie de catre conducerea organismului de certificare.

In plus fatd de capitolul 7.10.2 din EN-ISO/IEC 17065/2012, organismul de
certificare va defini in schema sa de certificare in ce cazuri si in ce fel clientul trebuie sa
furnizeze organismului de certificare informatii (in cazul modificarilor initiate de client).
Acesta este intotdeauna cazul, cel putin atunci cand au aparut modificari in obiectul
certificarii cu privire la prelucrarea datelor cu caracter personal, modificari in mediul
operational si/sau modificari in contextul aplicatiei sau modificari in alte conditii-cadru care
sunt relevante pentru declaratia de certificare. Aceasta se aplica in special modificarilor
standardelor legale pertinente privind obiectul certificarii, precum si modificarilor tehnologiei
de ultimd generatie care au fost determinate de client. In acest caz, orice msuri initiate
prin notificare trebuie definite de organismul de certificare si de client. De asemenea,
organismul de certificare defineste modul de asigurare a ludrii unor masuri comparabile in
cazuri comparabile. in plus, masurile corespunzatoare si procesele corespunzdtoare sunt

puse in aplicare si mentinute la dispozitie de catre conducerea organismului de certificare.

7.11 Incetarea, reducerea, suspendarea sau retragerea certificarii

In plus fatd de capitolul 7.11.1 din EN-ISO/IEC 17065/2012, organismul de
certificare trebuie sa informeze imediat, in scris, autoritatea de supraveghere competenta si

organismul national de acreditare (RENAR), dupa caz, cu privire la masurile adoptate si
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mentinerea, restrangerea, suspendarea certificarii in asteptarea actiunilor de remediere
efectuate de client si retragerea certificarii.

Tn conformitate cu articolul 58 alineatul (2) litera (h) din Regulamentul (UE)
2016/679, i se impune organismului de certificare sa accepte deciziile si ordinele autoritatii
de supraveghere competente de a retrage sau a nu emite certificarea pentru un client
(solicitant) in cazul in care cerintele de certificare nu sunt sau nu mai sunt indeplinite.

In plus, in cazurile in care organismul de certificare determind nerespectarea, acesta
trebuie sa defineasca in criteriile sale care sunt masurile care trebuie luate si care cazuri (de

neconformitate) constituie masuri in primul rand.

7.12 inregistréri

Organismul de certificare trebuie sa pastreze toata documentatia completa,
inteligibila, actualizata si adecvata pentru a face obiectul unui audit.

Toate documentatiile organismului de certificare trebuie sa fie complete, verificabile,
actualizate si auditabile. Aceasta se aplica atat procedurilor de certificare finalizate fara un
rezultat pozitiv, cat si procedurilor de certificare in curs. In procedurile de certificare in curs,
criteriile de certificare care sunt indeplinite si care nu sunt indeplinite trebuie sa fie
evidente.

In plus, organismul de certificare trebuie sa péstreze statistici privind procedurile
finalizate si incheiate.

In plus fatd de capitolul 7.12.1 din EN-ISO/IEC 17065/2012, toate inregistrarile
referitoare la procesul de certificare se pastreaza inca trei ani in plus fata de perioada de
validitate a certificarii si dupd finalizarea acordului de certificare. in cazul disputelor dintre
organismul de certificare si client sau client si autoritatea de supraveghere competentad,
aceasta perioada poate fi prelungita peste perioada de valabilitate a certificarii pand la

incheierea acestei proceduri.

7.13 Reclamatii si cadi de atac

In plus fatd de capitolul 7.13.1 din EN-ISO/IEC 17065/2012, trebuie s3 i se impuna
organismului de certificare sa defineasca:

(@) cine poate depune reclamatii sau prezenta obiectiuni;

(b) cine le prelucreaza la nivelul organismului de certificare;

(c) ce verificari au loc n acest context; si

(d) posibilitatile de consultare a partilor interesate.
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In plus fatd de capitolul 7.13.2 din EN-ISO/IEC 17065/2012, organismul de
certificare trebuie sa defineasca:

(@ cum si cui o astfel de confirmare trebuie transmisa;

(b) termenele limita pentru aceasta; si

(c) procesele care urmeaza sa fie initiate ulterior

In plus fatd de capitolul 7.13.1 din EN-ISO/IEC 17065/2012, organismul de
certificare trebuie sa defineasca modul in care este asiguratd separarea intre activitdtile de

certificare si solutionarea a reclamatiilor si cailor de atac.
CAPITOLUL 8: CERINTELE SISTEMULUI DE MANAGEMENT

O cerinta generala privind sistemul de gestionare in conformitate cu capitolul 8 din
EN-1SO/IEC 17065/2012 constd in faptul ca punerea in aplicare a tuturor cerintelor din
capitolele precedente in sfera de aplicare a mecanismului de certificare de catre organismul
de certificare acreditat este documentatd, evaluatd, controlatd si monitorizata in mod
independent.

Principiul de baza al gestiondrii este acela de a defini un sistem potrivit caruia
obiectivele sale sunt stabilite cu eficacitate si eficientd, in mod specific: punerea in aplicare
a serviciilor de certificare — prin intermediul unor specificatii adecvate. Aceasta necesita
transparenta si posibilitatea verificarii punerii in aplicare a cerintelor de acreditare de catre
organismul de certificare si conformitatea permanenta a acestuia.

In acest scop, sistemul de gestionare trebuie si specifice o metodologie care s3
indeplineasca si sa controleze aceste cerinte, in conformitate cu normele privind protectia
datelor si in vederea verificarii constante a acestora impreuna cu organismul acreditat
insusi.

Aceste principii de gestionare si punerea lor documentata in aplicare trebuie sa fie
transparente si sa fie publicate de catre organismul de certificare acreditat in baza
procedurii de acreditare in temeiul articolului 58 din Regulamentul (UE) 2016/679 si,
ulterior, la cererea autoritatii de supraveghere din domeniul protectiei datelor, in orice
moment in timpul unei investigatii sub forma unor controale privind protectia datelor in
temeiul articolului 58 alineatul (1) litera (b) din Regulamentul (UE) 2016/679 sau a unei
examinari a certificarilor emise in conformitate cu articolul 42 alineatul (7) din Regulamentul
(UE) 2016/679 in temeiul articolului 58 alineatul (1) litera (c) din Regulamentul (UE)
2016/679.

In special, organismul de certificare acreditat trebuie sa publice in permanent si in

mod continuu certificdrile efectuate si bazele acestora (sau mecanismele ori schemele de
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certificare), durata valabilitatii certificarilor si care sunt cadrele si conditiile aplicabile
(considerentul 100 din Regulamentul (UE) 2016/679).

8.1 Optiuni

Se aplica cerintele EN-1SO/IEC 17065/2012.

8.2 Documentatia generala a sistemului de management

Se aplica cerintele EN-1SO/IEC 17065/2012.

8.3 Controlul documentelor

Se aplica cerintele EN-1SO/IEC 17065/2012.

8.4 Controlul inregistrarilor

Se aplica cerintele EN-1SO/IEC 17065/2012.

8.5 Analiza efectuata de management

Se aplica cerintele EN-1SO/IEC 17065/2012.

8.6 Audituri interne

Se aplica cerintele EN-1SO/IEC 17065/2012.

8.7 Actiuni corective

Se aplica cerintele EN-1SO/IEC 17065/2012.

8.8 Actiuni preventive

Se aplica cerintele EN-1SO/IEC 17065/2012.
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