AUTORITATEA NATIONALA DE SUPRAVEGHERE A
PRELUCRARII DATELOR CU CARACTER PERSONAL

DECIZIA

privind stabilirea clauzelor contractuale standard in cazul transferurilor de date cu
caracter personal catre un imputernicit stabilit intr-un stat a carui legislatie nu

prevede un nivel de protectie cel putin egal cu cel oferit de legea romana

In temeiul Hotdrarii Senatului Romaniei nr. 20/2005 pentru numirea
presedintelui Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu
Caracter Personal;

Avand in vedere prevederile art. 3 alin. (5) si (6), art. 10 lit. b), ¢) si d) din
Legea nr. 102/2005 privind infiintarea, organizarea si functionarea Autoritdtii
Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal, modificata si
completata;

Vazand prevederile art. 6 alin. (2) lit. b) din Regulamentul de organizare si
functionare al Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu
Caracter Personal,

In aplicarea dispozitiilor art. 29 alin. (4) din Legea nr. 677/2001 pentru
protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera
circulatie a acestor date, modificatd si completatd, conform céarora Autoritatea
Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal, in calitate de
autoritate de supraveghere, poate autoriza transferul de date cu caracter personal
catre un stat a carui legislatie nu prevede un nivel de protectie cel putin egal cu cel
oferit de legea romana, atunci cand operatorul ofera garantii suficiente cu privire la

protectia drepturilor fundamentale ale persoanelor, garantii care trebuie sa fie



stabilite prin contracte incheiate intre operatori si persoanele fizice sau juridice din
dispozitia carora se efectueaza transferul;

avand in vedere exigenta elaborarii unor clauze contractuale standard care
ofera garantii suficiente cu privire la protectia drepturilor fundamentale ale
persoanelor, in cazul transferurilor de date cu caracter personal de la un operator
stabilit In Romania catre un imputernicit stabilit intr-un stat a carui legislatie nu
prevede un nivel de protectie cel putin egal cu cel oferit de legea roméana;

pentru implementarea prevederilor Directivei 95/46/EC a Parlamentului
European si a Consiliului Uniunii Europene cu privire la protectia persoanelor cu
privire la prelucrarea datelor personale si la libera circulatie a acestor date si ale
Deciziei Comisiei Europene 2002/16/EC privind clauzele contractuale standard
pentru transferul datelor personale catre imputerniciti stabiliti in state terte, conform
Directivei 95/46/EC;

Autoritatea Nationalda de Supraveghere a Prelucrarii Datelor cu Caracter

Personal emite prezenta

DECIZIE:

Art. 1 — (1) Se aproba Clauzele contractuale standard in cazul transferurilor
de date cu caracter personal catre un imputernicit stabilit intr-un stat a carui
legislatie nu prevede un nivel de protectie cel putin egal cu cel oferit de legea
romdnd, prevazute in anexa.

(2) Clauzele contractuale standard in cazul transferurilor de date cu
caracter personal cdtre un imputernicit stabilit intr-un stat a carui legislatie nu
prevede un nivel de protectie cel putin egal cu cel oferit de legea romdna ofera
garantii suficiente cu privire la protectia drepturilor fundamentale ale persoanelor.

Art. 2 - (1) Prevederile prezentei decizii nu afecteaza aplicarea altor
prevederi legale care privesc prelucrarea datelor cu caracter personal.

(2) Prezenta decizie se aplica transferurilor de date cu caracter personal,
realizate de catre operatorii stabiliti In Romania, cdtre destinatarii stabiliti n state

din afara Uniunii Europene, care actioneaza numai ca imputerniciti.



Art. 3 — (1) In intelesul prezentei decizii, urmatorii termeni se definesc dupa
cum urmeaza:

a) ,,categorii speciale de date” sunt categoriile de date mentionate in cap. III
din Legea nr. 677/2001;

b) ,,autoritatea de supraveghere” este Autoritatea Nationald de Supraveghere
a Prelucrarii Datelor cu Caracter Personal;

c) ,,exportator de date” este operatorul stabilit in Romania, care transfera date
cu caracter personal,

d) ,,importator de date” este imputernicitul stabilit intr-un stat din afara
Uniunii Europene, care este de acord sa primeasca date de la exportatorul de date,
pentru a fi prelucrate dupd transfer pe seama acestuia, In conformitate cu
instructiunile primite de la exportatorul de date si cu obligatiile prevazute in
clauzele contractuale standard si care nu este supus unui sistem de protectie a
datelor personale adecvat, in statul de destinatie;

e) ,Jlegislatia de protectie a datelor aplicabila” este Legea nr. 677/2001,
modificata si completata, care protejeaza drepturile si libertdtile fundamentale ale
persoanelor fizice si, in particular, dreptul acestora la intimitate cu privire la
prelucrarea datelor, aplicabild in Romania;

f) ,,masuri de securitate tehnice si organizatorice” sunt acele masuri care au ca
obiect protectia datelor cu caracter personal Tmpotriva distrigerii accidentale sau
ilegale, pierderii accidentale, alterarii, divulgarii sau accesului neautorizat, in
special in cazul 1n care prelucrarea implica transmiterea datelor prin intermediul
unel retele, precum si impotriva oricdror alte forme de prelucrare ilegala;

(2) Defintitiile din art. 3 din Legea nr. 677/2001, modificatd si completata,
raman aplicabile.

Art. 4 - (1) Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu
Caracter Personal poate dispune interzicerea sau suspendarea transferului datelor cu
caracter personal de catre exportatorul de date catre un stat din afara Uniunii
Europene, pentru a proteja drepturile fundamentale ale persoanelor in legitura cu

prelucrarea datelor lor cu caracter personal, in urmatoarele cazuri:



a) legea nationald a importatorului de date il obligd sa nu respecte clauzele
contractuale standard, iar acest fapt nu este motivat de cauze care tin de apdrarea
nationald, siguranta nationala, ordinea publicd, prevenirea, cercetarea §i reprimarea
infractiunilor, interesele economice sau financiare importante ale statului,
activitdtile efectuate in indeplinirea unor atributii de autoritate publica legate de
domeniile susmentionate, de apararea persoanei vizate sau a drepturilor si
libertatilor celorlalte persoane;

b) exista posibilitatea de nerespectare a clauzelor contractuale standard, iar
desfasurarea transferului prezinta riscul prejudicierii persoanelor vizate;

c) o autoritate competentd a stabilit cd importatorul de date nu a respectat
clauzele contractuale.

(2) Interdictia sau suspendarea aplicatd conform alin. (1) va fi ridicata de
indatd ce au incetat motivele care au determinat luarea acestei masuri.

(3) In conditiile aderdrii Romaniei la Uniunea Europeani, masurile adoptate
potrivit alin. (1) si (2) vor fi aduse la cunostinta Comisiei Europene.

Art. 5 - Prezenta decizie intrd in vigoare in termen de 30 de zile de la
publicarea in Monitorul Oficial al Romaniei, Partea 1.

Art. 6 — Anexa face parte integranta din prezenta decizie.

Art. 7 - Prezenta decizie transpune Decizia Comisiei Europene 2002/16/EC
privind clauzele contractuale standard pentru transferul datelor personale catre
imputerniciti stabiliti in state terte, conform Directivei 95/46/EC, publicata in

Jurnalul Oficial al Comunitatilor Europene nr. L 006 din 10 ianuarie 2002.

PRESEDINTE,

Georgeta BASARABESCU

Nr. 167
Bucuresti, 27 noiembrie 2006



ANEXA

CLAUZE CONTRACTUALE STANDARD
in cazul transferurilor de date cu caracter personal cdatre un imputernicit stabilit
intr-un stat a carui legislatie nu prevede un nivel de protectie

cel putin egal cu cel oferit de legea romdna

In conformitate cu art. 29 alin. (4) din Legea nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie

a acestor date, modificata si completata,

Numele sau denumirea persoanei care exporta datele .............cccveeneennen.
AdIesa .....ooeeeeiiiiiieiiiieeee e

Telefon ..........oo........ ,fax . ,e-mail ...............

Alte informatii necesare pentru identificarea persoanei: .........c...ccccceceene.

(exportatorul de date)

si

Numele sau denumirea persoanei care importa datele .......... ..c.cceeueeee.
AdIesa .....ooeeeeiiiiiiiiiieeee e

Telefon ......ccoooeeeee.. Cfax ,e-mail ...............

Alte informatii necesare pentru identificarea persoanei: .............cccceceene.

(importatorul de date),

AU CONVENIT asupra urmatoarelor clauze contractuale (clauze), pentru a oferi
garantii adecvate protectiei drepturilor si libertatilor fundamentale ale persoanelor,
in special a dreptului la viatd intima, familiald si privata, in legaturd cu transferul
datelor cu caracter personal de la exportatorul de date cdtre Tmputernicitul care

importa datele prevazute in Anexa nr.1:



Clauza 1: Definitii

In sensul acestor clauze:

a) ,,date cu caracter personal” nseamnd orice informatii referitoare la o
persoana fizica identificatd sau identificabild; o persoana identificabild este acea
persoana care poate fi identificata, direct sau indirect, In mod particular prin referire
la un numar de identificare ori la unul sau mai multi factori specifici identitatii sale
fizice, fiziologice, psihice, economice sau culturale;

b) ,,categorii speciale de date” inseamna categoriile de date mentionate la
cap. III din Legea nr. 677/2001, modificata si completata;

c) ,,prelucrarea datelor cu caracter personal” inseamna orice operatiune sau
set de operatiuni care se efectueaza asupra datelor, prin mijloace automate sau
neautomate, cum ar fi colectarea, inregistrarea, organizarea, stocarea, adaptarea ori
modificarea, extragerea, consultarea, utilizarea, dezvaluirea catre terti prin
transmitere, diseminare sau in orice alt mod, alaturarea ori combinarea, blocarea,
stergerea sau distrugerea;

d) , persoana vizata’ Tnseamnd persoana fizica ale carei date cu caracter
personal sunt prelucrate;

e) ,,exportator de date” inseamnad operatorul care transferd datele cu caracter
personal;

f) “importator de date” Tnseamna imputernicitul stabilit intr-un stat din afara
Uniunii Europene, care este de acord sa primeasca date de la exportatorul de date,
pentru a fi prelucrate dupd transfer pe seama acestuia, in conformitate cu
instructiunile primite de la exportatorul de date si cu obligatiile prevazute in
prezentele clauze si care nu este supus unui sistem de protectie a datelor personale
adecvat, in statul de destinatie;

g) autoritate de supraveghere” inseamnd Autoritatea Nationald de
Supraveghere a Prelucrarii Datelor cu Caracter Personal;

h) ,,legislatia de protectie a datelor aplicabila” inseamna Legea nr. 677/2001,
modificata si completata, care protejeaza drepturile si libertdtile fundamentale ale
persoanelor fizice si, in particular, dreptul acestora la intimitate cu privire la

prelucrarea datelor, aplicabild in Romania;



1) ,,masuri de securitate tehnice si organizatorice” inseamnd acele masuri
care au ca obiect protectia datelor cu caracter personal Tmpotriva distrigerii
accidentale sau ilegale, pierderii accidentale, alterarii, divulgdrii sau accesului
neautorizat, in special in cazul in care prelucrarea implica transmiterea datelor prin
intermediul unei retele, precum si Tmpotriva oricdror alte forme de prelucrare

ilegala.

Clauza 2: Informatii privind transferul
Informatiile privind transferul, in particular, categoriile speciale de date cu
caracter personal, daca este cazul, sunt mentionate in Anexa nr. 1 care face parte

integrantd din prezentele clauze contractuale.

Clauza 3: Clauza tertului beneficiar

Persoanele vizate pot invoca impotriva exportatorului de date prezenta clauza,
clauza 4 lit. b)-h), clauza 5 lit. a)-e) si g), clauza 6 alin. (1) si (2), clauza 8 alin. (2)
si clauzele 9, 10 s1 11, ca terti beneficiari.

Persoanele vizate pot invoca impotriva importatorului de date prezenta
clauza, clauza 5 lit. a)-e) si g), clauza 6 alin. (1) si (2), clauza 7, clauza 8 alin. (2) si
clauzele 9, 10 si 11, in cazul in care exportatorul de date a disparut sau a incetat sa
existe.

Partile nu se opun ca persoanele vizate sa fie reprezentate, la cerere, de o

asociatie sau de alte persoane, daca legea permite.

Clauza 4: Obligatiile exportatorului de date

Exportatorul de date garanteaza ca:

a) prelucrarea, inclusiv transferul datelor cu caracter personal, au fost si vor fi
efectuate in continuare potrivit prevederilor legale privind protectia datelor
personale si ca acestea au fost notificate autoritatii de supraveghere, daca este cazul;

b) importatorul de date a fost si va fi instruit pe parcursul prelucrarii datelor
personale transferate, pentru a prelucra datele numai pe seama exportatorului de

date si in conformitate cu prevederile legale si cu prezentele clauze contractuale;



c) importatorul de date prezinta suficiente garantii pentru respectarea
masurilor de securitate tehnice si organizatorice mentionate in Anexa nr. 2 la aceste
clauze contractuale;

d) masurile de securitate adoptate sunt corespunzatoare pentru protejarea
datelor personale impotriva distrugerii accidentale sau ilegale, pierderii, modificarii,
dezvaluirii sau accesului neautorizat, in special dacd prelucrarea respectiva
comportd transmisii de date in cadrul unei retele, precum si Impotriva oricarei alte
forme de prelucrare ilegala si cd aceste masuri asigura un nivel de securitate
corespunzator riscurilor prezentate de prelucrare si de natura datelor care trebuie
protejate, tinand cont de progresul tehnic si de costurile de implementare;

€) va asigura respectarea masurilor de securitate;

f) in cazul in care transferul implica categorii speciale de date, persoana
vizatd a fost informatd sau va fi informata anterior transferului ca date pot fi
transmise catre un stat care nu asigura un nivel de protectie cel putin egal cu cel
oferit de legea romana;

g) va inainta notificarea primita de la importatorul de date conform clauzei 5
lit. b) autoritdtii de supraveghere, in cazul in care decide sa continue transferul sau
sa revoce suspendarea;

h) va pune la dispozitie persoanelor vizate, la cerere, o copie a prezentelor
clauze, cu exceptia Anexei nr. 2 care va fi inlocuitd cu o descriere sumara a

masurilor de securitate.

Clauza 5: Obligatii ale importatorului de date

Importatorul de date garanteaza ca:

a) va prelucra datele personale numai pe seama exportatorului de date si in
conformitate cu instructiunile primite si cu prezentele clauze contractuale; in cazul
in care nu poate Indeplini aceastd obligatie, din orice motiv, va informa de indata pe
exportatorul de date, caz in care acesta are dreptul sa suspende transferul si/sau sa
inceteze contractul;

b) legislatia ce i1 este aplicabild nu il impiedicd sa se conformeze

instructiunilor exportatorului de date si sa isi indeplineasca obligatiile decurgand din



prezentele clauze contractuale si ca, in cazul unor modificari legislative care ar fi
posibil sd aiba un efect negativ asupra garantiilor si obligatiilor prevazute de
prezentele clauze contractuale, le va notifica de indata exportatorului de date, caz in
care exportatorul de date are dreptul sa suspende transferul de date si/sau sa inceteze
contractul;

c) a implementat masurile de securitate tehnice i organizatorice mentionate
in Anexa nr. 2, Tnainte de a incepe prelucrarea datelor transferate;

d) va informa de indata exportatorul de date in legatura cu:

1. orice solicitare de dezvaluire obligatorie a datelor personale, adresata de o
autoritate publicd, cu exceptia cazului in care se interzice informarea, cum ar
fi in cazul activitatilor de cercetare si urmarire penald supuse obligatiei de
confidentialitate;

2. orice acces accidental sau neautorizat;

3. orice solicitare primitd direct de la persoanele vizate carora nu li s-a raspuns,
cu exceptia cazului in care a fost autorizat in acest sens;

e) va solutiona de Indata si Tn mod corespunzator toate cererile exportatorului
de date referitoare la prelucrarea datelor personale transferate si va respecta
dispozitiile date de autoritatea de supraveghere in privinta prelucrarii datelor
personale transferate;

f) la cererea exportatorului de date, va supune mijloacele sale de prelucrare
controlului acestuia sau al unui organ de control compus din membri independenti,
cu calificarile profesionale necesare, supusi obligatiei de confidentialitate, alesi de
exportatorul de date cu acordul autoritdtii de supraveghere, dacd este cazul;

g) va pune la dispozitia persoanelor vizate, la cererea acestora, o copie a
prezentelor clauzelor contractuale, cu exceptia Anexei nr. 2 care va fi inlocuita de o
descriere sumara a masurilor de securitate in acele cazuri in care persoanele vizate

nu au posibilitatea obtinerii unei copii de la exportatorul de date.

Clauza 6: Raspunderea partilor



(1) Persoana vizata care a suferit un prejudiciu ca urmare a oricarei incalcari a
prevederilor mentionate in clauza 3 are dreptul sd primeascd de la exportatorul de
date compensatii pentru prejudiciul suferit.

(2) Daca persoana vizata nu poate trage la raspundere exportatorul de date,
conform alin. (1), ca urmare a incdlcarii obligatiilor importatorului de date
prevazute in clauza 3, intrucat exportatorul de date a disparut, a incetat sa existe sau
a devenit insolvabil, persoana vizata se poate Indrepta Impotriva importatorului de
date.

(3) Daca o parte este trasd la raspundere, pentru incalcarea unei prevederi de
catre cealaltd parte, prima parte va fi compensata de aceasta din urma pentru orice
cheltuieli, pagube, costuri sau pierderi, in limita prejudiciului produs.

Compensarea se acorda cu indeplinirea urmatoarelor conditii cumulative:

a) exportatorul de date a notificat de indata importatorul de date in legatura

cu plangerea adresata;

b) s-a recunoscut dreptul importatorului de date de a coopera cu exportatorul

de date, in vederea solutionarii plangerii.”

Clauza 7: Medierea si jurisdictia

(1) In cazul in care persoana vizati invoca prevederea tertului beneficiar
impotriva importatorului de date si/sau solicitd despagubiri pentru prejudiciul
cauzat, conform prezentelor clauze, importatorul de date va accepta optiunea
persoanei vizate:

a) sd supund litigiul medierii unei persoane independente sau autoritdtii de
supraveghere, daca este cazul;

b) sa supuna litigiul instantelor din Romania.

(2) Prin acordul dintre persoana vizata si importatorul de date litigiul poate fi
supus unui organ de arbitraj, dacd importatorul de date are sediul intr-un stat care a

ratificat Conventia de la New York privind executarea hotararilor arbitrale.

* Alineatul (3) este optional.
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(3) Aplicarea alin. (1) si (2) nu aduce atingere dreptului persoanelor vizate de

a fi despagubite, potrivit altor prevederi legale nationale sau internationale.

Clauza 8: Cooperarea cu autorititile de supraveghere

(1) Exportatorul de date va depune la autoritatea de supraveghere o copie a
prezentelor clauze contractuale, dacd legea prevede astfel sau la solicitarea
autoritatii de supraveghere.

(2) Autoritatea de supraveghere are dreptul de a efectua un control al
importatorului de date, in aceleasi conditii aplicabile, potrivit legii, exportatorului

de date.

Clauza 9: Legea contractului

Clauzelor contractuale 1li se aplicA legea romana, respectiv

Clauza 10: Modificarea contractului

Partile se obliga sa nu modifice prezentele clauze contractuale.

Clauza 11: Obligatiile importatorului de date dupa incetarea prelucrarii
datelor personale

(1) La incetarea prelucrarii datelor personale, importatorul de date va returna
exportatorului de date, conform optiunii acestuia, toate datele personale transferate
si copiile acestora sau le va distruge, operatiuni care vor fi certificate exportatorului
de date, cu exceptia cazului in care legislatia importatorului de date nu i1 permite
returnarea sau distrugerea partiald sau integrald a datelor personale transferate. In
acest caz, importatorul de date va garanta respectarea obligatiei de confidentialitate
a datelor personale transferate si faptul ca nu va prelucra n continuare aceste date.

(2) Importatorul de date garanteaza ca, la cererea exportatorului de date si/sau
a autoritatii de supraveghere, va permite efectuarea unui control al mijloacele sale

de prelucrare, pentru verificarea indeplinirii obligatiilor prevazute la alin. (1).
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in numele exportatorului de date:

Numele (SCTiS INEEZTAL): ...viiiiiieeiiie e e e e ree e srae e

Functia
Adresa

Alte informatii necesare pentru a impune obligativitatea contractului

(dACA €SLE CAZUL): ...viiiiiciieiee e e e enae e

SEMNAtUTA «oeneeeeeeeeee e

O

(stampila)
in numele importatorului de date:
Numele (SCTiS INEEZTAL): ..vviiieiiiieiiie e et eb e e earee e

Functia

Adresa

Alte informatii necesare pentru a impune obligativitatea contractului

(dAaCA €StE CAZUL): ..eviiiiiiiiie e e ra e e e

SeMNAtUTA «oeveeeeeeeeeeeee e

O

(stampila)
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APENDIX NR. 1

La Clauzele contractuale standard

INFORMATII

privind transferul datelor cu caracter personal

Date de identificare:
Exportatorul de date:
Exportatorul de date efectueaza (se mentioneaza pe scurt activitdtile relevante

pentru transfer):

Importatorul de date:
Importatorul de date efectuecaza (se mentioneaza pe scurt activititile relevante

pentru transfer):

Persoanele vizate:
Datele cu caracter personal transferate se refera la urmatoarele categorii de persoane

vizate:
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Scopurile transferului:

Transferul este necesar in urmatoarele scopuri:

Operatiuni de prelucrare:
Datele cu caracter personal transferate vor fi prelucrate prin urmdtoarele operatiuni
principale:

Categorii de date:

Datele cu caracter personal transferate fac parte din urmatoarele categorii de date:

14



Categorii speciale de date (daca este cazul):
Datele cu caracter personal transferate fac parte din urmatoarele categorii de date cu

caracter special:

Durata stocarii:

Datele cu caracter personal transferate pot fi stocate doar pana la:

(luni/ani)

EXPORTATORUL DE DATE IMPORTATORUL DE DATE
(numele) .....ccovveeeeeiiieeinene. (numele) .....ccovveeeeeeiieieeenee,
(semnatura autorizatd) ........... (semnatura autorizatd) ...........

Nota: Prezentul apendix este parte integrantd a clauzelor contractuale si trebuie

completat i semnat de parti.
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APENDIX NR. 2

La Clauzele contractuale standard

MASURILE DE SECURITATE TEHNICE SI ORGANIZATORICE,
IMPLEMENTATE DE IMPORTATORUL DE DATE

Descrierea masurilor de securitate tehnice si organizatorice, implementate de
importatorul de date in conformitate cu clauzele 4 lit. d) si 5 lit. ¢) (se poate anexa

un alt document sau prevederile legale aplicabile):

Nota: Prezentul apendix este parte integrantd a clauzelor contractuale si trebuie

completat si semnat de parti.
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