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Comitetul european pentru protectia datelor (CEPD),

Avand in vedere articolul 70 alineatul (1) litera (e) din Regulamentul (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE,

A ADOPTAT URMATOARELE ORIENTARI

1 INTRODUCERE

Una dintre evolutiile semnificative inregistrate in mediul online Tn ultimul deceniu a fost evolutia
platformelor de comunicare sociald. Din ce in ce mai multe persoane fizice utilizeaza platformele de
comunicare sociala pentru a pastra legatura cu familia si cu prietenii, pentru a participa la
evenimentele de socializare profesionald in retea sau pentru a se reuni in jurul unor interese si idei
comune. In sensul prezentelor orientari, platforme de comunicare sociald inseamna platformele online
care permit dezvoltarea de retele si de comunitati de utilizatori care fac schimb de informatii si de
continut*. Printre caracteristicile principale ale platformelor de comunicare sociald se numara
posibilitatea oferita persoanelor fizice de a se inregistra cu scopul de a crea ,conturi” sau ,profiluri”
pentru ei insisi, de a interactiona intre ele prin partajarea de continut generat de utilizatori sau de alt
tip de continut si de a dezvolta legaturi si retele cu alti utilizatori2.

Ca parte a modelului lor de afaceri, multi furnizori de platforme de comunicare sociald ofera servicii
de directionare pentru adresarea de continut personalizat. Prin intermediul serviciilor de directionare
pentru adresarea de continut personalizat, persoanele fizice sau juridice (denumite ,initiatori ai
directionarii”) pot comunica mesaje specifice utilizatorilor platformelor de comunicare sociala pentru
a promova interese comerciale, politice sau de altd natura3. O caracteristica distinctiva a practicii de

! Functiile suplimentare furnizate de platformele de comunicare sociala pot include, de exemplu, functii de
personalizare, de integrare a aplicatiilor, module sociale (plug-ins), autentificarea utilizatorilor, analiza si
publicare. Functiile platformelor de comunicare sociala pot fi furnizate sub forma unei oferte de sine statatoare
a operatorilor de date sau pot fi integrate in cadrul unei oferte mai ample de servicii.

2 Pe 1anga platformele de comunicare sociald ,traditionale, alte exemple de platforme de comunicare sociald
includ: platformele matrimoniale, pe care utilizatorii inregistrati le utilizeaza pentru a identifica parteneri cu care
sa se poata intalni in viata real3; platformele pe care utilizatorii inregistrati isi pot incarca propriile materiale
video, pot face comentarii si pot insera linkuri catre materialele video ale altor persoane; sau platformele de
jocuri pe calculator, unde utilizatorii Tnregistrati se pot juca Tmpreuna in grupuri, pot face schimb de informatii
sau isi pot Tmpartasi experientele si reusitele legate de joc.

3 Practica de directionare pentru adresarea de continut personalizat a fost definitd ca ,actiunea de directionare
sau de orientare a unui lucru catre un anumit grup de persoane” si ,incercarea de a capta atentia unei persoane
4
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directionare pentru adresarea de continut personalizat este reprezentata de potrivirea perceputa
observata intre persoana vizata sau grupul vizat, pe de o parte, si mesajul transmis, de cealalta parte.
Ipoteza de baza este urmatoarea: cu cat potrivirea este mai buna, cu atat rata de perceptie (conversie)
este mai mare, si, prin urmare, campania de publicitate directionata este mai eficace (randamentul
investitiei).

Gradul de complexitate al mecanismelor de directionare a continutului personalizatcatre utilizatorii
platformelor de comunicare sociald a crescut de-a lungul timpului. Tn prezent, organizatiile au
capacitatea de a directiona continut catre persoane pe baza unei game largi de criterii. Este posibil ca
aceste criterii sa fi fost stabilite pe baza datelor cu caracter personal pe care utilizatorii le-au furnizat
sau partajat in mod activ, cum ar fi statusul relatiei lor. Cu toate acestea, criteriile de directionare sunt
stabilite, de asemenea, intr-o masura din ce in ce mai mare, pe baza datelor cu caracter personal care
au fost observate sau deduse fie de furnizorul de platforme de comunicare sociald sau de parti terte si
colectate (agregate) de catre platforma de comunicare sociala sau de catre alti actori (de exemplu,
brokerii de date) pentru a sprijini optiunile de publicitate directionata. Cu alte cuvinte, directionarea
continutului catre utilizatorii platformelor de comunicare sociald nu presupune doar actul de
,selectare” a persoanelor fizice sau a grupurilor de persoane care sunt destinatarii vizati ai unui anumit
mesaj (,,audienta tinta”), ci mai degraba un intreg proces desfasurat de o serie de parti interesate, care
are ca rezultat transmiterea de mesaje specifice catre persoanele fizice cu conturi create pe
platformele de comunicare social3®.

Combinarea si analiza datelor provenite din surse diferite, alaturi de natura potential sensibild a datelor
cu caracter personal prelucrate in contextul platformelor de comunicare sociald®, prezinta riscuri
pentru drepturile si libertatile fundamentale ale persoanelor. Din perspectiva protectiei datelor, multe
riscuri se refera la posibila lipsa de transparenta si la absenta unui control al utilizatorilor. Pentru
persoanele Tn cauza, prelucrarea inerentd a datelor cu caracter personal care are ca rezultat
transmiterea unui mesaj cu continut personalizat pe baza unei directiondri este adesea
netransparentd. in plus, aceastd prelucrare poate presupune utiliziri neanticipate sau nedorite ale
datelor cu caracter personal, care ridica probleme nu numai cu privire la legislatia privind protectia
datelor, ci si cu privire la alte drepturi si libertati fundamentale. Recent, in contextul procesului
decizional democratic si al proceselor electorale, practica de directionare a continutului catre
utilizatorii platformelor de comunicare sociala a suscitat un interes sporit din partea publicului larg,
facand totodata obiectul unui control normativ®.

sau a unui grup sau de a influenta intr-un anumit mod respectiva persoand sau respectivul grup”.
https://www.collinsdictionary.com/dictionary/english/targeting.
4 De reguld, mesajele transmise constau in imagini si text, dar pot include si formate video si/sau audio.
5> Datele cu caracter personal prelucrate in contextul platformelor de comunicare sociald pot constitui , categorii
speciale de date cu caracter personal” in sensul articolului 9 din RGPD, se pot referi la persoane vulnerabile sau
pot fi date care au, in alt mod, un caracter foarte personal. A se vedea, de asemenea, Orientarile privind evaluarea
impactului asupra protectiei datelor (DPIA) si modul in care se determina daca prelucrarea este ,susceptibila sa
genereze un risc ridicat” in sensul Regulamentului 2016/679 ale Grupului de lucru ,Articolul 29” (GL 248 rev. 01)
p. 9.
5A se vedea, de exemplu: https://edpb.europa.eu/sites/edpb/files/files/filel/edpb-2019-03-13-statement-on-
elections_en.pdf; https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2018/07/findings-
recommendations-and-actions-from-ico-investigation-into-data-analytics-in-political-campaigns/;
https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-data-protection-law-electoral-guidance-
638_en.pdf; https://www.personuvernd.is/information-in-english/greinar/nr/2880.
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2 DOMENIUL DE APLICARE

Directionarea continutului catre utilizatorii de platforme de comunicare sociala poate include o
varietate de actori diferiti care, in sensul prezentelor orientari, se impart in patru categorii: furnizorii
de platforme de comunicare sociala, utilizatorii platformelor de comunicare sociald, initiatorii
directionarii si alti actori care pot fi implicati in procesul de directionare a continutului. Importanta
identificarii corecte a rolurilor si a responsabilitatilor care le revin diferitilor actori a fost evidentiata
recent prin Hotararile Wirtschaftsakademie si Fashion ID pronuntate de Curtea de Justitie a Uniunii
Europene (CJUE)’. Ambele hotdrari demonstreazé cd interactiunea dintre furnizorii de platforme de
comunicare sociala si alti actori poate da nastere unor responsabilitati comune in temeiul legislatiei UE
privind protectia datelor.

Tindnd seama de jurisprudenta CJUE, precum si de dispozitiile RGPD referitoare la operatorii asociati
si la raspundere, prezentele orientari ofera indrumari cu privire la directionarea continutului catre
utilizatorii de platforme de comunicare sociala, in special in ceea ce priveste responsabilitatile care
revin initiatorilor directionrii si furnizorilor de platforme de comunicare sociald. n cazul in care exist3
o responsabilitate comuna, orientarile vor incerca sa clarifice modul in care ar putea arata repartizarea
responsabilitatilor intre initiatorii directionarii si furnizorii de platforme de comunicare sociala, pe baza
unor exemple practice®.

Prin urmare, scopul principal al acestor orientari este de a clarifica rolurile si responsabilitatile care
revin furnizorului de platforme de comunicare sociald si initiatorului directiondrii. In acest scop,
orientarile identifica, de asemenea, riscurile potentiale pentru drepturile si libertatile persoanelor
fizice (sectiunea 3), principalii actori si rolurile acestora (sectiunea 4) si abordeaza aplicarea cerintelor
esentiale Tn materie de protectie a datelor (cum ar fi legalitatea si transparenta, evaluarea impactului
asupra protectiei datelor etc.), precum si elementele-cheie ale acordurilor incheiate intre furnizorii de
platforme de comunicare sociala si initiatorii directionarii.

Cu toate acestea, domeniul de aplicare al prezentelor orientari acopera relatiile dintre utilizatorii
inregistrati ai unei retele sociale, furnizorii acesteia, precum si initiatorii directionarii. Analiza
aprofundata a scenariilor, precum cele care vizeaza persoane neinregistrate la furnizorii de platforme
de comunicare sociala nu fac obiectul prezentelor orientari.

3 RISCURILE PENTRU DREPTURILE SI LIBERTATILE UTILIZATORILOR PE
CARE LE PREZINTA PRELUCRAREA DATELOR CU CARACTER
PERSONAL

RGPD subliniaza importanta evaluarii si a reducerii in mod corespunzator a oricaror riscuri la adresa
drepturilor si libertatilor persoanelor fizice care rezultd din prelucrarea datelor cu caracter personal®.

7 Hot&rarea Curtii din 5 iunie 2018 Tn cauza Wirtschaftsakademie, C-210/16, ECLI:EU:C:2018:388; Hotararea Curtii

din 29 iulie 2019 in cauza Fashion ID, C-40/17, ECLI:EU:C:2019:629.

8 Prezentele orientari nu aduc atingere Orient&rilor 07/2020 ale CEPD privind conceptele de operator si persoana

imputernicita de operator in cadrul RGPD, adoptate la 2 septembrie 2020, referitoare la distribuirea

responsabilitatilor in alte contexte.

%7n conformitate cu articolul 24 din RGPD, operatorul pune in aplicare mésuri tehnice si organizatorice adecvate

pentru a garanta si a fi in masura sa demonstreze ca prelucrarea se efectueaza in conformitate cu RGPD, ,tinand

seama de natura, domeniul de aplicare, contextul si scopurile prelucrarii, precum si de riscurile cu grade diferite

de probabilitate si gravitate pentru drepturile si libertatile persoanelor fizice”. A se vedea, de asemenea,

Orientarile privind evaluarea impactului asupra protectiei datelor (DPIA) si modul in care se determina daca
6
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10.

11.

12.

Mecanismele care pot fi utilizate pentru directionarea continutului catre utilizatorii de platforme de
comunicare sociald, precum si activitatile de prelucrare inerente care permit directionarea continutului
pot prezenta riscuri semnificative. Prezentele orientari nu urmaresc sa furnizeze o lista exhaustiva a
posibilelor riscuri la adresa drepturilor si libertatilor persoanelor fizice. Cu toate acestea, CEPD
considera ca este important sa evidentieze anumite tipuri de riscuri si sa se ofere o serie de exemple
privind modul in care acestea se pot manifesta.

Directionarea continutului catre utilizatorii de platforme de comunicare sociala poate presupune
utilizari ale datelor cu caracter personal care sunt contrare sau depasesc asteptarile rezonabile ale
persoanelor fizice si, prin urmare, incalca principiile si normele aplicabile in materie de protectie a
datelor. De exemplu, in cazul in care o platforma de comunicare sociald combina date cu caracter
personal provenind din surse terte cu date divulgate de utilizatorii platformei respective, este posibil
ca aceasta sa rezulte n faptul ca datele cu caracter personal sunt utilizate dincolo de scopul initial
pentru care au fost furnizate si in moduri pe care persoana in cauza nu le-a putut anticipa in mod
rezonabil. Activitatile de creare de profiluri care au legatura cu directionarea ar putea implica o
deductie cu privire la interese sau la alte caracteristici pe care persoana fizica nu le-a dezvaluit in mod
activ, subminand astfel capacitatea persoanei in cauza de a exercita un control asupra datelor sale cu
caracter personal®. Tn plus, lipsa transparentei cu privire la rolul diferitilor actori si la operatiunile de
prelucrare efectuate poate submina, complica sau impiedica exercitarea drepturilor persoanelor
vizate.

Un al doilea tip de riscuri se refera la posibilitatea discriminarii si a excluziunii. Directionarea
continutului catre utilizatorii de platforme de comunicare sociala poate implica criterii care, direct sau
indirect, au efecte discriminatorii legate de originea rasiald sau etnica a unei persoane, de starea sa de
sanatate, de orientarea sa sexuala sau de alte trasaturi protejate ale persoanei in cauza. De exemplu,
utilizarea unor astfel de criterii Tn contextul publicitatii referitoare la ofertele de locuri de munca,
locuinte sau credite (imprumuturi, ipoteci) poate reduce vizibilitatea oportunitatilor respective pentru
persoanele care fac parte din anumite grupuri de persoane. Potentialul de discriminare al operatiunilor
de directionare a continutului provine din capacitatea agentilor de publicitate de a valorifica volumul
si diversitatea considerabila a datelor cu caracter personal (de exemplu, date demografice, date
comportamentale si interese) pe care platformele de comunicare sociald le colecteaza cu privire la
utilizatorii lor!!. Studii recente sugereaza ca posibilitatea manifestarii efectelor discriminatorii exista,
de asemenea, si fara utilizarea de criterii care sunt legate in mod direct de categorii speciale de date
cu caracter personal in sensul articolului 9 din RGPD?2,

O a doua categorie de riscuri se refera la posibila manipulare potentiala a utilizatorilor.,Mecanismele
de directionare a continutului sunt utilizate prin definitie pentru a influenta comportamentul si
alegerile persoanelor, fie in ceea ce priveste deciziile lor de cumparare in calitate de consumatori sau

” A
|

prelucrarea este ,susceptibild sa genereze un risc ridicat” in sensul Regulamentului 2016/679 ale Grupului de
lucru ,Articolul 29” (GL 248 rev. 01), 4 octombrie 2017.

10 A se vedea, de asemenea, Avizul 3/2018 al Autoritatii Europene pentru Protectia Datelor (AEPD) din
19 martie 2018 privind manipularea si prelucrarea online a datelor cu caracter personal, p. 15 (,,Provocarea
legata de utilizarea datelor cuprinse in profiluri in scopuri diferite, prin intermediul algoritmilor, este data de
faptul ca datele sunt scoase din contextul initial. Reorientarea datelor este de naturd sa afecteze
confidentialitatea informatiilor unei persoane, sa reduca si mai mult controlul persoanelor vizate asupra
propriilor date, afectand astfel increderea in mediile si serviciile digitale.”).

11 T, Speicher si colaboratorii, ,Potential for Discrimination in Online Targeted Advertising” (Potentialul
discrimindrii in publicitatea directionata online), lucrarile reuniunii primei conferinte privind echitatea,
raspunderea si transparenta, Lucrdrile reuniunii cu privire la cercetarea in domeniul invdtdrii automate
PMLR 81:5-19, 2018, http://proceedings.mlr.press/v81/speicherl8a.html.

21dem.
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13.

14.

n ceea ce priveste deciziile lor politice in calitate de cetateni implicatiin viata civicd®3. Cu toate acestea,
anumite abordari ale directionarii continutului pot merge pana la subminarea autonomiei si a libertatii
individuale (de exemplu, prin transmiterea de mesaje personalizate menite sa exploateze sau chiar sa
accentueze anumite vulnerabilitati, valori personale sau preocupari). De exemplu, o analiza a
continutului partajat prin intermediul platformelor de comunicare sociala poate dezvalui informatii
despre starea emotionald (de exemplu, printr-o analiza a utilizarii anumitor cuvinte-cheie). Astfel de
informatii ar putea fi utilizate pentru a aborda persoana in cauza cu mesaje specifice si ih anumite
momente in care se preconizeaza ca aceasta este mai receptiva, influentand astfel intr-un mod mascat
procesul de gdndire, emotiile si comportamentul acesteia®.

Mecanismele de abordare a utilizatorilor de platforme de comunicare sociala pot fi utilizate, de
asemenea, pentru a influenta in mod nejustificat persoanele in ceea ce priveste discursul politic si
procesele electorale democratice®®. Tn timp ce campaniile politice ,traditionale” derulate offline
urmaresc sa influenteze comportamentul alegatorilor prin mesaje care sunt disponibile publicului larg
si pot fi consultate (verificate), mecanismele de directionare online disponibile permit partidelor si
campaniilor politice sa abordeze alegatorii individuali cu mesaje personalizate, specifice nevaoilor,
intereselor si valorilor specifice ale audientei tinta. O astfel de practica de directionare a continutului
ar putea chiar sa includa dezinformare sau Imesaje pe care persoanele sa le considere deosebit de
suparatoare si, prin urmare, sunt (mai) susceptibile sa stimuleze o anumita emotie sau o reactie din
partea acestora. Atunci cand mesajele contradictorii sau false (de dezinformare) sunt directionate
catre anumite persoane, fiind scoase din context sau prezentate intr-un context precar si fard a
prezenta alte puncte de vedere, respectiv in conditiile expunerii limitate a altor puncte de vedere,
utilizarea mecanismelor de directionare poate avea ca efect subminarea procesului electoral
democratic?’.

in aceeasi ordine de idei, utilizarea de algoritmi pentru a stabili ce informatii sunt afisate anumitor
persoane poate afecta in mod negativ probabilitatea de a avea acces la surse diversificate de informare
in legdtura cu un anumit subiect. Acest lucru, la randul sau, poate avea consecinte negative asupra
pluralismului dezbaterii publicd si asupra accesului la informatii'®. Mecanismele de directionare a
continutului pot fi utilizate pentru a spori vizibilitatea anumitor mesaje, acordand in acelasi timp mai
putind importanta altora. Efectul negativ potential poate fi resimtit la doua niveluri. Pe de o parte,
exista riscuri legate de asa-numitele , bule de filtrare” (filter-bubbles), in interiorul carora oamenii sunt
expusi la informatii ,,mai multe de acelasi fel” si pot consulta mai putine opinii, ceea ce conduce la o

13 Autoritatea Europeand pentru Protectia Datelor, Avizul 3/2018, p. 18.

14 A se vedea lucrarea ,Experimental evidence of massive-scale emotional contagion through social networks”
(Dovezi experimentale privind contagiunea emotionala pe scara larga prin intermediul retelelor sociale) Adam D.
I. Kramer, Jamie E. Guillory si Jeffrey T. Hancock, PNAS, 17 iunie 2014, 111 (24) 8788-8790; publicata pentru prima
data la 2 iunie 2014 https://doi.org/10.1073/pnas.1320040111, disponibila la adresa:
https://www.pnas.org/content/111/24/8788. Adam D. |. Kramer Core Data Science Team, Facebook, Inc., Menlo
Park, CA 94025.

15 A se vedea, de asemenea, Declaratia 2/2019 privind utilizarea datelor cu caracter personal in cadrul
campaniilor politice, adoptata de Comitetul european pentru protectia datelor la 13 martie 2019, p. 1.

16 Biroul Comisarului pentru informatii (ICO), Democracy disrupted? Personal information and political influence
(Democratia perturbata? Informatiile cu caracter personal si influenta politicd), 10 iulie 2018, p. 14.

17 A se vedea, de asemenea, Orientdrile Comisiei privind aplicarea legislatiei Uniunii in materie de protectie a
datelor in contextul alegerilor electorale, adoptate de Comisia Europeand. Contributia Comisiei Europene la
reuniunea liderilor din 19-20 septembrie 2018 de la Salzburg. A se vedea, de asemenea, L.M. Neudert si N.M.
Marchal, ,Polarisation and the use of technology in political campaigns and communication” (Polarizarea si
utilizarea tehnologiei in campanii si comunicari politice), Serviciul de Cercetare al Parlamentului European, 2019,
p. 22-24.

18 A se vedea, de asemenea, Rezolutia Parlamentului European din 3 mai 2018 referitoare la pluralismul si
libertatea mass-mediei in Uniunea Europeana.
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15.

16.

17.

crestere a polarizarii in materie de politica si ideologie’. Pe de alt3 parte, mecanismele de directionare
pot genera, de asemenea, riscuri de ,supraincadrcare cu informatii”, pe baza carora persoanele fizice
nu pot lua o decizie in cunostinta de cauza deoarece detin prea multe informatii si nu pot discerne
daca acestea sunt de incredere.

Colectarea datelor cu caracter personal de catre furnizorii de platforme de comunicare sociald poate
sa nu se limiteze la activitatile desfasurate de persoanele fizice direct pe platforma de comunicare
sociala. Directionarea continutului personalizat catre utilizatorii de platforme de comunicare sociala
pe baza informatiilor referitoare la comportamentul lor de navigare pe internet sau la alte activitati
desfasurate in afara platformei de comunicare sociala le poate induce acestora sentimentul ca li se
monitorizeaza comportamentul in mod sistematic. Acest lucru poate avea un efect de intimidare in
ceea ce priveste libertatea de exprimare, inclusiv asupra accesului la informatii?®. Astfel de efecte se
pot Tnrautati tn cazul in care directionarea continutului se bazeaza, de asemenea, pe analiza
continutului partajat de citre utilizatorii platformelor de comunicare social3. in cazul in care mesajele,
postarile si comentariile private fac obiectul unei analize care serveste unui scop comercial sau politic,
acest lucru poate conduce, de asemenea, la autocenzura.

Efectul potential negativ al directionarii poate fi considerabil mai mare in cazul in care sunt vizate
categorii de persoane vulnerabile, cum ar fi copiii. Directionarea continutului poate influenta
conturarea preferintelor si intereselor personale ale copiilor, afectandu-le, in cele din urma, autonomia
si dreptul la dezvoltare. Considerentul 38 din RGPD prevede ca ar trebui sa se aplice o protectie
specifica utilizarii datelor cu caracter personal ale copiilor in scopuri de marketing sau pentru crearea
de profiluri de personalitate sau de utilizator si colectarii datelor cu caracter personal privind copiii in
momentul utilizarii serviciilor oferite direct unui copil®.

Utilizarea platformelor de comunicare socialda in UE este larg raspandita, intrucat 54 % dintre
persoanele cu varste cuprinse intre 16 si 74 de ani au participat la retele sociale in 2019. Tn plus, aceasta
ratd de participare a crescut constant de-a lungul anilor?>. CEPD recunoaste c3 sporirea gradului de
concentrare pe pietele platformelor de comunicare sociald si ale serviciilor de directionare poate
conduce, de asemenea, la cresterea riscurilor la adresa drepturilor si libertatilor unui numar
semnificativ de persoane. De exemplu, anumiti furnizori de platforme de comunicare sociala pot avea
capacitatea de a combina, fie Tn mod individual, fie impreuna cu alte intreprinderi, un volum mai mare
si cu o diversitate mai mare de date cu caracter personal. Aceasta capacitate poate, la randul sau, sa
creasca capacitatea de a oferi campanii de publicitate directionata la un nivel mai avansat. Acest aspect
este relevant atat din punctul de vedere al protectiei datelor (crearea de profiluri mai detaliate ale
persoanelor vizate), cat si din punctul de vedere al dreptului concurentei (capacitatile de informare de
neegalat oferite de platformd o pot transforma intr-un ,partener comercial inevitabil” pentru
comerciantii online). La randul sau, nivelul puterii de piata si al puterii in domeniul informatiilor, astfel
cum a recunoscut CEPD, ,poate ameninta nivelul de protectie a datelor si de libertate de care
beneficiazd consumatorii de servicii digitale”?3,

1% Autoritatea Europeand pentru Protectia Datelor, Avizul 3/2018, p. 7.
20 Avizul 3/2018 al Autoritatii Europene pentru Protectia Datelor, p. 9 si Comitetul de experti privind pluralismul
mass-mediei si transparenta proprietatii asupra mass-mediei (MSI-MED), internet si campanii electorale, Studiu
privind utilizarea internetului in campaniile electorale, studiul Consiliului Europei DGI (2017) din 11 aprilie 2018,
p. 19-21.
21 A se vedea, de asemenea, Orientdrile privind procesul decizional individual automatizat si crearea de profiluri
in sensul Regulamentului (UE) 2016/679 ale Grupului de lucru ,Articolul 29” (GL 251 rev.01, p.29),
6 februarie 2018.
22 https://ec.europa.eu/eurostat/en/web/products-eurostat-news/-/edn-20200630-2.
23 Declaratia CEPD referitoare la impactul concentrarii economice asupra protectiei datelor, disponibila la adresa:
https://edpb.europa.eu/sites/default/files/files/filel/edpb_statement economic_concentration ro_0.pdf.
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19.

20.

Probabilitatea si gravitatea riscurilor mentionate anterior vor depinde, printre altele, de natura
mecanismului de directionare a continutului, precum si de modul si scopul (scopurile) exact(e) pentru
care este utilizat respectivul mecanism. Elementele care pot afecta probabilitatea si gravitatea
riscurilor in contextul directionarii continutului catre utilizatorii platformelor de comunicare sociala
pentru adresarea de continut personalizat vor fi discutate in detaliu in sectiunea 7.

4  ACTORI SI ROLURI

4.1 Utilizatorii

Persoanele fizice utilizeaza platformele de comunicare sociala in diferite calitati si in scopuri diferite
(de exemplu, pentru a pastra legatura cu prietenii, pentru a face schimb de informatii cu privire la
interesele comune sau pentru a cauta oportunitati de angajare). Termenul ,utilizator” se foloseste, de
regula, pentru a desemna persoanele fizice care sunt inregistrate la serviciul respectiv (si anume, cele
care au un ,cont” sau un ,profil”). Cu toate acestea, multe servicii de platforme de comunicare sociala
pot fi accesate si de catre persoane fizice care nu s-au inregistrat (adica fara crearea unui cont sau a
unui profil)?*. De regula, astfel de persoane fizice nu pot utiliza aceleasi functionalitdti sau servicii ca
cele oferite persoanelor fizice care s-au inregistrat la furnizorul de platforme de comunicare sociala.
Ambele categorii de persoane fizice, cele care sunt inregistrate la furnizorii de platforme de
comunicare sociald, precum si cele care nu sunt inregistrate, pot fi considerate a avea calitatea de
,persoane vizate” in sensul articolului 4 alineatul (1) din RGPD Tn masura in care persoana fizica in
cauza este identificatd sau identificabild in mod direct sau indirect®.

Asteptarea ca persoanele fizice sa se inregistreze cu un nume real sau sa foloseasca un nume de
utilizator sau un pseudonim poate varia in functie de serviciul oferit de respectiva platforma de
comunicare sociald. Cu toate acestea, va fi in continuare posibil, Tn general, ca utilizatorul in cauza sa
faca obiectul directionarii continutului (sau al individualizarii intr-un alt mod), chiar si in absenta unei
politici bazate pe utilizarea de nume reale, intrucat majoritatea practicilor de directionare a
continutului nu se bazeaza pe numele utilizatorilor, ci pe alte tipuri de date cu caracter personal, cum
ar fi interese, date sociologice si demografice, comportament sau alti identificatori. Furnizorii de
platforme de comunicare sociala isi incurajeaza adesea utilizatorii sa ofere date din , lumea reald”, cum
ar fi numerele de telefon?. in cele din urma, trebuie remarcat faptul ca furnizorii de platforme de
comunicare sociala pot permite, de asemenea, directionarea continutului catre persoanele fizice care
nu au un cont la furnizorul de platforme de comunicare socialad respectiv?’.

24 Datele cu caracter personal si informatiile aferente profilurilor de care dispun furnizorii de platforme de

comunicare sociald n legatura cu persoanele fizice care nu sunt inregistrate la furnizorii de platforme de

comunicare sociala sunt uneori denumite ,,profiluri fictive”.

25 A se vedea, de asemenea, considerentul 26 (,individualizarea”). A se vedea, de asemenea, Avizul 4/2007

privind conceptul de date cu caracter personal, adoptat de Grupul de lucru ,Articolul 29”, la 20 iunie 2007

(GL 136), p. 12 si urmatoarele.

%6 n unele cazuri, furnizorii de platforme de comunicare sociald solicitd documente suplimentare pentru a verifica

mai in detaliu datele furnizate, de exemplu cerand utilizatorilor sa isi incarce cartile de identitate sau alte

documente similare.

270 astfel de directionare poate deveni posibild pe baza unor identificatori online furnizati de dispozitivele,

aplicatiile, instrumentele si protocoalele lor, cum ar fi adresele IP, identificatorii de tip cookie sau alti

identificatori. Acestia pot lasa urme care, in special atunci cand sunt combinate cu identificatori unici si cu alte

informatii primite de servere, pot fi utilizati pentru crearea de profiluri ale persoanelor fizice si pentru

identificarea acestor persoane. A se vedea, de asemenea, considerentul 30 din RGPD. Pe baza acestei

recunoasteri, pe site-ul pe care il viziteaza persoana fizica in cauza se pot afisa mesaje publicitare directionate.
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22.

23.

24.

25.

4.2  Furnizorii de platforme de comunicare sociala

Furnizorii de platforme de comunicare sociala ofera un serviciu online care permite dezvoltarea de
retele si de comunitati de utilizatori intre care se face schimb de informatii si de continut. De obicei,
serviciile de platforma de comunicare socialad sunt oferite prin browsere web sau prin aplicatii dedicate,
adesea dupa ce utilizatorului i s-a cerut sa furnizeze un set de date cu caracter personal pentru a crea
»contul” sau ,profilul” utilizatorului. De asemenea, deseori, aceste servicii ofera utilizatorilor ,,mijloace
de control” asociate contului lor pentru a le permite sa acceseze si sa controleze datele cu caracter
personal care sunt prelucrate Tn contextul utilizarii contului respectiv.

Furnizorul de platforme de comunicare sociala stabileste functionalitatile serviciului. Acest lucru
presupune, la randul sau, stabilirea datelor care sunt prelucrate, scopul in care sunt prelucrate, precum
si termenii si modul in care se prelucreaza datele cu caracter personal. Aceasta permite furnizarea
serviciului de comunicare sociald, dar si, cel mai probabil, furnizarea de servicii de tip directionarea
continutului care pot aduce beneficii partenerilor de afaceri care isi desfasoara activitatea pe platforma
de comunicare sociala sau in legatura cu aceasta.

Furnizorul de platforme de comunicare sociala are posibilitatea de a colecta volume mari de date cu
caracter personal referitoare la comportamentul si la interactiunile utilizatorilor si al persoanelor fizice
neinregistrate la furnizorii de platforme de comunicare sociald, ceea ce ii permite sa obtina informatii
aprofundate cu privire la caracteristicile socio-demografice, interesele si preferintele utilizatorilor. Este
important de remarcat faptul ca , informatiile” bazate pe activitatea utilizatorilor implica adesea date
cu caracter personal deduse sau derivate. De exemplu, atunci cand un utilizator interactioneaza cu un
anumit continut (de exemplu, ,dand like” la o postare pe platformele de comunicare sociala sau
vizionand continut video), aceasta actiune poate fi inregistrata de furnizorul de platforme de
comunicare sociald si s-ar putea deduce ca utilizatorului in cauza i-a placut continutul cu care a
interactionat.

Furnizorii de platforme de comunicare sociala colecteaza un volum din ce in ce mai mare de date nu
numai din activitatile realizate direct pe platforma de comunicare sociala, dar si din activitatile
desfasurate ,,in afara platformei”, combinand date din surse multiple, online si offline, pentru a genera
informatii suplimentare. Informatiile pot fi combinate cu datele cu caracter personal pe care
persoanele fizice le divulga in mod activ furnizorului de platforme de comunicare sociala (de exemplu,
un nume de utilizator, o adresa de e-mail, o locatie si un numar de telefon), impreuna cu datele care
le sunt ,atribuite” de catre platforma (cum ar fi identificatorii unici).

4.3 Initiatorii directionarii

Prezentele orientari utilizeaza termenul , initiator al directionarii” pentru a desemna persoanele fizice
sau juridice care utilizeaza serviciile oferite de platformele de comunicare sociala pentru a directiona
mesaje specifice catre o serie de utilizatori ai platformelor de comunicare sociala pe baza unor
parametri specifici sau a unor criterii specifice?®. Ceea ce i diferentiaza pe initiatorii directionarii de alti
utilizatori ai platformelor de comunicare sociala este faptul ca initiatorii isi selecteazad mesajele si/sau
audienta-tinta in functie de caracteristicile, interesele sau preferintele percepute ale persoanelor
vizate, o practica ce este denumitd uneori si ,micro-directionare”?. Initiatorii directionarii pot utiliza
practici de adresare de continut personalizat cu scopul de a promova interese comerciale, politice sau

28 prelucrarea datelor cu caracter personal de catre o persoan§ fizica in cadrul unei activitdti exclusiv personale
sau domestice nu intra sub incidenta domeniului de aplicare material al RGPD [articolul 2 alineatul (2) litera (c)].
29 Simpla partajare a unor informatii pe o pagina a unei platforme de comunicare sociald destinata publicului larg
(de exemplu, informatii despre programul de lucru) fara o selectie prealabila a audientei tinta, nu ar fi considerata
ca fiind ,,directionare pentru adresarea de continut personalizat” in sensul prezentelor orientari.
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26.

27.

28.

29.

de altad natura. Printre exemplele tipice se numara marcile care utilizeaza platformele de comunicare
sociala pentru a face reclama propriilor produse, inclusiv pentru a spori notorietatea marcii. Partidele
politice, de asemenea, utilizeaza din ce in ce mai mult platformele de comunicare sociala ca parte a
strategiei lor de campanie. Organizatiile caritabile si alte organizatii non-profit utilizeaza, de asemenea,
platformele de comunicare sociala pentru a directiona mesaje catre potentialii contribuitori sau pentru
a dezvolta comunitati.

Este important de remarcat faptul ca utilizatorilor platformelor de comunicare sociala li se poate
directiona continut in moduri diferite. De exemplu, directionarea ar putea avea loc nu numai prin
afisarea de anunturi publicitare personalizate (de exemplu, prin intermediul unui ,banner” afisat in
partea superioara sau in partea laterala a unei pagini web), dar si, in masura in care acest lucru are loc
pe platforma de comunicare sociala, prin afisare in ,fluxul web (feed)”, ,calendarul (timeline)” sau
»povestea (story)” a utilizatorului, caz in care continutul mesajului publicitar apare alaturi de continutul
generat de utilizator. Practica de directionare a continutului poate implica, de asemenea, crearea de
continut gazduit fie de furnizorul platformei de comunicare sociala (de exemplu, prin intermediul unei
»pagini” dedicate sau al unei alte prezente in mijloacele de comunicare sociald), fie in alta parte (de
exemplu, pe site-uri terte). Este posibil ca initiatorii directionarii sa dispuna de propriile site-uri si
aplicatii, unde pot integra instrumente sau functionalitati specifice platformelor de comunicare social3,
cum ar fi plugin-urile sau login-urile sociale, sau sa utilizeze interfetele de programare a aplicatiilor
(API) sau kiturile de dezvoltare software (SDK) oferite de furnizorii de platforme de comunicare sociala.

4.4 Alti actori relevanti

Initiatorii directionarii pot utiliza Tn mod nemijlocit mecanismele de directionare oferite de furnizorii
de platforme de comunicare socialad sau pot apela la serviciile altor actori, cum ar fi furnizorii de servicii
de marketing, retelele de publicitate, schimburile de anunturi publicitare, platformele axate pe cerere
(SSP) si pe oferta (DSP), furnizorii de servicii de gestionare a datelor (FSGD) si societatile de analiza a
datelor. Acesti actori fac parte din ecosistemul publicitar online complex si in permanenta evolutie
(cunoscut uneori sub denumirea de ,adtech”) care colecteaza si prelucreaza date referitoare la
persoane fizice (inclusiv utilizatori ai platformelor de comunicare sociald), de exemplu, prin urmarirea
activitatilor acestora pe site-uri si In legdturad cu anumite aplicatii®.

Brokerii de date si furnizorii de servicii de gestionare a datelor (FSGD) sunt, de asemenea, actori
relevanti care joaca un rol important in directionarea continutului catre utilizatorii platformelor de
comunicare sociald. Brokerii de date si FSGD se diferentiaza de alte societati de tip adtech prin faptul
ca prelucreaza nu numai date colectate prin intermediul tehnologiilor de urmarire, ci si date colectate
din alte surse, care pot include atat surse online, cat si offline. Cu alte cuvinte, brokerii de date si FSGD
aduc laolalta date colectate dintr-o gama larga de surse, pe care ulterior le-ar putea vinde altor parti
interesate implicate in procesul de directionare a continutului!.

Desi fiecare dintre ceilalti actori mentionati mai sus poate juca un rol important in directionarea
continutului catre utilizatorii platformelor de comunicare sociala, prezentele orientari se concentreaza
pe repartizarea rolurilor si a obligatiilor in materie de protectie a datelor care le revin furnizorilor de
platforme de comunicare sociala si initiatorilor directionarii pentru adresarea de continut personalizat.

30n ceea ce priveste descrierea diferitilor actori, a se vedea Avizul 2/2010 privind publicitatea comportamental
online, pagina 5, adoptat de Grupul de lucru , Articolul 29”. Avizul este disponibil la adresa:
https://ec.europa.eu/justice/Article-29/documentation/opinion-recommendation/files/2010/wp171 en.pdf.
31 A se vedea Centrul de Cercetare a Politicii Consumatorilor (Consumer Policy Research Centre), documentul ,A
day in the life of data” (O zi din viata datelor), disponibil la adresa:
http://cprc.org.au/publication/research-report-a-day-in-the-life-of-data/.
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33.

34.

Cu toate acestea, consideratii similare se pot aplica si in cazul celorlalti actori implicati in ecosistemul
publicitatii online, in functie de rolul fiecarui actor in procesul de directionare.

4.5 Rolurisi responsabilitati

Pentru a clarifica rolurile si responsabilitatile care le revin furnizorilor de platforme de comunicare
sociala si initiatorilor directionarii este important sa se tina seama de jurisprudenta relevanta a CJUE.
in acest context, sunt deosebit de relevante Hotararile pronuntate in cauzele Wirtschaftsakademie
(C-210/16), Jehovah’s Witnesses (C-25/17) si Fashion ID (C-40/17).

Punctul de plecare al analizei il constituie definitia juridica a operatorului. in conformitate cu articolul 4
V7

alineatul 7 din RGPD, , operator” inseamna ,persoana fizica sau juridica [...] care, singur sau impreuna
cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal”.

n cauza Wirtschaftsakademie, CJUE a hotarat c& administratorul unei asa-numite ,pagini pentru fani”
gazduite pe Facebook trebuie sa fie privit ca avand dreptul de a participa la stabilirea scopurilor si a
mijloacelor de prelucrare a datelor cu caracter personal. Potrivit documentelor prezentate in fata CJUE,
crearea unei pagini pentru fani implicd o actiune de stabilire a parametrilor din partea
administratorului sdu, care influenteazd prelucrarea datelor cu caracter personal in vederea realizarii
statisticilor stabilite pe baza vizitelor paginii pentru fani®2. Cu ajutorul unor filtre puse la dispozitia sa
de catre Facebook, acest administrator poate sa defineasca criteriile pe baza carora trebuie sa fie
intocmite aceste statistici si chiar sa desemneze categoriile de persoane ale caror date cu caracter
personal urmeaza sa faca obiectul utilizarii de catre Facebook:

,in special, administratorul paginii pentru fani poate cere — si deci solicita prelucrarea — de
date demografice privind audienta sa tinta, inclusiv tendinte in materie de varstd, de sex, de
situatie amoroasa si de profesie, informatii privind stilul de viatad si centrele de interes ale
audientei sale tinta, precum si informatii privind cumparaturile si obiceiurile de cumparare
online ale vizitatorilor paginii sale, categoriile de produse sau servicii care li intereseaza cel mai
mult, precum si date geografice care permit administratorului paginii pentru fani sa stie unde
sa efectueze promotii speciale sau sa organizeze evenimente si, in maniera mai general3, fi
permite sa isi directioneze mai bine oferta de informatii.”

Intrucat stabilirea parametrilor depinde, printre altele, de audienta tintd a administratorului ,,si de
obiectivele de gestionare si de promovare a activitatilor sale”, administratorul participa, de asemenea,
la stabilirea scopurilor prelucrarii datelor cu caracter personal33. Prin urmare, administratorul a fost
calificat drept operator cu responsabilitate comuna in ceea ce priveste prelucrarea datelor cu caracter
personal ale vizitatorilor ,,paginii” sale, impreuna cu furnizorul de platforme de comunicare sociala.

Astfel cum se detaliaza in sectiunea 9 din prezentele orientari, operatorii de date pot fi implicati in
diferite stadii ale prelucrrii datelor cu caracter personal si in diferite grade. In astfel de circumstante,
nivelul de responsabilitate al fiecaruia dintre operatori trebuie sa fie evaluat tindnd seama de toate
imprejurdrile pertinente ale spetei:

»Existenta unei responsabilitdti comune nu inseamnd in mod necesar o responsabilitate egald a
diferitilor operatori implicati in prelucrarea datelor cu caracter personal. Dimpotrivd, acesti
operatori pot fi implicati in diferite stadii ale acestei prelucrdri de date cu caracter personal si in

32 Hotararea in cauza Wirtschaftsakademie, C-210/16, punctul 36.
33 Hotararea in cauza Wirtschaftsakademie, C-210/16, punctul 39.
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38.

diferite grade, astfel incdt nivelul de responsabilitate a fiecdruia dintre ei trebuie sd fie evaluat
tindnd seama de toate imprejurdrile pertinente ale spetei.”**

Concomitent cu concluzia ca administratorul unei pagini actioneaza in calitate de operator, impreuna
cu Facebook, CJUE a constatat, de asemenea, cd, in prezenta cauza, Facebook trebuie sa fie considerat
ca stabilind, cu titlu principal, scopurile si mijloacele de prelucrare a datelor cu caracter personal ale
utilizatorilor Facebook si ale persoanelor care au vizitat paginile pentru fani gdzduite pe Facebook®.

n cauza Fashion ID, CJUE a hotdrat cd administratorul unui site pe internet poate fi considerat operator
atunci cand insereaza pe site-ul sau web un modul social Facebook care permite browser-ului unui
vizitator s3 transmit3 datele cu caracter personal ale vizitatorului ctre Facebook?®. Aceast3 calificare
ca operator a administratorului unui site este insa limitata la operatiunea sau la ansamblul
operatiunilor in legdtura cu care el stabileste efectiv scopurile si mijloacele. In acest caz particular, CJUE
a considerat ca administratorul unui site web poate sa stabileasca, impreuna cu Facebook, scopurile si
mijloacele de colectare si de dezvaluire prin transmiterea datelor cu caracter personal ale vizitatorilor
site-ului sau web. Prin urmare, CJUE a hotarat c3, in ceea ce priveste inserarea unui modul social in
cadrul unui site web, raspunderea administratorului site-ului este:

Jlimitatd la operatiunea sau la ansamblul operatiunilor care implicd prelucrarea de date cu
caracter personal in legdturd cu care el stabileste efectiv scopurile si mijloacele, si anume
colectarea si dezvdluirea prin transmiterea datelor in cauzd.”’

CJUE a considerat ca administratorul site-ului web nu a fost operator in raport cu operatiunile de
prelucrare a datelor cu caracter personal ulterioare38 efectuate de Facebook dupa transmiterea lor
catre aceasta din urma, intrucat administratorul site-ului web nu a fost in pozitia de a stabili scopurile
si mijloacele acestor operatiuni prin inserarea modulului social:

,In schimb, in raport cu informatiile mentionate, pare, la prima vedere, imposibil ca Fashion ID sd
stabileasca scopurile si mijloacele operatiunilor de prelucrare de date cu caracter personal
ulterioare, efectuate de Facebook Irlanda dupd transmiterea lor cdtre aceasta din urmd, ceea ce
inseamnd cd Fashion ID nu poate fi consideratd operator in raport cu aceste operatiuni [...]”*.

in cazul exercitdrii in comun a calititii de operator (operatori asociati), in temeiul articolului 26
alineatul (1) din RGPD, operatorii au obligatia de a institui un acord prin intermediul caruia, intr-un

34 Hotararea in cauza Wirtschaftsakademie, C-210/16, punctul 43; Hotdrarea in cauza C-25/17, Jehovah’s
Witnesses, punctul 66 si Hotararea in cauza Fashion ID, C-40/17 punctul 70.
35 Hotararea in cauza Wirtschaftsakademie, C-210/16, punctul 30.
36 Hotararea in cauza, Fashion ID, C-40/17, punctul 75 si urmatoarele si punctul 107.
37 Hotararea in cauza Fashion ID, C-40/17, punctul 107.
38 prelucrare ulterioard inseamna orice operatiune de prelucrare sau ansamblu de operatiuni de prelucrare care
urmeaza (adica are loc dup3) colectarea datelor. in hotararea in cauza Fashion ID, termenul este utilizat pentru
a desemna operatiunile de prelucrare efectuate de Facebook dupa transmiterea datelor si cu privire la care
Fashion ID nu ar trebui considerata ca avand calitatea de operator asociat (deoarece nu participa in mod efectiv
la stabilirea scopurilor si a mijloacelor prelucrarii respective).
Orice prelucrare ulterioara efectuata intr-un alt scop decat cel pentru care datele cu caracter personal a au fost
colectate este permisd numai in masura in care se respecta dispozitiile articolului 6 alineatul (4) din RGPD
referitoare la prelucrarea ulterioara. De exemplu, in cazul in care un operator de comert electronic cu amanuntul
online colecteaza date referitoare la adresa de domiciliu a unei persoane, o prelucrare ulterioarad ar consta in
stocarea sau stergerea ulterioara a acestor informatii. Cu toate acestea, daca respectivul operator de comert
electronic cu amanuntul online decide ulterior sa prelucreze aceste date cu caracter personal pentru a imbogati
profilul persoanei vizate n scopuri de directionare de continut personalizat, acest lucru ar insemna o prelucrare
ulterioara in sensul articolului 6 alineatul (4) din RGPD, deoarece implicd prelucrarea intr-un alt scop decat cel
pentru care datele au fost colectate initial.
39 Hotararea in cauza, Fashion ID, C-40/17, punctul 76.
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mod transparent, se stabilesc responsabilitdtile fiecaruia in ceea ce priveste indeplinirea obligatiilor
care le revin in temeiul RGPD, in special in ceea ce priveste exercitarea drepturilor persoanelor vizate
si indatoririle fiecaruia de furnizare a informatiilor prevazute la articolele 13 si 14 din RGPD.

Urmatoarele sectiuni clarifica, prin furnizarea de exemple specifice, rolurile initiatorilor directionarii si
ale furnizorilor de platforme de comunicare sociala in legatura cu diferite mecanisme de directionare
pentru adresarea de continut personalizat. Sunt prezentate consideratii specifice in special cu privire
la modul in care cerintele de legalitate si de limitare a scopului se aplicd in acest context. in continuare,
sunt analizate cerintele privind transparenta, evaludrile impactului asupra protectiei datelor si
prelucrarea categoriilor speciale de date. in cele din urm4, orientrile abordeaza obligatia operatorilor
asociati de a institui un acord adecvat in temeiul articolului 26 din RGPD, tinand seama de gradul de
responsabilitate al initiatorului directionarii si al furnizorului de platforme de comunicare sociala.

5 ANALIZA DIFERITELOR MECANISME DE DIRECTIONARE PENTRU
ADRESAREA DE CONTINUT PERSONALIZAT

5.1 Prezentare generala

Utilizatorii platformelor de comunicare sociala pot face obiectul directionarii pentru adresarea de
continut personalizat pe baza datelor furnizate, observate sau deduse, precum si pe baza unei
combinatii a acestora:

a) Directionarea continutului catre persoanele fizice pe baza datelor furnizate — ,date
furnizate” se refera la informatiile oferite Tn mod activ de persoana vizata furnizorului de
platforme de comunicare sociald si/sau initiatorului directionarii®®. De exemplu:

Un utilizator al platformelor de comunicare sociala si-ar putea indica varsta in descrierea
profilului sdu de utilizator. La randul sau, furnizorul de platforme de comunicare sociala ar
putea facilita directionarea pe baza acestui criteriu.

Un Initiator al directionarii ar putea utiliza informatiile pe care persoana vizata i le
furnizeaza pentru a viza iIn mod specific persoana respectiva, de exemplu prin intermediul
datelor referitoare la clienti (cum ar fi o lista cu adrese de e-mail), care urmeaza sa fie
corelate cu datele deja stocate pe platforma de comunicare sociala, astfel incat toti acei
utilizatori care se potrivesc s fie vizati de publicitate directionatd*:.

b) Directionarea pe baza datelor observate — Directionarea de continut personalizat catre
utilizatorii de platforme de comunicare sociald poate avea loc, de asemenea, pe baza datelor
observate®. Datele observate sunt datele furnizate de persoana vizata in virtutea utilizarii unui

40 Grupul de lucru , Articolul 29”, Orient3ri privind dreptul la portabilitatea datelor, GL 242 rev. 01, 5 aprilie 2017,
p. 10.
41 A se vedea, de exemplu, hotararea Tribunalului Administrativ Superior din Bavaria h (Germania), Beschluss
v.26.09.2018-5 CS 18.1157, www.gesetze-bayern.de/Content/Document/Y-300-Z-BECKRS-B-2018-N-25018.
429n Avizul sdu 2/2010 privind publicitatea comportamental3 online, Grupul de lucru ,Articolul 29” a remarcat ca
»exista doua abordari principale ale realizarii profilului unui utilizator: i) profilurile predictive sunt stabilite prin
deductie, din observarea comportamentului individual si colectiv al utilizatorilor de-a lungul timpului, in special
prin monitorizarea paginilor vizitate si a reclamelor vizualizate sau pe care s-a executat click. ii) profilurile explicite
sunt create din datele cu caracter personal pe care persoanele vizate le furnizeaza unui serviciu de internet, de
exemplu, prin inregistrare” (Grupul de lucru ,,Articolul 29”, Avizul 2/2010 privind publicitatea comportamentala
online, GL 171, p. 7).
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serviciu sau a unui dispozitiv®®. De exemplu, un anumit utilizator al platformelor de comunicare
sociala ar putea face obiectul directionarii continutului in functie de:

activitatea utilizatorului direct pe platforma de comunicare socialda (de exemplu,
continutul pe care utilizatorul |-a partajat, |-a consultat sau |-a apreciat prin apasarea
butonului ,like”);

utilizarea de dispozitive pe care se executa aplicatia platformei de comunicare sociala (de
exemplu, coordonate GPS, numarul de telefon mobil);

datele obtinute de un dezvoltator de aplicatii tert prin utilizarea interfetelor de
programare a aplicatiilor (API) sau a kiturilor de dezvoltare software (SDK) oferite de
furnizorii de platforme de comunicare socialg;

datele colectate prin intermediul site-urilor terte in care au fost inserate module sociale
sau pixeli;

datele colectate prin intermediul altor parti terte (de exemplu, partile cu care persoana
vizatd a interactionat, de la care a achizitionat un produs, la care s-a abonat pentru carduri
de fidelitate); sau

datele colectate prin intermediul serviciilor oferite de societatile detinute sau operate de
furnizorul de platforme de comunicare sociala.

c) Directionarea pe baza datelor obtinute prin deductie — , datele obtinute prin deductie” sau
,datele derivate” sunt create de operatorul de date pe baza datelor furnizate de persoana
vizatd sau astfel cum au fost observate de catre operator®. De exemplu, un furnizor de
platforme de comunicare sociala sau un initiator al directionarii ar putea deduce ca o persoana
este probabil sa fie interesata de o anumita activitate sau de un anumit produs pe baza
comportamentului sdu de navigare pe internet si/sau a conexiunilor in retea.

5.2 Directionarea continutului pe baza datelor furnizate

5.2.1 Datele oferite de utilizator furnizorului de platforme de comunicare sociala

Persoanele fizice pot divulga in mod activ un volum mare de informatii despre ele insele atunci cand
utilizeaza platformele de comunicare sociala. Crearea unui cont (sau a unui ,,profil”) pe o platforma de
comunicare sociald implica divulgarea unui ansamblu de atribute, care pot include numele, data
nasterii, sexul, domiciliul, limba etc. in functie de natura platformei de comunicare social, utilizatorii
pot include informatii suplimentare, cum ar fi statusul relatiei, interesele sau locul de munca actual.
Datele cu caracter personal oferite de utilizatorii platformelor de comunicare sociala pot fi utilizate de
furnizorul de platforme de comunicare socialda pentru a elabora criterii care permit initiatorului
directionarii sa directioneze mesaje specifice catre utilizatorii platformelor de comunicare sociala.

Exemplu 1:

Societatea X vinde incaltaminte pentru barbati si doreste sa promoveze vanzarea colectiei sale de
iarna. Pentru campania sa publicitard, societatea doreste sa se adreseze barbatilor cu varsta cuprinsa
intre 30 si 45 de ani care, in profilul lor de pe platformele de comunicare sociald, au indicat ca sunt

4 Grupul de lucru , Articolul 29”, Orient3ri privind dreptul |a portabilitatea datelor, GL 242 rev. 01, 5 aprilie 2017,
p. 10.
4 Idem.
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43.

44,

singuri. Societatea utilizeaza criteriile de directionare corespunzatoare oferite de furnizorul de
platforme de comunicare sociala ca parametri pentru a identifica audienta tinta careia ar trebui sa i se
afiseze anuntul publicitar. in plus, initiatorul directionrii indica faptul cd anuntul publicitar ar trebui
sa fie afisat utilizatorilor de platforme de comunicare sociald in timp ce acestia utilizeaza serviciul de
comunciare sociald intre orele 17.00 si 20.00. Pentru a permite directionarea continutului catre
utilizatorii platformelor de comunicare sociala pe baza unor criterii specifice, furnizorul de platforme
de comunicare sociala a stabilit in prealabil tipurile de date cu caracter personal care trebuie sa fie
utilizate pentru a stabili criteriile de directionare si criteriile de directionare care trebuie oferite. De
asemenea, furnizorul de platforme de comunicare sociala comunica initiatorului directionarii unele
informatii statistice imediat dupa ce anunturile publicitare au fost afisate (de exemplu, pentru a
raporta cu privire la componenta demografica a persoanelor fizice care au interactionat cu anuntul
publicitar).

A. Roluri

Tn exemplul 1, atat initiatorul directiondrii, cat si furnizorul platformei de comunicare social3 participa
la stabilirea scopului si a mijloacelor de prelucrare a datelor cu caracter personal. Acest lucru are drept
rezultat afisarea anuntului publicitar catre audienta tinta.

Tn ceea ce priveste stabilirea scopului, societatea X si furnizorul platformei de comunicare sociald
stabilesc impreuna scopul prelucrarii, si anume acela de a afisa un anunt publicitar specific unui grup
de persoane fizice (in acest caz, unor utilizatori ai platformei de comunicare sociala) care alcatuiesc
audienta tinta, prin selectarea de criterii de directionare disponibile asociate cu acesti utilizatori,
pentru a ajunge la o audienta tinta care poate fi interesata si pentru a le oferi un continut publicitar
mai relevant. in plus, aceeasi operatiune de prelucrare genereazd si un avantaj reciproc, ceea ce
reprezinta un indiciu suplimentar al faptului ca scopurile urmarite de societatea X si de furnizorul de
platforme de comunicare social3 sunt indisolubil legate®.

n ceea ce priveste stabilirea mijloacelor, initiatorul directiondrii si furnizorul platformei de comunicare
sociala stabilesc impreuna aceste mijloace care au ca rezultat directionarea de continut personalizat.
Initiatorul directionarii participa la stabilirea mijloacelor prin alegerea sa de a utiliza serviciile oferite
de furnizorul de platforme de comunicare sociald* si prin solicitarea pe care o adreseaza acestuia de
a aborda o audienta pe baza anumitor criterii (de exemplu, grupa de varsta, statusul relatiei, momentul
afisdrii)*’. Procedand astfel, initiatorul directionarii defineste criteriile pe baza cdrora are loc adresarea
de continut personalizat si desemneaza categoriile de persoane ale caror date cu caracter personal
urmeaza a fi utilizate. Furnizorul de platforme de comunicare sociald, de cealalta parte, a decis sa

4 A se vedea Orientarile CEPD 7/2020 privind conceptele de operator si persoand imputernicitd de operator in
cadrul RGPD (,in plus, atunci cand entitatile nu urméresc acelasi scop al prelucrarii, exercitarea in comun a
calitatii de operator poate avea loc, de asemenea, in temeiul jurisprudentei CJUE, atunci cand entitatile implicate
urmaresc scopuri strans legate sau complementare. Acesta poate fi cazul, de exemplu, atunci cand exista un
avantaj reciproc care rezulta din aceeasi operatiune de prelucrare, cu conditia ca fiecare dintre entitatile
implicate sa participe la stabilirea scopurilor si a mijloacelor aferente respectivei operatiuni de prelucrare”).
46 A se vedea Orientdrile CEPD 7/2020 privind conceptele de operator si persoand imputernicitd de operator Tn
cadrul RGPD (,in plus, alegerea ficuta de o entitate de a utiliza in scopuri proprii un instrument sau un alt sistem
dezvoltat de o alta entitate, care permite prelucrarea datelor cu caracter personal, va conduce probabil la luarea
unei decizii comune cu privire la mijloacele de prelucrare a datelor respective de catre entitatile respective. Acest
lucru rezulta din cauza Fashion ID, in care CJUE a concluzionat cd, prin integrarea in pagina sa de internet, a
butonului Facebook ,,imi place” pus la dispozitie de Facebook administratorilor de pagini de internet, Fashion 1D
a influentat Tn mod decisiv operatiunile care vizau colectarea si transmiterea datelor cu caracter personal ale
vizitatorilor paginii sale de internet catre Facebook si, prin urmare, a stabilit impreuna cu Facebook mijloacele
acestei prelucrari”).
47 A se vedea, in acest sens, Hotararea Wirtschaftsakademie, C-210/16, punctul 39 - ECLI:EU:C:2018:388.
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prelucreze datele cu caracter personal ale utilizatorilor sai in asa fel incat sa elaboreze criteriile de
directionare, pe care le pune la dispozitia initiatorului directionarii*®. Pentru a proceda astfel, furnizorul
de platforme de comunicare socialda a luat anumite decizii cu privire la mijloacele esentiale ale
operatiunii de prelucrare, cum ar fi categoriile de date care ar trebui prelucrate, criteriile de
directionare oferite si cine ar trebui sa aiba acces la (ce tipuri de) date cu caracter personal care sunt
prelucrate in contextul unei anumite campanii de publicitate directionata®.

Pentru o abordare exhaustiva, CEPD observa ca furnizorul de platforme de comunicare sociala nu se
calificd drept persoana mputernicita de catre operator, astfel cum este definit acest concept la
articolul 4 alineatul (8) din RGPD. ** In exemplul 1, criteriile de directionare, astfel cum au fost
elaborate de furnizorul platformei de comunicare sociala pe baza datelor cu caracter personal ale
utilizatorului, pot fi utilizate de furnizorul platformei de comunicare socialda pentru operatiuni de
prelucrare viitoare, ceea ce demonstreaza ca acesta din urma nu se poate califica drept persoana
Tmputernicita de operator. in plus, furnizorul de platforme de comunicare sociald nu pare s& prelucreze
datele exclusiv pe seama societatii X si in conformitate cu instructiunile acesteia.

Controlul comun exercitat de initiatorul directionarii impreuna cu furnizorul platformei de comunicare
sociala vizeaza numai acele operatiuni de prelucrare cu privire la care acestia stabilesc impreuna
scopurile si mijloacele. Acest control se extinde la prelucrarea datelor cu caracter personal care rezulta
din selectarea criteriilor de directionare relevante si din afisarea anuntului publicitar catre audienta
tinta. Acesta vizeaza, de asemenea, prelucrarea datelor cu caracter personal efectuata de furnizorul
platformei de comunicare sociala cu scopul de a raporta initiatorului directionarii rezultatele campaniei
de publicitate directionata. Cu toate acestea, controlul comun, in calitate de operatori asociati, nu se
extinde la operatiunile care implica prelucrarea datelor cu caracter personal in alte etape care au loc
inainte de selectarea criteriilor de directionare relevante sau dupa finalizarea operatiunilor de
directionare si de raportare (de exemplu, elaborarea de noi criterii de directionare de catre furnizorul
platformei de comunicare sociald pe baza campaniilor de publicitate directionata finalizate) si in cadrul
carora initiatorul directionarii nu a participat la stabilirea scopurilor si a mijloacelor; de asemenea,
furnizorul platformei de comunicare socialda nu participa, in principiu, la etapa de planificare a unei
campanii de publicitate directionata Thainte de momentul in care initiatorul directionarii stabileste

contactul cu furnizorul de platforme de comunicare social3d>*.”

Analiza de mai sus ramane aceeasi chiar daca initiatorul directionarii precizeaza numai parametrii
audientei vizate si nu are acces la datele cu caracter personal ale utilizatorilor care sunt afectati. intr-
adevar, responsabilitatea comuna a mai multor actori pentru aceeasi prelucrare nu presupune ca
fiecare dintre acestia s3 aiba acces la datele cu caracter personal vizate®2. CEPD reaminteste ca accesul
efectiv la datele cu caracter personal nu este o conditie prealabild pentru responsabilitatea comun&®.

48 A se vedea in acelasi sens si Hotdrarea Fashion ID, C-40/17, punctul 80: ,acele operatiuni de prelucrare sunt
efectuate in interesul economic atat al Fashion ID, cat si al Facebook Ireland, pentru care faptul ca dispune de
acele date Tn propriile scopuri comerciale constituie contrapartida avantajului oferit societatii Fashion ID”.
49 A se vedea Avizul 1/2010.
50 A se vedea Orientarile CEPD 7/2020 privind conceptele de operator si persoand imputernicitd de operator in
cadrul RGPD.
51 A se vedea, de asemenea, Hotdrarea pronuntata in cauza Fashion ID, C-40/17, punctul 74 (,[0] persoana fizica
sau juridica nu poate fi considerata operator, in sensul dispozitiei mentionate, in privinta unor operatiuni
anterioare sau ulterioare din lantul general de prelucrare carora persoana respectiva nu le stabileste nici
scopurile, nici mijloacele”) si punctul 101.
52 Hotararea pronuntata in cauza Wirtschaftsakademie, C-210/16, punctul 38 - ECLI:EU:C:2018:388; Hotararea
pronuntata in cauza Jehovah’s Witnesses, C-25/17, punctul 69 - ECLI:EU:C:2018:551.
53 Hotararea CJUE din 10 iulie 2018 (C-25/17, punctele 68-72).
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B. Temeiul juridic

in calitate de operatori asociati, ambele pérti (furnizorul de platforme de comunicare sociald si
initiatorul directionarii) trebuie sa fie in masura sa demonstreze existenta unui temei juridic (articolul 6
din RGPD) pentru a justifica prelucrarea datelor cu caracter personal de care este responsabil fiecare
dintre operatorii asociati. CEPD reaminteste ca nu exista o ierarhie specifica intre diferitele temeiuri
juridice ale RGPD: operatorul trebuie sa se asigure ca temeiul juridic selectat corespunde obiectivului
si contextului operatiunii de prelucrare in cauza. Identificarea temeiului legal adecvat este legata de
principiul echitatii si de principiul limitarii legate de scop®.

n general, existd doud temeiuri juridice care ar putea justifica o prelucrare care sprijind directionarea
continutului catre utilizatorii platformelor de comunicare sociala pentru adresarea de continut
personalizat: consimtamantul persoanei vizate [articolul 6 alineatul (1) litera (a) din RGPD] sau
interesele legitime [articolul 6 alineatul (1) litera (f) din RGPD]. Un operator trebuie sa analizeze
intotdeauna care este temeiul juridic corespunzator in imprejurarile date. In ceea ce priveste furnizorii
de platforme de comunicare sociala, articolul 6 alineatul (1) litera (b) din RGPD nu poate oferi un temei
juridic pentru publicitatea online pentru simplul motiv ca o astfel de publicitate finanteaza indirect
furnizarea serviciului oferit de acestia.> Acelasi lucru este valabil si in cazul initiatorului directionarii,
intrucat adresarea de continut personalizat catre utilizatorii platformelor de comunicare sociald nu
poate fi considerata un aspect intrinsec al vreunui serviciu sau necesar pentru executarea unui contract
cu utilizatorul®®. Tn timp ce personalizarea continutului poate constitui, in anumite imprejurdri, un
element intrinsec si asteptat pentru anumite servicii online®’, articolul 6 alineatul (1) litera (b) din RGPD
este dificil de aplicat Tnh contextul directionarii de continut personalizat catre utilizatorii platformelor
de comunicare sociald, astfel cum se ilustreaza in exemplele cuprinse in prezentele orientari®t.

n ceea ce priveste temeiul juridic al interesului legitim, CEPD reaminteste c&, in Hotararea Fashion ID,
CJUE a reiterat faptul ca, pentru ca o prelucrare sa se bazeze pe interesul legitim, ar trebui sa fie
indeplinite trei conditii cumulative, si anume® (i) urmarirea unui interes legitim de catre operator sau
de catre tertul sau tertii carora le sunt comunicate datele, (ii) necesitatea prelucrarii datelor cu caracter
personal pentru realizarea intereselor legitime urmarite si (iii) conditia ca drepturile si libertatile
fundamentale ale persoanei vizate ale carei date cu caracter personal necesita protectie sa nu fie
prejudiciate. CJUE a precizat, de asemenea, ca, in cazul exercitarii in comun a calitatii de operator , este

54 A se vedea punctul 18 din Orientarile 2/2019 privind prelucrarea datelor cu caracter personal in temeiul
articolului 6 alineatul (1) litera (b) din RGPD in contextul furnizarii de servicii online persoanelor vizate,
versiunea 2.0, 8 octombrie 2019, disponibile la adresa
https://edpb.europa.eu/sites/default/files/files/filel/edpb_guidelines-art_6-1-b-
adopted after public_consultation_ro.pdf.
55A se vedea punctele 52 si 53 din Orientarile 2/2019 privind prelucrarea datelor cu caracter personal in temeiul
articolului 6 alineatul (1) litera (b) din RGPD in contextul furnizarii de servicii online persoanelor vizate,
versiunea 2.0, 8 octombrie 2019, disponibile la adresa
https://edpb.europa.eu/sites/default/files/files/filel/edpb guidelines-art 6-1-b-
adopted after public_consultation ro.pdf.
56 Ar fi inutil daca initiatorul directionarii ar apela la furnizorii de platforme de comunicare sociala in pofida
existentei unei relatii contractuale directe cu clientul sau, relatie care ii ofera posibilitatea unei publicitati directe.
57 A se vedea p. 15 din Orientarile 2/2019 privind prelucrarea datelor cu caracter personal in temeiul articolului 6
alineatul (1) litera (b) din RGPD in contextul furnizarii de servicii online persoanelor vizate, versiunea 2.0,
8 octombrie 2019, disponibile la adresa https://edpb.europa.eu/sites/default/files/files/filel/edpb guidelines-
art 6-1-b-adopted after public consultation ro.pdf.
8 Orientdrile 2/2019 privind prelucrarea datelor cu caracter personal in temeiul articolului 6 alineatul (1)
litera (b) din RGPD in contextul furnizarii de servicii online persoanelor vizate, punctul 57.
59 CJUE, Hotararea din 29 iulie 2019 in cauza Fashion ID, C-40/17, punctul 95 - ECLI:EU:C:2019:629.
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necesar ca fiecare dintre acesti operatori sa urmareasca un interes legitim [...] prin intermediul acestor
operatiuni de prelucrare pentru ca acele operatiuni sa fie justificate in ceea ce il priveste”®.

n ceea ce priveste exemplul 1, initiatorul directiondrii ar putea considera c3 interesul siu legitim este
reprezentat de interesul economic de a beneficia de o publicitate sporita pentru bunurile sale prin
intermediul adresarii de continut personalizat prin mijloacele de comunicare sociala. Furnizorul de
platforme de comunicare sociala ar putea considera ca interesul sau legitim consta in asigurarea
profitabilitatii serviciului de platforma de comunicare sociala prin vanzarea de spatiu publicitar. Daca
initiatorul directionarii si furnizorul de platforme de comunicare socialda pot invoca articolul 6
alineatul (1) litera (f) din RGPD drept temei juridic depinde de indeplinirea tuturor celor trei conditii
cumulative, astfel cum a reiterat recent CJUE. Chiar daca initiatorul directionarii si furnizorul de
platforme de comunicare sociala considera ca interesele lor economice sunt legitime, acest lucru nu
inseamna neaparat ca vor putea sa se bazeze in mod efectiv pe articolul 6 alineatul (1) litera (f) din
RGPD.

A doua parte a evaluarii comparative presupune faptul ca operatorii asociati vor trebui sa stabileasca
faptul ca prelucrarea este necesara pentru realizarea acestor interese legitime. Termenul ,,necesard”
presupune o legaturd intre prelucrare si interesele urmarite. Cerinta privind ,necesitatea” este
deosebit de relevanta in contextul aplicarii articolului 6 alineatul (1) litera (f), pentru a garanta ca
prelucrarea datelor pe baza intereselor legitime nu conduce la o interpretare excesiv de larga a
necesitatii de a prelucra datele. Ca si in alte cazuri, acest lucru Tnseamna ca ar trebui sa se analizeze
dac sunt disponibile alte mijloace, mai putin invazive, care s3 serveascd aceluiasi scop®?.

Al treilea pas din evaluarea daca initiatorul directionarii si furnizorul de platforme de comunicare
sociala pot invoca dispozitiile articolului 6 alineatul (1) litera (f) din RGPD ca temei juridic pentru
prelucrarea datelor cu caracter personal este reprezentat de evaluarea comparativa necesara pentru
a stabili daca interesul legitim Tn cauza este inlocuit de interesele persoanei vizate sau de drepturile si
libertatile sale fundamentale®,

CEPD reaminteste ca in cazurile in care un operator intentioneaza sa invoce interesul legitim obligatiile
de transparenta si dreptul la opozitie impun efectuarea unei analize atente. Persoanelor vizate ar
trebui sa li se ofere posibilitatea de a-si exprima dreptul la opozitie cu privire la prelucrarea datelor lor
in scopurile vizate Tnainte de Tnceperea prelucrarii datelor. Utilizatorilor platformelor de comunicare
sociala nu ar trebui sa li se ofere doar posibilitatea de a-si exercita dreptul la opozitie fata de afisarea
de anunturi publicitare directionate atunci cand acceseaza platforma, dar sa li se ofere si mijloace de
control prin care sa se asigure ca prelucrarea ulterioara a datelor lor cu caracter personal in scopul
directionarii de continut personalizat nu mai are loc dupa ce si-au exercitat dreptul la opozitie.

80 |dem, punctul 97.
61 Avizul 06/2014 privind notiunea de interese legitime ale operatorului prevazutd la articolul 7 din Directiva
95/46/CE, adoptat la 9 aprilie 2014 de Grupul de lucru ,Articolul 29”, GL217, p. 29.
62 Atunci cand se evalueaza impactul asupra intereselor, drepturilor si libertatilor fundamentale ale persoanei in
cauza, urmatoarele considerente sunt deosebit de relevante in contextul directionarii de continut personalizat
catre utilizatorii platformelor de comunicare sociala: (i) scopul urmarit prin directionarea continutului
personalizat, (ii) nivelul de detaliu al criteriilor de directionare utilizate (de exemplu, o categorie descrisa la modul
general, cum ar fi ,,persoane interesate de literatura engleza” sau criterii mai detaliate care permit segmentarea
si adresarea de continut personalizat la un nivel mai specific), (iii) tipul (si combinatia) criteriilor de directionare
utilizate (si anume, daca directionarea vizeaza exclusiv un aspect minor al persoanei vizate sau are o natura mai
cuprinzatoare) si (iv) natura (sensibilitatea), volumul si sursa datelor folosite pentru elaborarea criteriilor de
directionare. A se vedea Avizul 06/2014 privind notiunea de interese legitime ale operatorului prevdzuta la
articolul 7 din Directiva 95/46/CE, adoptat la 9 aprilie 2014 de Grupul de lucru ,Articolul 29”, GL217.
https://ec.europa.eu/justice/Article-29/documentation/opinion-recommendation/files/2014/wp217_en.pdf.
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La randul sau, initiatorul directionarii care doreste sa invoce interesul legitim ar trebui sa faciliteze
exercitarea de catre persoanele fizice a dreptului acestora la opozitie prealabila cu privire la utilizarea
platformelor de comunicare sociala in scopuri de directionare de continut personalizat. Cu toate
acestea, atat timp cat initiatorul directionarii nu are nicio interactiune directa cu persoana vizata,
initiatorul directionarii ar trebui cel putin sa garanteze ca platforma de comunicare sociala ofera
persoanei vizate mijloacele necesare pentru a-si exercita in mod eficient dreptul la opozitie prealabila.
in calitate de operatori asociati, initiatorul directiondrii si furnizorul de platforme de comunicare
sociala ar trebui sa clarifice modul in care dreptul la opozitie al persoanelor fizice (precum si alte
drepturi) va fi inclus in contextul acordului comun (a se vedea sectiunea 6). In cazul in care evaluarea
comparativa evidentiaza faptul ca interesele sau drepturile si libertatile fundamentale ale persoanei
vizate prevaleaza asupra interesului legitim al furnizorului de platforme de comunicare sociala si al
initiatorului directionarii, invocarea articolului 6 alineatul (1) litera (f) nu este posibila.

n ceea ce priveste temeiul juridic al consimtdmantului, operatorul trebuie s aiba in vedere faptul ¢
exista In mod evident situatii in care prelucrarea nu ar fi legald fara consimtamantul valabil al
persoanelor vizate [articolul 6 alineatul (1) litera (a) din RGPD]. De exemplu, Grupul de lucru
LArticolul 29” a considerat anterior ca ar fi dificil pentru operatori sa justifice invocarea intereselor
legitime ca temei juridic pentru practici intruzive de creare a profilurilor si de urmarire in scopuri de
marketing sau publicitate, de exemplu acele practici care implica urmarirea activitatilor realizate de
persoanele fizice pe multiple site-uri, locatii, dispozitive sau in conditiile utilizarii mai multor servicii
sau a brokerajului de date®,

Pentru a fi valabil, consimtamantul obtinut Tn vederea prelucrarii trebuie sa indeplineasca toate
conditiile prevdzute la articolul 4 alineatul (11) si la articolul 7 din RGPD. In termeni generali,
consimtamantul poate constitui un temei juridic corespunzator numai daca persoanei vizate i se ofera
un mijloc de control si o real3 libertate de alegere. In cazul in care consimtdmantul este inglobat ca
element ce nu poate fi negociat in cuprinsul unor termeni si conditii, se presupune ca acesta nu a fost
exprimat in mod liber. De asemenea, consimtamantul trebuie sa fie specific, informat si lipsit de
ambiguitate, iar persoana vizata trebuie sa poata sa refuze sau sa isi retraga consimtamantul fara a fi
prejudiciatd®®.

Consimtamantul [articolul 6 alineatul (1) litera (a) din RGPD] ar putea fi avut in vedere, cu conditia ca
toate cerintele privind consimtamantul valabil sa fie indeplinite. CEPD reaminteste ca obtinerea
consimtamantului nu exclude si nici nu diminueaza in vreun fel obligatiile operatorului de a respecta
principiile prelucrarii consacrate in RGDP, in special la articolul 5, in ceea ce priveste echitatea,
necesitatea si proportionalitatea, precum si calitatea datelor. Chiar daca prelucrarea datelor cu
caracter personal se bazeaza pe consimtamantul persoanei vizate, acest lucru nu ar legitima practicile
de directionare care sunt disproportionate sau inechitabile®.

63 Avizul privind crearea de profiluri si procesul decizional automatizat adoptat de Grupul de lucru ,Articolul 29”7,
GL 251, rev. 01, p. 15; a se vedea, de asemenea, Avizul privind interesul legitim adoptat de Grupul de lucru
LArticolul 297, p. 32 si 48: ,in general, existd un dezechilibru intre interesul legitim al societatii si protectia
drepturilor fundamentale ale utilizatorilor, iar articolul 7 litera (f) nu ar trebui sa fie invocat ca temei juridic
pentru prelucrare. Articolul 7 litera (a) ar reprezenta un temei mai adecvat, cu conditia sa fie indeplinite conditiile
pentru acordarea unui consimtamant valabil”.
64 A se vedea Orientdrile privind consimtdmantul in temeiul Regulamentului 2016/679 adoptate de Grupul de
lucru ,Articolul 29” (GL259, rev. 01).
85 A se vedea Orientérile privind consimtamantul in temeiul Regulamentului 2016/679, GL259, adoptate de
Grupul de lucru ,Articolul 29”, rev. 01, p. 3-4.
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in cele din urm3, CEPD este de parere cd prelucrarea datelor cu caracter personal descrisd in
exemplul 1 nu poate fi justificata in temeiul articolului 6 alineatul (1) litera (b) nici de platforma de
comunicare sociala, nici de initiatorul directionarii®®.

5.2.2 Date oferite de catre utilizatorul platformei de comunicare sociald initiatorului
directionarii

Directionarea poate implica, de asemenea, date oferite de persoana vizata initiatorului directionarii,
acesta din urma utilizand ulterior datele colectate pentru a directiona continut personalizat catre
persoana vizata pe platformele de comunicare sociala. De exemplu, directionarea , pe baza de liste”
are loc atunci cand un initiator al directionarii incarca liste preexistente cuprinzand date cu caracter
personal (cum ar fi adrese de e-mail sau numere de telefon) pentru ca furnizorul de platforme de
comunicare sociald s le coreleze cu informatiile existente pe platforma. in acest caz, furnizorul de
platforme de comunicare sociala compara datele incarcate de initiatorul directionarii cu datele
utilizatorului pe care le detine deja, iar toti utilizatorii care se potrivesc sunt addugati la audienta tinta
sau exclusi din aceasta audienta (acesta este ,grupul” de persoane carora le va fi afisat anuntul
publicitar pe platforma de comunicare sociald). Furnizorul de platforme de comunicare sociald poate
permite initiatorului directionarii, de asemenea, sa ,verifice” lista inainte de finalizarea acesteia, ceea
ce Inseamna ca unele operatiuni de prelucrare se desfasoara chiar Tnainte de crearea audientei.

Exemplu 2:

Dra Jones contacteaza banca X pentru a programa o intalnire privind o posibild ipoteca, deoarece
cumpadra o casa. Ea contacteaza banca prin e-mail pentru a programa intalnirea. Dupa intalnire, dra
Jones ia hotdrarea de a nu deveni client al bancii. Cu toate acestea, banca a adaugat adresa de e-mail
a drei Jones in baza sa de date cu e-mailurile clientilor. Ulterior, banca isi utilizeaza baza de date cu e-
mailuri, permitand furnizorului de platforme de comunicare sociald sa ,coreleze” lista continand
adresele de e-mail pe care o detine banca cu cele detinute de platforma de comunicare sociala, pentru
a directiona continut personalizat catre persoanele vizate pe platforma de comunicare socialda cu
privire la intreaga gama de servicii financiare.

Exemplu 3:

DI Lopez este client al bancii X de aproape un an. Cand a devenit client al bancii, a furnizat o adresa de
e-mail si a fost informat de banca X, la momentul colectarii, ca: (a) adresa sa de e-mail va fi utilizata
pentru publicitate privind ofertele legate de serviciile bancare pe care dumnealui le utilizeaza deja; si
(b) ca isi poate exercita in orice moment dreptul la opozitie cu privire la aceasta prelucrare. Banca a
adaugat adresa de e-mail a dlui Lopez in baza sa de date cu e-mailurile clientilor. Ulterior, banca
utilizeaza baza de date cu e-mailuri pentru a-si aborda clientii pe platforma de comunicare sociala cu
intreaga gama de servicii financiare pe care le oferd®.

6 A se vedea Orientdrile 2/2019 privind prelucrarea datelor cu caracter personal in temeiul articolului 6
alineatul (1) litera (b) din RGPD in contextul furnizarii de servicii online persoanelor vizate, versiunea 2.0,
8 octombrie 2019, disponibile la adresa: https://edpb.europa.eu/sites/default/files/files/filel/edpb_guidelines-
art 6-1-b-adopted after public consultation ro.pdf.

7 Tn situatiile in care adresele de e-mail sunt utilizate pentru a transmite utilizatorilor publicitate directs,
operatorii trebuie sa tina seama, de asemenea, de dispozitiile articolului 13 din Directiva privind viata privata si
comunicatiile electronice. ”.
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A. Roluri

n aceste exemple, initiatorul directiondrii, si anume banca, actioneaza in calitate de operator deoarece
stabileste scopurile si mijloacele prelucrarii prin colectarea, prelucrarea si transmiterea in mod activ a
datelor cu caracter personal ale persoanelor vizate catre furnizorul de platforme de comunicare
social3, in scopuri publicitare. La randul sau, furnizorul de platforme de comunicare sociala actioneaza
n calitate de operator deoarece a luat decizia de a utiliza datele cu caracter personal obtinute de la
utilizatorul mijloacelor de comunicare sociala (si anume adresa de e-mail furnizata la momentul crearii
contului de utilizator) pentru a permite initiatorului directionarii sa afiseze mesaje publicitare unei
audiente formate din anumite persoane fizice.

Exercitarea in comun calitatea de operator existad cu privire la operatiunile de prelucrare pentru care
furnizorul de platforme de comunicare sociala si initiatorul directionarii stabilesc Tmpreuna scopurile
si mijloacele prelucrarii, in acest caz,prin incarcarea identificatorilor unici cu privire la audienta vizata,
corelarea, selectarea criteriilor de directionare si afisarea ulterioara a anunturilor publicitare, precum
si orice eventuale rapoarte referitoare la campania de publicitate directionatd®.

Tn ambele exemple banca actioneaz in calitate de operator unic in ceea ce priveste colectarea initiala
a adresei de e-mail a drei Jones, respectiv a dlui Lopez. Furnizorul de platforme de comunicare sociala
nu participa in niciun fel la stabilirea mijloacelor si scopurilor acestei colectari. Exercitarea in comun a
calitatii de operator incepe odata cu transmiterea datelor cu caracter personal si colectarea simultana
a acestora de catre furnizorul de platforme de comunicare sociald. Aceasta continua pe parcursul
afisarii anunturilor publicitare directionate si se finalizeaza (in majoritatea cazurilor) atunci cand se
incheie o etapd ulterioard de raportare. in unele cazuri, exercitarea ih comun a calitdtii de operator
poate fi extinsa chiar si pana la etapa de stergere a datelor, in masura in care initiatorul directionarii
continua sa participe la stabilirea scopurilor si a mijloacelor.

Motivul pentru care banca actioneaza in calitate de operator unic atunci cand colecteaza adresa de e-
mail a drei Jones, respectiv, a dlui Lopez este faptul ca datele se colecteaza inainte de campania de
publicitate directionata (si nu sunt legate in mod indisolubil de aceasta). Prin urmare, in acest caz,
trebuie sa se faca o distinctie intre setul initial de operatiuni de prelucrare pentru care numai banca
are calitate de operator si o prelucrare ulterioara pentru care calitatea de operator se exercita in
comun. Responsabilitatea bancii nu se aplica si operatiunilor care au loc dupa finalizarea directionarii
si a raportarii si la care initiatorul directionarii nu a participat in scopul stabilirii scopurilor si mijloacelor
si cu privire la care furnizorul de platforme de comunicare sociald actioneaza in calitate de operator
unic.

%8 Stabilirea scopurilor si a mijloacelor prelucrérii efectuate de initiatorul directiondrii si de furnizorul de
platforme de comunicare sociala este similara (desi nu identicd) cu cea prezentata la exemplul 1. Prin incarcarea
listei cuprinzand adresele de e-mail si prin stabilirea criteriilor suplimentare de directionare, initiatorul
directionarii defineste criteriile pe baza carora se efectueaza directionarea si desemneaza categoriile de
persoane ale caror date cu caracter personal urmeaza sa fie utilizate. Furnizorul de platforme de comunicare
sociala stabileste, in mod similar, persoanele ale caror date cu caracter personal urmeaza a fi prelucrate,
autorizand categoriile de date care se prelucreaza, criteriile de directionare care se ofera si partile care au acces
la (tipurile de) date cu caracter personal care se prelucreaza in contextul unei anumite campanii de publicitate
directionata. Scopul comun care std la baza acestor operatiuni de prelucrare se aseamana cu scopul identificat
in exemplul 1, si anume afisarea unui anunt publicitar specific adresat unui grup de persoane (in acest caz:
utilizatori ai platformelor de comunicare sociala) care alcatuiesc audienta tinta.
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B. Temeiul juridic

in Exemplu 2, articolul 6 alineatul (1) litera (f) din RGPD nu reprezintd un temei juridic corespunzétor
pentru a justifica prelucrarea in acest caz, tindand seama de contextul in care au fost furnizate datele
cu caracter personal. intr-adevir, dna Jones a contactat banca cu unicul scop de a programa o intalnire,
dupa care si-a comunicat intentia de a nu utiliza serviciile oferite de banca. Prin urmare, se poate
considera ca nu exista motive rezonabile ca dna Jones sa se astepte ca datele sale cu caracter personal
sa fie utilizate Tn scopuri de directionare de continut personalizat (,redirectionare”). Mai mult,
efectuarea unui test de compatibilitate in temeiul articolului 6 alineatul (4) din RGPD ar conduce
probabil la concluzia ca aceasta prelucrare nu este compatibila cu scopul pentru care datele cu caracter
personal sunt colectate initial.

Tn exemplul 3, initiatorul directiondrii ar putea fi in masurd s invoce interesul legitim pentru a justifica
prelucrarea, tinand seama, printre altele, de faptul ca dl Lopez: (a) a fost informat cu privire la faptul
cd adresa sa de e-mail poate fi utilizata in scopuri publicitare prin intermediul mijloacelor de
comunicare sociald, pentru servicii corelate cu cel utilizat de persoana vizata; (b) anuntul publicitar se
refera la servicii similare celor cu privire la care dl Lopez are deja calitatea de client si (c) domnului
Lopez i s-a acordat posibilitatea de a-si exercita dreptul la opozitie Tnainte de prelucrare, in momentul
n care datele cu caracter personal au fost colectate de cdtre banca. Cu toate acestea, CEPD ar dori sa
clarifice faptul ca indeplinirea obligatiilor de informare Tn conformitate cu articolele 13 si 14 din RGPD
si evaluarea comparativa a intereselor, care trebuie efectuatd Tn conformitate cu articolul 6
alineatul (1) litera (f) din RGPD, reprezinta doua seturi diferite de obligatii. Prin urmare, simpla
indeplinire a obligatiilor de informare Tn conformitate cu articolele 13 si 14 din RGPD nu reprezinta o
masura de transparenta care sa fie luata in considerare pentru evaluarea comparativa a intereselor in
conformitate cu articolul 6 alineatul (1) litera (f) din RGPD.

5.3 Directionarea pe baza datelor observate

Existd mai multe modalitati prin care furnizorii de platforme de comunicare socialda pot observa
comportamentul utilizatorilor lor. De exemplu, observarea se poate realiza prin intermediul serviciului
de comunicare sociala insusi sau, de asemenea, pe site-uri externe, prin utilizarea modulelor sociale
sau a pixelilor.

Exemplu 4: Directionarea pe baza de pixeli

DI Schmidt navigheaza online pentru a cumpdra un rucsac. El acceseaza site-ul ,BestBags.com”,
vizualizeaza o serie de articole, dar decide sa nu faca o achizitie. Operatorul ,BestBags.com” doreste
sa directioneze utilizatorii platformelor de comunicare sociala care i-au vizitat site-ul fara a efectua o
achizitie. Tn acest scop, acesta integreaz un asa-numit ,pixel de urmérire”® pe site-ul siu, care este
pus la dispozitie de furnizorul de platforme de comunicare sociald. Dupa ce a parasit site-ul
BestBags.com si s-a conectat la contul sau de pe platforma de comunicare sociald, dl Schmidt incepe

89 pixelii de urmarire sunt alcatuiti din mici fragmente de cod care sunt inserate in site-ul initiatorului directionarii.
Atunci cand o persoana acceseaza site-ul initiatorului directionarii din browserul sau, browserul trimite automat
o cerere catre serverul furnizorului de platforme de comunicare sociala pentru a obtine pixelul de urmarire.
Odata ce pixelului de urmarire este descarcat, furnizorul de platforme de comunicare sociala este, de reguld, in
masura sd monitorizeze sesiunea utilizatorului [si anume, comportamentul persoanei fizice pe site-ul (site-urile)
in cauza). Datele observate pot fi utilizate, de exemplu, pentru a adauga un utilizator al platformei de comunicare
sociala intr-o anumita categorie de audienta tinta.
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sa vada anunturi publicitare pentru rucsacurile pe care le-a vizualizat atunci cand a navigat pe
BestBags.com.

Exemplu 5: Directionarea prin geolocalizare

Dna Michu a instalat aplicatia unui furnizor de platforme de comunicare sociala pe telefonul sau
inteligent. Tn timpul vacantei, se deplaseaza in jurul Parisului. Furnizorul de platforme de comunicare
sociala colecteazd Tn permanentd’ informatii cu privire la localizarea dnei Michu prin intermediul
functionalitatilor GPS ale telefonului inteligent al acesteia, utilizand permisiunile acordate furnizorului
de platforme de comunicare sociala in momentul instalarii aplicatiei. Dna Michu este cazata la un hotel
situat 1anga o pizzerie. Pizzeria utilizeaza functionalitatea de geolocalizare oferita de furnizorul de
platforme de comunicare sociala pentru a aborda persoane fizice aflate intr-o raza de 1 km fata de
sediul sdu pentru prima data in ultimele 6 luni. La deschiderea aplicatiei furnizorului de platforme de
comunicare sociala pe telefonul sau inteligent, dna Michu vede un anunt publicitar din partea pizzeriei,
decide ca ii este foame si cumpara o pizza prin intermediul site-ului pizzeriei.

Exemplul 6:

Dna Ghorbani fsi creazd un cont pe o platform3 de comunicare sociald. Tn timpul procesului de
inregistrare, ea este intrebata daca este de acord cu prelucrarea datelor sale cu caracter personal
pentru a vizualiza anunturi publicitare directionate pe pagina sa de comunicare social3, pe baza datelor
pe care le ofera in mod direct furnizorului de platforme de comunicare sociald (cum ar fi varsta, sexul
si localizarea sa), precum si pe baza activitatii sale pe alte site-uri in afara platformei de comunicare
sociald, utilizdnd module cookie. Ea este informata ca aceste date vor fi colectate prin intermediul
modulelor sociale sau al pixelilor de urmarire, procesele ii sunt descrise in mod clar, precum si faptul
ca directionarea implica si alte entitati care sunt responsabile, impreuna, de asigurarea indeplinirii
obligatiilor care le revin in temeiul RGPD. De asemenea, i se explica faptul cd isi poate retrage
consimtamantul in orice moment si i se furnizeazd un link ctre politica de confidentialitate. Intrucat
dna Ghorbani este interesatd sa vizualizeze anunturi publicitare directionate pe pagina sa de
comunicare sociald, aceasta isi da acordul. Nu se insereaza si nici nu se colecteaza module cookie
publicitare pana cand dna Ghorbani nu isi exprima consimtamantul in acest sens.

Ulterior, ea viziteaza site-ul , Thelatesthotnews.com”, pe care este inserat un buton de comunicare
sociald. Tn partea dreaptd a ecranului apare un banner mic, dar clar vizibil, prin care i se solicitd dnei
Ghorbani sa isi dea consimtamantul pentru transmiterea datelor sale cu caracter personal catre
furnizorul de platforme de comunicare sociala prin utilizarea de module cookie si de module de
comunicare sociala. Administratorul site-ului a implementat masuri tehnice astfel incat nu se transfera
date cu caracter personal catre platforma de comunicare sociala decat dupa ce dna Ghorbani isi da
consimtamantul Tn acest sens.

5.3.1 Roluri

Tn Exemplu 4, atat initiatorul directionarii, cat si furnizorul de platforme de comunicare sociald participa
la stabilirea scopurilor si a mijloacelor prelucrarii datelor cu caracter personal, ceea ce conduce la
afisarea anuntului publicitar catre domnului Schmidt.

70 Un furnizor de platforme de comunicare sociald poate s3 stabileascd, de asemenea, locul in care se afl3
utilizatorii sai pe baza altor puncte de date, inclusiv a adresei IP si a informatiilor WiFi de pe dispozitivele mobile,
sau a datelor derivate de la utilizatori (de exemplu, daca acestia introduc pe platforma informatii cu privire la
localizarea lor, prin intermediul unei postari).
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n ceea ce priveste stabilirea scopului, Bestbags.com si furnizorul de platforme de comunicare sociald
stabilesc impreuna scopul prelucrarii, si anume afisarea unui anunt publicitar specific pe platforma de
comunicare sociala destinat persoanelor care alcdtuiesc audienta tinta. Prin inserarea pixelului in site-
ul sdu, Bestbags.com exercitd o influentd decisivda asupra mijloacelor prelucrarii. Colectarea si
transmiterea datelor cu caracter personal ale vizitatorilor site-ului catre furnizorul de platforme de
comunicare sociala nu ar fi avut loc n cazul in care acest pixel nu ar fi fost inserat. Pe de alta parte,
furnizorul de platforme de comunicare sociald a dezvoltat si ofera codul software (pixel) care conduce
la colectarea, transmiterea si evaluarea automatd, in scopuri de marketing, a datelor cu caracter
personal. In consecint3, calitatea de operator este exercitatd in comun in ceea ce priveste colectarea
datelor cu caracter personal si transmiterea acestora prin intermediul pixelilor, precum si in ceea ce
priveste corelarea si afisarea ulterioara pe platforma sociald a anuntului publicitar adresat domnului
Schmidt, precum si in legatura cu orice raportare referitoare la campania de directionare a
continutului. Exercitarea in comun a calitatii de operator exista, de asemenea, din motive similare, in
exemplul 6.

Tn exemplul 5, pizzeria exercitd o influentd decisiva asupra prelucrarii datelor cu caracter personal ca
urmare a definirii parametrilor pentru directionarea anunturilor publicitare in functie de nevoile
afacerii (de exemplu, programul de functionare a pizzeriei si geolocalizarea persoanelor care se afla in
apropierea pizzeriei in acest interval orar) si, prin urmare, trebuie sa fie considerata ca participand la
stabilirea scopurilor si a mijloacelor prelucrarii datelor. Pe de alta parte, furnizorul de platforme de
comunicare sociald a colectat informatii cu privire la localizarea dnei Michu (prin intermediul GPS)
pentru a permite indeplinirea propriului scop, si anume pentru a permite efectuarea de publicitate
directionata pe baza localizarii. Prin urmare, calitatea de operator este exercitata in comun de
initiatorul directionarii si de platforma de comunicare sociala in ceea ce priveste colectarea si analiza
locatiei dnei Michu, precum si in ceea ce priveste afisarea anuntului publicitar, cu scopul de a
directiona catre aceasta (ca persoana care apare pe o raza de 1 km de pizzerie pentru prima data in
ultimele 6 luni) mesajul publicitar.

5.3.2 Temeiul juridic

n primul rand, deoarece exemplele 4, 5 si 6 presupun utilizarea de module cookie, trebuie s3 se tin3
seama de cerintele care decurg din articolul 5 alineatul (3) din Directiva privind viata privata si
comunicatiile electronice.

n acest sens, ar trebui remarcat faptul ca articolul 5 alineatul (3) din Directiva privind viata privata si
comunicatiile electronice impune ca utilizatorilor sa li se ofere informatii clare si complete, printre
altele cu privire la scopurile prelucrarii, inainte ca acestia sd-si dea consimtamantul’?, sub rezerva unor
exceptii extrem de limitate’2. Informatii clare si complete inseamn3 c3 un utilizator este in masura s3
stabileasca cu usurinta consecintele oricarui consimtamant pe care l-ar putea acorda si sa se asigure
ca respectivul consimtamantul este oferit in cunostintd de cauzd’®. Prin urmare, operatorul va trebui
sa informeze persoanele vizate cu privire la toate scopurile relevante ale prelucrarii, inclusiv cu privire
la orice prelucrare ulterioara a datelor cu caracter personal obtinute prin accesarea informatiilor din
echipamentul terminal.

71 Curtea de Justitie a Uniunii Europene, Hotararea in cauza Planet 49 Gmbh, cauza C-673/17, punctul 73.
72 A se vedea Avizul nr.5/2019 privind interactiunea dintre Directiva privind viata privatd si comunicatiile
electronice si RGPD, in special in ceea ce priveste competenta, sarcinile si prerogativele autoritatilor pentru
protectia datelor. A se vedea, de asemenea, Hotdrarea Curtii de Justitie a Uniunii Europene in cauza Fashion ID,
C-40/17, punctele 89-91.
3 Idem, punctul 74.
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Pentru a fi valabil, consimtamantul colectat pentru utilizarea tehnologiilor de urmarire trebuie sa
indeplineasca conditiile prevdzute la articolul 7 din RGPD’4. De exemplu, consimtdmantul nu este
considerat valabil in cazul in care utilizarea modulelor cookie este permisa prin intermediul unei casute
bifate in prealabil de catre prestatorul de servicii, pe care utilizatorul trebuie sa o debifeze pentru a
refuza acordarea consimtamantului’. Tn conformitate cu considerentul 32, actiuni precum derularea
sau navigarea pe o pagind web sau alte activitati similare ale utilizatorilor nu indeplinesc in niciun caz
cerinta privind o actiune pozitiva si neechivoca: este posibil sa fie dificila diferentierea fata de alta
activitate sau interactiune a unui utilizator si, prin urmare, nu va fi posibil nici sa se stabileasca daca a
fost obtinut un consimtdmant lipsit de ambiguitate. in plus, intr-un astfel de caz, va fi dificil s se ofere
utilizatorului posibilitatea de a-si retrage consimtamantul intr-un mod la fel de usor precum l-a
acordat’®.

Orice operator (asociat) care urmareste sa invoce consimtamantul ca temei juridic are
responsabilitatea de a se asigura ci obtine un consimtdmant valabil. in hotdrarea pronuntatd in cauza
Fashion ID, CJUE a subliniat importanta asigurarii protectiei eficiente si in timp util a drepturilor
persoanei vizate si faptul ca un consimtamant nu ar trebui acordat doar operatorului asociat care este
implicat ulterior in prelucrare. Consimtamantul valabil trebuie obtinut Thainte de prelucrare, ceea ce
nseamna ca operatorii (asociati) trebuie sa evalueze cand si cum ar trebui furnizate informatiile si ar
trebui obtinut consimtamantul. Cu alte cuvinte, intrebarea cu privire la care dintre operatorii asociati
ar trebui sa fie responsabili de obtinerea consimtamantului se reduce la stabilirea operatorului care
este primul implicat n relatia cu persoana vizata. in exemplul 6, intrucat plasarea modulelor cookie si
prelucrarea datelor cu caracter personal se realizeaza in momentul credrii contului, furnizorul de
platforme de comunicare sociala trebuie sa obtind consimtamantul valabil al persoanei vizate Tnhainte
de plasarea modulelor cookie publicitare.

CEPD reaminteste, de asemenea, ca in cazul in care consimtamantul solicitat urmeaza a fi utilizat ca
baza de mai multi operatori (asociati) sau in cazul in care datele urmeaza sa fie transferate catre sau
sa fie prelucrate de alti operatori care doresc sa se bazeze pe consimtamantul initial, organizatiile
respective ar trebui si fie toate nominalizate”’. Tn mé&sura in care nu toti operatorii asociati sunt
cunoscuti la momentul in care furnizorul de platforme de comunicare sociala solicita consimtamantul,
acest consimtamant va trebui in mod necesar sa fie completat cu informatii suplimentare si cu un
consimtamant suplimentar obtinut de catre administratorul site-ului care insereaza modulul social (si
anume Thelatesthotnews.com in exemplul 6).

CEPD subliniaza ca acest consimtamantul care ar trebui sa fie obtinut de administratorul site-ului
pentru transmiterea datelor cu caracter personal generate de site-ul sau (prin inserarea unui modul
social) se referd numai la operatiunea sau la ansamblul de operatiuni care implica prelucrarea datelor
cu caracter personal cu privire la care operatorul stabileste in mod efectiv scopurile si mijloacele’®,,
Obtinerea consimtamantului de catre un administrator al unui site, de exemplu de
,Thelatesthotnews.com” din exemplul 6, nu anuleaza si nu diminueaza in niciun fel obligatia
furnizorului de platforme de comunicare sociala de a se asigura ca persoana vizata a acordat un
consimtamant valabil cu privire la prelucrarea pentru care acesta este responsabil in calitate de
operator asociat’®, precum si cu privire la orice prelucrare ulterioara pe care o efectueaz si ale carei

74 Orientarile CEPD 05/2020 privind consimtamantul in temeiul Regulamentului 2016/679, versiunea 1.1, p. 6.
75 Curtea de Justitie a Uniunii Europene, Hotararea in cauza Planet 49, C-637/17, punctul 57.

76 Orientarile CEPD 05/2020 privind consimtamantul in temeiul Regulamentului 2016/679, versiunea 1.1, p. 19.
77Orientarile CEPD 05/2020 privind consimtamantul in temeiul Regulamentului 2016/679, versiunea 1.1, p. 16,
punctul 65.

78 Hotararea din 29 iulie 2019 in cauza Fashion ID, C-40/17, ECLI:EU:C:2019:629, punctele 100-101.

79 Acest lucru este valabil cu atdt mai mult cu cat, in cazul majoritatii instrumentelor de directionare, platformele
de comunicare sociala sunt cele care efectueaza operatiunile de citire/scriere pe terminalul utilizatorului,
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scopuri si mijloace nu sunt stabilite de administratorul site-ului in calitate de operator asociat (de
exemplu, operatiunile ulterioare de creare de profiluri in scopuri de directionare de continut
personalizat).

n plus, orice prelucrare ulterioara a datelor cu caracter personal, inclusiv a datelor cu caracter personal
obtinute prin intermediul modulelor cookie, al modulelor sociale sau al pixelilor, trebuie sa aiba, de
asemenea, un temei juridic in conformitate cu articolul 6 din RGPD pentru a fi legald®. Tn ceea ce
priveste temeiul juridic al prelucrarii din exemplele 4, 5 si 6, CEPD considera ca interesul legitim nu
poate servi drept un temei juridic corespunzator, intrucat directionarea pentru adresarea de continut
personalizat se bazeaza pe monitorizarea comportamentului persoanelor fizice pe site-uri si in locatii
prin intermediul tehnologiilor de urmarire®!.

Prin urmare, in astfel de imprejurari, este foarte probabil ca temeiul juridic corespunzator pentru orice
prelucrare ulterioard in temeiul articolului6 din RGPD sa fie reprezentat, de asemenea, de
consimtadmantul persoanei vizate. Intr-adevdr, atunci cand se evalueazd respectarea dispozitiilor
articolului 6 din RGPD, ar trebui sa se tina seama de faptul ca prelucrarea in ansamblu implica activitati
specifice pentru care legiuitorul Uniunii a incercat si ofere o protectie suplimentard®. Mai mult,
operatorii de date trebuie sa tina cont de impactul asupra drepturilor persoanelor vizate atunci cand
identifica temeiul juridic corespunzator, pentru a respecta principiul echitatii®.

5.4 Directionarea pe baza datelor obtinute prin deductie

Datele obtinute prin deductie se refera la datele care sunt create de catre operator pe baza datelor
oferite de persoana vizata (indiferent daca aceste date au fost observate sau oferite in mod activ de
persoana vizata, sau o combinatie a acestora)®*. Deductiile cu privire la persoanele vizate pot fi ficute
atat de furnizorul de platforme de comunicare sociald, cat si de initiatorul directionarii.

De exemplu, prin monitorizarea comportamentului utilizatorilor sadi pe o perioada lunga de timp, atat
pe platformele de comunicare sociald, cat si in afara acestora (de exemplu, pagini vizitate, timp
petrecut pe fiecare pagina, numar de reconectari la pagina respectiva, cuvinte cautate, hyperlinkuri
urmate, , like-uri” date), furnizorul de platforme de comunicare sociala poate fi in masura sa deduca
informatii privind interesele si alte caracteristici ale utilizatorului platformelor de comunicare sociala.
n aceeasi ordine de idei, un initiator al direction&rii ar putea, de asemenea, si deduca date despre

deoarece acestea colecteaza datele cu caracter personal in scopul directionarii anunturilor publicitare
directionate. Prin urmare, responsabilitatea de a se asigura ca se obtine un consimtamant valabil apartine
furnizorului de platforme de comunicare sociala.

80Avizul 5/2019 privind interactiunea dintre Directiva privind viata privata si comunicatiile electronice si RGPD, ih
special in ceea ce priveste competenta, sarcinile si prerogativele autoritatilor pentru protectia datelor, punctul
41.

81 Avizul privind crearea de profiluri si procesul decizional automatizat adoptat de Grupul de lucru ,, Articolul 29”7,
GL 251, rev. 01, p. 15; a se vedea, de asemenea, Avizul privind interesul legitim adoptat de Grupul de lucru
LArticolul 29”7, p. 32 si 48: ,in general, existd un dezechilibru intre interesul legitim al societatii si protectia
drepturilor fundamentale ale utilizatorilor, iar articolul 7 litera (f) nu ar trebui sa fie invocat ca temei juridic
pentru prelucrare. Articolul 7 litera (a) ar reprezenta un temei mai justificat, cu conditia sa fie indeplinite
conditiile pentru obtinerea unui consimtamant valabil”.

82 Avizul 5/2019 privind interactiunea dintre Directiva privind viata privat3 si comunicatiile electronice si RGPD,
in special in ceea ce priveste competenta, sarcinile si prerogativele autoritatilor pentru protectia datelor, punctul
41.

83 Comitetul european pentru protectia datelor, Orientdrile 2/2019 privind prelucrarea datelor cu caracter
personal in temeiul articolului 6 alineatul (1) litera (b) din RGPD in contextul furnizarii de servicii online
persoanelor vizate, versiunea 2.0, 8 octombrie 2019, punctul 1.

84 A se vedea, de asemenea, Orientdrile privind dreptul la portabilitatea datelor adoptate la 5 aprilie 2017 de
Grupul de lucru ,Articolul 29”, GL 242 rev. 01, p. 10.
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anumite persoane si sa utilizeze aceste cunostinte atunci cand abordeaza respectivele persoane cu
scopul de a le afisa anunturi publicitare pe pagina lor de comunicare sociala.

Exemplul 7:

Dna Delucca da deseori ,like” la fotografii ale pictorului impresionist Pataolito postate de Galeria de
arta ,Beautifulart” pe pagina sa de comunicare sociald. Muzeul Z incearca sa atraga persoane
interesate de tablouri impresioniste, avand in vedere expozitia pe care urmeaza sd o organizeze.
Muzeul Z utilizeaza urmatoarele criterii de directionare oferite de furnizorul de platforme de
comunicare sociala: ,persoane interesate de impresionism”, sex, varsta si adresa de domiciliu.
Ulterior, dna Delucca primeste pe pagina sa de comunicare sociala anunturi publicitare directionate
din partea muzeului Z cu privire la viitoarea expozitie a muzeului Z.

Exemplul 8:

DI Leon a indicat pe pagina sa de comunicare sociald ca este interesat de sport. El a descarcat o
aplicatie pe telefonul sau mobil pentru a urmari cele mai recente rezultate ale jocurilor sale sportive
preferate, a setat pe browserul sau de pe laptop pagina www.livesportsresults.com ca pagina
principala si utilizeaza adesea calculatorul de la locul de munca pentru a cduta pe internet cele mai
recente rezultate ale competitiilor sportive. De asemenea, acesta viziteaza o serie de site-uri de
jocuri de noroc online. Furnizorul de platforme de comunicare sociala urmareste activitatea online
a dlui Leon pe care acesta o efectueaza prin intermediul multiplelor sale dispozitive, si anume
laptopul, telefonul mobil si calculatorul sau de la birou. Pe baza acestei activitati si a tuturor
informatiilor oferite de dl Leon, furnizorul de platforme de comunicare sociala deduce ca acesta va
fi interesat de pariuri online. Tn plus, platforma de comunicare sociald a dezvoltat criterii de
directionare care permit societatilor sa se adreseze persoanelor care sunt susceptibile de a fi
impulsive si care au venituri mai mici. Agentia de pariuri online ,bestpaydayloans” doreste sa se
adreseze utilizatorilor care sunt interesati de pariuri si care sunt susceptibili de a paria masiv. Prin
urmare, aceasta selecteaza criteriile oferite de furnizorul de platforme de comunicare sociala pentru
a se adresa audientei careia ar trebui sa i se afiseze anuntul sau publicitar.

5.4.1 Roluri

Tn ceea ce priveste stabilirea rolurilor diferitilor actori, CEPD constatd urmatoarele: in exemplul 7,
calitatea de operator este exercitata in comun de catre muzeul Z si furnizorul de platforme de
comunicare sociald cu privire la prelucrarea datelor cu caracter personal in scopul publicitatii
directionate, tinand seama de colectarea acestor date prin intermediul functionalitatii ,imi place” de
pe platforma de comunicare sociala si de ,analiza” efectuata de furnizorul de platforme de comunicare
sociala pentru a oferi initiatorului directionarii criteriul de directionare (,persoane interesate de
impresionism”) care corespunde scopului afisarii finale a anuntului publicitar®®.

in exemplul 8, calitatea de operator este exercitatd ih comun de , bestpaydayloans” si de furnizorul de
platforme de comunicare sociala in ceea ce priveste operatiunile de prelucrare stabilite impreund, in
acest caz selectarea criteriilor de directionare si afisarea ulterioara a anuntului publicitar, precum si
orice raportare referitoare la campania de campania de publicitate directionata.

8 Tn ceea ce priveste paginile de comunicare sociald, conditiile de exercitare in comun a calititii de operator pot
fi indeplinite, de asemenea, in ceea ce priveste informatiile statistice furnizate administratorului paginii de catre
furnizorul de platforme de comunicare sociala: a se vedea CJUE, C-210/16, cauza Wirtschaftsakademie.
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5.4.2 Temeiul juridic

Directionarea continutului catre utilizatorii platformelor de comunicare sociala pe baza datelor
obtinute prin deductie in scopuri publicitare implicd, de reguld, crearea de profiluri®. GL Art. 29 a
clarificat anterior ca, in conformitate cu RGPD, crearea de profiluri reprezinta o prelucrare automata a
datelor cu caracter personal care vizeaza evaluarea aspectelor personale, in special pentru a analiza
sau a face previziuni cu privire la persoane fizice, adaugand ca ,utilizarea cuvantului «evaluare»
sugereaza ca aceastd creare de profiluri implica o anumitd forma de evaluare sau de apreciere cu
privire la o persoan3”®. Crearea de profiluri poate fi legala prin trimitere la oricare dintre temeiurile
juridice de la articolul 6 alineatul (1) din RGPD, sub rezerva validitatii temeiului juridic respectiv.

n cazul exemplului 7 se aplicd articolul 5 alineatul (3) din Directiva privind viata privatd si comunicatiile
electronice, Tn masura in care afisarea anuntului publicitar referitor la pictorul Pataolito pe pagina dnei
Delucca necesita o operatiune de citire/scriere pentru corela acest ,like” cu informatiile detinute
anterior de furnizorul de platforme de comunicare sociala cu privire la ea. Prin urmare, pentru aceste
operatiuni va fi necesara obtinerea consimtamantului.

n ceea ce priveste exemplul 8, CEPD reaminteste c&, in cazul procesului decizional automatizat care
produce efecte juridice sau afecteaza in mod similar persoana vizata intr-o masura semnificativa, astfel
cum se prevede la articolul 22 din RGPD, operatorii pot invoca urmatoarele exceptii:

consimtamantul explicit al persoanei vizate;

necesitatea unui proces decizional automatizat pentru incheierea sau executarea unui
contract; sau

autorizare prin dreptul Uniunii sau dreptul intern care se aplica operatorului.

Grupul de lucru ,Articolul 29” a afirmat deja c& ,In multe cazuri tipice, decizia de a prezenta anunturi
publicitare directionate pe baza de profiluri create nu va avea un efect care afecteaza in mod similar
intr-o masura semnificativa persoanele (...). Totusi, este posibil sa se intdmple acest lucru, in functie
de caracteristicile specifice ale cazului, inclusiv:

gradul de intruziune a procesului de creare a unui profil, inclusiv urmarirea persoanelor pe
diferite site-uri web si la nivel de diferite dispozitive si servicii;

asteptarile si dorintele persoanelor in cauza;

modul in care este transmis anuntul; sau

utilizarea cunostintelor despre vulnerabilititile respectivelor persoane vizate.”%®

n cazul in care crearea de profiluri efectuatd de furnizorul de platforme de comunicare sociald este
susceptibila de a avea un ,[efect] similar intr-o masura semnificativa” asupra unei persoane vizate, se
aplica articolul 22. Operatorul (sau operatorii asociati, dupa caz) va trebui sa efectueze, in fiecare caz,
o evaluare care sa stabileasca daca directionarea va avea ,un efect similar intr-o masura semnificativa”

cu prvire la o persoana vizata, cu referire la faptele specifice ale directionarii continutului.

86 CEPD observi c3 este posibil ca si in exemplele anterioare s3 fi existat operatiunea de creare de profiluri.
87 Orientdri privind procesul decizional individual automatizat si crearea de profiluri ih sensul Regulamentului
2016/679, GL251 rev.01, p. 7.
88 Orientari privind procesul decizional individual automatizat si crearea de profiluri ih sensul Regulamentului
2016/679, GL251rev.01, p. 22.
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in Tmprejurdri precum cele descrise in exemplul 8, afisarea anunturilor publicitare pentru pariuri online
poate intra sub incidenta articolului 22 din RGPD (directionarea continutului catre persoane
vulnerabile din punct de vedere financiar interesate de pariurile online, care au potentialul de a afecta
in mod semnificativ si negativ situatia financiara a persoanelor in cauza). Prin urmare, in conformitate
cu articolul 22, ar fi necesar un consimtdmant explicit. in plus, utilizarea tehnicilor de urmdrire atrage
dupa sine aplicabilitatea articolului 5 alineatul (3) din Directiva privind viata privata si comunicatiile
electronice, ceea ce conduce la o cerintd de obtinere a consimtdmantului prealabil. in cele din urm4,
CEPD reaminteste ca, pentru ca prelucrarea sa fie legala, operatorul trebuie sa efectueze o evaluare
de la caz la caz si cd obtinerea consimtamantului nu diminueaza alte obligatii de a respecta cerintele
de echitate, necesitate, proportionalitate si calitate a datelor, astfel cum se prevede la articolul 5 din
RGPD.

6 TRANSPARENTA SI DREPTUL DE ACCES

Articolul 5 alineatul (1) litera (a) din RGPD prevede ca datele cu caracter personal ar trebui prelucrate
in mod legal, echitabil si transparent fata de persoana vizata. Articolul 5 alineatul (1) litera (b) din RGPD
prevede, de asemenea, ca datele cu caracter personal ar trebui colectate in scopuri determinate,
explicite si legitime. Articolele 12, 13 si 14 din RGPD contin dispozitii specifice privind obligatiile n
materie de transparentd ale operatorului de date. in cele din urm3, considerentul 39 prevede c§ ,ar
trebui sa fie transparent pentru persoanele fizice ca sunt colectate, utilizate, consultate sau prelucrate
n alt mod datele cu caracter personal care le privesc si in ce masura datele cu caracter personal sunt
sau vor fi prelucrate”®.

Informatiile prezentate persoanelor vizate cu privire la modul in care sunt prelucrate datele lor cu
caracter personal ar trebui sa fie, in toate cazurile, concise, transparente, inteligibile si usor accesibile,
utilizand un limbaj clar si simplu.

CEPD reaminteste ca simpla utilizare a cuvantului ,,publicitate” nu ar fi suficientd pentru a informa
utilizatorii ca activitatea lor este monitorizatd in scopul publicitatii directionate. Ar trebui sa fie
transparent pentru persoanele fizice ce tipuri de activitati de prelucrare sunt efectuate si ce inseamna
acest lucru pentru persoana vizata in practica. Persoanele vizate ar trebui sa fie informate intr-un
limbaj usor de inteles daca se va crea un profil pe baza comportamentului lor online pe platforma sau
pe site-ul initiatorului directionarii; platforma de comunicare sociala si initiatorul directionarii trebuie
sa furnizeze utilizatorilor informatii cu privire la tipurile de date cu caracter personal colectate pentru
a crea astfel de profiluri si, in final, pentru a permite initiatorilor directionarii sa efectueze operatiuni
de adresare de continut personalizat si de publicitate comportamentald®. Utilizatorilor ar trebui sa li
se ofere informatiile relevante direct pe ecran, in mod interactiv si, daca este cazul sau daca este
necesar, prin intermediul unor notificari stratificate®.

6.1 Esenta acordului si informatiile care trebuie oferite [articolul 26 alineatul (2) din
RGPD]

8 A se vedea, de asemenea, Orientari privind transparenta in temeiul Regulamentului 2016/679 adoptate la
11 aprilie 2018 de Grupul de lucru ,Articolul 29”, GL260 rev.01, https://ec.europa.eu/newsroom/Article29/item-
detail.cfm?item_id=622227.

%0 A se vedea Orientédrile CEPD privind transparenta in temeiul Regulamentului 2016/679.

91 Grupul de lucru ,Articolul 29”, Orientéari privind consimtdmantul in temeiul Regulamentului 2016/679, GL259
rev. 01, punctele 24 si 35.
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in conformitate cu articolul 26 alineatul (1) din RGPD, operatorii asociati ,stabilesc intr-un mod
transparent responsabilitatile fiecaruia in ceea ce priveste Indeplinirea obligatiilor care le revin in
temeiul prezentului regulament, in special in ceea ce priveste exercitarea drepturilor persoanelor
vizate si Tndatoririle fiecaruia de furnizare a informatiilor prevazute la articolele 13 si 14, prin
intermediul unui acord intre ei, cu exceptia cazului si in masura in care responsabilitatile operatorilor
sunt stabilite Tn dreptul Uniunii sau Tn dreptul intern care se aplica acestora. Acordul poate sa
desemneze un punct de contact pentru persoanele vizate”.

O alta expresie a principiului transparentei este obligatia de a face cunoscuta persoanei vizate esenta
acordului de exercitare in comun a calitatii de operator, in conformitate cu articolul 26 alineatul (2) din
RGPD. Intr-adevir, articolul 26 din RGPD impune operatorilor asociati s3 ia masurile adecvate pentru
a se asigura ca persoanele vizate sunt informate cu privire la repartizarea responsabilitatilor.

in principiu, informatiile furnizate persoanei vizate trebuie si acopere toate aspectele operatiunii
(operatiunilor) de prelucrare a datelor pentru care operatorii asociati sunt responsabili in comun. intr-
adevar, persoana vizata are dreptul de a primi toate informatiile (inclusiv cu privire la prelucrarea
ulterioara preconizata in cazul exercitarii Tn comun a calitatii de operator) de la bun inceput, astfel incat
informatiile sa fie echitabile si adecvate. Mai precis, acest acord comun trebuie sa garanteze faptul ca
persoanei vizate i se vor furniza informatiile prevazute la articolele 13 si 14 din RGPD, inclusiv cu privire
la scopurile comune sau strans legate ale operatorilor asociati, perioadele de stocare, transmiterea
catre terti etc. care trebuie comunicate persoanei vizate la colectarea datelor sau nainte de inceperea
prelucrérii. Tn cadrul acordului trebuie s3 se precizeze in mod clar cui ii revin responsabilitatile in acest
sens. Pentru a indeplini aceste cerinte, un astfel de acord trebuie sa contina (sau sa faca trimitere la)
informatii clare si complete cu privire la prelucrarea la care se refera, impreuna cu explicatii, dupa caz,
cu privire la diferitele etape si la actorii implicati in operatiunea de prelucrare®.

Desi ambii operatori asociati se supun obligatiei de informare in cazul in care exista o responsabilitate
comuna, acestia pot conveni de comun acord ca unul dintre ei sa aiba sarcina de a furniza informatiile
initiale persoanelor vizate, in special in cazurile in care numai unul dintre operatori interactioneaza cu
utilizatorii inainte de prelucrare, de exemplu pe site-ul sdu®>. Acest schimb de informatii care trebuie
pus la dispozitia persoanei vizate ar trebui sa faca parte integranta din acordul comun (de exemplu, o
anexa la acesta). Tn cazul in care unul dintre operatorii asociati nu detine toate informatiile in detaliu
deoarece, de exemplu, nu are cunostintele tehnice exacte privind executarea operatiunilor de
prelucrare, celdlalt operator asociat furnizeaza toate informatiile necesare pentru a-i permite celui
dintai sa furnizeze persoanei vizate informatii complete in conformitate cu articolele 13 si 14 din RGPD.

CEPD precizeaza ca operatorii nu sunt direct responsabili pentru furnizarea informatiilor prevazute la
articolele 13 si 14 din RGPD in ceea ce priveste operatiunile de prelucrare ulterioare care nu intrd in
domeniul de aplicare al exercitarii in comun a calitatii de operator. Prin urmare, initiatorul directionarii
nu este direct responsabil pentru furnizarea informatiilor referitoare la orice prelucrare ulterioara care
va fi efectuata de catre platforma de comunicare sociald®.

92 Avizul 1/2010 privind conceptele de ,operator” si ,persoand imputernicita de catre operator”, GL 1609, p. 28.
9 Hotararea CJUE in cauza Fashion ID, punctele 102 si 105.
9 Astfel cum s-a clarificat in Orientarile CEPD 7/2020 privind conceptele de operator si de persoana imputernicita
de catre operator in cadrul RGPD, fiecare operator are obligatia de a se asigura ca datele nu sunt prelucrate
ulterior intr-un mod incompatibil cu scopurile pentru care au fost colectate initial de operatorul care comunica
datele. Ar trebui sa fie o buna practica ca operatorul care intentioneaza sa prelucreze date cu caracter personal
n alte scopuri sa ofere suficiente mijloace celuilalt operator care transmite datele cu caracter personal pentru a
se asigura ca exista intr-adevar un temei juridic, care ar putea fi, cel mai probabil, consimtamantul si ca
persoanele vizate au fost informate in mod corespunzator, deoarece acest lucru ar permite initiatorului
directionarii sa se asigure ca transferul datelor catre furnizorul de platforme de comunicare sociala este legal.
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Cu toate acestea, CEPD subliniaza ca operatorul asociat care intentioneaza sa utilizeze ulterior datele
cu caracter personal are obligatii specifice de informare pentru aceasta prelucrare ulterioara in cazul
in care nu exista o responsabilitate comund, in conformitate cu articolul 14 alineatul (4) din RGPD,
precum si obligatii de asigurare a compatibilitatii prelucrarii ulterioare in temeiul articolului 6
alineatul (4). De exemplu, initiatorul directionarii si furnizorul de platforme de comunicare sociala ar
putea conveni ca initiatorul directionarii sa furnizeze anumite informatii in numele furnizorului de
platforme de comunicare sociald. Cu toate acestea, furnizorului de platforme de comunicare sociala i
revine responsabilitatea finald de a se asigura ca persoanei vizate i-au fost furnizate informatiile
relevante in legatura cu toate operatiunile de prelucrare aflate sub controlul sau.

in exemplul 3 (dl Lopez fiind vizat pentru a i se directiona continut publicitar pentru banca X pe
pagina sa de comunicare sociald in urma incarcarii adresei sale de e-mail, de catre banca, pe
platforma de comunicare sociald), banca trebuie sa il informeze pe dl Lopez ca adresa sa de e-mail
va fi utilizata Tn scopuri publicitare, prin intermediul furnizorului de platforme de comunicare social3,
constand in oferte legate de serviciile bancare. Orice prelucrare ulterioara efectuata de catre
furnizorul de platforme de comunicare sociala trebuie sa fie legala si compatibild cu scopurile in care
banca a colectat datele.

in plus, ih m&sura in care furnizorul de platforme de comunicare sociald intentioneazd s& prelucreze
ulterior adresa de e-mail a domnului Lopez in alt scop, acesta trebuie sa se asigure ca domnului
Lopez ii sunt furnizate informatiile prevazute la articolul 14 alineatul (4) din RGPD finainte de a
efectua operatiunile respective.

Furnizorul de platforme de comunicare sociala si banca pot ajunge la un acord conform caruia banca
fi va oferi dlui Lopez informatiile relevante pe seama furnizorului de platforme de comunicare
sociala. Cu toate acestea, chiar si in acest caz, furnizorului de platforme de comunicare sociala fi
revine responsabilitatea finala de a se asigura ca persoanei vizate i-au fost furnizate informatiile
relevante in legdtura cu toate operatiunile de prelucrare pentru care furnizorul este (singur)
responsabil. Aceasta obligatie nu s-ar aplica in cazul in care dl Lopez a fost deja informat de catre
banca cu privire la aceasta prelucrare, in conformitate cu articolul 14 alineatul (5) litera (a) din
RGPD.

Aceste obligatii in materie de transparenta trebuie luate in considerare fard a aduce atingere
obligatiilor specifice aplicabile considerentelor legate de temeiul juridic.

Responsabilitatea de a se asigura ca esenta acestui acord este adusa la cunostinta persoanei vizate
revine fiecdruia dintre operatorii asociati. In practic3, esenta acordului ar trebui sa fie direct disponibila
pe platforma, mentionata in politica de confidentialitate a platformei si, de asemenea, direct accesibila
prin intermediul unui link, de exemplu, pe pagina initiatorului directionarii de pe platforma de
comunicare sociala sau prin link-uri de tip ,,De ce vad acest anunt publicitar?”.

6.2 Dreptul de acces (articolul 15)

Operatorii trebuie sa le permita utilizatorilor sa isi exercite cu usurinta si pe deplin drepturile pe care
le au in calitate de persoana vizata. Persoanei vizate ar trebui sa i se puna la dispozitie un instrument
usor de utilizat si eficace pentru a-i asigura exercitarea cu usurinta a tuturor drepturilor, in orice
moment, in special dreptul la stergerea datelor, dreptul la opozitie si dreptul de acces in temeiul
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articolului 15 din RGPD*®. Alineatele urméatoare se concentreaza asupra modului in care ar trebui
garantat dreptul de acces si de catre cine Tn contextul directionarii continutului personalizat catre
utilizatorii platformelor de comunicare social&®.

in general, pentru a indeplini cerintele prevazute la articolul 15 alineatul (1) din RGPD si pentru a
asigura transparenta deplina, operatorii pot avea in vedere punerea in aplicare a unui mecanism prin
care persoanele vizate sa-si verifice profilul, inclusiv detaliile privind informatiile si sursele utilizate
pentru crearea acestuia. Persoana vizata ar trebui sa poata cunoaste identitatea initiatorului
directionarii, iar operatorii ar trebui sa faciliteze accesul la informatii referitoare la adresarea de
continut personalizat, inclusiv la criteriile de directionare care au fost utilizate, precum si la celelalte
informatii prevazute la articolul 15 din RGPDY’.

in ceea ce priveste tipul de acces care trebuie oferit persoanelor vizate, in considerentul 63 se
precizeaza ca ,[d]aca acest lucru este posibil, operatorul de date ar trebui sa poata furniza acces de la
distanta la un sistem sigur, care sa ofere persoanei vizate acces direct la datele sale cu caracter
personal.” Caracteristicile specifice ale furnizorilor de platforme de comunicare sociala, cum ar fi
mediul online, existenta unui cont de utilizator sugereaza posibilitatea de a acorda cu usurinta
persoanei vizate acces de la distanta la datele cu caracter personal care o privesc, in conformitate cu
articolul 15 alineatul (1) si alineatul (2) din RGPD. in acest caz, accesul de la distant3 poate fi considerat
a reprezenta cea mai ,adecvata masura” in sensul articolului 12 alineatul (1) din RGPD, tinand seama,
de asemenea, de faptul ca aceasta este o situatie tipica ,in care datorita multitudinii actorilor si a
complexitatii, din punct de vedere tehnologic, a practicii, este dificil pentru persoana vizata sa stie si
sa inteleaga daca datele cu caracter personal care o privesc sunt colectate, de catre cine si in ce scop”
(a se vedea considerentul 58, unde se adaugd, in mod explicit, ,publicitatea online” ca exemplu
concret). n plus, la cerere, utilizatorii platformelor de comunicare sociald care au fost abordati ar
trebui sa primeascd, de asemenea, o copie a datelor cu caracter personal care i privesc, n
conformitate cu articolul 15 alineatul (3) din RGPD.

in conformitate cu articolul 15 alineatul (1) litera (c) din RGPD, utilizatorul are acces in special la
informatii privind ,,destinatarii sau categoriile de destinatari carora datele cu caracter personal le-au
fost sau urmeaza sa le fie divulgate, in special destinatari din tari terte sau organizatii internationale”.
in conformitate cu articolul 4 alineatul (9), termenul ,destinatar” fnseamnd persoana fizicd sau
juridica, autoritatea publica, agentia sau alt organism careia (caruia) ii sunt divulgate datele cu caracter
personal, indiferent daca este sau nu o parte terta. Un initiator al directionarii nu va fi neaparat un
,destinatar” al datelor cu caracter personal (a se vedea exemplul 1), deoarece este posibil ca datele cu
caracter personal sa nu i fie divulgate, ci sa primeasca date statistice cu privire la clientii vizati intr-o
forma agregata sau anonimizata, de exemplu ca parte a campaniei sale sau in cadrul efectuarii unei

% Informatiile care trebuie oferite persoanei vizate care solicitd acces la datele proprii sunt prezentate in detaliu
la articolul 15 alineatele (1) si (2) din RGPD. Dreptul de a obtine o copie a acestor date este reglementat la
articolul 15 alineatele (3) si (4) din RGPD.

% A se vedea CEPD, Orientéri privind transparenta in temeiul Regulamentului 2016/679, p. 35.

97 Pentru detalii suplimentare privind informatiile care trebuie furnizate in temeiul articolului 15 din RGPD in
contextul crearii de profiluri, consultati Orientarile privind procesul decizional individual automatizat si crearea
de profiluri in sensul Regulamentului (UE) 2016/679 adoptate de Grupul de lucru ,Articolul 29” (GL 251rev.01,
p. 17) (“Articolul 15 confera persoanelor vizate dreptul de a obtine detalii cu privire la orice date cu caracter
personal utilizate pentru crearea de profiluri, inclusiv la categoriile de date utilizate pentru construirea unui
profil. Pe langa informatiile generale cu privire la prelucrare, in temeiul articolului 15 alineatul (3), operatorul are
obligatia de a pune la dispozitie datele utilizate ca baza pentru crearea profilului, precum si acces la informatii
privind profilul si detalii privind segmentele in care a fost incadratd persoana vizata”). Este important ca aceste
informatii sa fie adaptate situatiei specifice a persoanei vizate si sa vina in completarea oricaror informatii
furnizate deja in temeiul articolelor 1 si 14.
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analize a performantei acesteia. Cu toate acestea, in masura in care initiatorul directionarii are
calitatea de operator asociat, acesta trebuie sa fie identificat ca atare pentru utilizatorul platformei de
comunicare sociala.

Desi articolul 15 din RGPD nu se regaseste Tn mod explicit la articolul 26 alineatul (1) din RGPD,
formularea acestui articol se refera la toate ,responsabilitatile in ceea ce priveste indeplinirea
obligatiilor care le revin” in temeiul RGPD, care include articolul 15 din RGPD.

Pentru a permite persoanelor vizate sa isi exercite drepturile intr-un mod eficace si usor accesibil, in
acordul dintre furnizorul de platforme de comunicare sociala si initiatorul directionarii se poate
desemna un punct unic de contact pentru persoanele vizate. Operatorii asociati sunt, in principiu, liberi
sa stabileasca intre ei cine ar trebui sa fie responsabil de raspunsul la cererile persoanelor vizate si de
respectarea acestora, dar nu pot exclude posibilitatea ca persoana vizata sa isi exercite drepturile cu
privire la si in raport cu fiecare dintre operatori [articolul 26 alineatul (3) din RGPD]. Prin urmare,
initiatorii directionarii si furnizorii de platforme de comunicare sociala trebuie sa asigure existenta unui
mecanism adecvat care sa permita persoanelor vizate sa obtina acces la datele cu caracter personal
care i privesc intr-un mod usor de utilizat (inclusiv la criteriile de directionare utilizate) si la toate
informatiile prevazute la articolul 15 din RGPD.

7 EVALUARI ALE IMPACTULUI ASUPRA PROTECTIEI DATELOR

in principiu, Tnainte de a initia operatiunile de directionare a continutului avute in vedere, ambii
operatori asociati ar trebui sa verifice lista operatiunilor de prelucrare ,,susceptibile de a genera un risc
ridicat” adoptata la nivel national in temeiul articolului 35 alineatul (4) si al considerentelor 71, 75 si
91 din RGPD pentru a stabili daca directionarea avuta in vedere corespunde vreunuia dintre tipurile de
operatiuni de prelucrare care fac obiectul cerintei de efectuare a unei evaluari a impactului asupra
protectiei datelor. Pentru a evalua daca operatiunile de directionare avute in vedere sunt ,,susceptibile
de a genera un risc ridicat” si daca este necesara o evaluare a impactului asupra protectiei datelor, ar
trebui sd se tind seama, de asemenea, de criteriile identificate in ghidul de evaluare a impactului
asupra protectiei datelor®, precum si de listele pe care autoritatile de supraveghere le-au intocmit cu
privire la tipurile de operatiuni de prelucrare care fac obiectul cerintei de efectuare a unei evaluari a
impactului asupra protectiei datelor [in temeiul articolului 35 alineatul (4)].

n unele cazuri, natura produsului sau a serviciului care face obiectul mesajului publicitar, continutul
mesajului sau modul in care este difuzat anuntul publicitar ar putea avea efecte asupra persoanelor,
al caror impact trebuie supus unei evaluari ulterioare. Acesta ar putea fi, de exemplu, cazul produselor
care se adreseaza persoanelor vulnerabile. Pot aparea riscuri suplimentare in functie de scopurile
campaniei publicitare si de caracterul sau intruziv sau in cazul in care directionarea implica prelucrarea
datelor cu caracter personal observate, deduse sau derivate.

n plus fata de obligatiile mentionate in mod expres la articolul 26 alineatul (1) din RGPD, operatorii
asociati ar trebui sa aiba in vedere si alte obligatii atunci cand stabilesc obligatiile care le revin. Astfel
cum se precizeaza in Ghidul evaluare a impactului asupra protectiei datelor adoptat de CEPD, ,in
situatia Tn care operatiunea de prelucrare implica operatori asociati, acestia trebuie sa-si defineasca
exact obligatiile”.

% A se vedea Orientarile privind evaluarea impactului asupra protectiei datelor (DPIA) si modul in care se
determina daca prelucrarea este ,susceptibild sa genereze un risc ridicat” in sensul Regulamentului 2016/679,
GL 248, rev. 0.
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n consecintd, ambii operatori asociati trebuie s3 evalueze dacd este necesara o evaluare a impactului
asupra protectiei datelor. In cazul in care este necesara efectuarea unei evaluare a impactului asupra
protectiei datelor, ambii operatori asociati sunt responsabili de indeplinirea acestei obligatii. CEPD
reaminteste ca evaluarea impactului asupra protectiei datelor ar trebui sa abordeze intregul proces de
prelucrare a datelor cu caracter personal, ceea ce inseamna ca, in principiu, ambii operatori asociati
trebuie s& participe la efectuarea evaludrii impactului asupra protectiei datelor. in acest context, ambii
operatori trebuie sa se asigure ca dispun de un nivel suficient de informatii referitoare la prelucrare
pentru a putea efectua evaluarea impactului asupra protectiei datelor care se impune®. Aceasta
inseamna ca ,[f]iecare operator de date ar trebui sa-si exprime nevoile si sa faca schimb de informatii
utile fara a compromite secretele (de exemplu: protectia secretelor comerciale, proprietatea
intelectuald, informatii comerciale confidentiale) sau fara a dezvalui vulnerabilitatile” 1.

n practica, este posibil ca operatorii asociati s& decid3 ca responsabilitatea pentru efectuarea evaludrii
impactului asupra protectiei datelor ca atare sa revina unuia dintre ei. Decizia ar trebui sa fie specificata
in acordul comun, fara a aduce atingere responsabilitatii comune ca atare. Este posibil ca unul dintre
operatori sa fie, intr-adevar, mai in masura sa evalueze unele operatiuni de prelucrare. De exemplu,
acest operator poate, in functie de context, sa exercite un grad mai ridicat de control si de cunoastere
cu privire la procesul de directionare, in special in ceea ce priveste componenta de back-end a
sistemului implementat sau mijloacele de prelucrare.

Fiecare evaluare a impactului asupra protectiei datelor trebuie sa cuprindd masurile preconizate in
vederea abordarii riscurilor, inclusiv garantiile, masurile de securitate si mecanismele menite sa asigure
protectia datelor cu caracter personal si sa demonstreze conformitatea cu dispozitiile RGPD, ludnd in
considerare drepturile si interesele legitime ale persoanelor vizate si ale altor persoane interesate. in
cazul in care riscurile identificate nu pot fi abordate in mod suficient (si anume, riscurile reziduale
raman ridicate), operatorii asociati sunt responsabili, fiecare, pentru efectuarea unei consultari
prealabile cu autorititile de supraveghere relevante. In cazul in care directionarea ar incilca RGPD, in
special din cauza faptului ca riscurile au fost identificate sau diminuate insuficient, directionarea nu ar
trebui sa aiba loc.

Exemplul 9:

Partidul politic , Letschangetheworld” doreste sa incurajeze utilizatorii platformelor de comunicare
sociala sa voteze pentru un anumit candidat politic la viitoarele alegeri. Acest partid doreste sa
abordeze persoanele in varsta care locuiesc in zone rurale ale tarii, care merg cu regularitate la
biserica si care nu au calatorit in strainatate n ultimii 2 ani.

Platforma de comunicare sociala si partidul politic exercita in comun calitatea de operator in ceea ce
priveste corelarea profilului si afisarea anuntului publicitar directionat. Evaluarea necesitatii de a
efectua o evaluare a impactului asupra protectiei datelor trebuie realizata de partidul politic
Letschangetheworld impreund cu platforma de comunicare social3. Intr-adevdr, in acest exemplu,

9 CEPD reitereaza faptul cd nu se impune efectuarea evaluarii impactului asupra protectiei datelor atunci cand
natura, domeniul de aplicare, contextul si scopurile prelucrarii sunt foarte asemanatoare cu cele ale prelucrarii
pentru care s-a efectuat o evaluare a impactului asupra protectiei datelor. in astfel de cazuri, pot fi utilizate
rezultatele evaludrii impactului asupra protectiei datelor pentru prelucrarea similara; a se vedea Orientarile
privind evaluarea impactului asupra protectiei datelor (DPIA) si modul in care se determina daca prelucrarea este
,susceptibild s3 genereze un risc ridicat” Tn sensul Regulamentului 2016/679 ale Grupului de lucru ,,Articolul 29”
(GL 248 rev.01, p. 12).
100 /dem, pagina 8.
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ambele parti dispun de cunostinte suficiente cu privire la criteriile utilizate pentru directionarea
persoanelor fizice pentru a vedea ca prelucrarea este susceptibild de a genera un risc ridicat.

n cazul in care este necesara efectuarea unei evaludri a impactului asupra protectiei datelor, acordul
comun ar trebui sa abordeze modul in care operatorii ar trebui sa efectueze aceasta evaluare si sa se
asigure cd are loc un schimb de cunostinte relevant. in acest exemplu, este posibil ca platforma de
comunicare sociald sa fie mai Tn masura sa evalueze unele operatiuni de prelucrare, avand in vedere
ca partidul politic nu face altceva decat sa selecteze criterii generale de directionare.

8 CATEGORII SPECIALE DE DATE

8.1 Ceinseamna o categorie speciala de date

RGPD prevede o protectie specifica a datelor cu caracter personal care sunt deosebit de sensibile Tn
ceea ce priveste drepturile si libertatile fundamentale ale persoanelor fizice. Aceste date sunt definite
la articolul 9 din RGPD ca fiind categorii speciale de date cu caracter personal si includ date privind
sanatatea, originea rasiala sau etnica a unei persoane, date biometrice, confesiunea religioasa sau
convingerile filozofice, opiniile politice, apartenenta sindicala, date privind viata sexuala sau orientarea
sexuala.

Operatorii pot prelucra categorii speciale de date numai daca respecta una dintre conditiile prevazute
la articolul 9 alineatul (2) din RGPD, si anume daca au obtinut consimtamantul explicit al persoanei
vizate sau dacd datele au fost facute publice inh mod manifest de citre persoana vizata. In plus fatd de
conditiile prevazute la articolul 9 din RGPD, prelucrarea categoriilor speciale de date trebuie sa se
bazeze pe un temei juridic prevazut la articolul 6 din RGPD si sa se efectueze in conformitate cu
principiile fundamentale prevazute la articolul 5 din RGPD.

De asemenea, prelucrarea categoriilor speciale de date cu caracter personal este relevanta atunci cand
se evalueaza masurile adecvate in conformitate cu articolele 24, 25, 28 si 32 din RGPD, dar si pentru a
stabili daca trebuie efectuata o evaluare a impactului asupra protectiei datelor in conformitate cu
articolul 35 din RGPD sau daca trebuie desemnat un responsabil cu protectia datelor in temeiul
articolului 37 din RGPD.

n contextul mijloacelor de comunicare social3 si al directionarii de continut personalizat, este necesar
sa se stabileasca daca prelucrarea datelor cu caracter personal se refera la ,,categorii speciale de date”
si daca aceste date sunt prelucrate de furnizorul de platforme de comunicare sociala, de initiatorul
directiondrii sau de ambii. In cazul in care prelucrarea vizeaza categorii speciale de date cu caracter
personal, trebuie sa se stabileasca daca si in ce conditii furnizorul de platforme de comunicare sociala
si initiatorul directionarii pot prelucra aceste date in mod legal.

n cazul in care furnizorul de platforme de comunicare sociald prelucreazi categorii speciale de date in
scopul directionarii de continut personalizat, acesta trebuie sa identifice un temei juridic al prelucrarii
in baza articolului 6 din RGPD si sa se bazeze pe o exceptie de la articolul 9 alineatul (2) din RGPD, cum
ar fi consimtamantul explicit acordat in conformitate cu articolul 9 alineatul (2) litera (a) din RGPD.
Daca un initiator al directionarii abordeaza un furnizor de platforme de comunicare sociala si fi solicita
acestuia sa directioneze continut catre utilizatori pe baza acestei categorii speciale de date, initiatorul
directionarii va fi responsabil impreuna cu furnizorul de platforme de comunicare sociala pentru
prelucrarea categoriilor speciale de date.
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Analiza juridica prezentata in continuare va prezenta diferite situatii in care o astfel de prelucrare poate
avea loc, precum si implicatiile juridice ale acestor situatii.

8.1.1 Categorii speciale de date explicite

Uneori, datele cu caracter personal prelucrate se incadreazd in mod clar in definitia categoriilor
speciale de date, de exemplu in cazul unei declaratii directe cu privire la apartenenta unei persoane la
un anumit partid politic sau la o anumita asociatie religioasa.

Exemplul 10:

Dra Flora afirma in mod explicit in profilul sdu de pe platformele de comunicare sociala ca are calitatea
de membru al partidului politic ,GreenestPlanet”. Organizatia de mediu ,Long live the Earth” doreste
sa abordeze utilizatorii platformelor de comunicare sociala care sunt membri ai partidului politic
,GreenestPlanet” pentru a le adresa mesaje cu continut personalizat.

in exemplul 10, furnizorul de platforme de comunicare sociald si organizatia de mediu au calitatea de
operatori asociati'®*. Tn masura in care organizatia de mediu solicitd furnizorului de platforme de
comunicare sociala sa abordeze utilizatorii pe baza opiniei lor politice, ambii operatori contribuie la
prelucrarea categoriilor speciale de date, astfel cum sunt definite la articolul 9 din RGPD. in
conformitate cu articolul 9 alineatul (1), prelucrarea acestor date este, in principiu, interzisa. Prin
urmare, atat furnizorul de platforme de comunicare sociald, cat si organizatia de mediu trebuie sa se
poata baza pe una dintre exceptiile prevazute la articolul 9 alineatul (2) pentru a prelucra aceste date.
n plus, ambii operatori trebuie s3 actioneze in baza unui temei juridic in conformitate cu articolul 6.
Dintre exceptiile prevazute la articolul 9 alineatul (2), se pare ca singurele exceptii aplicabile in aceasta
situatie ar fi obtinerea consimtamantului explicit al persoanei vizate, in temeiul articolului9
alineatul (2) litera (a) din RGPD, sau exceptia conform careia dra Flora a facut publice in mod manifest
datele sale cu caracter personal, in conformitate cu articolul 9 alineatul (2) litera (e) din RGPD.

8.1.2 Categorii speciale de date deduse si combinate

Ipotezele sau deductiile privind categoriile speciale de date, de exemplu faptul ca este probabil ca o
persoana sa voteze pentru un anumit partid dupa ce a vizitat o pagina care propovaduieste opinii
liberale, ar constitui, de asemenea, o categorie speciald de date cu caracter personal. in mod similar,
astfel cum a afirmat anterior CEPD, ,crearea de profiluri poate genera date incadrate in categorii
speciale prin deducerea unor date care, in sine, nu constituie categorii speciale, dar care devin astfel
de date atunci cand sunt combinate cu alte date. De exemplu, este posibil s se deduca starea de
sanatate a unei persoane din evidentele privind produsele alimentare pe care aceasta le cumpara

combinate cu date referitoare la calitatea si continutul energetic al produselor alimentare”. 12

De exemplu, prelucrarea unei simple declaratii, a unei singure date de localizare sau a unor date
similare, care arata ca un utilizator a vizitat (fie o singura data, fie de mai multe ori) un loc vizitat de
obicei de persoane cu anumite convingeri religioase, nu va fi, in general, considerata in sine ca
prelucrare a unor categorii speciale de date. Cu toate acestea, poate fi considerata prelucrare de
categorii speciale de date Tn cazul in care aceste date sunt combinate cu alte date sau din cauza
contextului in care sunt prelucrate datele sau a scopurilor pentru care sunt utilizate.

Exemplul 11:

101 A se vedea analiza de la capitolul 5.2.1.
102 Grupul de lucru ,Articolul 29”, Orientdri privind procesul decizional individual automatizat si crearea de
profiluri in sensul Regulamentului 2016/679, GL251 rev.01, pagina 15.
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Profilul contului de comunicare sociala al dlui Novak dezvaluie numai informatii generale, cum ar fi
numele si domiciliul acestuia, dar o actualizare a statusului arata ca acesta a vizitat biserica municipala
in mod frecvent, unde a participat la o slujba religioasa. Mai tarziu, biserica municipald doreste sa
directioneze mesaje religioase vizitatorilor sdi pentru a-i incuraja pe crestini sa se alature congregatiei.
n astfel de imprejurdri, utilizarea datelor cu caracter personal din versiunea actualizatd a statusului
profilului dlui Novak in scopul unei astfel de directionari echivaleaza cu prelucrarea unor categorii
speciale de date cu caracter personal.

n cazul in care un furnizor de platforme de comunicare sociald sau un initiator al directionérii utilizeaza
date observate pentru a incadra utilizatorii ca avand anumite convingeri religioase, filozofice sau
politice, indiferent daca incadrarea este corecta/reala sau nu, aceasta incadrare a utilizatorului trebuie,
in mod evident, in acest context, sa fie considerata ca prelucrare a unei categorii speciale de date cu
caracter personal. Atat timp cat incadrarea permite directionarea continutului pe baza unor categorii
speciale de date, nu conteaza modul in care este etichetata categoria respectiva.

Exemplul 12:

in profilul sdu de pe platformele de comunicare sociald, DI Sifuentes oferd informatii sub forma
actualizarilor periodice ale statusului, inregistrarilor etc., care indica faptul ca participa in mod periodic
la activitatile organizate de miscarea ,Mind, Body and Spirit Movement”. Chiar daca nu este furnizata
nicio declaratie explicita cu privire la convingerea sa filozofica, toate actualizarile, like-urile,
inregistrarile si datele similare furnizate de utilizator, atunci cdnd sunt combinate, indica cu fermitate
ca dl Sifuentes are o anumita convingere filozofica.

Exemplul 13:

Un furnizor de platforme de comunicare sociala utilizeaza informatiile furnizate in mod activ de dna
Allgrove pe pagina sa de profil de pe platformele de comunicare sociala cu privire la varsta, interesele
si adresa sa si le combina cu date observate cu privire la site-urile web pe care aceasta le-a vizitat si
,like-urile” pe care le-a dat pe platforma de comunicare sociala. Furnizorul de platforme de comunicare
sociala utilizeaza datele pentru a deduce ca dna Allgrove este un sustinator al politicii liberale de stanga
si 0 incadreaza in categoria de directionare ,persoane interesate de politica liberalda de stanga”,
punand aceasta categorie la dispozitia initiatorilor directionarii pentru a face obiectul publicitatii
directionate.

Tn exemplul 12, cea mai mare parte a informatiilor si absenta masurilor de prevenire a directionarii de
continut pe baza datelor incadrate la o categorie speciald implica faptul ca are loc o prelucrare a unor
categorii speciale de date. Cu toate acestea, simplul fapt ca un furnizor de platforme de comunicare
sociala prelucreaza volume mari de date care ar putea fi utilizate pentru a deduce categorii speciale de
date nu fnseamna Tn mod automat ca prelucrarea intra sub incidenta articolului 9 din RGPD. Aplicarea
articolului 9 nu va fi declansata in cazul in care prelucrarea efectuata de catre furnizorul de platforme
de comunicare sociald nu conduce la deducerea unor categorii speciale de date si daca furnizorul de
platforme de comunicare sociala a luat masuri pentru a preveni ca astfel de date sa poata fi deduse
sau utilizate pentru directionarea continutului. Tn orice caz, prelucrarea unui volum mare de date cu
caracter personal referitoare la utilizatori poate implica riscuri specifice in ceea ce priveste drepturile
si libertatile persoanelor fizice, care trebuie abordate prin implementarea unor masuri de securitate
adecvate, astfel cum se prevede la articolul 32 din RGPD, precum si prin luarea in considerare a
rezultatului evaluarii impactului asupra protectiei datelor care trebuie efectuatd in temeiul
articolului 35 din RGPD.
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in exemplul 13, oferirea, precum si utilizarea categoriei selectate ,persoane interesate de politica
liberald de stanga” echivaleaza cu prelucrarea unor categorii speciale de date, intrucat aceasta
categorie ar putea fi utilizata cu usurinta ca substitut pentru a aborda persoane care au convingeri
politice liberale de stanga. Prin atribuirea unei opinii politice deduse unui utilizator, furnizorul de
platforme de comunicare sociald prelucreaza categorii speciale de date. Tn sensul articolului 9 din
RGPD, nu este relevant daca utilizatorul este de fapt un sustinator al politicii liberale de stanga. De
asemenea, nu este relevant nici faptul ca respectiva categorie vizata de directionare este denumita
,persoane interesate de...” si nu ,sustinator al...”, din moment ce utilizatorul este incadrat in categoria
vizata pe baza unor interese politice deduse.

Exemplul 14:

DI Svenson sustine un test de aptitudini profesionale, care cuprinde o evaluare psihologica, elaborat
de catre societatea , YourPerfectlob”, care este pus la dispozitie pe o platforma de comunicare sociala
si care utilizeaza interfata de programare a aplicatiilor (API) oferitd de furnizorul de platforme de
comunicare sociald. YourPerfectlob colecteaza date despre educatia dlui Svenson, statutul profesional,
varsta, hobby-urile, postarile, adresa de email si persoanele cu care acesta tine legatura.
YourPerfectlob obtine datele prin intermediul API in conformitate cu ,permisiunile” acordate de dI
Svenson prin intermediul contului sau de pe platforma de comunicare sociala. Scopul declarat al
aplicatiei este de a prognoza care ar fi cel mai bun parcurs profesional al unui anumit utilizator.

Fara cunostinta sau aprobarea furnizorului de platforme de comunicare sociala, YourPerfectlob
utilizeaza aceste informatii pentru a deduce o serie de aspecte de ordin personal, inclusiv trasaturile
de personalitate, profilul psihologic si convingerile politice ale dlui Svenson. Ulterior, YourPerfectlob
decide sa utilizeze aceste informatii pentru a-i adresa continut personalizat dlui Svenson in numele
unui partid politic, utilizand functia de directionare a continutului prin e-mail a furnizorului de
platforme de comunicare sociald, fara a adauga niciun alt criteriu de directionare a continutului oferit
de furnizorul de platforme de comunicare sociala.

in exemplul 14, initiatorul directionarii prelucreaza categorii speciale de date cu caracter personal, in
timp ce furnizorul de platforme de comunicare sociald nu face acest lucru. Intr-adevér, evaluarea si
identificarea convingerilor politice ale dlui Svenson au loc fara implicarea furnizorului de platforme de
comunicare sociald'®. Pe l1angd declansarea interdictiei generale prevazute la articolul 9 din RGPD,
adresarea de continut personalizat mentionata in exemplul 14 constituie, de asemenea, o incalcare a
cerintelor referitoare la echitate, transparent3 si limitarea scopului. intr-adevir, domnul Svenson nu
este informat in mod corespunzator cu privire la faptul ca datele cu caracter personal care il privesc
vor fi prelucrate pentru adresarea de continut politic personalizat, ceea ce, in plus, nu pare a fi
compatibil cu un test de aptitudini profesionale.

Desi operatiunile de prelucrare efectuate de furnizorul de platforme de comunicare sociald de la
exemplul 14 nu echivaleaza cu prelucrarea unor categorii speciale de date in sensul articolului 9 din
RGPD, furnizorul de platforme de comunicare sociald este responsabil pentru integrarea garantiilor

103 T exemplul 14, calitatea de operator nu este exercitatd in comun de furnizorul de platforme de comunicare
sociala si YourPerfectJob In momentul colectarii datelor cu caracter personal, deoarece aceste parti nu stabilesc
impreunad scopurile colectarii si ale prelucrarii ulterioare sau viitoare a datelor cu caracter personal pentru
scopurile urmarite de Yourperfectjob in aceasta etapa a prelucrarii. CEPD ar dori sa reaminteasca faptul ca analiza
privind rolurile si responsabilitatile trebuie efectuata de la caz la caz si ca concluzia cu privire la acest exemplu
specific nu aduce atingere niciunei opinii ulterioare care poate fi derulata de CEPD cu privire la API. Desigur,
situatia ar fi diferita daca furnizorul de platforme de comunicare sociald, pe langa punerea la dispozitie a datelor
cu caracter personal, ar fi participat si la stabilirea scopului urmérit de , YourPerfectlob”. Tn orice caz, exercitarea
in comun a calitatii de operator asociat, de catre initiatorul directionarii impreuna cu furnizorul de platforme de
comunicare sociala, se manifesta in continuare n ceea ce priveste utilizarea directionarii pe baza unei liste.
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necesare 1n operatiunea de prelucrare pentru a indeplini cerintele RGPD si a proteja drepturile
persoanelor vizate in conformitate cu articolele 24 si 25 din RGPD.

8.2 Exceptia prevazuta la articolul 9 alineatul (2) pentru categoriile speciale de date
facute publice in mod manifest

Articolul 9 alineatul (2) litera (e) din RGPD permite prelucrarea de categorii speciale de date in cazurile
in care datele respective au fost facute publice in mod manifest de catre persoana vizata. Expresia ,in
mod manifest” implica faptul ca trebuie sa existe un prag ridicat pentru a se putea invoca aceasta
exceptie. CEPD observa cad este posibil ca existenta unui singur element sa nu fie intotdeauna suficienta
pentru a stabili ci datele au fost facute publice ,in mod manifest” de citre persoana vizata. In practics,
poate fi necesar ca operatorii sa aiba in vedere o combinatie a elementelor prezentate in continuare
sau a altor elemente pentru a demonstra cd persoana vizata si-a manifestat in mod clar intentia de a
face publice datele, fiind necesara o evaluare de la caz la caz. Urmatoarele elemente pot fi relevante
pentru a fundamenta aceasta evaluare:

(i) setarile implicite ale platformei de comunicare sociala (si anume, daca persoana vizata a luat
0 masura specifica pentru a schimba aceste setari private implicite in unele publice); sau

(ii) natura platformei de comunicare sociala [si anume, daca aceasta platforma este legata in
mod intrinsec de ideea de a pastra legatura cu cunostinte apropiate ale persoanei vizate sau
de a crea relatii intime (cum ar fi platformele matrimoniale online) sau daca este menita sa
ofere o sfera mai larga de relatii interpersonale, cum ar fi relatiile profesionale sau
microblogging-ul, partajarea media, platforme sociale pe care se partajeaza recenzii online
etc.]; sau

(iii) accesibilitatea paginii pe care sunt publicate datele sensibile (si anume, daca informatiile
sunt accesibile publicului sau daca, de exemplu, este necesara crearea unui cont Thainte de
accesarea informatiilor); sau

(iv) vizibilitatea informatiilor in cazul in care persoana vizatd este informata cu privire la
caracterul public al informatiilor pe care le publica (si anume, daca exista, de exemplu, un
banner permanent pe pagina sau daca butonul de publicare informeaza persoana vizata ca
informatiile vor fi facute publice...); sau

(v) dacad persoana vizata a publicat ea insasi datele sensibile sau dacd, din contra, datele au fost
publicate de un tert (de exemplu, o fotografie publicata de un prieten care dezvaluie date
sensibile) sau dedusa.

CEPD observa ca este posibil ca existenta unui singur element sa nu fie intotdeauna suficienta pentru
a stabili cd datele au fost ficute publice ,in mod manifest” de citre persoana vizatd. In practicd, poate
fi necesar ca operatorii sa aiba in vedere o combinatie a acestor elemente sau a altor elemente pentru
a demonstra ca persoana vizata si-a manifestat in mod clar intentia de a face publice datele.

Exemplul 15:

DI Jansen si-a creat un cont pe o platform3 de comunicare sociald de tip microblog. Tn timpul
completarii propriului profil, acesta a mentionat ca este homosexual. Fiind conservator, el a ales sa se
alature unor grupuri conservatoare, cunoscand faptul cd a fost informat in timp ce se abona ca
mesajele pe care le partajeaza pe platforma sunt publice. Un partid politic conservator doreste sa se
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adreseze persoanelor care impartasesc aceeasi afiliere politica si orientare sexuala ca si dl Jansen,
utilizand instrumentele de directionare oferite de platformele de comunicare sociala.

xn

Deoarece orientarea sexuald a membrilor este Th mod implicit ,, privata” si avand in vedere ca dl Jansen
nu a luat nicio masura pentru a face publica orientarea sa sexuald, nu se poate considera ca aceasta a
fost facutd publicd in mod manifest. In plus, datele referitoare la afilierea sa politici nu au fost ficute
publice in mod manifest, in pofida (i) naturii platformei de comunicare sociald de tip microblog, care
urmareste sa faca schimb de informatii cu publicul larg, si (ii) a faptului ca acesta a fost informat cu
privire la caracterul public al mesajelor pe care le publica pe forumuri. Totodata, desi s-a alaturat
forumurilor publice dedicate conservatorismului, dlui Jansen nu i se poate adresa continut personalizat
pe baza acestor date sensibile, deoarece platforma de comunicare sociala este cea care face o deductie
cu privire la afilierea politica a domnului Janssen si nu a fost intentia specifica a persoanei vizate de a
face aceste date publice Tn mod manifest, cu atdt mai mult cu cat aceasta deductie se poate dovedi
falsa. Prin urmare, dl Jansen nu poate face obiectul adresarii de continut personalizat pe baza datelor
privind afilierea sa politica. Cu alte cuvinte, atunci cand se evalueaza daca datele au fost facute publice
in mod manifest de catre persoana vizatd, trebuie sa se tina cont de Tmprejurarile fiecarui caz in
partel®,

9 EXERCITAREA IN COMUN A CALITATII DE OPERATOR ASOCIAT Sl
RESPONSABILITATEA COMUNA

9.1 Acordulintre operatorii asociati si stabilirea responsabilitatilor (articolul 26 din
GDPR)

n conformitate cu articolul 26 alineatul (1) din RGPD, operatorii asociatii trebuie s3 stabileascs intr-un
mod transparent responsabilitatile fiecaruia in ceea ce priveste indeplinirea obligatiilor care le revin in
temeiul RGPD, prin intermediul unui acord care, astfel cum s-a explicat mai sus, trebuie sa includa si
cerintele in materie de transparenta.

n ceea ce priveste domeniul de aplicare, CEPD considerd c3 acordul dintre initiatorii directionarii si
furnizorii de platforme de comunicare sociala ar trebui sa cuprinda toate operatiunile de prelucrare
pentru care sunt responsabili impreuna (si anume, cu privire la care ambii au calitatea de operator).
Prin incheierea unui acord care este doar superficial siincomplet, initiatorii directionarii si furnizorii de
platforme de comunicare sociala ar incalca obligatiile care le revin in temeiul articolului 26 din RGPD.

De exemplu, in exemplul 4, acordul ar trebui sa acopere intreaga prelucrare a datelor cu caracter
personal in cazul exercitarii In comun a calitatii de operator, si anume de la colectarea datelor cu
caracter personal Tn contextul vizitei dlui Schmidt pe site-ul ,, BestBags.com” prin intermediul unui
pixel de urmarire, la afisarea anuntului publicitar pe pagina sa de comunicare sociald, precum si
orice eventuala raportare referitoare la campania de publicitate directionata.

Pentru a redacta un acord cuprinzator, atat furnizorul de platforme de comunicare sociald, cat si
initiatorul directionarii trebuie sa cunoasca operatiunile specifice de prelucrare a datelor care se

104 Grupul de lucru ,Articolul 29” a clarificat n Avizul sdu referitor la unele aspecte-cheie ale Directivei privind
protectia datelor in materie de aplicare a legii (GL 258, 29.11.2017, p. 10) c3d expresia ,facute publice in mod
manifest de catre persoana vizata” trebuie interpretata in sensul ca persoana vizata era constienta de faptul ca
datele respective vor fi puse la dispozitia publicului, adica tuturor persoanelor, inclusiv autoritatilor; prin urmare,
,in caz de incertitudine, ar trebui aplicat3 o interpretare restrictiva ...”.
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efectueaza si sa dispuna de informatii suficient de detaliate cu privire la acestea. Prin urmare, acordul
dintre initiatorul directionarii si furnizorul de platforme de comunicare sociala ar trebui sa contina (sau
sa faca trimitere la) toate informatiile necesare pentru a permite ambelor parti sa isi respecte
obligatiile care le revin Tn temeiul RGPD, inclusiv obligatia de a respecta principiile prevazute la
articolul 5 alineatul (1) din RGPD si obligatia de a demonstra conformarea cu dispozitiile articolului 5
alineatul (2) din RGPD.

n cazul in care, de exemplu, operatorul intentioneaza sa se bazeze pe articolul 6 alineatul (1) litera (f)
din RGPD ca temei juridic, este necesar, printre altele, sa cunoasca amploarea prelucrarii datelor
pentru a putea evalua daca interesele sau drepturile si libertatile fundamentale ale persoanelor vizate
prevaleaza asupra interesului operatorului (operatorilor). Tn lipsa unor informatii suficiente cu privire
la prelucrare, o astfel de evaluare nu poate fi efectuata. Importanta includerii informatiilor necesare
sau a trimiterilor la acestea in cadrul unui acord comun nu poate fi supraestimata, in special in situatiile
n care una dintre parti detine aproape exclusiv cunostintele si accesul la informatiile de care ambele
parti au nevoie pentru a respecta RGPD.

De exemplu, Tn exemplul 1, atunci cand societatea X evalueaza dacd se poate baza pe interesul
legitim ca temei juridic pentru a adresa continut personalizat barbatilor cu varste cuprinse intre 30
si 45 de ani si care au indicat ca nu se afla intr-o relatie, este necesar ca aceasta sa aiba acces la
informatii suficiente privind prelucrarea efectuata de platforma de comunicare sociala, inclusiv, de
exemplu, in ceea ce priveste masurile suplimentare (cum ar fi dreptul la opozitie prealabild) puse in
aplicare de cei din urma, pentru a se asigura ca interesele sau drepturile si libertatile fundamentale
ale persoanei vizate nu prevaleaza asupra intereselor legitime.

Pentru a se asigura ca drepturile persoanei vizate pot fi satisfacute in mod eficace, CEPD considera ca
scopul prelucrarii si temeiul juridic corespunzator ar trebui sa se reflecte, de asemenea, in acordul
comun incheiat intre initiatorii directionarii si furnizorii de platforme de comunicare sociald, care au
calitatea de operatori asociati. Desi RGPD nu impiedica operatorii asociati sa utilizeze un temei juridic
diferit pentru operatiunile de prelucrare diferite pe care le efectueaza, se recomanda utilizarea, ori de
cate ori este posibil, a aceluiasi temei juridic pentru un anumit instrument de directionare si pentru un
anumit scop. Intr-adevar, dacd fiecare etapd a prelucririi este efectuatd pe baza unui temei juridic
diferit, acest lucru ar face imposibila exercitarea drepturilor persoanei vizate (de exemplu, pentru o
etapa ar exista un drept la portabilitatea datelor, iar pentru alta etapa ar exista un drept la opozitie).

in calitate de operatori, atat initiatorul directiondrii, cat si furnizorul de platforme de comunicare
sociala sunt responsabili de asigurarea respectarii principiului limitarii scopului si, prin urmare, ar
trebui sa includa dispozitii corespunzatoare in acest scop in acordul comun.
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De exemplu, daca initiatorul directionarii doreste sa utilizeze datele cu caracter personal care i-au
fost furnizate de catre persoana vizata pentru a i se adresa continut personalizat pe platformele de
comunicare sociala, acesta trebuie sa ia masurile corespunzatoare pentru a se asigura ca datele
furnizate nu sunt utilizate ulterior de furnizorul de platforme de comunicare sociald intr-un mod
incompatibil cu aceste scopuri, cu exceptia cazului in care a fost obtinut consimtamantul valabil al
persoanei vizate in temeiul articolului 6 alineatul (4) din RGPD.

in exemplul 3, banca X ar trebui s3 se asigure ca exista dispozitii adecvate in acordul comun pe care
I-a Tncheiat cu platforma de comunicare sociald, astfel incat adresa de e-mail a dlui Lopez sa nu fie
utilizata in alte scopuri, diferite de cele care vizeaza ofertele publicitare legate de serviciile bancare
pe care acesta le utilizeaza deja, fara consimtamantul dlui Lopez.

fn mod similar, furnizorul de platforme de comunicare social3 trebuie s3 se asigure c§ utilizarea
datelor in scopuri de directionare de continut personalizat, de catre initiatorii directionarii, respecta
principiile limitarii scopului, transparentei si legalitatii.

Alte obligatii care ar trebui avute in vedere de catre initiatorul directionarii si de catre furnizorul de
platforme de comunicare sociala in contextul acordului lor comun includ: alte principii generale privind
protectia datelor cuprinse in articolul 5 din RGPD, securitatea prelucrarii, asigurarea protectiei datelor
incepand cu momentul conceperii si in mod implicit, notificarile si comunicarile privind incalcarile
securitatii datelor cu caracter personal, evaludrile impactului asupra protectiei datelor, utilizarea
persoanelor imputernicite de operatori si transferurile catre tari terte.

De exemplu, in exemplul 13, acordul comun ar trebui sa abordeze problema referitoare la care
dintre operatori ar trebui sa efectueze o evaluare a impactului asupra protectiei datelor si sa se
asigure cd are loc un schimb relevant de cunostinte. Cu alte cuvinte, partidul politic
,Letschangetheworld” ar trebui sa se asigure ca dispune de un volum suficient de informatii cu
privire, de exemplu, la masurile de securitate puse in aplicare de platforma de comunicare sociala,
atunci cand se efectueaza o evaluare a impactului asupra protectiei datelor.

n cele din urmé, acordul comun dintre furnizorul de platforme de comunicare social3 si initiatorul
directionarii trebuie sa contina informatii specifice cu privire la modul in care obligatiile prevazute in
RGPD sunt indeplinite in practicd. in cazul in care nu exista claritate cu privire la modul in care vor fi
indeplinite obligatiile, in special in ceea ce priveste drepturile persoanelor vizate, se va considera c3
atat initiatorul directionarii, cat si furnizorul de platforme de comunicare sociala incalca articolul 26
alineatul (1) din RGPD. Tn plus, in astfel de cazuri, ambii operatori (asociati) nu vor fi pus in aplicare
madsuri tehnice si organizatorice adecvate pentru a asigura si a fi Tn masurda sa demonstreze ca
prelucrarea este efectuata in conformitate cu RGPD si, prin urmare, isi vor fi incalcat obligatiile care le
revin in temeiul articolului 5 alineatul (2) si al articolului 24.

9.2 Niveluri de responsabilitate

CEPD observa ca initiatorii directionarii care doresc sa utilizeze instrumente de directionare oferite de
un furnizor de platforme de comunicare sociala se pot confrunta cu necesitatea de a adera la acorduri
predefinite, fard nicio posibilitate de a negocia sau de a face modificari [conditii de tipul ,take it or
leave it” (accepta sau renuntd)]. CEPD considera ca o astfel de situatie nu anuleaza responsabilitatea
comuna a furnizorului de platforme de comunicare sociala si a initiatorului directionarii si nu poate
servi la exceptarea niciuneia dintre parti de obligatiile care 1i revin in temeiul RGPD. Ambele parti la
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140.

141.

142.

acordul comun au, de asemenea, obligatia de a se asigura ca repartizarea responsabilitatilor reflecta
in mod corespunzator rolurile si relatiile fiecaruia in raport cu persoanele vizate, intr-un mod practic,
veridic si transparent.

Este important sa se sublinieze cd un acord incheiat in temeiul articolului 26 din RGPD nu poate prevala
asupra obligatiilor legale care revin unui operator (asociat). Chiar daca operatorii asociati, n
conformitate cu articolul 26 din RGPD, ,stabilesc responsabilitdtile fiecaruia in ceea ce priveste
indeplinirea obligatiilor care le revin” in temeiul RGPD, fiecare operator ramane, in principiu,
responsabil de conformitatea prelucrarii. Aceasta inseamna ca fiecare operator este, printre altele,
responsabil pentru respectarea principiilor prevazute la articolul 5 alineatul (1) din RGPD, inclusiv a
principiului legalitatii prevazut la articolul 5 alineatul (1) litera (a) din RGPD.

Cu toate acestea, gradul de responsabilitate a initiatorului directionarii si a furnizorului de platforme
de comunicare sociald in ceea ce priveste obligatiile specifice poate varia. In hotdrarea pronuntati in
cauza Wirtschaftsakademie, CJUE a remarcat ca , existenta unei responsabilitati comune nu inseamna
in mod necesar o raspundere egala a diferitilor operatori vizati de o prelucrare a datelor cu caracter
personal. [...] acesti operatori pot fi implicati in diferite stadii ale respectivei prelucrari si in diferite
grade, astfel incat nivelul de responsabilitate al fiecaruia dintre ei trebuie sa fie evaluat tinand seama

de toate imprejurarile pertinente ale spetei”. 1%

Cu alte cuvinte, desi operatorii asociati sunt responsabili impreuna pentru respectarea obligatiilor care
le revin in temeiul RGPD si desi persoana vizata isi poate exercita drepturile in raport cu fiecare dintre
operatori, gradul lor de responsabilitate trebuie sa fie evaluat in functie de rolul lor real in operatiunea
de prelucrare. in cauza Google Spain, CIUE a clarificat faptul cd un operator trebuie s3 se asigure ,in
cadrul responsabilitatilor, al competentelor si al aptitudinilor sale” ca prelucrarea datelor cu caracter
personal respectd cerintele legislatiei UE privind protectia datelor®.

n ceea ce priveste evaluarea gradului de responsabilitate a initiatorilor directiondrii si a furnizorilor de
platforme de comunicare sociald, pot prezenta relevanta mai multi factori, cum ar fi capacitatea de a
influenta prelucrarea la un nivel practic, precum si cunostintele reale sau constructive ale fiecaruia
dintre operatorii asociati. De asemenea, este important sa fie clar in ce stadiu al prelucrarii si in ce
masurd sau grad initiatorul directionarii si furnizorul de platforme de comunicare sociala sunt
responsabili pentru prelucrare'®,

in exemplul 1, societatea X organizeazd o campanie publicitard, astfel incat utilizatorilor care
corespund unor criterii specifice de directionare sa li se poata afisa, pe platforma lor de comunicare
sociald, anunturi publicitare ale societatii. Cu toate acestea, desi stabileste parametrii campaniei
publicitare, societatea nu colecteaza si nu are acces la date cu caracter personal, si nici nu are vreun
contact direct cu persoana vizata. Fiecare dintre aceste elemente poate fi relevant atunci cand se
evalueaza nivelul (sau ,gradul”) sau responsabilitatea initiatorului directionarii si a furnizorului de
platforme de comunicare sociald in cazul in care se constata o incalcare a dispozitiilor RGPD (de
exemplu, Tn cazul lipsei de transparenta in raport cu persoana vizata sau in cazul neasigurarii
legalitatii prelucrarii). Cu toate acestea, astfel cum s-a mentionat anterior, ambele parti sunt

105 Hotararea CJUE din 5 iunie 2018 in cauza Wirtschaftsakademie, C-210/16, punctul 43.
106 A se vedea, de asemenea, Hotararea CJUE in cauza Google Spain, C-131/12, (,responsabilitdti, competente si
capacitati”).
107 CEPD considera c3, intr-o varietate de cazuri, o evaluare bazata pe criteriile mentionate mai sus (de exemplu,
datele utilizate pentru a stabili criterile de directionare, corelarea cu persoana vizatd, obtinerea
consimtamantului) va conduce probabil la rezultatul conform caruia furnizorul de platforme de comunicare
sociala este cel care are o influenta mai concreta asupra prelucrarii si, prin urmare, are un grad mai mare de
responsabilitate, in functie de mecanismul specific utilizat pentru directionarea continutului personalizat.
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obligate sa ia masuri adecvate pentru a indeplini cerintele din RGPD si pentru a proteja drepturile
persoanelor vizate impotriva formelor ilegale de prelucrare.

in exemplul 3, care a implicat directionarea continutului pe baza unor liste, situatia este usor diferitd
fata de exemplul 1. in exemplul 3, banca a colectat initial datele cu caracter personal si le-a transmis
furnizorului de platforme de comunicare sociala in scopuri de directionare de continut personalizat.
n acest caz, initiatorul directiondrii a generat ih mod voluntar stadiul de colectare si de transmitere
a datelor. Fiecare dintre aceste elemente ar trebui luat in considerare atunci cand se evalueaza
nivelul de responsabilitate a fiecarui actor si ar trebui sa se reflecte in mod corespunzator in clauzele
acordului comun.

in mod similar, in exemplul 4, in cazul directiondrii de continut pe baza de pixeli, ar trebui s3 se tind
seama de faptul ca administratorul site-ului faciliteaza transmiterea de date cu caracter personal
citre furnizorul de platforme de comunicare sociald. Intr-adevér, site-ul ,,BestBags.com” este cel
care integreaza un pixel de urmarire pe site-ul sau, astfel incat sa poata adresa continut personalizat
domnului Schmidt, desi acesta a decis sa nu faca o achizitie'®. Prin urmare, site-ul este implicat activ
n colectarea si transmiterea datelor. Cu toate acestea, in calitate de operator asociat, furnizorul de
platforme de comunicare sociala are, de asemenea, obligatia de a lua masuri adecvate pentru a
indeplini cerintele RGPD si pentru a proteja drepturile persoanelor vizate impotriva formelor ilegale
de prelucrare. In acest caz, dac se solicitd consimtdmantul persoanei vizate, operatorii asociati ar
trebui sa convina asupra modului in care se va obtine acest consimtamant in practica.

n ceea ce priveste evaluarea nivelului de responsabilitate a furnizorului de platforme de comunicare
sociala, CEPD observa ca mai multe mecanisme de adresare de continut personalizat se bazeaza pe
crearea de profiluri si/sau pe alte activitati de prelucrare intreprinse anterior de furnizorul de
platforme de comunicare sociala. Furnizorul de platforme de comunicare sociald este cel care decide
sa prelucreze datele cu caracter personal ale utilizatorilor sai astfel incat sa stabileasca criteriile de
directionare pe care le pune la dispozitia initiatorilor directionarii. Tn acest scop, furnizorul de
platforme de comunicare sociala a luat in mod independent anumite decizii cu privire la prelucrare, de
exemplu in ceea ce priveste categoriile de date care se prelucreaza, criteriile de directionare pe care
le ofera si cine are acces (la ce tipuri de) date cu caracter personal prelucrate in contextul unei anumite
campanii de publicitate directionata. Astfel de activitati de prelucrare trebuie, de asemenea, sa
respecte RGPD, inainte de a oferi orice servicii de directionare pentru adresarea de continut
personalizat.

Exemplele mentionate la punctele anterioare reflecta importanta alocarii clare a responsabilitatilor in
cadrul acordului incheiat intre furnizorii de platforme de comunicare sociala si initiatorii directionarii,
in calitatea lor de operatori asociati. Chiar daca termenii acordului ar trebui, in orice caz, sa reflecte
nivelul de responsabilitate al fiecarui actor, este necesar un acord cuprinzator care sa evidentieze in
mod corespunzator rolul si posibilitatile fiecarei parti nu numai in vederea respectarii articolului 26 din
RGPD, dar si in vederea respectarii altor norme si principii instituite prin RGPD.

n cele din urm3, CEPD observa c3, in méasura n care termenii acordului comun dintre furnizorul de
platforme de comunicare sociala si initiatorul directionarii nu angajeaza raspunderea autoritatilor de

108 Ty plus, intrucat BestBags.com a inserat in site-ul siu pixelul de urmarire a mijloacelor de comunicare social3,

acesta este, de asemenea, responsabil pentru respectarea cerintelor Directivei privind viata privata si

comunicatiile electronice in ceea ce priveste acest instrument; avand in vedere ca si pixelul faciliteaza prelucrarea

datelor cu caracter personal, acesta, de asemenea, prezinta importanta in stabilirea nivelului de responsabilitate.
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supraveghere, autoritatile de supraveghere isi pot exercita competentele si autoritatea in raport cu
oricare dintre operatorii asociati, atat timp cat operatorul asociat in cauza face obiectul sferei de
competenta a respectivei autoritati de supraveghere.
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