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Comitetul european pentru protectia datelor,

avand in vedere articolul 70 alineatul (1) litera (e) din Regulamentul (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (denumit in continuare ,RGPD”),

avand in vedere Acordul privind SEE, in special anexa Xl si Protocolul 37 la acesta, astfel cum a fost
modificat prin Decizia nr. 154/2018 a Comitetului mixt al SEE din 6 iulie 2018%,

avand in vedere articolele 12 si 22 din Regulamentul sau de procedura,

intrucat:

(1) Regulamentul general privind protectia datelor prevede un set coerent de norme pentru
prelucrarea datelor cu caracter personal la nivelul intregii Uniuni.

(2) A doua directiva privind serviciile de plata [Directiva (UE) 2015/2366 a Parlamentului European si a
Consiliului din 23 decembrie 2015, denumita in continuare ,,DSP2”)] abroga Directiva 2007/64/CE si
prevede noi norme pentru a asigura securitatea juridica pentru consumatori, comercianti si
intreprinderi in cadrul lantului de plati si pentru a moderniza cadrul juridic al pietei serviciilor de plataZ.
Statele membre au avut obligatia de a transpune DSP2 in dreptul intern pana la 13 ianuarie 2018.

(3) O caracteristica importanta a DSP2 este introducerea unui cadru juridic pentru noi servicii de
initiere a platilor si servicii de informare cu privire la conturi. DSP2 permite acestor noi prestatori de
servicii de plata sa obtina acces la conturile de plati ale persoanelor vizate in scopul furnizarii serviciilor
respective.

(4) Tn ceea ce priveste protectia datelor, in conformitate cu articolul 94 alineatul (1) din DSP2, orice
prelucrare a datelor cu caracter personal, inclusiv furnizarea de informatii cu privire la prelucrare, in
scopul DSP2, se efectueazd in conformitate cu RGPD? si cu Regulamentul (UE) 2018/1725.

(5) Considerentul 89 din DSP2 prevede ca, in cazul in care datele cu caracter personal sunt prelucrate
in sensul DSP2, ar trebui sa se precizeze obiectivul precis al prelucrarii, sa se mentioneze temeiul juridic
aplicabil, sa se puna in aplicare cerintele de securitate relevante prevazute in RGPD, iar principiile
necesitatii, proportionalitatii, limitarii scopului si perioadei proportionale de retinere a datelor ar
trebui sa fie respectate. De asemenea, protectia datelor incepand cu momentul conceperii si protectia
implicita a datelor ar trebui sa fie incluse in toate sistemele de prelucrare a datelor elaborate si utilizate
in cadrul DSP2%,

(6) Considerentul 93 din DSP2 prevede ca prestatorii de servicii de initiere a platii si prestatorii de
servicii de informare cu privire la conturi, pe de o parte, si, pe de alta parte, prestatorul de servicii de
plata care ofera servicii de administrare cont ar trebui sa respecte cerintele necesare privind protectia

! Trimiterile la ,statele membre” din prezentul document trebuie intelese ca trimiteri la ,statele membre ale
SEE”.

2 Considerentul 6 din DSP2.

3 Tntrucat DSP2 a fost adoptatd fnainte de RGPD, aceasta face in continuare trimitere la Directiva 95/46.
Articolul 94 din RGPD prevede ca trimiterile la Directiva 95/46/CE abrogata se interpreteaza ca trimiteri la RGPD.
4 Considerentul 89 din DSP2.
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si securitatea datelor stabilite sau mentionate in directiva mentionata ori incluse in cadrul standardelor
tehnice de reglementare,

ADOPTA URMATOARELE ORIENTARI

1. INTRODUCERE

1. A doua directiva privind serviciile de platd (denumita in continuare ,,DSP2”) a introdus o serie de
noutati in domeniul serviciilor de plata. Desi creeaza noi oportunitati pentru consumatori si
sporeste transparenta in acest domeniu, aplicarea DSP2 ridica anumite intrebari si preocupari cu
privire la necesitatea ca persoanele vizate sa pastreze controlul deplin asupra datelor lor cu
caracter personal. Regulamentul general privind protectia datelor (denumit in continuare ,RGPD”)
se aplica prelucrarii datelor cu caracter personal, inclusiv activitatilor de prelucrare efectuate in
contextul serviciilor de platd, astfel cum sunt definite in DSP2°. Astfel, operatorii care actioneazi
in domeniul reglementat de DSP2 trebuie sa asigure intotdeauna conformitatea cu cerintele RGPD,
inclusiv cu principiile privind protectia datelor, prevazute la articolul 5 din RGPD, precum si cu
dispozitiile relevante ale Directivei asupra confidentialitatii si comunicatiilor electronice®. Desi
DSP27 si standardele tehnice de reglementare pentru autentificarea strictd a clientilor si
standardele deschise comune si sigure de comunicare (denumite in continuare ,STR”8) contin
anumite dispozitii referitoare la protectia si securitatea datelor, au aparut incertitudini cu privire
la interpretarea acestor dispozitii, precum si la interactiunea dintre cadrul general de protectie a
datelor si DSP2.

2. La5iulie 2018, CEPD a emis o scrisoare privind DSP2, in care a oferit clarificari cu privire la chestiuni
referitoare la protectia datelor cu caracter personal in legaturd cu DSP2, in special cu privire la
prelucrarea datelor cu caracter personal ale partilor necontractante (asa-numitele ,date ale
partilor pasive”) de catre prestatorii de servicii de informare cu privire la conturi (denumiti in
continuare ,,PSIC”) si prestatorii de servicii de initiere a platii (denumiti in continuare ,PSIP”),
procedurile referitoare la acordarea si retragerea consimtamantului, STR si cooperarea dintre
prestatorii de servicii de plata care ofera servicii de administrare cont (denumiti in continuare
,PSPSAC”). Intrucat lucrarile pregétitoare ale acestor orientdri au implicat colectarea de contributii
de la partile interesate, atat in scris, cat si in cadrul unui eveniment al partilor interesate, pentru a
identifica cele mai urgente provocari.

3. Scopul prezentelor orientari este de a oferi indrumari suplimentare cu privire la aspectele legate
de protectia datelor in contextul DSP2, in special cu privire la relatia dintre dispozitiile relevante
privind RGPD si DSP2. Prezentele orientdri se axeaza in principal pe prelucrarea datelor cu caracter

> Articolul 1 alineatul (1) din RGPD.

6 Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea datelor
personale si protejarea confidentialitatii in sectorul comunicatiilor publice (Directiva asupra
confidentialitatiiprivind viata privata si comunicatiilere electronice); JO L 201, 31.7.2002, p. 0037-0047.

7 Articolul 94 din DSP etc.

8 Regulamentul delegat (UE)2018/389 al Comisiei din 27 noiembrie 2017 de completare a
Directivei (UE) 2015/2366 a Parlamentului European si a Consiliului cu privire la standardele tehnice de
reglementare pentru autentificarea stricta a clientilor si standardele deschise, comune si sigure de comunicare
(Text cu relevanta pentru SEE.); C/2017/7782; JOL69, 13.3.2018, p.23-43; disponibil la https://eur-
lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32018R0389&from=RO.
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personal de catre PSIC si PSIP. Prin natura sa, prezentul document indeplineste conditiile pentru
acordarea accesului la informatiile privind conturile de plati de catre PSPSAC si pentru prelucrarea
datelor cu caracter personal de catre PSIP si PSIC, inclusiv cerintele si garantiile referitoare la
prelucrarea datelor cu caracter personal de catre PSIP si PSIC in alte scopuri decéat scopurile initiale
pentru care au fost colectate datele, in special atunci cand acestea au fost colectate in contextul
furnizarii unui serviciu de informare cu privire la conturi®. Prezentul document abordeaza, de
asemenea, diferite notiuni de consimtamant explicit in temeiul DSP2 si al RGPD, prelucrarea
»datelor partilor pasive”, prelucrarea categoriilor speciale de date cu caracter personal de catre
PSIP si PSIC, aplicarea principiilor fundamentale de protectie a datelor prevazute de RGPD, inclusiv
reducerea la minimum a datelor, transparenta, responsabilitatea si masurile de securitate. DSP2
implica responsabilitati interfunctionale in domenii precum protectia consumatorilor si dreptul
concurentei. Consideratiile privind aceste domenii juridice depasesc domeniul de aplicare al
prezentelor orientari.

4. Pentru a facilita lectura orientarilor, mai jos sunt prezentate principalele definitii utilizate in
prezentul document.

1.1 Definitii
»prestator de servicii de informare cu privire la conturi” (,PSIC”) inseamna un prestator de servicii
online care furnizeaza informatii consolidate in legatura cu unul sau mai multe conturi de plati detinute
de utilizatorul serviciilor de plata fie la un alt prestator de servicii de plata, fie la mai multi prestatori
de servicii de plata;

»prestator de servicii de plata care ofera servicii de administrare cont” (,,PSPSAC”) inseamna un
prestator de servicii de plata care furnizeaza si administreaza un cont de plati pentru un platitor;

VN
|

»reducerea la minimum a datelor” Tnseamna un principiu al protectiei datelor, conform caruia datele
cu caracter personal sunt adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile
in care sunt prelucrate;

»platitor” inseamna persoana fizica sau juridica care este titularul unui cont de plati si care autorizeaza
un ordin de plata din acel cont de plati sau, in cazul in care nu este vorba de un cont de plati, persoana
fizica sau juridica care emite un ordin de plata;

»beneficiar al platii” inseamna o persoana fizica sau juridica careia 1i sunt destinate fondurile care au
facut obiectul unei operatiuni de plata;

»cont de plati” inseamna un cont detinut Tn numele unuia sau al mai multor utilizatori de servicii de
plata, care este folosit pentru executarea operatiunilor de plata;

»prestator de servicii de initiere a platii” (,PSIP”) inseamna un prestator care desfasoara un serviciu de
initiere a unui ordin de plata la cererea utilizatorului serviciilor de plata cu privire la un cont de plati
detinut la un alt prestator de servicii de plat3;

% Un serviciu de informare cu privire la conturi inseamna un serviciu online care furnizeaz§ informatii consolidate
in legatura cu unul sau mai multe conturi de plati detinute de utilizatorul serviciilor de plata fie la un alt prestator
de servicii de plata, fie la mai multi prestatori de servicii de plata.
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Lprestator de servicii de platd” inseamna o entitate mentionat la articolul 1 alineatul (1) din DSP21°
sau o persoana fizica sau juridica care beneficiaza de o derogare in temeiul articolului 32 sau 33 din
DSP2;

yutilizator al serviciilor de platd” inseamna persoana fizica sau juridica ce foloseste un serviciu de plata
n calitate de platitor, de beneficiar al platii sau in ambele calitati;

»,date cu caracter personal” inseamna orice informatii privind o persoana fizica identificata sau
identificabila (,persoana vizata”); o persoana fizica identificabild este o persoand care poate fi
identificata, direct sau indirect, in special prin referire la un element de identificare, cum ar fi un nume,
un numar de identificare, date de localizare, un identificator online, sau la unul sau mai multe elemente
specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;

»protectia datelor incepand cu momentul conceperii” inseamna masurile tehnice si organizatorice
incorporate intr-un produs sau serviciu, care sunt concepute pentru a pune in aplicare principiile de
protectie a datelor intr-un mod eficace si pentru a integra garantiile necesare in prelucrare in vederea
indeplinirii cerintelor RGPD si a protejarii drepturile persoanelor vizate;

»protectia datelor in mod implicit” Tnseamnad masurile tehnice si organizatorice adecvate puse in
aplicare intr-un produs sau serviciu care asigura faptul ca, in mod implicit, sunt prelucrate numai datele
cu caracter personal care sunt necesare pentru fiecare scop specific al prelucrarii;

,STR” inseamnad Regulamentul delegat (UE)2018/389 al Comisiei din 27 noiembrie 2017 de
completare a Directivei (UE) 2015/2366 a Parlamentului European si a Consiliului cu privire la
standardele tehnice de reglementare pentru autentificarea stricta a clientilor si standardele deschise,
comune si sigure de comunicare;

»prestatori terti” (,PT”) inseamna atat PSIP, cat si PSIC.

1.2 Servicii in temeiul DSP2
5. DSP2introduce doua noi tipuri de servicii de plata (prestatori): PSIP si PSIC. Anexa 1 la DSP2 contine
cele opt servicii de plata care fac obiectul DSP2.

10 Articolul 1 alineatul (1) din DSP2 prevede c& DSP2 stabileste normele conform crora statele membre fac
distinctie intre urmatoarele categorii de prestatori de servicii de plata:

(a) institutii de credit astfel cum sunt definite la articolul4 alineatul (1) punctull din
Regulamentul (UE) nr. 575/2013 al Parlamentului European si al Consiliului (1), inclusiv sucursalele acestora, in
sensul articolului 4 alineatul (1) punctul 17 din regulamentul respectiv in cazul in care astfel de sucursale sunt
situate Tn Uniune, indiferent daca sediile centrale ale sucursalelor respective sunt situate in Uniune, sau, in
conformitate cu articolul 47 din Directiva 2013/36/UE si cu dreptul intern, sunt situate in afara Uniunii;

(b) institutii emitente de moneda electronica in sensul articolului 2 punctul 1 din Directiva 2009/110/CE inclusiv,
in conformitate cu articolul 8 din respectiva directiva si cu dreptul intern, sucursalele acestora, in cazul in care
astfel de sucursale sunt situate Tn Uniune, iar sediile centrale ale acestora sunt situate in afara Uniunii si, Tn
masura in care serviciile de platda prestate de respectivele sucursale sunt legate de emiterea de moneda
electronica;

(c) oficii postale care efectueaza operatiuni de virament care sunt indreptatite, in temeiul dreptului intern, sa
presteze servicii de plat3;

(d) institutii de plata;

(e) BCE si bancile centrale nationale, atunci cand nu actioneaza in calitatea lor de autoritate monetara sau de
alte autoritati publice;

(f) statele membre sau autoritatile lor regionale sau locale, atunci cand nu actioneaza in calitatea lor de autoritati
publice.
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6. PSIP furnizeaza servicii de initiere a ordinelor de plata la cererea utilizatorului serviciilor de plata
n legaturd cu contul de plati al utilizatorului detinut la un alt prestator de servicii de platd*’. Un
PSIP poate solicita unui PSPSAC (de obicei, o banca) sa initieze o operatiune in numele utilizatorului
serviciilor de plata. Utilizatorul (serviciului de plata) poate fi o persoana fizica (persoana vizata) sau
0 persoana juridica.

7. PSIC ofera servicii online pentru informatii consolidate in legatura cu unul sau mai multe conturi
de plati detinute de utilizatorul serviciilor de plata fie la un alt prestator de servicii de plata, fie la
mai multi prestatori de servicii de platd*?. Potrivit considerentului 28 din DSP2, utilizatorul
serviciilor de plata poate avea imediat, in orice moment, o imagine de ansamblu asupra situatiei
sale financiare.

8. Tn ceea ce priveste serviciile de informare cu privire la conturi, ar putea exista mai multe tipuri
diferite de servicii oferite, cu accent pe caracteristici si scopuri diferite. De exemplu, unii prestatori
pot oferi utilizatorilor servicii precum planificarea bugetara si monitorizarea cheltuielilor.
Prelucrarea datelor cu caracter personal in contextul acestor servicii este reglementata de DSP2.
Serviciile care implica evaluari ale bonitatii utilizatorului serviciilor de plata sau serviciile de audit
efectuate pe baza colectarii de informatii prin intermediul unui serviciu de informare cu privire la
conturi nu se incadreaza in domeniul de aplicare al DSP2 si, prin urmare, intra sub incidenta RGPD.
Tn plus, nici alte conturi decat conturile de pliti (de exemplu, economii, investitii) nu sunt acoperite
de DSP2. Tn orice caz, RGPD este cadrul juridic aplicabil pentru prelucrarea datelor cu caracter
personal.

Exemplul 1.

HappyPayments este o societate care ofera un serviciu online constand in furnizarea de informatii
privind unul sau mai multe conturi de plati prin intermediul unei aplicatii pentru dispozitive mobile
pentru a asigura supravegherea financiard (un serviciu de informare cu privire la conturi). Prin
intermediul acestui serviciu, utilizatorul serviciilor de plata poate vedea imediat soldurile si
operatiunile recente in doud sau mai multe conturi de plati la banci diferite. De asemenea, la
alegerea unui utilizator al serviciilor de plata, aceasta ofera o clasificare a cheltuielilor si veniturilor
in functie de diferite tipologii (salariu, timp liber, energie, ipoteca etc.), ajutdndu-l astfel pe
utilizatorul serviciilor de plata cu planificarea financiara. in aceasts aplicatie, HappyPayments ofers,
de asemenea, un serviciu de initiere a platilor direct din contul (conturile) de plati desemnat(e) de
utilizatori (un serviciu de initiere a platilor).

9. Pentru a furniza aceste servicii, DSP2 reglementeaza conditiile legale in care PSIP si PSIC pot accesa
conturi de plati pentru a furniza un serviciu utilizatorului serviciilor de plata.

10. La articolul 66 alineatul (1) si la articolul 67 alineatul (1) din DSP2 se prevede ca accesul la serviciile
de plata si de informare cu privire la conturi si utilizarea acestora sunt drepturi ale utilizatorului
serviciilor de plata. Aceasta fnseamna ca utilizatorul serviciilor de plata ar trebui sa aiba libertate
deplina in ceea ce priveste exercitarea acestui drept si nu poate fi obligat sa faca uz de acest drept.

11. Accesul la conturile de plati si utilizarea informatiilor privind conturile de plati sunt partial
reglementate la articolele 66 si 67 din DSP2, care contin garantii privind protectia datelor (cu
caracter personal). Articolul 66 alineatul (3) litera (f) din DSP2 prevede ca PSIP nu solicita din
partea utilizatorului serviciilor de plata alte date decat cele necesare pentru prestarea serviciului

1 Articolul 4 alineatul (15) din DSP2.
12 Articolul 4 alineatul (16) din DSP2.
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de initiere a platii, iar articolul 66 alineatul (3) litera (g) din DSP2 prevede ca PSIP nu utilizeaza, nu
acceseaza si nu stocheaza niciun fel de date in alte scopuri decat pentru prestarea serviciului de
initiere a platii solicitat explicit de utilizatorul serviciilor de platd. in plus, articolul 67 alineatul (2)
litera (d) din DSP2 limiteaza accesul PSIC la informatiile provenind de la conturi de plata desemnate
si de la operatiunile de plata aferente, in timp ce articolul 67 alineatul (2) litera (f) din DSP2
prevede ca PSIC nu utilizeaza, nu acceseaza sau nu stocheaza niciun fel de date in alte scopuri decat
pentru prestarea serviciului de informare cu privire la conturi solicitat explicit de catre utilizatorul
serviciilor de plata, in conformitate cu normele de protectie a datelor. Acesta din urma subliniaza
cd, in cadrul serviciilor de informare cu privire la conturi, datele cu caracter personal pot fi
colectate numai n scopuri determinate, explicite si legitime. Prin urmare, un PSIC ar trebui sa
precizeze in contract scopurile specifice pentru care urmeaza sa fie prelucrate datele privind contul
personal, in contextul serviciului de informare cu privire la conturi pe care il presteaza. Contractul
ar trebui sa fie legal, echitabil si transparent in temeiul articolului 5 din RGPD si sa respecte, de
asemenea, alte legi privind protectia consumatorilor.

12. Tn functie de circumstante specifice, prestatorii de servicii de platd ar putea fi operatori sau
persoane imputernicite de citre operator in temeiul RGPD. in cadrul prezentelor orientri,
»operatorii” sunt prestatorii de servicii de plata care, singuri sau Tmpreuna cu altii, stabilesc
scopurile si mijloacele de prelucrare a datelor cu caracter personal. indrumari suplimentare in
acest sens sunt disponibile in Orientarile CEPD nr. 07/2020 privind conceptele de operator si de
persoana imputernicita de catre operator din RGPD.
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2

TEMEIURILE LEGALE SI PRELUCRAREA ULTERIOARA TN TEMEIUL
DSP2

2.1 Temeiurilegale pentru prelucrare

13.

Tn temeiul RGPD, operatorii trebuie sd aibd un temei juridic pentru prelucrarea datelor cu caracter

personal. Articolul 6 alineatul (1) din RGPD constituie o lista exhaustiva si restrictiva de sase
temeiuri juridice pentru prelucrarea datelor cu caracter personal in temeiul RGPD®. Este la
latitudinea operatorului sa defineasca temeiul juridic adecvat si sa se asigure ca sunt indeplinite
toate conditiile pentru acest temei juridic. Pentru a stabili care temei juridic se aplica si care este
cel mai adecvat intr-o situatie specifica trebuie sa se tind seama de circumstantele in care se
efectueaza prelucrarea, inclusiv de scopul prelucrarii si de relatia dintre operator si persoana
vizata.

2.2 Articolul 6 alineatul (1) litera (b) din RGPD (prelucrarea este necesara pentru

14.

15.

executarea unui contract)

Serviciile de plata sunt prestate in baza unui contract incheiat intre utilizatorul serviciilor de plata
si prestatorul de servicii de plata. Dupa cum se mentioneaza la considerentul 87 din DSP2,
»Lplrezenta directiva ar trebui sa se refere doar la obligatiile si la responsabilitatile contractuale
dintre utilizatorul serviciilor de plats si prestatorul de servicii de plati.” Tn sensul RGPD, principalul
temei juridic pentru prelucrarea datelor cu caracter personal pentru prestarea de servicii de plata
este articolul 6 alineatul (1) litera (b) din RGPD, ceea ce inseamna ca prelucrarea este necesara
pentru executarea unui contract la care persoana vizata este parte sau pentru a face demersuri la
cererea persoanei vizate inainte de incheierea unui contract.

Serviciile de plata in temeiul DSP2 sunt definite in anexa 1 la DSP2. Prestarea acestor servicii, astfel
cum este definita in DSP2, este o cerinta pentru incheierea unui contract in care partile au acces la
datele privind contul de plati ale utilizatorului serviciilor de plata. Acesti prestatori de servicii de
platd trebuie si fie, de asemenea, operatori autorizati. In ceea ce priveste serviciile de initiere a
platii si serviciile de informare cu privire la conturi in temeiul DSP2, contractele pot include clauze
care impun, de asemenea, conditii privind serviciile suplimentare care nu sunt reglementate de

13 1n conformitate cu articolul 6, prelucrarea datelor cu caracter personal este legald numai dacé si in masura in
care se aplica cel putin una dintre urmatoarele conditii:

(a) persoana vizata si-a dat consimtamantul pentru prelucrarea datelor sale cu caracter personal pentru
unul sau mai multe scopuri specifice;

(b) prelucrarea este necesara pentru executarea unui contract la care persoana vizata este parte sau pentru
a face demersuri la cererea persoanei vizate inainte de incheierea unui contract;

(c) prelucrarea este necesara in vederea indeplinirii unei obligatii legale care ii revine operatorului;

(d) prelucrarea este necesara pentru a proteja interesele vitale ale persoanei vizate sau ale altei persoane
fizice;

(e) prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui interes public sau care

rezulta din exercitarea autoritatii publice cu care este investit operatorul;

(f) prelucrarea este necesara in scopul intereselor legitime urmarite de operator sau de o parte terta, cu
exceptia cazului in care prevaleaza interesele sau drepturile si libertatile fundamentale ale persoanei
vizate, care necesita protejarea datelor cu caracter personal, in special atunci cand persoana vizata este
un copil.
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16.

17.

18.

DSP2. Orientdrile CEPD 2/2019 privind prelucrarea datelor cu caracter personal in temeiul
articolului 6 alineatul (1) litera (b) din RGPD in contextul furnizdrii de servicii online persoanelor
vizate clarifica faptul ca operatorii trebuie sa evalueze ce prelucrare a datelor cu caracter personal
este obiectiv necesara pentru a executa contractul. Aceste orientari subliniaza ca justificarea
necesitatii depinde de natura serviciului, de perspectivele si asteptarile reciproce ale partilor
contractante, de motivul contractului si de elementele esentiale ale contractului.

Orientarile CEPD 2/2019 clarificd, de asemenea, faptul cd, avand in vedere articolul 7 alineatul (4)
din RGPD, se face o distinctie intre activitatile de prelucrare necesare pentru executarea unui
contract si clauzele care conditioneaza serviciul de anumite activitati de prelucrare care nu sunt
efectiv necesare pentru executarea contractului. Sintagma ,,necesar pentru executare” impune in
mod clar ceva mai mult decat o clauza contractuald'®. Operatorul ar trebui sa fie Th masura sa
demonstreze modul in care obiectul principal al contractului specific cu persoana vizata nu poate
fi realizat, de fapt, daca nu are loc prelucrarea specifica a datelor cu caracter personal in cauza.
Simpla referintd sau mentiune privind prelucrarea datelor intr-un contract nu este suficienta
pentru a considera ca respectiva prelucrare a datelor intra sub incidenta domeniului de aplicare al
articolului 6 alineatul (1) litera (b) din RGPD.

Articolul 5 alineatul (1) litera (b) din RGPD prevede principiul limitarilor legate de scop, care
impune ca datele cu caracter personal sa fie colectate n scopuri determinate, explicite si legitime
si sa nu fie prelucrate ulterior intr-un mod incompatibil cu aceste scopuri. Atunci cand se evalueaza
daca articolul 6 alineatul (1) litera (b) reprezintd un temei juridic adecvat pentru un serviciu (de
platd) online, ar trebui s3 se tind seama de intentia, scopul sau obiectivul specific al serviciului®®.
Scopurile prelucrarii trebuie sa fie specificate Tn mod clar si comunicate persoanei vizate, in
conformitate cu obligatiile operatorului in ceea ce priveste limitarea scopului si transparenta.
Evaluarea a ceea ce este ,necesar” implica o evaluare combinata, bazata pe fapte privind
prelucrarea , pentru obiectivul urmarit si privind caracterul sdu mai putin intruziv comparativ cu
alte optiuni pentru indeplinirea aceluiasi scop”. Articolul 6 alineatul (1) litera (b) nu se refera la
prelucrarea care este utild, dar nu este necesara in mod obiectiv pentru prestarea serviciului
contractual sau pentru luarea de masuri precontractuale relevante la cererea persoanei vizate,
chiar dacd aceasta este necesara in alte scopuri profesionale ale operatorului?®.

Dupa cum clarifica Orientarile CEPD 2/2019, contractele nu pot extinde in mod artificial categoriile
de date cu caracter personal sau tipurile de operatiuni de prelucrare pe care operatorul trebuie sa
le efectueze pentru executarea contractului in sensul articolului 6 alineatul (1) litera (b)Y’. Aceste
orientari se referd, de asemenea, la cazurile in care pot aparea situatii de tipul ,take it or leave it”
(acceptare sau renuntare) pentru persoanele vizate care pot fi interesate doar de unul dintre
servicii. Acest lucru s-ar putea Intdmpla atunci cand un operator doreste sa grupeze mai multe
servicii sau elemente separate ale unui serviciu cu scopuri, caracteristici sau motivatii
fundamentale diferite intr-un singur contract. in cazul in care contractul constd in mai multe
servicii separate sau elemente ale unui serviciu care pot fi efectiv prestate in mod rezonabil
independent unul de celdlalt, aplicabilitatea articolului 6 alineatul (1) litera (b) ar trebui evaluata

separat in contextul fiecaruia dintre aceste servicii, analizand ceea ce este necesar in mod obiectiv

14 Orientarile 2/2019 privind prelucrarea datelor cu caracter personal in temeiul articolului 6 alineatul (1)
litera (b) din RGPD in contextul furnizarii de servicii online persoanelor vizate, CEPD, pagina 8.

15 1dem.

6 |dem, pagina 7.

7 |dem, pagina 10.
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pentru prestarea fiecaruia dintre serviciile individuale pe care persoana vizata l-a solicitat sau la
care a aderat in mod activ'®.

19. Tn conformitate cu orientdrile mentionate anterior, operatorii trebuie si evalueze ceea ce este
necesar in mod obiectiv pentru executarea contractului. In cazul in care operatorii nu pot
demonstra ca prelucrarea datelor privind contul de plati cu caracter personal este necesara in mod
obiectiv pentru prestarea separata a fiecaruia dintre aceste servicii, articolul 6 alineatul (1)
litera (b) din RGPD nu este un temei juridic valabil pentru prelucrare. Tn aceste cazuri, operatorul
ar trebui sa ia in considerare un alt temei juridic pentru prelucrare.

2.3 Prevenirea fraudelor

20. in conformitate cu articolul 94 alineatul (1) din DSP2, statele membre permit prelucrarea datelor
cu caracter personal de catre sistemele de plata si prestatorii de servicii de plata in cazul in care
este necesar pentru a garanta prevenirea, investigarea si detectarea fraudelor in domeniul platilor.
Prelucrarea datelor cu caracter personal strict necesara in scopul prevenirii fraudelor ar putea
constitui un interes legitim al prestatorului de servicii de plata in cauza, cu conditia sa nu prevaleze
interesele sau drepturile si libertitile fundamentale ale persoanei vizate!®. Activititile de
prelucrare in scopul prevenirii fraudelor ar trebui sa se bazeze pe o evaluare atenta de la caz la caz
de cétre operator, in conformitate cu principiul responsabilititii. In plus, pentru a preveni fraudele,
operatorii pot fi supusi, de asemenea, unor obligatii legale specifice care impun prelucrarea datelor
cu caracter personal.

2.4 Prelucrare ulterioara (PSIC si PSIP)

21. Articolul 6 alineatul (4) din RGPD stabileste conditiile de prelucrare a datelor cu caracter personal
intr-un alt scop decat cel pentru care au fost colectate. Mai precis, o astfel de prelucrare ulterioara
poate avea loc, in cazul in care se intemeiaza pe dreptul Uniunii sau dreptul intern, ceea ce
constituie o masura necesara si proportionala intr-o societate democratica pentru a proteja
obiectivele mentionate la articolul 23 alineatul (1), in cazul in care persoana vizatd si-a dat
consimtamantul sau in cazul Tn care prelucrarea intr-un alt scop decat cel pentru care au fost
colectate datele cu caracter personal este compatibila cu scopul initial.

22. Articolul 66 alineatul (3) litera (g) si articolul 67 alineatul (2) litera (f) din DSP2 trebuie luate in
considerare cu atentie. Astfel cum s-a mentionat mai sus, articolul 66 alineatul (3) litera (g) din
DSP2 prevede ca PSIP nu utilizeaza, nu acceseaza si nu stocheaza niciun fel de date in alte scopuri
decat pentru prestarea serviciului de initiere a platii solicitat in mod explicit de platitor. Articolul 67
alineatul (2) litera (f) din DSP2 prevede ca PSIC nu utilizeaza, nu acceseaza sau nu stocheaza niciun
fel de date in alte scopuri decat pentru prestarea serviciului de informare cu privire la conturi,
solicitat in mod explicit de catre utilizatorul serviciilor de plata, in conformitate cu normele de
protectie a datelor.

23. In consecintd, articolul 66 alineatul (3) litera (g) si articolul 67 alineatul (2) litera (f) din DSP2
restrictioneaza considerabil posibilitdtile de prelucrare in alte scopuri, ceea ce Tnseamna ca
prelucrarea in alt scop nu este permisa, cu exceptia cazului in care persoana vizata si-a dat
consimtamantul in temeiul articolului 6 alineatul (1) litera (a) din RGPD sau prelucrarea este
prevazuta de dreptul Uniunii sau de dreptul intern care se aplica operatorului, in temeiul articolului 6
alineatul (4) din RGPD. Tn cazul in care prelucrarea in alt scop decat cel pentru care au fost colectate
datele cu caracter personal nu se bazeaza pe consimtamantul persoanei vizate sau pe dreptul Uniunii

18 |dem, pagina 11.
1 Considerentul 47 din RGPD.
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24.

25.

sau dreptul intern, restrictiile prevazute la articolul 66 alineatul (3) litera(g) si la articolul 67
alineatul (2) litera (f) din DSP2 clarifica faptul ca orice alt scop nu este compatibil cu scopul pentru
care datele cu caracter personal au fost colectate initial. Testul de compatibilitate prevazut la
articolul 6 alineatul (4) din RGPD nu poate avea drept rezultat un temei juridic pentru prelucrare.

Articolul 6 alineatul (4) din RGPD permite prelucrarea ulterioara in temeiul dreptului Uniunii sau al
dreptului intern. De exemplu, toti PSIP si PSIC sunt entitati care au obligatii in temeiul articolului 3
alineatul (2) litera (a) din Directiva (UE) 2015/849 a Parlamentului European si a Consiliului din
20 mai 2015 privind prevenirea utilizarii sistemului financiar in scopul spalarii banilor sau finantarii
terorismului (Directiva privind combaterea spalarii banilor). Prin urmare, aceste entitati obligate
trebuie sa aplice masurile de precautie privind clientela, astfel cum se specifica in directiva. Datele
cu caracter personal prelucrate in legdtura cu un serviciu DSP2 sunt, prin urmare, prelucrate
ulterior pe baza a cel putin unei obligatii legale care ii revine prestatorului de servicii®.

Astfel cum se mentioneaza la alineatul (20), articolul 6 alineatul (4) din RGPD indica faptul ca
prelucrareain alt scop decat cel pentru care datele cu caracter personal au fost colectate s-ar putea
baza pe consimtamantul persoanei vizate, dacd sunt indeplinite toate conditiile pentru
consimtamant in temeiul RGPD. Astfel cum s-a aratat mai sus, operatorul trebuie sa demonstreze
ca este posibil ca persoana vizata sa refuze sau sa isi retraga consimtamantul fara a fi prejudiciata
(considerentul 42 din RGPD).

2.5 Temeiul legal pentru acordarea accesului la cont (PSPSAC)

26.

27.

28.

Dupa cum s-a mentionat la alineatul (10), utilizatorii serviciilor de plata isi pot exercita dreptul de
a utiliza serviciile de initiere a platii si de informare cu privire la conturi. Obligatiile impuse statelor
membre la articolul 66 alineatul (1) si la articolul 67 alineatul (1) din DSP2 ar trebui sa fie transpuse
in dreptul intern pentru a garanta aplicarea efectiva a dreptului utilizatorului serviciilor de plata de
a beneficia de serviciile de plata mentionate anterior. Aplicarea efectiva a acestor drepturi nu ar fi
posibila fara existenta unei obligatii corespunzatoare pentru PSPSAC, de obicei o banca, de a
acorda prestatorului de servicii de platd acces la cont cu conditia ca acesta sa fi indeplinit toate
cerintele pentru a obtine accesul la contul utilizatorului serviciilor de plata. Tn plus, articolul 66
alineatul (5) si articolul 67 alineatul (4) din DSP2 prevad in mod clar ca prestarea de servicii de
initiere a platii si de servicii de informare cu privire la conturi nu depinde de existenta unei relatii
contractuale intre PSIP/PSIC si PSPSAC.

Prelucrarea datelor cu caracter personal de catre PSPSAC, care consta in acordarea accesului la
datele cu caracter personal solicitate de PSIP si de PSIC pentru a-si presta serviciul de plata catre
utilizatorul serviciilor de plata, se bazeaza pe o obligatie legala. Pentru a atinge obiectivele DSP2,
PSPSAC trebuie sa furnizeze datele cu caracter personal pentru serviciile PSIP si PSIC, ceea ce
reprezintd o conditie necesara pentru ca PSIP si PSIC sa isi presteze serviciile si, astfel, sa asigure
drepturile prevazute la articolul 66 alineatul (1) si la articolul 67 alineatul (1) din DSP2. Prin urmare,
temeiul juridic aplicabil in acest caz este articolul 6 alineatul (1) litera (c) din RGPD.

Tntrucat RGPD a precizat c& prelucrarea pe baza unei obligatii legale ar trebui s& fie prevazuts in
mod clar Tn dreptul Uniunii sau in dreptul intern [a se vedea articolul 6 alineatul (3) din RGPD],
obligatia prestatorilor de servicii de plata de a acorda acces ar trebui sa rezulte din dreptul intern
care transpune DSP2.

20 Trebuie retinut ca o examinare aprofundata pentru a stabili dac3 Directiva privind combaterea spal&rii banilor
respecta standardul prevazut la articolul 6 alineatul (4) din RGPD nu intrd in domeniul de aplicare al prezentului
document.
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3

CONSIMTAMANTUL EXPLICIT

3.1 Consimtamant in temeiul RGPD

29.

30.

31.

32.

33.

in temeiul RGPD, consimtimantul reprezintd unul dintre cele sase temeiuri juridice pentru

legalitatea prelucrarii datelor cu caracter personal. Articolul 4 punctul 11 din RGPD defineste
consimtamantul ca fiind ,orice manifestare de vointa libera, specifica, informata si lipsita de
ambiguitate a persoanei vizate prin care aceasta accepta, printr-o declaratie sau printr-o actiune
fara echivoc, ca datele cu caracter personal care o privesc sa fie prelucrate”; Aceste patru conditii,
liber exprimate, specifice, informate si lipsite de ambiguitate, sunt esentiale pentru valabilitatea
consimtdmantului. Tn conformitate cu Orientdrile CEPD 05/2020 privind consimtdmantul in
temeiul Regulamentului (CE) 2016/679, consimtamantul poate constitui un temei legal adecvat
doar in cazul in care unei persoane vizate i se ofera controlul si i se da posibilitatea reala de a face
o alegere in ceea ce priveste acceptarea sau refuzarea termenelor oferite sau respingerea acestora
fara a fi prejudiciata. Atunci cand solicita consimtamantul, un operator are datoria de a evalua daca
cererea sa va indeplini toate conditiile pentru obtinerea unui consimtdmant valabil. Tn cazul in care
este obtinut in deplina conformitate cu RGPD, consimtamantul este un instrument care ofera
persoanelor vizate posibilitatea de a controla daca datele cu caracter personal care le privesc vor
fi sau nu prelucrate. in caz contrar, controlul detinut de persoana vizatd devine iluzoriu, iar
consimtamantul nu va constitui un temei juridic valabil pentru prelucrare, facand ca activitatea de
prelucrare sa fie ilegald?..

De asemenea, sunt prevazute garantii suplimentare in RGPD, la articolul 7, care prevede ca
operatorul de date trebuie sa fie in masura sa demonstreze ca a existat un consimtamant valabil
la momentul prelucrarii. De asemenea, cererea de consimtamant trebuie prezentata intr-un mod
care sa poata fi distins in mod clar de celelalte aspecte, intr-o forma inteligibila si usor accesibil3,
utilizand un limbaj clar si simplu. in plus, persoana vizats trebuie s& fie informata cu privire la
dreptul de a-si retrage consimtamantul Tn orice moment, intr-un mod la fel de simplu ca cel in care
s-a acordat consimtamantul.

Tn conformitate cu articolul 9 din RGPD, consimtdmantul este una dintre exceptiile de la interdictia

generala pentru prelucrarea categoriilor speciale de date cu caracter personal. Cu toate acestea,
n acest caz, consimtamantul persoanei vizate trebuie s fie ,,explicit”?2.

in conformitate cu Orientdrile CEPD 05/2020 privind consimtdmantul in temeiul
Regulamentului 2016/679, consimtamantul explicit in temeiul RGPD se refera la modul in care
acesta este exprimat de persoana vizata. Aceasta inseamna ca persoana vizata ar trebui sa dea o
declaratie expresa de consimtamant pentru un scop (scopuri) specific(e) de prelucrare. O
modalitate evidenta de a se asigura ca un consimtamant este explicit ar fi confirmarea expresa a
consimtamantului intr-o declaratie scrisa. Dupa caz, operatorul ar putea sa se asigure ca declaratia
scrisa este semnata de persoana vizata, pentru a elimina orice posibila indoiala si potentiala lipsa
de dovezi in viitor.

Consimtamantul nu poate fi in niciun caz dedus din declaratii sau actiuni potential ambigue. De
asemenea, un operator trebuie sa fie constient de faptul ca nu se poate obtine consimtamantul

21 Orientérile 05/2020 privind consimtdmantul in temeiul Regulamentului 2016/679, CEPD, punctul 3.

22 A se vedea, de asemenea, Avizul 15/2011 privind definitia consimtdmantului (WP 187), p. 6-8 si/sau
Avizul 06/2014 privind notiunea de interese legitime ale operatorului de date in temeiul articolului 7 din
Directiva 95/46/CE (WP 217), p. 9, 10, 13 si 14.
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prin aceeasi actiune prin care se consimte la incheierea unui contract sau se accepta termenii si
conditiile generale ale unui serviciu.

3.2 Consimtamant in temeiul DSP2
34. CEPD ia act de complexitatea cadrului juridic privind consimtamantul explicit, intrucat atat DSP2,
cat si RGPD includ conceptul de ,,consimtamant explicit”. De aici apare intrebarea daca notiunea
de ,,consimtamant explicit”, astfel cum este mentionata la articolul 94 alineatul (2) din DSP2, ar
trebui interpretata in acelasi mod ca notiunea de consimtamant explicit in temeiul RGPD.

3.2.1 Consimtamant explicit Tn temeiul articolului 94 alineatul (2) din DSP2

35. DSP2 include o serie de norme specifice privind prelucrarea datelor cu caracter personal, in special
la articolul 94 alineatul (1) din DSP2, care stabileste ca prelucrarea datelor cu caracter personal in
sensul DSP2 trebuie s3 respecte legislatia UE privind protectia datelor. In plus, articolul 94
alineatul (2) din DSP2 prevede ca prestatorii de servicii de platd acceseaza, prelucreaza si pastreaza
datele cu caracter personal necesare pentru furnizarea serviciilor lor de platda doar cu
consimtdmantul explicit al utilizatorului serviciilor de platd. in conformitate cu articolul 33
alineatul (2) din DSP2, aceasta cerinta privind consimtamantul explicit al utilizatorului serviciilor de
plata nu se aplica PSIC. Cu toate acestea, articolul 67 alineatul (2) litera (a) din DSP2 prevede in
continuare consimtamantul explicit al PSIC pentru prestarea serviciului.

36. Dupa cum s-a mentionat mai sus, lista temeiurilor legale pentru prelucrare in temeiul RGPD este
exhaustiva. Astfel cum se mentioneaza la alineatul (14), temeiul juridic pentru prelucrarea datelor
cu caracter personal in vederea prestarii de servicii de plata este, in principiu, articolul 6
alineatul (1) litera (b) din RGPD, ceea ce inseamna ca prelucrarea este necesara pentru executarea
unui contract la care persoana vizatd este parte sau pentru a lua masuri la cererea persoanei vizate
inainte de incheierea unui contract. Rezulta ca articolul 94 alineatul (2) din DSP2 nu poate fi
considerat un temei juridic suplimentar pentru prelucrarea datelor cu caracter personal. CEPD
considera ca, avand in vedere cele de mai sus, prezentul alineat ar trebui interpretat, pe de o parte,
in concordanta cu cadrul juridic aplicabil Tn materie de protectie a datelor si, pe de alta parte,
intr-un mod care pastreaza efectul sau util. Consimtamantul explicit in temeiul articolului 94
alineatul (2) din DSP2 ar trebui, prin urmare, sa fie considerat o cerinta suplimentara de natura
contractuald® in ceea ce priveste accesul la datele cu caracter personal si prelucrarea ulterioara si
stocarea acestora in scopul furnizarii de servicii de plata si, prin urmare, nu este acelasi lucru cu
consimtamantul (explicit) in temeiul RGPD.

37. ,Consimtamantul explicit” mentionat la articolul 94 alineatul (2) din DSP2 este un consimtamant
contractual. Aceasta implica faptul ca articolul 94 alineatul (2) din DSP2 ar trebui interpretat in
sensul cd, atunci cand Tncheie un contract cu un prestator de servicii de plata in temeiul DSP2,
persoanele vizate trebuie sa fie informate pe deplin cu privire la categoriile specifice de date cu
caracter personal care vor fi prelucrate. Tn plus, acestea trebuie s3 fie informate cu privire la scopul
specific (serviciul de platd) pentru care vor fi prelucrate datele lor cu caracter personal si trebuie
sa fie de acord Tn mod explicit cu aceste clauze. Astfel de clauze ar trebui sa poata fi distinse in mod
clar de celelalte aspecte abordate in contract si ar trebui sa fie acceptate in mod explicit de
persoana vizata.

38. Elementul central al notiunii de ,,consimtamant explicit” prevazute la articolul 94 alineatul (2) din
DSP2 este obtinerea accesului la datele cu caracter personal pentru prelucrarea si stocarea

2 Scrisoarea CEPD cu privire la Directiva DSP2, 5 iulie 2018, pagina 4.
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ulterioara a acestora in scopul prestarii de servicii de plata. Aceasta inseamna ca prestatorul de
servicii de platd?* nu prelucreaza inca datele cu caracter personal, ci are nevoie de acces la datele
cu caracter personal care au fost prelucrate sub responsabilitatea oricirui alt operator. in cazul in
care un utilizator al serviciilor de plata incheie un contract, de exemplu, cu un prestator de servicii
de initiere a platii, acest prestator trebuie sa obtinda acces la datele cu caracter personal ale
utilizatorului de servicii de plata care sunt prelucrate sub responsabilitatea prestatorului de servicii
de plata care ofera servicii de administrare cont. Obiectul consimtamantului explicit prevazut la
articolul 94 alineatul (2) din DSP2 este permisiunea de a obtine acces la datele cu caracter personal
respective, pentru a putea prelucra si stoca aceste date cu caracter personal care sunt necesare in
scopul prestdrii serviciului de plata. in cazul in care persoana vizats si dd consimtdmantul explicit,
prestatorul de servicii de plata care ofera servicii de administrare cont este obligat sa permita
accesul la datele cu caracter personal indicate.

39. Desi consimtamantul prevazut la articolul 94 alineatul (2) din DSP2 nu este un temei juridic pentru
prelucrarea datelor cu caracter personal, acest consimtamant este legat in mod specific de
protectia datelor cu caracter personal si de protectia datelor si asigura transparenta si un anumit
grad de control pentru utilizatorul serviciilor de platd®. Desi DSP2 nu specificd conditiile de fond
pentru consimtamant in temeiul articolului 94 alineatul (2) din DSP2, acesta ar trebui, astfel cum
s-a mentionat mai sus, sa fie inteles in concordanta cu cadrul juridic aplicabil privind protectia
datelor si intr-un mod care sa mentina efectul util al acestuia.

40. Tn ceea ce priveste informatiile care trebuie furnizate de operatori si cerinta de transparents,
Orientarile Grupului de lucru ,Articolul 29” privind transparenta specifica faptul ca ,,un element
esential al principiului transparentei subliniat in aceste dispozitii este cd persoana vizata ar trebui
sd fie in mdsurd sd determine dinainte domeniul de aplicare si consecintele prelucrdrii si cd aceasta
nu ar trebui luatd prin surprindere la un moment ulterior cu privire la modul in care au fost utilizate
datele sale cu caracter personal”?,

41. n plus, in conformitate cu principiul limitarii legate de scop, datele cu caracter personal trebuie
colectate Tn scopuri specificate, explicite si legitime [articolul 5 alineatul (1) litera (b) din RGPD]. in
cazul in care datele cu caracter personal sunt colectate in mai multe scopuri, ,operatorii ar trebui
sa evite identificarea unui singur scop larg pentru a justifica diferite activitati de prelucrare
ulterioare care, de fapt, sunt legate intr-o masura foarte mica de scopul initial efectiv’?’. CEPD a
subliniat, cel mai recent in contextul contractelor de servicii online, riscul includerii in contracte a
unor clauze generale de prelucrare si a afirmat ca scopul colectarii trebuie sa fie identificat Th mod
clar si specific: trebuie sa fie suficient de detaliat pentru a determina tipul de prelucrare si nu este
inclus Tn scopul specificat, precum si pentru a permite evaluarea respectarii legii si aplicarea
garantiilor privind prelucrarea datelor®,.

42. Atunci cand este luat in considerare in contextul cerintei suplimentare privind consimtamantul
explicit in temeiul articolului 94 alineatul (2) din DSP2, acest lucru implica faptul ca operatorii

24 Acest lucru este valabil pentru serviciile 1-7 din anexa 1 la DSP2.

2 Articolul 94 alineatul (2) din DSP2 se incadreaza la capitolul 4 ,Protectia datelor”.

% Grupul de lucru ,Articolul 29”, Orientari privind transparenta in temeiul Regulamentului 2016/679,
alineatul (10) (adoptate la 11 aprilie 2018) — aprobate de CEPD.

27 Avizul 03/2013 al Grupului de lucru ,Articolul 29” privind limitarea scopului (WP 203), pagina 16.

28 QOrjentarile 2/2019 privind prelucrarea datelor cu caracter personal in temeiul articolului 6 alineatul (1)
litera (b) din RGPD in contextul furnizarii de servicii online persoanelor vizate, punctul 16 (versiunea privind
consultarea publicd) si Avizul 03/2013 al Grupului de lucru ,Articolul 29” privind limitarea scopului (WP203),
paginile 15-16.
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trebuie sa furnizeze persoanelor vizate informatii specifice si explicite cu privire la scopurile
specifice identificate de operator pentru care datele lor cu caracter personal sunt accesate,
prelucrate si pastrate. In conformitate cu articolul 94 alineatul (2) din DSP2, persoanele vizate
trebuie sa accepte in mod explicit aceste scopuri specifice.

43, Tn plus, astfel cum s-a ardtat mai sus la punctul 10, CEPD subliniaza c& utilizatorul serviciilor de
plata trebuie sa poata alege daca sa utilizeze sau nu serviciul si nu poate fi obligat sa faca acest
lucru. Prin urmare, consimtamantul in temeiul articolului 94 alineatul (2) din DSP2 trebuie sa fie,
de asemenea, un consimtamant exprimat in mod liber.

3.3 Concluzie
44. Consimtamantul explicit in temeiul DSP2 este diferit de consimtamantul (explicit) in temeiul RGPD.
Consimtamantul explicit in temeiul articolului 94 alineatul (2) din DSP2 este o cerinta suplimentara
de natura contractuald. Tn cazul in care un prestator de servicii de plata are nevoie de acces la date
cu caracter personal pentru prestarea unui serviciu de plata, este necesar consimtamantul explicit
al utilizatorului serviciilor de plata, in conformitate cu articolul 94 alineatul (2) din DSP2.

Adoptate 17



4

PRELUCRAREA DATELOR PARTILOR PASIVE

4.1 Datele partilor pasive

45.

O problema de protectie a datelor care necesita o atentie deosebita este prelucrarea
asa-numitelor ,date ale partilor pasive”. in contextul prezentului document, datele partilor pasive
sunt date cu caracter personal referitoare la o persoana vizata care nu este utilizatorul unui anumit
prestator de servicii de plata, dar ale carei date cu caracter personal sunt prelucrate de respectivul
prestator de servicii de plata in vederea executarii unui contract intre prestator si utilizatorul
serviciilor de platd. De exemplu, acesta este cazul in care un utilizator de servicii de plata, persoana
vizata A, utilizeaza serviciile unui PSIC, iar persoana vizata B a efectuat o serie de operatiuni de
platd in contul de pliti al persoanei vizate A. Tn acest caz, persoana vizats B este consideratd ,,parte
pasiva”, iar datele cu caracter personal (cum ar fi numarul de cont al persoanei vizate B si suma de
bani care a fost implicata in aceste operatiuni) referitoare la persoana vizata B sunt considerate
,date ale partii pasive”.

4.2 Interesul legitim al operatorului

46.

47.

48.

Articolul 5 alineatul (1) litera (b) din RGPD prevede ca datele cu caracter personal sunt colectate
numai in scopuri determinate, explicite si legitime si nu pot fi prelucrate ulterior intr-un mod
incompatibil cu aceste scopuri. n plus, RGPD prevede c§ orice prelucrare a datelor cu caracter
personal trebuie sa fie atat necesara, cat si proportionala si in conformitate cu principiile de
protectie a datelor, cum ar fi cele privind limitarea scopului si reducerea la minimum a datelor.

RGPD poate permite prelucrarea datelor partilor pasive atunci cand aceasta prelucrare este
necesara in scopul intereselor legitime urmarite de un operator sau de o parte terta [articolul 6
alineatul (1) litera (f) din RGPD]. Cu toate acestea, o astfel de prelucrare poate avea loc numai
atunci cand asupra interesului legitim al operatorului nu ,prevaleaza interesele sau drepturile si
libertatile fundamentale ale persoanei vizate, care necesitd protectia datelor cu caracter
personal”.

Prin urmare, un temei legal pentru prelucrarea datelor partilor pasive de catre PSIP si PSIC — n
contextul prestarii de servicii de plata in temeiul DSP2 — ar putea fi interesul legitim al unui
operator sau al unui tert de a executa contractul cu utilizatorul serviciilor de plata. Necesitatea de
a prelucra datele cu caracter personal ale partii pasive este limitata si determinata de asteptarile
rezonabile ale acestor persoane vizate. in contextul prestarii de servicii de platd care intra sub
incidenta DSP2, trebuie instituite masuri eficiente si adecvate pentru a garanta ca asupra
intereselor sau drepturilor si libertatilor fundamentale ale partilor pasive nu prevaleaza alte
interese si pentru a asigura respectarea asteptarilor rezonabile ale acestor persoane vizate cu
privire la prelucrarea datelor lor cu caracter personal. In acest sens, operatorul (PSIC sau PSIP)
trebuie sa stabileasca garantiile necesare pentru prelucrare in vederea protejarii drepturilor
persoanelor vizate. Aceasta include masuri tehnice pentru a asigura ca datele partilor pasive nu
sunt prelucrate n alt scop decat scopul pentru care datele cu caracter personal au fost colectate
initial de PSIP si PSIC. Daca este fezabil, ar trebui aplicate si tehnici de criptare sau alte tehnici
pentru a obtine un nivel adecvat de securitate si reducerea la minimum a datelor.

4.3 Prelucrarea ulterioara a datelor cu caracter personal ale partii pasive

49.

Astfel cum se mentioneaza la punctul 29, datele cu caracter personal prelucrate in legatura cu un
serviciu de plata reglementat de DSP2 ar putea fi prelucrate ulterior pe baza obligatiilor legale care
revin prestatorului de servicii. Aceste obligatii legale s-ar putea referi la datele cu caracter personal
ale partii pasive.
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50. Tn ceea ce priveste prelucrarea ulterioara a datelor partilor pasive pe baza interesului legitim, CEPD
este de parere ca aceste date nu pot fi utilizate in alt scop decat cel pentru care au fost colectate
datele cu caracter personal, altul in temeiul dreptului UE sau al dreptului intern. Consimtamantul
partii pasive nu este fezabil din punct de vedere juridic, deoarece, pentru a obtine consimtamantul,
datele cu caracter personal ale partii pasive ar trebui sa fie colectate sau prelucrate, lucru pentru
care nu exista niciun temei juridic la articolul 6 din RGPD. Nici testul de compatibilitate prevazut la
articolul 6 alineatul (4) din RGPD nu poate oferi un motiv pentru prelucrarea in alte scopuri (de
exemplu, activitati de marketing direct). Drepturile si libertatile acestor persoane vizate care sunt
parti pasive nu vor fi respectate daca noul operator de date utilizeaza datele cu caracter personal
n alte scopuri, tindnd seama de contextul in care au fost colectate datele cu caracter personal, in
special de absenta oricarei relatii cu persoanele vizate care sunt parti pasive?; absenta oricarei
legaturi intre orice alt scop si scopul in care au fost colectate initial datele cu caracter personal (si
anume, faptul ca PSP au nevoie doar de datele partii pasive pentru a executa un contract cu
cealaltd parte contractanta); natura datelor cu caracter personal implicate®, faptul ca persoanele
vizate nu sunt Tn masura sa se astepte in mod rezonabil la o prelucrare ulterioara sau chiar sa stie
care operator poate prelucra datele lor cu caracter personal si avand in vedere restrictiile legale
privind prelucrarea prevazute la articolul 66 alineatul (3) litera (g) si la articolul 67 alineatul (2)
litera (f) din DSP2.

2 Considerentul 87 din DSP2 prevede cd DSP2 se referd numai la ,,obligatiile si responsabilititile contractuale
dintre utilizatorul serviciilor de plata si prestatorul de servicii de plata”. Prin urmare, datele partilor pasive nu
intra in domeniul de aplicare al DSP2.

30 Ar trebui acordatd o atentie deosebitd prelucririi datelor financiare cu caracter personal, deoarece se poate
considera ca prelucrarea creste riscul posibil pentru drepturile si libertatile persoanelor fizice, in conformitate cu
Orientarile privind evaluarea impactului asupra protectiei datelor (EIPD).

Adoptate 19



5

PRELUCRAREA CATEGORIILOR SPECIALE DE DATE CU CARACTER
PERSONAL IN TEMEIUL DSP2

5.1 Categorii speciale de date cu caracter personal

51.

52.

53.

Articolul 9 alineatul (1) din RGPD interzice prelucrarea de ,date cu caracter personal care dezvaluie
originea rasiala sau etnica, opiniile politice, confesiunea religioasa sau convingerile filozofice sau
apartenenta la sindicate si prelucrarea de date genetice, de date biometrice pentru identificarea
unica a unei persoane fizice, de date privind sanatatea sau de date privind viata sexuala sau
orientarea sexuala ale unei persoane fizice”.

Ar trebui subliniat faptul c3, in unele state membre, platile electronice sunt deja omniprezente si
sunt preferate de multe persoane in locul folosirii numerarului in operatiunile lor zilnice. Tn acelasi
timp, tranzactiile financiare pot dezvalui informatii sensibile cu privire la o persoana vizata, inclusiv
cele legate de categorii speciale de date cu caracter personal. De exemplu, in functie de detaliile
operatiunii, pot fi dezvaluite opiniile politice si convingerile religioase ale persoanelor judecand
dupa donatiile efectuate catre partide sau organizatii politice, biserici sau parohii. Apartenenta la
un sindicat poate fi dezvaluita prin deducerea unei cotizatii anuale de membru din contul bancar
al unei persoane. Datele cu caracter personal privind sanatatea pot fi colectate din analiza
facturilor medicale platite de o persoand vizata unui profesionist din domeniul medical (de
exemplu, un psihiatru). in cele din urm3, informatiile privind anumite achizitii pot dezvilui
informatii privind viata sexuald sau orientarea sexuala a unei persoane. Dupa cum arata aceste
exemple, chiar si operatiunile individuale pot contine categorii speciale de date cu caracter
personal. In plus, serviciile de informare cu privire la conturi s-ar putea baza pe crearea de profiluri,
astfel cum este definita la articolul 4 punctul 4 din RGPD. Dupa cum s-a mentionat anterior in
Orientarile Grupului de lucru ,Articolul 29” privind procesul decizional individual automatizat si
crearea de profiluri in sensul Regulamentului 2016/679, astfel cum a fost aprobat de CEPD,
»crearea de profiluri poate crea o categorie specialda de date prin deductie din date care nu
reprezintd o categorie speciala de date de sine statatoare, dar care devin astfel de date atunci cand
sunt combinate cu altele”®!. Aceasta inseamnd c3, prin Thsumarea tranzactiilor financiare, pot fi
dezvaluite diferite tipuri de comportament, care pot include categorii speciale de date cu caracter
personal. Prin urmare, sansele ca un prestator de servicii care prelucreaza informatii privind
tranzactiile financiare ale persoanelor vizate sa prelucreze, de asemenea, categorii speciale de date
cu caracter personal sunt considerabile.

in ceea ce priveste notiunea de ,date sensibile privind platile”, CEPD observd urmdatoarele.

Definitia datelor sensibile privind platile din DSP2 difera considerabil de modul in care se utilizeaza
notiunea de ,date cu caracter personal sensibile” ih mod obisnuit Tn contextul RGPD si al protectiei
datelor (legislatie). Tn cazul in care DSP2 defineste ,datele sensibile privind platile” ca fiind , date,
inclusiv elemente de securitate personalizate, care pot fi utilizate Tn scopul fraudarii”, RGPD
subliniaza necesitatea unei protectii specifice a categoriilor speciale de date cu caracter personal
care, in temeiul articolului 9 din RGPD si prin natura lor, sunt deosebit de sensibile in ceea ce
priveste drepturile si libertatile fundamentale, cum ar fi categoriile speciale de date cu caracter
personal®. in acest sens, se recomandd cel putin s& se cartografieze si s3 se clasifice cu precizie ce

31 Grupul de lucru ,Articolul 29” pentru protectia datelor, Orientdri privind procesul decizional individual

automatizat si crearea de profiluri
in sensul Regulamentului 2016/679, WP251rev.01, pagina 15.

32 De exemplu, la considerentul 10 din RGPD, categoriile speciale de date cu caracter personal sunt denumite

,date sensibile”.
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tip de date cu caracter personal vor fi prelucrate. Cel mai probabil, va fi necesara o evaluare a
impactului asupra protectiei datelor (EIPD) in conformitate cu articolul 35 din RGPD, care va
contribui la acest exercitiu de cartografiere. Mai multe orientari privind EIPD pot fi gasite in
Orientarile Grupului de lucru ,Articolul 29” privind evaluarea impactului asupra protectiei datelor
(EIPD) si modul in care se determina daca prelucrarea este ,,susceptibild sa genereze un risc ridicat”
in  sensul Regulamentului 2016/679, astfel cum au fost aprobate de CEPD.

5.2 Derogari posibile
54. Interdictia prevdzut3 la articolul 9 din RGPD nu este absolutd. Tn special, intrucat derogérile de la
articolul 9 alineatul (2) literele (b)—(f) si (h)—(j) din RGPD nu sunt in mod evident aplicabile
prelucrarii datelor cu caracter personal in contextul DSP2, ar putea fi avute in vedere urmatoarele
doua derogari de la articolul 9 alineatul (2) din RGPD:

a) Interdictia nu se aplica in cazul in care persoana vizata si-a dat consimtamantul explicit pentru
prelucrarea acestor date cu caracter personal pentru unul sau mai multe scopuri specificate
[articolul 9 alineatul (2) litera (a) din RGPD].

b) Interdictia nu se aplica daca prelucrarea este necesara din motive de interes public major, in
temeiul dreptului Uniunii sau al dreptului intern, care este proportional cu obiectivul urmarit,
respecta esenta dreptului la protectia datelor si prevede masuri corespunzatoare si specifice
pentru protejarea drepturilor fundamentale si a intereselor persoanei vizate [articolul 9
alineatul (2) litera (g) din RGPD].

55. Ar trebui subliniat faptul ca lista derogarilor prevazute la articolul 9 alineatul (2) din RGPD este
exhaustiva. Posibilitatea includerii categoriilor speciale de date cu caracter personal in datele cu
caracter personal prelucrate pentru furnizarea oricaruia dintre serviciile care intra sub incidenta
DSP2 trebuie s fie recunoscutd de prestatorul de servicii. Intrucat interdictia previzuti la
articolul 9 alineatul (1) din RGPD se aplicd acestor prestatori de servicii, acestia trebuie sa se
asigure ca li se aplica una dintre exceptiile prevazute la articolul 9 alineatul (2) din RGPD. Ar trebui
subliniat faptul ca, in cazul in care prestatorul de servicii nu poate demonstra ca una dintre derogari
este Tndeplinita, se aplica interdictia prevazuta la articolul 9 alineatul (1).

5.3 Interesul public major

56. Serviciile de plata pot prelucra categorii speciale de date cu caracter personal din motive de interes
public major, dar numai atunci cadnd sunt indeplinite toate conditiile prevazute la articolul 9
alineatul (2) litera (g) din RGPD. Aceasta inseamna ca prelucrarea categoriilor speciale de date cu
caracter personal trebuie sa fie abordata printr-o derogare specifica de la articolul 9 alineatul (1)
din RGPD in dreptul Uniunii sau in dreptul intern. Aceasta dispozitie va trebui sa abordeze
proportionalitatea in raport cu obiectivul urmarit al prelucrarii si sa contind masuri adecvate si
specifice pentru protejarea drepturilor fundamentale si a intereselor persoanei vizate. In plus,
aceasta dispozitie din dreptul Uniunii sau dreptul intern va trebui sa respecte esenta dreptului la
protectia datelor. In cele din urma, prelucrarea categoriilor speciale de date trebuie s§ fie, de
asemenea, demonstrata ca fiind necesara din motive legate de interesul public major, inclusiv de
interese de importantad sistemica. Numai atunci cand toate aceste conditii sunt indeplinite integral,
aceasta derogare ar putea deveni aplicabila tipurilor de servicii de plata desemnate.
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5.4  Consimtamantul explicit

57. in cazurile in care derogarea previzut la articolul 9 alineatul (2) litera (g) din RGPD nu se aplics,
obtinerea consimtamantului explicit Tn conformitate cu conditile de valabilitate a
consimtamantului prevazute in RGPD pare sa ramana singura derogare legald posibila pentru
prelucrarea de catre PT a unor categorii speciale de date cu caracter personal. Orientarile
CEPD 05/2020 privind consimtdmantul in temeiul Regulamentului 2016/679 prevad® ca:
HArticolul 9 alineatul (2) nu recunoaste situatia in care prelucrarea este «necesara pentru
executarea unui contract» ca o exceptie de la interdictia generala de a prelucra categorii speciale
de date. Prin urmare, operatorii si statele membre care se regdsesc in aceasta situatie ar trebui sa
examineze exceptiile specifice prevazute la articolul 9 alineatul (2) literele (b)—(j). Atunci cand
prestatorii de servicii se bazeaza pe articolul 9 alineatul (2) litera (a) din RGPD, acestia trebuie sa
se asigure ca li s-a acordat consimtamantul explicit Tnainte de finceperea prelucrarii.”
Consimtamantul explicit, astfel cum este prevazut la articolul 9 alineatul (2) litera (a) din RGPD,
trebuie sa indeplineasca toate cerintele prevazute de RGPD.

5.5 Nicio derogare adecvata

58. Astfel cum s-a mentionat mai sus, in cazul in care prestatorul de servicii nu poate demonstra ca
una dintre derogari este indeplinitd, se aplica interdictia previzuta la articolul 9 alineatul (1). Tn
acest caz, ar putea fi instituite masuri tehnice pentru a preveni prelucrarea unor categorii speciale
de date cu caracter personal, de exemplu prin prevenirea prelucrarii anumitor puncte de date. in
acest sens, prestatorii de servicii de plata pot explora posibilitatile tehnice de a exclude categorii
speciale de date cu caracter personal si de a permite accesul selectat, ceea ce ar impiedica
prelucrarea de catre PT a unor categorii speciale de date cu caracter personal referitoare la partile
pasive.

33 Orientérile 05/2020 privind consimtdmantul in temeiul Regulamentului 2016/679, CEPD, punctul 99.
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6

REDUCEREA LA MINIMUM A DATELOR, SECURITATEA,
TRANSPARENTA, RESPONSABILITATEA SI CREAREA DE PROFILURI

6.1 Reducerea la minimum a datelor si protectia datelor incepand cu momentul

59.

60.

61.

conceperii si in mod implicit

Principiul reducerii la minimum a datelor este consacrat la articolul 5 alineatul (1) litera (c) din
RGPD: ,Datele cu caracter personal sunt [...] adecvate, relevante si limitate la ceea ce este necesar
in raport cu scopurile in care sunt prelucrate”. in esentd, in temeiul principiului reducerii la
minimum a datelor, operatorii nu ar trebui sa prelucreze mai multe date cu caracter personal decat
este necesar pentru atingerea scopului specific in cauza. Astfel cum s-a subliniat in capitolul 2,
cuantumul si tipul de date cu caracter personal necesare pentru prestarea serviciului de plata sunt
determinate de obiectivul si de scopul contractual inteles de comun acord*. Reducerea la
minimum a datelor este aplicabila fiecarei prelucrari (de exemplu, fiecare colectare sau acces la
date cu caracter personal si fiecare cerere de astfel de date). Orientéarile CEPD nr. 4/2019 privind
articolul 25 (Protectia datelor incepand cu momentul conceperii si Tn mod implicit) (PDMCMI)
prevad ca ,persoanele imputernicite de catre operatori si furnizorii de tehnologie sunt, de
asemenea, recunoscuti drept factori-cheie pentru PDMCMI, iar acestia ar trebui, de asemenea, sa
fie constienti de faptul ca operatorii au obligatia de a prelucra date cu caracter personal numai cu
ajutorul unor sisteme si tehnologii care beneficiaza de o protectie integrata a datelor”®.

Articolul 25 din RGPD contine obligatiile de a aplica protectia datelor incepand cu momentul
conceperii si Tn mod implicit. Aceste obligatii sunt deosebit de importante pentru principiul
reducerii la minimum a datelor. Acest articol stabileste ca operatorii, atadt in momentul stabilirii
mijloacelor de prelucrare, cat si in momentul prelucrarii propriu-zise, pun in aplicare masuri
tehnice si organizatorice adecvate, care sunt concepute pentru a pune in aplicare principiile de
protectie a datelor in mod eficace si pentru a integra garantiile necesare in prelucrare pentru a
indeplini cerintele RGPD si a proteja drepturile persoanelor vizate. Operatorul pune in aplicare
masuri tehnice si organizatorice adecvate pentru a asigura ca, in mod implicit, sunt prelucrate
numai date cu caracter personal care sunt necesare pentru fiecare scop specific al prelucrarii.
Respectiva obligatie se aplica volumului de date colectate, gradului de prelucrare a acestora,
perioadei lor de stocare si accesibilitatii lor. Aceste masuri pot include criptarea, pseudonimizarea
si alte masuri tehnice.

Atunci cand se aplica obligatia prevazuta la articolul 25 din RGPD, stadiul actual al tehnologiei,
costul punerii in aplicare si natura, domeniul de aplicare, contextul si scopurile prelucrarii, precum
si riscurile cu grade diferite de probabilitate si gravitate pentru drepturile si libertatile persoanelor
fizice pe care le prezinta prelucrarea sunt elementele care trebuie luate in considerare. Clarificari
suplimentare cu privire la aceasta obligatie sunt oferite in Orientdrile nr.4/2019 ale CEPD
mentionate mai sus privind articolul 25 (Protectia datelor incepand cu momentul conceperii si in
mod implicit).

6.2 Masuri de reducere la minimum a datelor

62.

Prestatorii terti (PT) care acceseaza datele privind conturile de plati pentru a furniza serviciile
solicitate trebuie, de asemenea, sa tind seama de principiul reducerii la minimum a datelor si

34 Orientarile 2/2019 privind prelucrarea datelor cu caracter personal in temeiul articolului 6 alineatul (1)
litera (b) din RGPD in contextul furnizarii de servicii online persoanelor vizate, CEPD, punctul 32.

35 Orientdrile 4/2019 privind articolul 25 Protectia datelor incepand cu momentul conceperii si in mod implicit,
pagina 29.
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trebuie sa colecteze numai datele cu caracter personal necesare pentru furnizarea serviciilor de
plata specifice solicitate de utilizatorul serviciilor de plats. in principiu, accesul la datele cu caracter
personal ar trebui sa se limiteze la ceea ce este necesar pentru prestarea de servicii de plata. Astfel
cum s-a aratat in capitolul 2, DSP2 impune PSPSAC sa partajeze informatiile privind utilizatorii
serviciilor de plata la cererea utilizatorului serviciilor de plata, atunci cand utilizatorul serviciilor de
plata doreste sa utilizeze un serviciu de initiere a platii sau un serviciu de informare cu privire la
conturi.

63. Atunci cand nu sunt necesare toate datele privind conturile de plati pentru executarea
contractului, PSIC ar trebui sa faca o selectie a categoriilor de date relevante nainte de colectarea
datelor. De exemplu, categoriile de date care ar putea sa nu fie necesare pot include identitatea
partii pasive si caracteristicile operatiunii. De asemenea, cu exceptia cazului in care dreptul intern
sau al UE prevede acest lucru, este posibil ca IBAN-ul corespunzator contului bancar al partii pasive
sa nu fie afisat.

64. In acest sens, ar putea fi luatd in considerare posibila aplicare a unor masuri tehnice care permit
sau sprijina prestatorii terti Tn ceea ce priveste obligatia lor de a accesa si de a extrage numai datele
cu caracter personal necesare pentru furnizarea serviciilor lor, ca parte a punerii in aplicare a unor
politici adecvate de protectie a datelor, in conformitate cu articolul 24 alineatul (2) din RGPD. Tn
acest sens, CEPD recomanda utilizarea instrumentelor digitale pentru a sprijini PSIC in ceea ce
priveste obligatia lor de a colecta numai date cu caracter personal care sunt necesare pentru
scopurile Tn care sunt prelucrate. De exemplu, atunci cand un prestator de servicii nu are nevoie
de caracteristicile tranzactiei (in cdmpul de descriere al inregistrarilor operatiunilor) pentru
furnizarea serviciului sau, un instrument de selectie digitalad ar putea functiona ca mijloc prin care
PT sa poata exclude acest cdmp din operatiunile lor globale de prelucrare.

Exemplul 2:

HappyPayments, prestatorul nostru de servicii de informare cu privire la conturi din exemplul 1,
doreste sa se asigure ca prelucreaza numai datele cu caracter personal aferente contului de plati de
care sunt interesati utilizatorii sai. Solicitarea accesului la mai multe date privind conturile de plati
nu ar fi necesara pentru prestarea serviciului. Prin urmare, permite utilizatorilor sa selecteze tipurile
specifice de informatii care ii intereseaza.

Utilizatorul A doreste o imagine de ansamblu asupra cheltuielilor sale din ultimele doua luni. Astfel,
acesta solicita pentru cele doua conturi bancare ale sale, detinute la doi PSPSAC diferiti, informatii
privind toate operatiunile din ultimele doua luni, valoarea operatiunilor, data executarii si numele
destinatarului, si bifeaza casutele corespunzatoare din interfata pentru utilizatori a HappyPayments.

HappyPayments solicita apoi de la PSPSAC respectivi numai informatiile corespunzatoare campurilor
stabilite de utilizatorul A si numai pentru perioada ultimelor doua luni. Nu se solicita informatii
precum ,comunicarea” transferului sau chiar codul IBAN, intrucat utilizatorul A nu a solicitat aceste
informatii.

Pentru a permite HappyPayments sa isi respecte obligatiile de reducere la minimum a datelor,
PSPSAC permit HappyPayments sa solicite campuri specifice pentru o serie de date.

65. In acest sens, ar trebui remarcat, de asemenea, faptul c&, in temeiul DSP2, PSPSAC au doar dreptul
de a oferi acces la informatiile privind conturile de plati. DSP2 nu cuprinde niciun temei juridic
pentru a oferi acces la datele cu caracter personal continute Tn alte conturi, cum ar fi conturile de
economii, creditele ipotecare sau conturile de investitii. in consecinta, in temeiul DSP2, trebuie
puse n aplicare masuri tehnice pentru a se asigura ca accesul este limitat la informatiile necesare
privind contul de plati.
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66.

67.

Pe langa colectarea unui numar cat mai mic de date, prestatorul de servicii trebuie, de asemenea,
sa puna n aplicare perioade de pastrare limitate. Datele cu caracter personal nu ar trebui stocate
de prestatorul de servicii pe o perioada mai lunga decat este necesar in raport cu scopurile
solicitate de utilizatorul serviciilor de plata.

Tn cazul in care contractul dintre persoana vizata si PSIC necesitd transmiterea de date cu caracter

personal catre terti, atunci pot fi transmise numai acele date cu caracter personal care sunt
necesare pentru executarea contractului. Persoanele vizate ar trebui, de asemenea, sa fie
informate Tn mod specific cu privire la transmitere si la datele cu caracter personal care urmeaza
sa fie transmise acestei parti terte.

6.3 Securitate

68.

69.

70.

71.

CEPD a subliniat deja ca incalcarea datelor financiare cu caracter personal ,,implicd in mod clar
efecte grave in viata de zi cu zi a persoanei vizate” si citeaza ca exemplu riscurile de frauda in
domeniul platilor3®.

Tn cazul in care o incdlcare a securititii datelor implicd date financiare, persoana vizatd poate fi

expusd unor riscuri considerabile. Tn functie de informatiile divulgate, persoanele vizate pot fi
expuse riscului de furt de identitate, de furt de fonduri din conturile lor si de alte active. Tn plus,
exista posibilitatea ca expunerea datelor privind operatiunile sa presupuna riscuri considerabile la
adresa vietii private, intrucat datele privind operatiunile pot contine trimiteri la toate aspectele
vietii private a unei persoane vizate. in acelasi timp, datele financiare sunt ih mod evident
valoroase pentru infractori si, prin urmare, reprezinta un obiectiv atractiv.

Tn calitate de operatori, prestatorii de servicii de platd sunt obligati s& ia masuri adecvate pentru a

proteja datele cu caracter personal ale persoanelor vizate [articolul 24 alineatul (1) din RGPD]. Cu
cat riscurile asociate activitatii de prelucrare efectuate de operator sunt mai ridicate, cu atat mai
ridicate trebuie sa fie si standardele de securitate aplicate. Intrucat prelucrarea datelor financiare
este legatd de o gama larga de riscuri grave, si masurile de securitate ar trebui sa fie, in consecinta,
ridicate.

Prestatorii de servicii ar trebui sa respecte standarde inalte, inclusiv mecanismele stricte de
autentificare a clientilor si standarde inalte de securitate pentru echipamentele tehnice®. Alte
proceduri, cum ar fi verificarea respectarii de cdtre persoanele imputernicite de operator a
standardelor de securitate si a procedurilor de punere in aplicare impotriva accesului neautorizat,
sunt, de asemenea, importante.

6.4 Transparenta si raspundere

72.

73.

Transparenta si raspunderea sunt doua principii fundamentale prevazute de RGPD.

n ceea ce priveste transparenta [articolul 5 alineatul (1) litera (a) din RGPD], articolul 12 din RGPD

prevede ca operatorii iau masurile adecvate pentru a furniza orice informatii mentionate la
articolele 13 si 14 din RGPD. in plus, acesta impune ca informatiile sau comunicarea cu privire la
prelucrarea datelor cu caracter personal sa fie concise, transparente, inteligibile si usor accesibile.
Informatiile trebuie sa fie prezentate intr-un limbaj clar si simplu si in scris ,,sau prin alte mijloace,
inclusiv, dupa caz, prin mijloace electronice”. Orientarile Grupului de lucru ,Articolul 29” privind

36 Orientéarile Grupului de lucru ,Articolul 29” privind evaluarea impactului asupra protectiei datelor (EIPD) si
modul Tn care se determina dacd prelucrarea este ,susceptibild sa genereze un risc ridicat” in sensul
Regulamentului 2016/679, WP248 rev.01 - aprobate de CEPD.

37 A se vedea STR.
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74.

75.

76.

77.

78.

79.

transparenta in temeiul Regulamentului 2016/679, astfel cum a fost aprobate de CEPD, ofera
indrumari specifice pentru respectarea principiului transparentei in mediile digitale.

in conformitate cu orientdrile mentionate anterior privind transparenta in temeiul
Regulamentului (UE) 2016/679, articolul 11 din RGPD ar trebui interpretat ca o modalitate de a
asigura reducerea reala la minimum a datelor fara a impiedica exercitarea drepturilor persoanelor
vizate, iar exercitarea drepturilor persoanei vizate ar trebui sa fie posibila cu ajutorul informatiilor
suplimentare furnizate de persoana vizata. Pot exista situatii in care un operator prelucreaza date
cu caracter personal care nu necesita identificarea unei persoane vizate (de exemplu, in cazul
datelor pseudonimizate). in astfel de cazuri, articolul 11 alineatul (1) poate fi, de asemenea,
relevant, deoarece prevede ca un operator nu are obligatia de a pastra, obtine sau prelucra
informatii suplimentare pentru a identifica persoana vizata in scopul unic al respectarii RGPD.

Pentru serviciile prevazute in DSP2, articolul 13 din RGPD se aplica datelor cu caracter personal
colectate de la persoana vizata, iar articolul 14 se aplica in cazul in care datele cu caracter personal
nu au fost obtinute de la persoana vizata.

n special, persoana vizata trebuie s§ fie informatd cu privire la perioada pentru care vor fi stocate
datele cu caracter personal sau, daca acest lucru nu este posibil, cu privire la criteriile utilizate
pentru a stabili perioada respectiva si, dupa caz, cu privire la interesele legitime urmarite de
operator sau de o posibild parte tertd. Tn cazul in care prelucrarea se bazeazs pe consimtdmant,
astfel cum se mentioneaza la articolul 6 alineatul (1) litera (a) din RGPD, sau pe consimtamantul
explicit, astfel cum se mentioneaza la articolul 9 alineatul (2) litera (a) din RGPD, persoana vizata
trebuie sa fie informatd Tn orice moment cu privire la existenta dreptului de a-si retrage
consimtamantul.

Operatorul furnizeaza informatiile persoanei vizate, avand in vedere circumstantele specifice n
care sunt prelucrate datele cu caracter personal. In cazul in care datele cu caracter personal
urmeaza sa fie utilizate pentru comunicarea cu persoana vizata3?, situatie probabild in cazul PSIC,
informatiile trebuie furnizate cel tarziu in momentul primei comunicdri citre persoana vizata. In
cazul in care datele cu caracter personal urmeaza sa fie divulgate unui alt destinatar, informatiile
trebuie furnizate cel tarziu in momentul in care datele cu caracter personal sunt divulgate pentru
prima data.

Tn ceea ce priveste serviciile de platd online, orientdrile mentionate mai sus clarificd faptul ca
operatorii de date pot aplica o abordare stratificata atunci cand opteaza sa utilizeze o combinatie
de metode pentru a asigura transparenta. Se recomanda, in special, ca declaratiile/anunturile de
confidentialitate stratificate sa fie utilizate pentru a face legatura cu diferitele categorii de
informatii care trebuie furnizate persoanei vizate, in loc sa se afiseze toate aceste informatii intr-
un singur anunt pe un ecran, pentru a se evita oboseala informationala si, in acelasi timp, pentru
a se asigura eficacitatea informatiilor.

Orientarile mentionate anterior clarifica, de asemenea, faptul ca operatorii pot alege sa utilizeze
instrumente suplimentare pentru a furniza informatii persoanei vizate, cum ar fi panourile privind
confidentialitatea. Un panou privind confidentialitatea constituie un punct unic unde persoanele
vizate pot vizualiza ,informatii despre confidentialitate” si gestiona preferintele lor in materie de
confidentialitate prin faptul ca permit sau impiedica utilizarea datelor lor in anumite moduri de

38 Articolul 14 alineatul (3) litera (b) din RGPD.
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catre operatorul ih cauzd®. Un panou privind confidentialitatea ar putea oferi o imagine de
ansamblu a prestatorilor terti care au obtinut consimtamantul explicit al persoanelor vizate si ar
putea oferi, de asemenea, informatii relevante privind natura si cantitatea datelor cu caracter
personal care au fost accesate de prestatorii terti. in principiu, un PSPSAC poate oferi utilizatorului
posibilitatea de retragere a unui consimtamant specific explicit ih temeiul DSP2* prin intermediul
prezentarii generale, ceea ce ar duce la refuzarea accesului la conturile lor de plati pentru unul sau
mai multi PT. De asemenea, utilizatorul ar putea solicita unui PSPSAC sa refuze accesul la contul
(conturile) sdu (lor) de plati pentru unul sau mai multi prestatorii terti specifici*!, deoarece acesta
este dreptul utilizatorului de a (nu) utiliza un serviciu de informare cu privire la conturi. In cazul in
care panourile privind confidentialitatea sunt utilizate pentru a acorda sau a retrage un
consimtamant explicit, acestea ar trebui sa fie concepute si aplicate Tn mod legal si, in special, sa
previna crearea de obstacole in calea dreptului prestatorilor terti de a presta servicii in
conformitate cu DSP2. in acest sens si in conformitate cu dispozitiile aplicabile din DSP2, un PT are
posibilitatea de a obtine din nou consimtamantul explicit din partea utilizatorului dupa retragerea
acestui consimtamant.

80. Principiile raspunderii impun operatorului sa stabileasca masuri tehnice si organizatorice adecvate
pentru a asigura si a fi in masura sa demonstreze ca prelucrarea este efectuata in conformitate cu
RGPD, in special cu principiile fundamentale de protectie a datelor prevazute la articolul 5
alineatul (1). Aceste masuri ar trebui sa tind seama de natura, domeniul de aplicare, contextul si
scopurile prelucrarii, precum si de riscul pentru drepturile si libertatile persoanelor fizice si trebuie
s3 fie revizuite si actualizate atunci cAnd este necesar®,

6.5 Crearea de profiluri

81. Prelucrarea datelor cu caracter personal de catre prestatorii de servicii de plata poate implica
»crearea de profiluri”, astfel cum se mentioneaza la articolul 4 alineatul (4) din RGPD. De exemplu,
PSIC s-ar putea baza pe prelucrarea automata a datelor cu caracter personal pentru a evalua
anumite aspecte personale referitoare la o persoana fizica. Situatia financiara personala a unei
persoane vizate ar putea fi evaluata in functie de caracteristicile serviciului. Serviciile de informare
cu privire la conturi, care urmeaza sa fie furnizate conform solicitarii utilizatorilor, pot implica o
evaluare aprofundata a datelor personale privind conturile de plati.

82. Operatorul trebuie, de asemenea, sa fie transparent fata de persoana vizata in ceea ce priveste
existenta unui proces decizional automatizat, inclusiv crearea de profiluri. in aceste cazuri,
operatorul trebuie sa furnizeze informatii relevante cu privire la logica utilizata, precum si cu privire
la importanta si consecintele preconizate ale unei astfel de prelucrari pentru persoana vizata
[articolul 13 alineatul (2) litera (f), articolul 14 alineatul (2) litera (g) si considerentul 60]*. De

3 in conformitate cu Orientdrile Grupului de lucru ,Articolul 29” privind transparenta in temeiul

Regulamentului 2016/679 — aprobate de CEPD, panourile privind confidentialitatea sunt deosebit de utile atunci
cand acelasi serviciu este utilizat de persoanele vizate pe mai multe dispozitive diferite, deoarece le ofera
acestora acces la datele lor cu caracter personal si controlul asupra acestora, indiferent de modul in care
utilizeaza serviciul. Faptul ca se permite persoanelor vizate sa isi ajusteze manual setdrile de confidentialitate
prin intermediul unui panou de confidentialitate poate facilita, de asemenea, personalizarea unei declaratii/unui
anunt de confidentialitate prin faptul ca se pot reflecta doar tipurile de prelucrare care se realizeaza pentru
respectiva persoana vizata.

40 A se vedea, de exemplu, ,consimtamantul explicit” mentionat la articolul 67 alineatul (2) litera (a) din DSP2.
41 A se vedea, de asemenea, EBA/OP/2020/10, punctul 45.

42 Articolul 5 alineatul (2) si articolul 24 din RGPD.

43 Orient&ri privind transparenta in temeiul Regulamentului 2016/679, WP 260 rev.01 — aprobate de CEPD.
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83.

84.

85.

asemenea, in temeiul articolului 15 din RGPD, persoana vizata are dreptul de a solicita si de a
obtine informatii de la operator cu privire la existenta unui proces decizional automatizat, inclusiv
la crearea de profiluri, logica implicatd si consecintele pentru persoana vizata si, In anumite
circumstante, dreptul de a se opune crearii de profiluri, indiferent daca are loc doar un proces
decizional individual automatizat bazat pe crearea de profiluri**.

n plus, ceea ce este relevant si in acest context este dreptul persoanei vizate de a nu face obiectul
unei decizii bazate exclusiv pe prelucrarea automata, inclusiv crearea de profiluri, care produce
efecte juridice ce o privesc sau care o afecteaza in mod similar si semnificativ, prevazuta la
articolul 22 din RGPD. Tn anumite circumstante, aceastd normé include si necesitatea ca operatorii
de date sa puna in aplicare masuri adecvate pentru a proteja drepturile persoanei vizate, cum ar fi
informatii specifice pentru persoana vizata, dreptul de a obtine interventie umana in procesul
decizional si de a-si exprima punctul de vedere si de a contesta decizia. Astfel cum se mentioneaza
si Tn considerentul 71 din RGPD, aceasta inseamna, printre altele, ca persoanele vizate au dreptul
de a nu face obiectul unei decizii, cum ar fi refuzul automat al unei cereri de credit online fara
interventie umana®.

Procesul decizional automatizat, inclusiv crearea de profiluri care implica categorii speciale de date
cu caracter personal, este permis numai in conditiile cumulative prevazute la articolul 22
alineatul (4) din RGPD:

- exista o derogare aplicabila in temeiul articolului 22 alineatul (2);

- si se aplica articolul 9 alineatul (2) litera (a) sau (g) din RGPD. Tn ambele cazuri, operatorul
instituie masuri adecvate pentru a proteja drepturile, libertatile si interesele legitime ale
persoanei vizate®,

Cerintele privind prelucrarea ulterioara, astfel cum sunt prevazute in prezentele orientdri, ar
trebui, de asemenea, sa fie respectate. Clarificarile si instructiunile privind procesul decizional
individual automatizat si crearea de profiluri emise de Grupul de lucru ,Articolul 29” privind
procesul decizional individual automatizat si crearea de profiluri in sensul Regulamentului (UE)
2016/679, astfel cum au fost aprobate de CEPD, sunt pe deplin relevante in contextul serviciilor de
plata si, prin urmare, ar trebui luate in considerare in mod corespunzator.

Pentru Comitetul european pentru protectia datelor,

Presedintele

(Andrea Jelinek)

44 Orientdrile Grupului de lucru ,Articolul 29” privind procesul decizional individual automatizat si crearea de
profiluri in sensul Regulamentului 2016/679, WP251 rev.01.

4 Considerentul 71 din RGPD.

46 Orient&rile Grupului de lucru , Articolul 29” privind procesul decizional individual automatizat si crearea de
profiluri in sensul Regulamentului 2016/679, WP251 rev.01, pagina 24.
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