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Comitetul european pentru protectia datelor,

avand in vedere articolul 70 alineatul (1) litera (e) din Regulamentul 2016/679/UE al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (denumit in continuare ,,RGPD”),

avand in vedere Acordul privind SEE, in special anexa Xl si Protocolul 37 la acesta, astfel cum au fost
modificate prin Decizia nr. 154/2018 a Comitetului mixt al SEE din 6 iulie 2018,

avand in vedere articolul 12 si articolul 22 din Regulamentul sdu de procedura,

ADOPTA URMATOARELE ORIENTARI:

Rezumat

intr-o lume din ce in ce mai digitalizats, respectarea cerintelor privind asigurarea protectiei datelor
incepadnd cu momentul conceperii si in mod implicit joaca un rol esential in promovarea
confidentialitatii si a protectiei datelor in societate. Prin urmare, este esential ca operatorii sa trateze
aceasta raspundere cu seriozitate si sa puna in aplicare obligatile RGPD atunci cand concep
operatiunile de prelucrare.

Prezentele orientari ofera indrumari generale cu privire la obligatia de asigurare a protectiei datelor
incepand cu momentul conceperii si in mod implicit (denumita in continuare ,,DPbDD”), astfel cum se
prevede la articolul 25 din RGPD. DPbDD este o obligatie aplicabila tuturor operatorilor, indiferent de
dimensiunea acestora si de complexitatea variabila a prelucrarii. Pentru a putea pune in aplicare
cerintele DPbDD, este esential ca operatorul sa inteleaga principiile de protectie a datelor, precum si
drepturile si libertatile persoanei vizate.

Obligatia fundamentala consta in punerea in aplicare a masurilor adecvate si a garantiilor necesare
care sa asigure respectarea efectivd a principiilor de protectie a datelor si, prin urmare, a drepturilor
si libertdtilor persoanelor vizate incepdnd cu momentul conceperii si in mod implicit. Articolul 25
stabileste atat elementele legate de concepere, cat si de protectia implicita care trebuie luate in
considerare. Elementele respective vor fi aprofundate in cadrul acestor orientari.

Articolul 25 alineatul (1) stipuleaza ca, atunci cand planificd o noud operatiune de prelucrare,
operatorii trebuie sa ia in considerare DPbDD intr-o faza incipienta. Operatorii trebuie sd puna in
aplicare DPbDD inainte de prelucrare si in permanentd la momentul prelucrarii, revizuind regulat
eficacitatea masurilor si a garantiilor selectate. DPbDD se aplica si sistemelor existente care
prelucreaza date cu caracter personal.

Orientarile contin, de asemenea, indrumari privind modul in care pot fi puse in aplicare in mod
eficace principiile de protectie a datelor prevazute la articolul 5, prezentand principalele elemente
legate de protectia implicita si din momentul conceperii, precum si situatii practice cu scop ilustrativ.
Operatorul trebuie sa aiba in vedere adecvarea masurilor sugerate Tn contextul prelucrarii specifice in
cauza.
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CEPD ofera recomandari cu privire la modul in care operatorii, persoanele imputernicite de operatori
si producatorii pot coopera pentru a asigura DPbDD. Comitetul incurajeaza operatorii din domeniu,
persoanele Tmputernicite de operatori si producatorii sa utilizeze DPbDD ca mijloc de obtinere a unui
avantaj competitiv atunci cand isi comercializeaza produsele catre operatori si catre persoanele
vizate. De asemenea, incurajeaza toti operatorii sa utilizeze certificari si coduri de conduita.

1 DOMENIUL DE APLICARE

Orientarile se concentreaza asupra punerii in aplicare a DPbDD, in baza obligatiei prevazute
articolul 25 din RGPD.! Alti actori, de exemplu persoanele imputernicite de operatori si producatorii
de produse, servicii si aplicatii (denumiti in continuare ,producatorii”), care nu sunt vizati in mod
direct de articolul 25, pot sa constate de asemenea ca prezentele orientari sunt utile in crearea unor
produse si servicii care respectd RGPD si ajuta operatorii sa-si indeplineasca obligatiile privind
protectia datelor.? Considerentul 78 din RGPD adauga ca principiile DPbDD ar trebui sa fie luate in
considerare si in contextul licitatiilor publice. Tn pofida faptului ci toti operatorii au datoria de a
integra DPbDD in activitatile lor de prelucrare, aceasta dispozitie incurajeaza adoptarea principiilor
de protectie a datelor, iar in acest sens administratiile publice ar trebui sa conduca prin puterea
exemplului. Operatorul raspunde de respectarea obligatiilor DPbDD in contextul prelucrarii efectuate
de persoanele Timputernicite de operator si de subcontractantii acestora din urma, iar acest lucru
trebuie avut in vedere la contractarea partilor respective.

Cerinta descrisa la articolul 25 prevede ca operatorii sa tina cont de conceptul de protectie a datelor
ca setare implicita Tn prelucrarea datelor cu caracter personal, obligatie care se aplica pe parcursul
intregului ciclu de prelucrare. DPbDD este o cerinta si pentru sistemele de prelucrare existente
fnaintea intrarii in vigoare a RGPD. Operatorii trebuie sa isi actualizeze constant modul de prelucrare
in conformitate cu RGPD. Pentru mai multe informatii privind modul de mentinere a unui sistem
existent in conformitate cu DPbDD, a se vedea subcapitolul 2.1.4 din aceste orientari. Esenta
dispozitiei consta in asigurarea unei protectii adecvate si eficace a datelor atat fncepdnd cu momentul
conceperii, cat si in mod implicit, ceea ce inseamna ca operatorii trebuie sa poata demonstra ca au
pus in aplicare in cadrul prelucrarii masuri si garantii adecvate pentru a asigura respectarea deplina a
principiilor de protectie a datelor si a drepturilor si libertatilor persoanelor vizate.

Capitolul 2 al orientarilor se concentreaza asupra unei interpretari a cerintelor stabilite la articolul 25
si analizeazd obligatiile legale introduse de dispozitie. Tn capitolul 3 se prezintd exemple privind
modul de aplicare a DPbDD in contextul principiilor specifice de protectie a datelor.

n capitolul 4, orientdrile abordeazi posibilitatea de a institui un mecanism de certificare pentru a
demonstra respectarea articolului 25, iar Tn capitolul 5 — modul in care articolul poate fi pus in
aplicare de autoritatile de supraveghere. La final, orientarile le ofera partilor interesate recomandari

1 Interpretarile oferite in prezentul document se aplica in aceeasi masura articolului 20 din Directiva (UE)
2016/680 si articolului 27 din Regulamentul (UE) 2018/1725.

2 Considerentul 78 din RGPD stabileste in mod clar aceasta necesitate: , Atunci cdnd elaboreazd, proiecteazd,
selecteazad si utilizeazd aplicatii, servicii si produse care se bazeazd pe prelucrarea datelor cu caracter personal
sau care prelucreazd date cu caracter personal pentru a-si indeplini rolul, producdtorii acestor produse si
furnizorii acestor servicii si aplicatii ar trebui sd fie incurajati sd aibd in vedere dreptul la protectia datelor la
momentul elabordrii si proiectdrii unor astfel de produse, servicii si aplicatii si, tindnd cont de stadiul actual al
dezvoltdrii, sd se asigure cd operatorii si persoanele imputernicite de operatori sunt in mdsurd sd isi
indeplineascd obligatiile referitoare la protectia datelor.”
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suplimentare privind modul in care pot pune in aplicare cu succes DPbDD. Pentru a respecta pe
deplin obligatiile legate de DPbDD, CEPD recunoaste provocarile cu care se confrunta intreprinderile
mici si mijlocii (denumite in continuare ,IMM-uri”) si ofera recomandari suplimentare adresate
specific IMM-urilor in capitolul 6.

2 ANALIZA ARTICOLULUI 25 ALINEATELE (1) SI (2): ASIGURAREA
PROTECTIEI DATELOR INCEPAND CU MOMENTUL CONCEPERII SI'IN
MOD IMPLICIT

Scopul prezentului capitol este de a analiza si de a oferi orientari privind cerinta referitoare la
protectia datelor incepand cu momentul conceperii, prevazuta la articolul 25 alineatul (1) si,
respectiv, cerinta referitoare la protectia datelor in mod implicit, prevazuta la articolul 25
alineatul (2). Protectia datelor incepand cu momentul conceperii si protectia datelor in mod implicit
sunt concepte complementare, care se potenteaza reciproc. Persoanele vizate beneficiaza intr-o
masura mai mare de protectia implicita a datelor daca in paralel se aplica si protectia Tncepand cu
momentul conceperii — si viceversa.

DPbDD este o cerinta aplicabila in egald masura tuturor operatorilor, inclusiv intreprinderilor mici si
companiilor multinationale. Acestea fiind spuse, nivelul de complexitate asociat punerii in aplicare a
DPbDD poate varia in functie de fiecare operatiune de prelucrare in parte. in toate cazurile ins3,
indiferent de dimensiune, punerea in aplicare a DPbDD este benefica atat pentru operator, cat si
pentru persoana vizata.

2.1 Articolul 25 alineatul (1): protectia datelor incepand cu momentul conceperii

2.1.1 Obligatia operatorului de a pune in aplicare masuri tehnice si organizatorice adecvate
si garantiile necesare in cadrul prelucrarii

Tn conformitate cu articolul 25 alineatul (1), operatorul trebuie sd pund in aplicare mdsuri tehnice si
organizatorice adecvate, destinate sa puna in aplicare principiile de protectie a datelor si sa integreze
garantiile necesare in cadrul prelucrarii, pentru a indeplini cerintele si a proteja drepturile si
libertatile persoanelor vizate. Atat masurile adecvate, cat si garantiile necesare au rolul de a deservi
acelasi scop de a proteja drepturile persoanelor vizate si de a asigura integrarea protectiei datelor cu
caracter personal ale acestora in cadrul prelucrarii.

Madsurile tehnice si organizatorice si garantiile necesare pot fi intelese in sens larg drept orice metoda
sau mijloc pe care 1l poate folosi un operator in cadrul prelucrarii. Prin adecvate se intelege faptul ca
masurile si garantiile necesare trebuie sa fie potrivite pentru realizarea scopului urmarit, adica
trebuie sa puna in aplicare in mod eficace principiile de protectie a datelor3. Cerinta caracterului
adecvat este, prin urmare, strans legata de cerinta eficacitatii.

O garantie si o masura tehnica sau organizatorica poate consta in orice, de la utilizarea de solutii
tehnice avansate pand la pregdtirea de bazd a personalului. Tn functie de context si de riscurile
asociate prelucrarii in cauza, pot reprezenta exemple potrivite pseudonimizarea datelor cu caracter

3 Eficacitatea” este abordata mai jos, in subcapitolul 2.1.2.
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10.

11.

12.

13.

14.

personal*, stocarea datelor cu caracter personal disponibile intr-un format structurat, utilizat in mod
curent si care poate fi citit automat, posibilitatea ca persoanele vizate sa intervina in procesul de
prelucrare, furnizarea de informatii privind stocarea datelor cu caracter personal, detinerea unor
sisteme de depistare a programelor malware, instruirea angajatilor cu privire la ,igiena cibernetica”
de baza, instituirea unor sisteme de management al confidentialitatii si al securitatii informatiilor,
obligdnd contractual persoanele imputernicite de operator sa puna in aplicare practici specifice de
reducere la minimum a datelor etc.

Standardele, bunele practici si codurile de conduita recunoscute de asociatii si de alte organisme care
reprezinta categoriile de operatori de date pot ajuta la stabilirea masurilor adecvate. Operatorul
trebuie sa verifice insa adecvarea masurilor pentru prelucrarea specifica in cauza.

2.1.2 Destinata sd puna in aplicare in mod eficace principiile de protectie a datelor si sa
protejeze drepturile si libertatile persoanelor vizate

Principiile de protectie a datelor sunt prezentate la articolul 5 (denumite in continuare ,principiile”),
iar drepturile si libertdtile persoanelor vizate sunt drepturile fundamentale si libertatile persoanelor
fizice, Tn special dreptul acestora la protectia datelor cu caracter personal, a caror protectie este
precizatd la articolul 1 alineatul (2) ca obiectiv al RGPD (denumite in continuare ,drepturile”)>.
Formularea precisa a acestora se gaseste in Carta drepturilor fundamentale a UE. Este esential ca
operatorul sa inteleaga ce semnifica principiile si drepturile ca baza pentru protectia oferita prin
RGPD, in special prin obligatia de asigurare a DPbDD.

La punerea in aplicare a masurilor tehnice si organizatorice adecvate, masurile si garantiile trebuie
concepute astfel incat sa puna Tn aplicare in mod eficace fiecare dintre principiile sus-mentionate si
sa protejeze drepturile Tn consecinta.

Abordarea eficacitatii

Eficacitatea se afla in centrul conceptului de protectie a datelor incepand cu momentul conceperii.
Cerinta de punere in aplicare a principiilor intr-un mod eficace presupune ca operatorii sa puna in
aplicare masurile si garantiile necesare pentru a proteja principiile respective, in vederea asigurarii
drepturilor persoanelor vizate. Fiecare masura pusa in aplicare ar trebui sd produca rezultatele
urmarite pentru prelucrarea prevazuta de operator. Aceasta observatie are doua consecinte.

in primul rand, inseamnd c& articolul 25 nu impune punerea in aplicare a unor masuri tehnice si
organizatorice specifice, ci cd masurile si garantiile alese trebuie sa fie potrivite pentru punerea in
aplicare a principiilor de protectie a datelor in cadrul prelucrarii specifice in cauza. Tn acest proces,
masurile si garantiile trebuie concepute sa fie solide, iar operatorul trebuie sa poata pune Tn aplicare
masuri suplimentare pentru a Tmbunatati protectia in cazul unei eventuale cresteri a riscurilor®.

4 Definita la articolul 4 alineatul (5) din RGPD.

5 A se vedea considerentul 4 din RGPD.

6 Principiile fundamentale aplicabile operatorilor (respectiv legitimitatea, reducerea la minimum a datelor,
limitarea scopului, transparenta, integritatea datelor, exactitatea datelor) trebuie sa ramana aceleasi,
indiferent de prelucrare si de riscurile pentru persoanele vizate. Cu toate acestea, atentia cuvenita in ceea ce
priveste natura si domeniul de aplicare a prelucrarii respective au constituit dintotdeauna o parte integranta a
aplicarii principiilor respective, astfel incat acestea sa poata fi imbunatatite in mod inerent.” Grupul de lucru
,Articolul 29”. , Declaratie privind rolul unei abordari bazate pe riscuri a cadrelor juridice privind protectia
datelor”. WP 218, 30 mai 2014, p 3. ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp218 en.pdf
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15.

16.

17.

18.

19.

Eficacitatea masurilor depinde asadar de contextul prelucrarii respective si de evaluarea anumitor
elemente care trebuie luate in considerate atunci cand se determina mijloacele de prelucrare. Aceste
elemente vor fi tratate mai jos, la subcapitolul 2.1.3.

in al doilea rand, operatorii trebuie sa poatd demonstra ca principiile au continuat s fie respectate.

Garantiile si masurile puse in aplicare trebuie sa obtind efectul scontat in materie de protectie a
datelor, iar operatorul trebuie sa detind documentatia masurilor tehnice si organizatorice puse in
aplicare’. Pentru aceasta, operatorul poate sd stabileasca indicatori-cheie de performanta (ICP)
corespunzatori pentru a demonstra eficacitatea. Un ICP este o valoare masurabild aleasa de
operator, care demonstreaza masura in care realizeaza operatorul obiectivul stabilit privind protectia
datelor. ICP pot fi cantitativi, precum procentajul de rezultate fals pozitive si fals negative, reducerea
numarului de reclamatii, reducerea timpului de raspuns cand persoanele vizate isi exercita
drepturile, sau calitativi, precum evaluarile performantei, utilizarea grilelor de notare sau evaluarile
de specialitate. Tn locul ICP, operatorii pot demonstra eficacitatea punerii in aplicare a principiilor
argumentand modul in care au evaluat eficacitatea masurilor si a garantiilor selectate.

2.1.3 Elemente care trebuie luate in considerare

Articolul 25 alineatul (1) enumera elementele pe care operatorul trebuie sa le ia in considerare atunci
cand determind masurile unei operatiuni de prelucrare specifice. In cele ce urmeaza, v vom oferi
orientari cu privire la modul de aplicare al acestor elemente in procesul de concepere, care include
conceperea setdrilor implicite. Toate aceste elemente contribuie la stabilirea adecvarii sau a
inadecvarii unei masuri pentru punerea in aplicare eficace a principiilor. Prin urmare, fiecare dintre
aceste elemente reprezinta nu un obiectiv propriu-zis, ci un factor care trebuie avut in vedere pentru
realizarea obiectivului.

2.1.3.1 ,stadiul actual al dezvoltarii”/,stadiul actual al tehnologiei”

|H

al dezvoltarii sau al tehnologiei este prezent in acquis-ul UE, de exemplu
I” al

Conceptul de ,stadiu actua
in ceea ce priveste protectia mediului si siguranta produselor. in RGPD, ,stadiul actua
dezvoltarii/tehnologiei® este mentionat nu doar la articolul 32, in ceea ce priveste masurile de
securitate®'?, ci si la articolul 25, extinzand astfel acest criteriu de referintd asupra tuturor masurilor
tehnice si organizatorice incorporate in cadrul prelucrarii.

n contextul articolului 25, mentiunea ,,stadiul actual al tehnologiei” le impune operatorilor obligatia
ca, atunci cand stabilesc masurile tehnice si organizatorice adecvate, sa tina cont de progresul actual
al tehnologiei care este disponibila pe piata. Aceasta cerinta prevede ca operatorii sa cunoasca si sa
se mentind la curent cu progresele tehnologice, cu modul in care tehnologia poate prezenta riscuri
sau oportunitati in ceea ce priveste protectia datelor pentru operatiunea de prelucrare, precum si cu

7 A se vedea considerentele 74 si 78.

8 A se vedea decizia din 1978 a Curtii Constitutionale Federale a Germaniei n cauza ,Kalkar”:
https://germanlawarchive.iuscomp.org/?p=67. Aceasta poate sa ofere baza pentru o metodologie aplicabila
definirii obiective a conceptului. Pe acest temei, ,stadiul actual al tehnologiei” ar fi identificat intre nivelul
tehnologic al ,cunostintelor si cercetarii existente” si varianta mai recunoscutd a ,normelor tehnologice
general acceptate”. Prin urmare, ,stadiul actual al tehnologiei” poate fi identificat ca nivelul tehnologic al unui
serviciu sau al unei tehnologii sau al unui produs care exista pe piata si care este cel mai eficace in atingerea
obiectivelor identificate.

9 https://www.enisa.europa.eu/news/enisa-news/what-is-state-of-the-art-in-it-security

10 www.teletrust.de/en/publikationen/broschueren/state-of-the-art-in-it-security/
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20.

21.

22.

23.

24,

25.

26.

27.

privire la modul de punere in aplicare si actualizare a masurilor si a garantiilor care asigurd punerea
n aplicare eficace a principiilor si a drepturilor persoanelor vizate avand in vedere peisajul tehnologic
in continua evolutie.

,Stadiul actual al tehnologiei” este un concept dinamic, care nu poate fi definit in mod static intr-un
anumit moment, ci ar trebui evaluat continuu in contextul progresului tehnologic. Avand in vedere
progresele tehnologice, un operator ar putea constata ca o masura care oferea un nivel adecvat de
protectie la un moment dat nu mai este suficienta la momentul actual. Prin urmare, neglijarea
mentinerii la curent Tn ceea ce priveste schimbarile tehnologice ar putea sa aiba drept rezultat
nerespectarea prevederilor articolului 25.

Criteriul legat de ,stadiul actual al tehnologiei” nu se aplica doar masurilor tehnologice, ci si celor
organizatorice. Lipsa masurilor organizatorice adecvate poate sa scada sau chiar sa submineze
complet eficacitatea tehnologiei alese. Adoptarea de politici interne, instruirea de actualitate in
domeniul tehnologiei, al securitatii si al protectiei datelor sau instituirea de politici de management si
guvernanta a securitatii informatice pot reprezenta exemple de masuri organizatorice.

Cadrele, standardele, certificatele, codurile de conduita etc. existente si recunoscute in diferite
domenii pot avea un rol in indicarea ,stadiului actual al tehnologiei” din cadrul domeniului de
utilizare respectiv. In cazul in care existd astfel de standarde care oferd un nivel inalt de protectie a
persoanei vizate in conformitate cu cerintele juridice — sau chiar depasind aceste cerinte —, operatorii
ar trebui sa le ia in considerare la conceperea si punerea in aplicare a masurilor de protectie a
datelor.

2.1.3.2 ,costurile implementdrii”

Operatorul poate sa tina seama de costurile implementarii la alegerea si aplicarea masurilor tehnice
si organizatorice adecvate si a garantiilor necesare pentru punerea in aplicare eficace a principiilor
menite sa protejeze drepturile persoanelor vizate. Aceste costuri se refera la resurse in general,
inclusiv la resursele de timp si la cele umane.

Elementul de cost nu impune operatorului sa cheltuie o suma disproportionata de resurse atunci
cand exista masuri alternative, mai putin costisitoare dar eficace. Costurile implementarii reprezinta
un factor care trebuie avut in vedere la realizarea protectiei datelor incepand cu momentul
conceperii, nu un motiv pentru care sa nu realizeze protectia.

Prin urmare, masurile alese trebuie sa asigure faptul ca activitatea de prelucrare prevazuta de
operator prelucreaza datele cu caracter personal fara a incalca principiile, indiferent de cost.
Operatorii ar trebui sa fie in masura sa gestioneze costurile totale astfel incat sa poata pune in
aplicare Tn mod eficace toate principiile si, astfel, sa protejeze drepturile persoanelor.

2.1.3.3 ,natura, domeniul de aplicare, contextul si scopurile prelucrdrii”

La stabilirea masurilor necesare, operatorii trebuie sa aiba in vedere natura, domeniul de aplicare,
contextul si scopurile prelucrarii.

Acesti factori trebuie interpretati in mod consecvent cu rolul lor din alte prevederi ale RGPD, cum ar
fi articolele 24, 32 si 35, cu scopul de a configura procesul de prelucrare in jurul principiilor de
protectie a datelor.
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32.

Pe scurt, conceptul de naturd poate fi inteles drept caracteristicile inerente!! ale prelucrarii.
Domeniul de aplicare se refera la dimensiunea si la gama activitatilor de prelucrare. Contextul se
refera la circumstantele prelucrarii, care pot influenta asteptdrile persoanei vizate, in timp ce
scopurile se refera la obiectivele prelucrarii.

2.1.3.4 ,riscurile cu grade diferite de probabilitate si gravitate pentru drepturile si libertdtile
persoanelor fizice pe care le prezintd prelucrarea”

RGPD adopta o abordare coerentd bazata pe riscuri in multe dintre dispozitiile sale, n articolele 24,
25, 32 si 35, cu scopul de a identifica masuri tehnice si organizatorice adecvate pentru a proteja
persoanele fizice si datele cu caracter personal ale acestora, respectand totodata cerintele RGPD.
Activele care trebuie protejate sunt intotdeauna aceleasi (persoanele fizice, prin protectia datelor cu
caracter personal ale acestora) impotriva acelorasi riscuri (riscurile la adresa drepturilor persoanelor),
tinand cont de aceleasi conditii (natura, domeniul de aplicare, contextul si scopurile prelucrarii).

La efectuarea unei analize a riscurilor Tn vederea respectarii articolului 25, operatorul trebuie sa
identifice riscurile pe care le presupune o incalcare a principiilor pentru drepturile persoanelor vizate
si sa stabileasca probabilitatea si severitatea riscurilor identificate, pentru a pune in aplicare masuri
care sa le reduca in mod eficace. Atunci cand se efectueaza evaluari ale riscurilor, o evaluare
sistematica si aprofundata a prelucrarii este cruciala. De exemplu, un operator evalueaza riscurile
specifice asociate lipsei de consimtamant liber exprimat, ceea ce constituie o incalcare a principiului
legalitatii, In cursul prelucrarii datelor cu caracter personal ale copiilor si ale tinerilor sub 18 ani in
calitate de categorie vulnerabild, in cazul in care nu exista alt temei juridic, si pune Tn aplicare masuri
adecvate pentru abordarea si reducerea eficace a riscurilor identificate asociate cu aceasta categorie
de persoane vizate.

,Orientdrile CEPD privind evaluarea impactului asupra protectiei datelor (EIPD)”!?, care se
concentreaza asupra stabilirii probabilitatii ca o operatiune de prelucrare sa genereze sau nu un risc
ridicat pentru persoana vizata, ofera de asemenea orientari privind modul de evaluare a riscurilor
pentru protectia datelor si cu privire la modul in care sa se efectueze o evaluare a riscurilor pentru
protectia datelor. Aceste orientari pot fi utile si Tn timpul evaluarii riscurilor impuse de toate
articolele mentionate mai sus, inclusiv de articolul 25.

Abordarea bazata pe riscuri nu exclude utilizarea nivelurilor de referinta, a bunelor practici si a
standardelor. Acestea se pot dovedi a fi un set de instrumente util, cu ajutorul caruia operatorii pot
aborda riscuri similare in situatii similare (natura, domeniul de aplicare, contextul si scopurile
prelucrarii). Ramane 1nsa obligatia de la articolul 25 [precum si de la articolul 24, articolul 32 si
articolul 35 alineatul (7) litera (c)], de a tine cont de ,riscurile cu grade diferite de probabilitate si
gravitate pentru drepturile si libertdtile persoanelor fizice pe care le prezintd prelucrarea”. Prin
urmare, operatorii, desi beneficiaza de ajutorul unor astfel de instrumente, trebuie sa efectueze
intotdeauna o evaluare a riscurilor in ceea ce priveste protectia datelor pentru activitatea de

11 Mentionam ca exemple categoriile speciale de date cu caracter personal, procesele decizionale automate,
relatile de putere dezechilibrate, prelucrarea imprevizibila, dificultatile intampinate de persoana vizata in
exercitarea drepturilor etc.

12 A se vedea Orientarile Grupului de lucru ,,Articolul 29” privind evaluarea impactului asupra protectiei datelor
(DPIA) si modul in care se determina daca prelucrarea este ,susceptibild sa genereze un risc ridicat” in sensul
Regulamentului 2016/679”. WP 248 rev. 01, 4 octombrie 2017.
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=611236 — aprobate de CEPD.
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33.

34.

35.

36.

37.

38.

39.

prelucrare in cauza si si verifice eficacitatea masurilor si a garantiilor adecvate propuse. in acest caz,
este posibil sa fie nevoie de inca o EIPD sau de o actualizare a EIPD existente.

2.1.4 Factorul timp

2.1.4.1 In momentul stabilirii mijloacelor de prelucrare

Protectia datelor incepand cu momentul conceperii trebuie sa fie realizata ,in momentul stabilirii
mijloacelor de prelucrare”.

»Mijloacele de prelucrare” variaza de la elemente de proiectare generale pana la cele detaliate ale
prelucrarii, incluzand arhitectura, procedurile, protocoalele, configuratia si aspectul.

»,Momentul stabilirii mijloacelor de prelucrare” se refera la intervalul de timp in care operatorul
decide modul in care se va realiza prelucrarea si maniera in care va avea loc aceasta, precum si
mecanismele care vor fi utilizate pentru efectuarea prelucririi respective. in cadrul acestui proces
decizional, operatorul trebuie sa evalueze masurile si garantiile adecvate in vederea punerii in
aplicare Tn mod eficace a principiilor si a drepturilor persoanelor vizate Tn cadrul prelucrarii, precum si
sa tina cont de elemente precum stadiul actual al tehnologiei, costurile implementarii, natura,
domeniul de aplicare, contextul si scopurile, precum si de riscuri. Tot aici se incadreaza si momentul
de achizitionare si implementare a programelor software, a hardware-ului si a serviciilor de
prelucrare a datelor.

Luarea in considerare a DPbDD dintr-o etapa incipienta este cruciald pentru punerea in aplicare cu
succes a principiilor si pentru protejarea drepturilor persoanelor vizate. Mai mult, din punctul de
vedere al raportului cost-beneficii, este si in interesul operatorilor sa tina cont de DPbDD cat mai
curand, Tntrucat poate sa fie dificil si costisitor sa se aduca schimbari ulterioare unor planuri deja
facute si unor operatiuni de prelucrare deja concepute.

2.1.4.2 In momentul prelucrdrii in sine (mentinerea si revizuirea cerintelor de protectie a datelor)

Odata ce a fost initiata prelucrarea, operatorul are in permanenta obligatia de a mentine DPbDD,
adica de a pune in aplicare constant si in mod eficace principiile pentru a proteja drepturile, de a fi la
curent cu stadiul actual al tehnologiei, de a reevalua nivelul de risc etc. Natura, domeniul de aplicare
si contextul operatiunilor de prelucrare, precum si riscul, pot suferi modificari in timpul prelucrarii,
ceea ce Tnseamna cd operatorul trebuie sa-si reevalueze operatiunile de prelucrare prin revizuiri si
evaluari periodice ale eficacitatii masurilor si garantiilor alese.

Obligatia de mentinere, revizuire si actualizare, dupa caz, a operatiunii de prelucrare se aplica si
sistemelor preexistente. Aceasta inseamna ca sistemele existente, proiectate Thainte de intrarea in
vigoare a RGPD, trebuie sa fie revizuite si intretinute astfel incat sa asigure punerea in aplicare a unor
masuri si garantii care sa puna in aplicare Tn mod eficace principiile si drepturile persoanelor vizate,
astfel cum se subliniaza in prezentele orientari.

Aceasta obligatie se extinde si asupra oricarei activitdti de prelucrare efectuate de persoanele
imputernicite de operator. Operatiunile persoanelor imputernicite de operator trebuie sa fie
revizuite si evaluate in mod regulat de operatori, pentru a se asigura ca fac posibila respectarea
continua a principiilor si ca 1i permit operatorului de date sa isi indeplineasca obligatiile in acest sens.

2.2 Articolul 25 alineatul (2): Protectia datelor in mod implicit
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41.
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44,

45.

2.2.1 Tn mod implicit, se prelucreazd numai datele cu caracter personal care sunt necesare
fiecarui scop specific al prelucrarii

Un mod ,implicit”, asa cum este definit in mod obisnuit Tn informatica, se refera la valoarea
preexistenta sau preselectata a unui parametru configurabil care este alocata unei aplicatii software,
unui program informatic sau unui dispozitiv. Acesti parametri sunt denumiti si ,setari prestabilite”
sau ,setari din fabrica”, in special in cazul dispozitivelor electronice.

” L
|

Prin urmare, termenul ,in mod implicit” in cazul prelucrarii datelor cu caracter personal se refera la
alegerea valorilor de configurare sau a optiunilor de prelucrare fixe sau prescrise intr-un sistem de
prelucrare, cum ar fi o aplicatie software, un serviciu ori un dispozitiv, sau intr-o procedura manuala
de prelucrare si care afecteaza volumul de date cu caracter personal colectate, masura in care sunt
prelucrate, perioada de stocare si accesibilitatea acestora.

Operatorul trebuie sa aleaga si sa raspunda de punerea in aplicare a setarilor si a optiunilor de
prelucrare implicite astfel incat sa se efectueze in mod implicit numai prelucrarea care este strict
necesara pentru a atinge scopul stabilit si legal. Aici, operatorii ar trebui sa se bazeze pe evaluarea
proprie cu privire la necesitatea prelucrarii in ceea ce priveste temeiul juridic al articolului 6
alineatul (1). Aceasta inseamna ca, in mod implicit, operatorul trebuie sa nu colecteze mai multe date
decat este necesar, sa nu prelucreze datele colectate mai mult decat este necesar scopului si sa nu
stocheze datele mai mult timp decat este necesar. Cerinta de baza este ca protectia datelor sa fie
incorporata in mod implicit in prelucrare.

Operatorul are obligatia de a stabili in prealabil in ce scopuri determinate, explicite si legitime sunt
culese si prelucrate datele cu caracter personal3. Masurile trebuie sa fie in mod implicit adecvate,
pentru a asigura prelucrarea doar a datelor cu caracter personal care sunt necesare in fiecare scop
specific al prelucrarii. ,Orientarile pentru evaluarea necesitatii si proportionalitatii masurilor care
limiteaza dreptul la protectia datelor cu caracter personal” ale AEPD pot fi utile si pentru a decide
asupra datelor a caror prelucrare este necesara pentru a indeplini un anumit scop®* > 6,

n cazul in care utilizeazd un software produs de terti sau un software gata de utilizare, operatorul
trebuie sa efectueze o evaluare a riscului produsului si sa se asigure ca functiile care nu au un temei
juridic sau care nu sunt compatibile cu scopurile propuse ale prelucrarii sunt oprite.

Aceleasi consideratii se aplica masurilor organizatorice care sprijind operatiunile de prelucrare.
Acestea trebuie sa fie concepute pentru a prelucra, la inceput, doar volumul minim de date cu
caracter personal necesare pentru operatiunile respective. Acest lucru trebuie sa fie luat in
considerare in special cand se aloca accesul la date unor membri ai personalului cu diferite roluri si cu
nevoi de acces diferite.

13 Articolul 5 alineatul (1) literele (b), (c), (d) si (e) din RGPD.

14 AEPD. ,Orientdri privind evaluarea necesitatii si proportionalitatii masurilor care limiteazd dreptul la
protectia datelor”. 25 februarie 2019. edps.europa.eu/sites/edp/files/publication/19-02-
25 proportionality guidelines en.pdf

15 A se vedea si AEPD. ,Evaluarea necesitatii masurilor care limiteaza dreptul fundamental la protectia datelor
cu caracter personal: Set de instrumente” https://edps.europa.eu/data-protection/our-
work/publications/papers/necessity-toolkit en

16 pentru mai multe informatii privind necesitatea, a se vedea Grupul de lucru ,Articolul 29”. ,Avizul 06/2014
privind notiunea de interese legitime ale operatorului de date prevazuta la articolul 7 din Directiva 95/46/CE”.
WP 217, 9 aprilie 2014. https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp217 ro.pdf
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47.

48.

49.
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51.

52.

Prin urmare, ,,masurile tehnice si organizatorice” adecvate, in contextul protectiei implicite datelor in
mod implicit, se interpreteaza in modul discutat mai sus in subcapitolul 2.1.1, dar se aplica in mod
special la punerea in aplicare a principiului reducerii la minimum a datelor.

Obligatia mentionata anterior, de a prelucra numai datele cu caracter personal care sunt necesare
pentru fiecare scop specific, se aplica urmatoarelor elemente.

2.2.2 Dimensiuni ale obligatiei de reducere la minimum a datelor

Articolul 25 alineatul (2) enumera dimensiunile obligatiei de reducere la minimum a datelor pentru
prelucrarea implicitd, mentionand ca obligatia se aplica volumului de date cu caracter personal
colectate, masurii in care acestea sunt prelucrate, perioadei in care sunt stocate si accesibilitatii
acestora.

2.2.2.1 ,volumul de date colectate”

Operatorii trebuie sa ia Tn considerare atat volumul de date cu caracter personal, cat si tipurile,
categoriile si nivelul de detaliu al datelor cu caracter personal necesare in scopul prelucrarii. Alegerile
in materie de proiectare trebuie sa tind cont de riscurile sporite pentru principiul integritatii si al
confidentialitatii, de reducerea la minimum a datelor si de limitarile legate de stocare atunci cand se
colecteaza volume mari de date cu caracter personal detaliate, iar toate acestea trebuie comparate
cu reducerea riscurilor prin colectarea unor volume mai mici de informatii si/sau a unor informatii
mai putin detaliate despre persoanele vizate. Indiferent de situatie, configuratia implicita nu trebuie
sa includa colectarea de date cu caracter personal care nu sunt necesare pentru scopul specific al
prelucrarii. Cu alte cuvinte, daca anumite categorii de date cu caracter personal nu sunt necesare sau
daca nu sunt necesare date detaliate pentru ca este suficienta existenta unor date mai putin rafinate,
atunci restul de date cu caracter personal nu se mai colecteaza.

Aceleasi cerinte implicite se aplica serviciilor, indiferent de platforma sau dispozitivul in uz, putand fi
colectate numai datele cu caracter personal necesare scopului propus.

2.2.2.2 ,gradul de prelucrare al acestora”

Operatiunile de prelucrare!” efectuate cu date cu caracter personal se limiteaza la ceea ce este
necesar. Multe operatiuni de prelucrare pot contribui la indeplinirea scopului prelucrarii. Cu toate
acestea, faptul ca sunt necesare anumite date cu caracter personal pentru a indeplini un scop nu
fnseamna ca datele respective pot fi supuse tuturor tipurilor de operatiuni de prelucrare, nici ca pot fi
prelucrate cu orice frecventa. De asemenea, operatorii trebuie sa fie atenti sa nu extinda limitele
»scopurilor compatibile” de la articolul 6 alineatul (4) si sa ia Tn considerare ceea ce se va situa in
limitele asteptarilor rezonabile ale persoanelor vizate.

2.2.2.3 ,perioada lor de stocare”

Datele cu caracter personal colectate nu trebuie stocate daca nu sunt necesare scopului prelucrarii si
daca nu exista un alt scop si temei juridic compatibile, conform articolului 6 alineatul (4). Orice

17 Conform articolului 4 alineatul (2) din RGPD, acestea includ colectarea, finregistrarea, organizarea,
structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin
transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea,
stergerea sau distrugerea.
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54.
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58.

pastrare a datelor trebuie sa poata fi justificatd de operator, in mod obiectiv, ca fiind necesar3, in
conformitate cu principiul responsabilitatii.

Operatorul trebuie sa limiteze perioada de pastrare la ceea ce este necesar scopului. Daca datele cu
caracter personal nu mai sunt necesare scopului prelucrarii, atunci vor fi sterse sau anonimizate in
mod implicit. Prin urmare, perioada de pastrare va depinde de scopul prelucrarii respective. Aceasta
obligatie se leaga direct de principiul limitarii legate de stocare de la articolul 5 alineatul (1) litera (e)
si trebuie pusa Tn aplicare in mod implicit, Tn sensul ca operatorul trebuie sa aiba incorporate in
prelucrare proceduri sistematice de stergere sau anonimizare a datelor.

Anonimizarea'® datelor cu caracter personal este o alternativd la stergere, cu conditia ca toate
elementele contextuale sa fie luate in considerare si ca probabilitatea si gravitatea riscului, inclusiv a
riscului de reidentificare, sa fie evaluate in mod regulat®®.

2.2.2.4 ,accesibilitatea lor”

Operatorul trebuie sa limiteze persoanele care pot sa aiba acces la datele cu caracter personal si
tipurile de acces la aceste date In baza unei evaluari a necesitatii si, de asemenea, sa se asigure ca
datele cu caracter personal sunt Tn mod real accesibile celor care au nevoie de ele cand este necesar,
de exemplu n situatii critice. Masurile de control al accesului trebuie sa fie respectate pentru intregul
flux de date din timpul prelucrarii.

Articolul 25 alineatul (2) mentioneaza in continuare ca datele cu caracter personal nu trebuie sa
poata fi accesate, fara interventia persoanei, de un numar nelimitat de persoane. Operatorul trebuie
sa limiteze in mod implicit accesibilitatea si sa 1i acorde persoanei vizate posibilitatea de a interveni
inainte de a publica sau de a pune la dispozitie intr-un alt mod date cu caracter personal despre
persoana vizatd unui numar nelimitat de persoane.

Punerea la dispozitie a datelor cu caracter personal unui numar nelimitat de persoane poate duce la
o diseminare si mai mare a datelor decat s-a intentionat initial, aspect relevant in special in contextul
internetului si al motoarelor de cautare. Aceasta inseamna ca operatorii trebuie, in mod implicit, sa
ofere persoanelor vizate ocazia de a interveni Thainte ca datele cu caracter personal sa fie puse la
dispozitie pe internetul deschis, aspect deosebit de important in cazul copiilor si al categoriilor
vulnerabile.

in functie de temeiurile juridice ale prelucrérii, ocazia de a interveni ar putea varia in functie de
contextul prelucrarii. De exemplu, poate sa se solicite consimtamantul pentru a face publice datele
cu caracter personal sau pot sa existe setari de confidentialitate astfel incat accesul public sa poate fi
controlat chiar de persoanele vizate.

18 Grupul de lucru ,Articolul 29”. ,Avizul 05/2014 privind tehnicile de anonimizare”. WP 216, 10 aprilie 2014.
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216 ro.pdf

19 A se vedea articolul 4 alineatul (1) din RGPD, considerentul 26 din RGPD, ,, Avizul 05/2014 privind tehnicile de
anonimizare” al Grupului de lucru ,Articolul 29”. Consultati, de asemenea, subsectiunea privind , limitarile
legate de stocare” din sectiunea 3 a prezentului document, care face referire la necesitatea ca operatorul sa
asigure eficacitatea tehnicii (tehnicilor) de anonimizare pusa (puse) in aplicare.
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Chiar si in cazul in care datele cu caracter personal sunt puse la dispozitia publicului cu permisiunea si
intelegerea unei persoane vizate, aceasta nu inseamna ca orice alt operator care are acces la datele
cu caracter personal le poate prelucra liber in regim propriu, in scopuri proprii — acesta trebuie sa
aiba propriul temei juridic?.

3 PUNEREA TN APLICARE A PRINCIPIILOR DE PROTECTIE A DATELOR
IN PRELUCRAREA DATELOR CU CARACTER PERSONAL, FOLOSIND
PROTECTIA DATELOR DIN FAZA DE PROIECTARE SI PROTECTIA
IMPLICITA A DATELOR

n toate etapele de proiectare a activitatilor de prelucrare, inclusiv in achizitii, licitatii, procese de
externalizare, dezvoltare, asistenta, intretinere, testare, stocare, stergere etc., operatorul trebuie sa
ia in considerare si sa analizeze diferitele elemente ale DPbDD, pentru care se vor oferi exemple in
acest capitol, in contextul punerii in aplicare a principiilor?! 22 23,

Operatorii trebuie sa puna in aplicare principiile pentru a realiza DPbDD. Aceste principii sunt:
transparenta, legalitatea, echitatea, limitarea scopului, reducerea la minimum a datelor, exactitatea,
limitarile legate de stocare, integritatea si confidentialitatea, responsabilitatea. Principiile respective
sunt evidentiate la articolul 5 si in considerentul 39 din RGPD. Pentru a intelege pe deplin modul de
punere in aplicare a DPbDD, se pune accentul pe importanta intelegerii semnificatiei fiecarui
principiu.

La prezentarea exemplelor privind modul de operationalizare a DPbDD, am intocmit liste ale
principalelor elemente legate de DPbDD pentru fiecare principiu. Exemplele, desi subliniaza
principiul specific al protectiei datelor in discutie, se pot suprapune si cu alte principii aflate in stransa
legatura cu acesta. CEPD subliniaza ca elementele principale si exemplele prezentate mai jos nu sunt
nici exhaustive, nici obligatorii, ci au rolul unor elemente de orientare pentru fiecare principiu in
parte. Operatorii trebuie sa evalueze modul in care pot garanta respectarea principiilor in contextul
operatiunii concrete de prelucrare respective.

Sectiunea de fata se axeaza pe punerea in aplicare a principiilor, Tnsa operatorul trebuie sa puna in
aplicare de asemenea metode adecvate si eficace care sa protejeze drepturile persoanelor vizate, in
conformitate cu capitolul lll din RGPD, in cazul in care acest lucru nu este deja impus de principiile
propriu-zise.

Responsabilitatea este un principiu general: presupune ca operatorul sa raspunda de alegerea
masurilor tehnice si organizatorice necesare.

20 A se vedea cauza Satakunnan Markkinaporssi Oy si Satamedia Oy/Finlanda, nr. 931/13.

21 Mai multe exemple se gasesc in documentul Autoritatii norvegiene pentru protectia datelor, ,, Dezvoltarea de
software cu asigurarea protectiei datelor incepdnd cu momentul conceperii si in mod implicit”.
28 noiembrie 2017. www.datatilsynet.no/en/about-privacy/virksomhetenes-plikter/innebygd-
personvern/data-protection-by-design-and-by-default/?id=7729

22 https://www.cnil.fr/en/cnil-publishes-gdpr-guide-developers

23 https://www.aepd.es/sites/default/files/2019-12 /guia-privacidad-desde-diseno en.pdf

Adoptate 15


http://www.datatilsynet.no/en/about-privacy/virksomhetenes-plikter/innebygd-personvern/data-protection-by-design-and-by-default/?id=7729
http://www.datatilsynet.no/en/about-privacy/virksomhetenes-plikter/innebygd-personvern/data-protection-by-design-and-by-default/?id=7729
https://www.cnil.fr/en/cnil-publishes-gdpr-guide-developers
https://www.aepd.es/sites/default/files/2019-12/guia-privacidad-desde-diseno_en.pdf

65.

66.

3.1 Transparenta®*

Operatorul trebuie sa informeze clar si deschis persoana vizata cu privire la modul in care va colecta,
utiliza si distribui datele cu caracter personal. Transparenta se refera la posibilitatea pe care o au
persoanele vizate de a intelege si, daca este necesar, de a-si exercita drepturile din articolele 15-22.
Principiul este Tncorporat in articolele 12, 13, 14 si 34. Masurile si garantiile puse in aplicare pentru a
sprijini principiul transparentei trebuie sa sprijine si punerea in aplicare a acestor articole.

Exemple de elemente principale legate de concepere si de protectia implicitd menite sa asigure
transparenta:

e Claritatea - Informatiile sunt formulate intr-un limbaj clar si simplu, concis si inteligibil.

e Semantica - Comunicarea trebuie sa aiba un sens clar pentru publicul in cauza.

e Accesibilitatea - Informatiile sunt usor accesibile pentru persoana vizata.

e Contextualitatea - Informatiile se furnizeaza in momentul relevant si in forma
corespunzatoare.

e Relevanta - Informatiile trebuie sa fie relevante si aplicabile respectivei persoane vizate.

e Proiectarea universala - Informatiile sunt accesibile tuturor persoanelor vizate, inclusiv prin
utilizarea limbajelor citibile automat pentru a facilita si automatiza claritatea.

e Nivelul de intelegere - Persoanelor vizate trebuie sa le fie suficient de clar la ce se pot astepta
in ceea ce priveste prelucrarea datelor lor cu caracter personal, in special atunci cand
persoanele vizate sunt copii sau alte grupuri vulnerabile.

e Canale multiple - Informatiile trebuie sa fie furnizate pe canale si prin mijloace diferite, nu
numai sub forma textuala, pentru a spori probabilitatea ca informatiile sa ajunga efectiv la
persoana vizata.

e Mai multe niveluri — Informatiile trebuie structurate intr-un mod care sa solutioneze
tensiunea dintre caracterul complet si intelegere, tinand cont totodatda de asteptarile
rezonabile ale persoanelor vizate.

Exemplu®

Un operator concepe pentru site-ul sdu o politica de confidentialitate, cu scopul de a respecta
cerintele privind transparenta. Politica de confidentialitate nu trebuie sa contina un volum mare de
informatii care sunt dificil de parcurs si de inteles de catre o persoana vizata obisnuita. Ea trebuie sa
fie scrisa intr-un limbaj clar si concis si sa ajute utilizatorul site-ului sa inteleagd modul in care 1i sunt
prelucrate datele cu caracter personal. Prin urmare, operatorul ofera informatii intr-un mod
structurat, in care sunt evidentiate cele mai importante puncte. Informatiile mai detaliate pot fi
accesate usor. Se ofera meniuri derulante si linkuri catre alte pagini pentru a explica mai detaliat
diversele articole si concepte utilizate Tn cadrul politicii. De asemenea, operatorul se asigura ca
informatiile sunt furnizate pe mai multe canale, oferind videoclipuri pentru a explica aspectele cele
mai importante ale informarii scrise. Sinergia dintre diversele pagini este vitala pentru asigurarea
faptului ca abordarea pe mai multe niveluri nu sporeste confuzia, ci o reduce.

24 O detaliere a modului in care trebuie inteles conceptul transparentei se gaseste in documentul Grupului de
lucru ,Articolul 29”, ,Orientari privind transparenta in temeiul Regulamentului 2016/679”. WP 260 rev. 01,
11 aprilie 2018. https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=622227 - aprobate de
CEPD

25 Autoritatea franceza pentru protectia datelor a publicat cateva exemple, ilustrdnd bunele practici in ceea ce
priveste informarea utilizatorilor, precum si alte principii de transparenta: https://design.cnil.fr/en/.
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Politica de confidentialitate nu trebuie sa fie greu de accesat de catre persoanele vizate. De acees,
politica de confidentialitate este pusa la dispozitie si vizibila pe toate paginile site-ului in discutie,
astfel incat persoana vizata sa fie in permanenta la un clic distanta de accesarea informatiilor.
Informatiile furnizate sunt concepute, de asemenea, in conformitate cu bunele practici si cu
standardele de proiectare universald pentru a le face accesibile tuturor.

in plus, informatiile necesare trebuie s fie furnizate in contextul potrivit, la momentul adecvat.
Avand in vedere ca operatorul efectueaza mai multe operatiuni de prelucrare utilizand datele
colectate pe site, doar o politica de confidentialitate generala pe site-ul respectiv nu este suficienta
pentru ca operatorul sa Tndeplineasca cerintele privind transparenta. Prin urmare, operatorul
concepe un flux de informatii, prezentandu-i persoanei vizate informatiile relevante in contextele
adecvate, folosind, de exemplu, extrase informative sau mesaje pop-up. De exemplu, atunci cand
solicitd persoanei vizate sd introduca date cu caracter personal, operatorul o informeaza cu privire la
modul Tn care vor fi prelucrate si cu privire la motivul pentru care sunt necesare datele cu caracter
personal pentru prelucrare.

3.2 Legalitate

Operatorul trebuie sa identifice un temei juridic valid pentru prelucrarea datelor cu caracter
personal. Masurile si garantiile trebuie sa sprijine cerinta de a asigura faptul ca intregul ciclu de
prelucrare se conformeaza temeiurilor juridice relevante ale prelucrarii.

Exemple de elemente principale legate de concepere si de protectia implicitd menite sa asigure
legalitatea:

e Relevanta — Se aplica temeiul juridic corect activitatii de prelucrare.

e Diferentierea’® — Se diferentiaza temeiul juridic utilizat pentru fiecare activitate de
prelucrare.

e Scopul specificat — Temeiul juridic adecvat trebuie sa se lege Tn mod clar de scopul specific al
prelucrarii?’.

e Caracterul necesar — Prelucrarea trebuie sa fie necesara si neconditionata pentru ca scopul sa
fie legal.

e Autonomia — Persoanei vizate trebuie sa i se acorde cel mai Tnalt grad de autonomie posibil in
ceea ce priveste controlul asupra datelor cu caracter personal, in limitele temeiului juridic.

e Obtinerea consimtamantului — consimtamantul trebuie sa fie liber exprimat, specific, in
cunostintad de cauza si clar?®. Trebuie acordata o atentie deosebita capacitatii copiilor si
tinerilor de a-si da consimtamantul in cunostinta de cauza.

e Retragerea consimtdmantului — In cazul in care consimtdmantul reprezintd temeiul juridic,
prelucrarea trebuie sa faciliteze retragerea consimtamantului. Retragerea consimtamantului

26 CEPD, ,,Orientarile 2/2019 privind prelucrarea datelor cu caracter personal in temeiul articolului 6 alineatul
(1) litera (b) din RGPD 1in contextul furnizarii de servicii online persoanelor vizate”. Versiunea 2.0,
8 octombrie 2019. edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines-art 6-1-b-
adopted after public consultation ro.pdf

27 A se vedea sectiunea privind limitarile legate de scop de mai jos.

22 A se vedea Orientarile 05/2020 privind consimtamantul in baza Regulamentului2016/679.
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052020-consent-under-
regulation-2016679 en
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trebuie s3 fie la fel de simpld ca acordarea acestuia. In caz contrar, mecanismul privind
consimtamantul al operatorului nu respecta RGPD%.

e Echilibrarea intereselor — in cazul in care interesele legitime reprezinta temeiul juridic,
operatorul trebuie sa realizeze o echilibrare ponderata a interesului, acordand o atentie
deosebita dezechilibrului de putere, in special in cazul copiilor cu varsta sub 18 ani si al altor
categorii vulnerabile. Trebuie sa existe masuri si garantii care sa reduca impactul negativ
asupra persoanelor vizate.

e Prestabilirea - Temeiul legal se stabileste inainte sa aiba loc prelucrarea.

e Tncetarea - Dacd temeiul juridic nceteazd sa fie aplicabil, prelucrarea poate s3 inceteze in
consecinta.

e Ajustarea - Dacd exista o modificare valida a temeiului juridic al prelucrarii, prelucrarea
efectiva trebuie ajustata in conformitate cu noul temei juridic3C.

e Alocarea raspunderii - Ori de cate ori se are in vedere un control comun, partile trebuie sa isi
imparta intr-un mod clar si transparent responsabilitatile fata de persoana vizata si sa
conceapa masurile de prelucrare in conformitate cu aceasta alocare.

Exemplu

O banca intentioneaza sa ofere un serviciu menit sa imbunatateasca eficienta Tn gestionarea cererilor
de Tmprumut. Ideea care sta la baza acestui serviciu este aceea ca banca, solicitind permisiunea
clientului, sa poata obtine date despre client direct de la autoritatile fiscale publice. Acest exemplu
nu are in vedere prelucrarea datelor cu caracter personal din alte surse.

Pentru a continua demersurile initiate prin cererea persoanei vizate de a incheia un contract de
fmprumut, este necesara obtinerea unor date cu caracter personal referitoare la situatia financiara a
persoanei vizate3!. Cu toate acestea, nu se considera ca este necesara obtinerea datelor cu caracter
personal direct de la administratia fiscalda, deoarece clientul poate incheia un contract furnizand el
insusi aceste informatii obtinute de la administratia fiscala. Desi interesul bancii in obtinerea
documentatiei direct de la autoritatile fiscale poate fi legitim, de exemplu pentru a eficientiza
prelucrarea imprumutului, acordarea de acces direct bancilor la datele cu caracter personal ale
solicitantilor da nastere unui risc legat de utilizarea sau potentiala utilizare abuziva a drepturilor de
acces.

La punerea in aplicare a principiului legalitatii, operatorul isi da seama ca, in acest context, nu poate
utiliza temeiul , necesar pentru contract” pentru acea parte a prelucrarii care presupune colectarea
de date cu caracter personal direct de la autoritatile fiscale. Faptul ca aceasta prelucrare specifica
prezinta riscul ca persoana vizata sa devina mai putin implicata in prelucrarea datelor sale este, de
asemenea, un factor relevant in evaluarea legalitatii prelucrarii in sine. Banca concluzioneaza ca
aceastd parte a prelucrdrii trebuie si se bazeze pe un alt temei juridic. Tn statul membru specific in
care se afla operatorul existd legi nationale care permit bancii sa obtina informatii direct de la
autoritatile fiscale publice, in cazul in care persoana vizata isi da consimtamantul thainte.

2 A se vedea Orientarile 05/2020 privind consimtamantul in baza Regulamentului2016/679, p 24.
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052020-consent-under-
regulation-2016679 en

30 Tn cazul in care temeiul juridic original este consimtdmantul, a se vedea Orientdrile 05/2020 privind
consimtamantul n baza Regulamentului 2016/679. https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-052020-consent-under-regulation-2016679 en

31 A se vedea articolul 6 alineatul (1) litera (b) din RGPD.
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Prin urmare, banca prezinta informatii cu privire la prelucrare pe platforma online pe care se depun
cererile, in asa fel Incat persoanele vizate sa inteleaga cu usurinta care activitati de prelucrare sunt
obligatorii si care sunt optionale. Optiunile de prelucrare, in mod implicit, nu permit extragerea de
date din alte surse decat chiar de la persoana vizata, iar optiunea de extragere directa a informatiilor
este prezentatd intr-un mod care nu impiedica persoana vizata sa il refuze. Consimtamantul acordat
pentru colectarea de date direct de la alti operatori este un drept de acces temporar la un set specific
de informatii.

Orice consimtamant acordat este prelucrat electronic intr-un mod care poate fi documentat, iar
persoanelor vizate li se oferda o modalitate simpla prin care pot controla aspectele cu privire la care
si-au acordat consimtamantul si prin care isi pot retrage consimtamantul.

Operatorul a evaluat in prealabil aceste cerinte privind DPbDD si include toate aceste criterii in
caietul de sarcini pe care 1l intocmeste pentru licitatia destinata achizitionarii platformei. Operatorul
stie ca daca nu include cerintele privind DPbDD in licitatie, punerea in aplicare ulterioara a protectiei
datelor poate sa intervina prea tarziu sau poate sa fie un proces foarte costisitor.

3.3 Echitate

Echitatea este un principiu general, care impune ca datele cu caracter personal sa nu fie prelucrate
intr-un mod daunator fara justificare, discriminator fara baza legald, neasteptat sau inselator pentru
persoana vizatd. Masurile si garantiile prin care se pune in aplicare principiul echitatii sprijind
totodata drepturile si libertatile persoanelor vizate, in special dreptul la informare (transparenta),
dreptul de a interveni (acces, stergere, portabilitatea datelor, rectificare) si dreptul de a limita
prelucrarea (dreptul de a nu face obiectul unor procese decizionale automatizate si nediscriminarea
persoanelor vizate n aceste procese).

Exemple de elemente principale legate de concepere si de protectia implicita menite sa asigure
echitatea:

e Autonomia — Persoanelor vizate trebuie sa li se acorde cel mai Tnalt nivel posibil de
autonomie pentru a stabili modul in care le sunt utilizate datele cu caracter personal, precum
si domeniul de aplicare si conditiile utilizarii sau prelucrarii respective.

e Interactiunea - Persoanele vizate trebuie sa aiba posibilitatea de a comunica si de a-si
exercita drepturile in ceea ce priveste datele cu caracter personal prelucrate de operator.

e Asteptarile - Prelucrarea trebuie sa corespunda asteptarilor rezonabile ale persoanelor
vizate.

e Nediscriminarea - Operatorul nu discrimineaza pe nedrept persoanele vizate.

e Neexploatarea - Operatorul nu exploateaza necesitatile sau vulnerabilitatile persoanelor
vizate.

e Posibilitatile de alegere ale consumatorilor - Operatorul nu trebuie sa creeze in mod neloial o
,dependentd” a utilizatorilor. Ori de cate ori un serviciu care prelucreaza date cu caracter
personal este unul exclusiv, se poate crea o ,,dependenta” de serviciul respectiv, care poate
sa fie neloiald Tn cazul Tn care afecteaza posibilitatea persoanelor vizate de a-si exercita
dreptul la portabilitatea datelor in conformitate cu articolul 20.

e Echilibrul puterii — Echilibrul puterii trebuie sa fie un obiectiv esential al relatiei dintre
operator si persoana vizata. Dezechilibrele de putere trebuie evitate, iar atunci cand nu este
posibil, acestea trebuie recunoscute si contracarate prin contramasuri adecvate.
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e Fara transferuri ale riscurilor — Operatorii nu trebuie sa transfere riscurile intreprinderii catre
persoanele vizate.

e Fara inselatorii — Informatiile si optiunile privind prelucrarea datelor trebuie oferite intr-un
mod obiectiv si neutru, evitdndu-se orice terminologie sau structurd inseldtoare sau
manipulatoare.

e Respectarea drepturilor — Operatorul trebuie sa respecte drepturile fundamentale ale
persoanelor vizate, sa puna in aplicare masuri si garantii adecvate si sa nu afecteze aceste
drepturi, cu exceptia cazului in care este justificat in mod expres prin lege.

e Caracterul etic - Operatorul trebuie sa ia in considerare impactul mai amplu pe care il are
prelucrarea asupra drepturilor si asupra demnitatii persoanelor fizice.

e Corectitudinea — Operatorul trebuie sa puna la dispozitie informatii despre modul in care
prelucreaza datele cu caracter personal, sa actioneze conform celor declarate si sa nu induca
in eroare persoanele vizate.

e Interventia umana - Operatorul trebuie sa incorporeze interventie umana calificatd, capabila
sa descopere erorile sistematice pe care le pot crea masinile, in conformitate cu dreptul de a
nu face obiectul procesului decizional individual automatizat mentionat la articolul 2232,

e Algoritmii echitabili — Trebuie sa se evalueze cu regularitate daca algoritmii functioneaza in
conformitate cu scopurile, sa se ajusteze algoritmii pentru reducerea erorilor sistematice
descoperite si sa se asigure echitatea prelucrarii. Persoanele vizate trebuie sa fie informate
cu privire la functionarea prelucrarii datelor cu caracter personal in baza algoritmilor care
analizeaza sau fac predictii despre acestea, de exemplu despre randamentul la locul de
muncd, situatia economica, starea de sanatate, preferintele personale, fiabilitatea sau
comportamentul, locatia sau deplaséarile persoanei33.

Exemplul 1

Un operator foloseste un motor de cdutare care prelucreaza in principal date cu caracter personal
generate de utilizator. Operatorul are anumite beneficii de pe urma detinerii unor cantitati mari de
date cu caracter personal si a capacitatii de a folosi datele respective pentru reclame tintite. Prin
urmare, operatorul doreste sa influenteze persoanele vizate pentru ca acestea sa permita colectarea
si utilizarea mai ampla a datelor lor cu caracter personal. Consimtamantul se obtine prezentand
persoanei vizate diversele optiuni privind prelucrarea.

in momentul in care pune in aplicare principiul echittii, tindnd cont de natura, domeniul de aplicare,
contextul si scopurile prelucrarii, operatorul isi da seama ca nu poate prezenta optiunile intr-un mod
care sa impinga persoana vizata inspre a-i permite operatorului sd colecteze mai multe date cu
caracter personal decat daca optiunile ar fi prezentate intr-un mod egal si neutru. Aceasta inseamna
cd nu poate prezenta optiunile de prelucrare in asa fel incat persoanelor vizate sa le fie dificil sa
refuze comunicarea datelor sau astfel incat persoanelor vizate sa le fie dificil sa-si ajusteze setarile de
confidentialitate pentru a limita prelucrarea. Acestea sunt exemple de tipare negative, care contravin
spiritului articolului 25. Optiunile implicite pentru prelucrare nu trebuie sa fie invazive, iar optiunea
de prelucrare ulterioara trebuie sa fie prezentata intr-un mod care sa nu preseze persoana vizata sa

32 A se vedea Orientarile privind procesul decizional individual automatizat si crearea de profiluri in sensul
Regulamentului (UE) 2016/679.
https://ec.europa.eu/newsroom/article29/document.cfm?action=display&doc id=49826

33 A se vedea considerentul 71 din RGPD.
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isi dea consimtamantul. Prin urmare, operatorul prezinta optiunile de a consimti sau de a refuza ca
pe douad alegeri cu vizibilitate egald, prezentand cu exactitate persoanei vizate ramificatiile fiecarei
alegeri.

Exemplul 2

Un alt operator prelucreaza date cu caracter personal pentru furnizarea unui serviciu de streaming,
in cadrul caruia utilizatorii pot alege intre un abonament simplu, de calitate standard, si un
abonament premium, de o calitate mai buna. Tn cadrul abonamentului premium, abonatii beneficiazs
de servicii prioritare de relatii cu clientii.

in ceea ce priveste principiul echitatii, serviciul prioritar de relatii cu clientii acordat abonatilor
premium nu poate sa discrimineze accesul abonatilor obisnuiti la exercitarea drepturilor lor, conform
articolului 12 din RGPD. Aceasta inseamna ca, desi abonatii premium beneficiaza de un serviciu
prioritar, aceasta prioritate nu trebuie sa aiba drept rezultat o lipsa a masurilor adecvate pentru a
raspunde la solicitarile abonatilor standard fara intarzieri nejustificate si, indiferent de situatie, in
termen de o luna de la primirea solicitarilor.

Clientii prioritari pot sa plateasca pentru a obtine un serviciu mai bun, insa toate persoanele vizate
trebuie sa aiba acces egal si nediscriminat pentru a se asigura de respectarea drepturilor si
libertatilor avute, astfel cum se prevede la articolul 12.

3.4 Limitari legate de scop®

Operatorul trebuie sa colecteze date in scopuri determinate, explicite si legitime si sa nu prelucreze
datele ulterior intr-un mod incompatibil cu scopurile in care au fost colectate®. Prin urmare,
activitatea de prelucrare trebuie conceputd in functie de ceea ce este necesar pentru a indeplini
scopurile. Daca trebuie sa se realizeze o prelucrare ulterioard, operatorul trebuie sa se asigure mai
intai ca aceasta prelucrare are scopuri compatibile cu cele initiale si sd conceapa aceasta activitate de
prelucrare in consecinta. Caracterul compatibil sau incompatibil al unui nou scop trebuie sa fie
evaluat in conformitate cu criteriile de la articolul 6 alineatul (4).

Exemple de elemente principale legate de concepere si de protectia implicitd menite sa asigure
limitarea scopului:
e Prestabilirea - Scopurile legitime trebuie sa fie stabilite inainte de proiectarea prelucrarii.
e Specificitatea — Scopurile trebuie sa fie specificate si explicite in legatura cu motivul
prelucrarii datelor cu caracter personal.
e QOrientarea catre scop - Scopul prelucrarii trebuie sa ghideze conceptul prelucrarii si sa
stabileasca limitele prelucrarii.
e Necesitatea - Scopul determina datele cu caracter personal care sunt necesare pentru
prelucrare.

34 Grupul de lucru ,Articolul 29” a oferit orientari pentru intelegerea principiului limitarilor legate de scop in
temeiul Directivei 95/46/CE. Desi avizul nu este adoptat de CEPD, poate sa fie totusi relevant, intrucat
formularea principiului este aceeasi in cadrul RGPD. Grupul de lucru ,Articolul 29”, , Avizul 03/2013 privind
limitarile legate de scop”. WP 203, 2 aprilie 2013. ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2013/wp203 en.pdf
35 Articolul 5 alineatul (1) litera (b) din RGPD.
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e Compatibilitatea - Orice scop nou trebuie sa fie compatibil cu scopul initial pentru care s-au
colectat datele si sa determine schimbari relevante Tn modul de concepere a prelucrarii.

e Limitarea prelucrarii ulterioare - Operatorul trebuie sa nu faca legaturi intre seturile de date
si sa nu efectueze prelucrari suplimentare Tn scopuri noi incompatibile.

e Limitarile reutilizarii - Operatorul trebuie sa utilizeze masuri tehnice, inclusiv hashingul si
criptarea, pentru a limita posibilitatea ca datele cu caracter personal sa fie folosite in alte
scopuri. De asemenea, operatorul trebuie sa aiba instituite masuri organizatorice, cum ar fi
politici si obligatii contractuale, care sa limiteze reutilizarea datelor cu caracter personal.

e Revizuirea - Operatorul trebuie sa analizeze in mod regulat daca prelucrarea este necesara
pentru scopurile Tn care au fost colectate datele si sa testeze modul de concepere a
prelucrarii Tn raport cu limitarile legate de scop.

Exemplu

Operatorul prelucreaza date cu caracter personal despre clientii sai. Scopul prelucrarii este acela de a
executa un contract, respectiv de a putea livra bunuri la adresa corecta si de a obtine plata. Datele cu
caracter personal stocate sunt istoricul achizitiilor, numele, adresa, adresa de e-mail si numarul de
telefon.

Operatorul se gandeste sa cumpere un produs de gestionare a relatiilor cu clientii (CRM), care
colecteaza toate datele privind clientii legate de activitatea de vanzari, de marketing si de servicii
pentru clienti intr-un singur loc. Produsul oferd posibilitatea de a stoca toate apelurile telefonice,
activitatile, documentele, e-mailurile si campaniile de marketing, pentru a obtine o imagine completa
despre client. Mai mult, CRM poate analiza automat puterea de cumparare a clientilor, folosind
informatii publice. Scopul analizei este acela de a directiona mai bine activitatile de publicitate.
Activitatile din urma nu fac parte din scopul legal initial al prelucrarii.

Pentru a se conforma principiului limitdrilor legate de scop, operatorul fi solicita furnizorului
produsului sa inventarieze diferitele activitati de prelucrare care folosesc date cu caracter personal,
suprapunandu-le peste scopurile relevante pentru operator.

Dupa primirea rezultatelor inventarierii, operatorul evalueaza daca noul scop legat de marketing si
scopul legat de reclamele tintite sunt compatibile cu scopurile initiale definite la momentul colectarii
datelor si daca exista suficient temei juridic pentru prelucrarea respectiva. Daca evaluarea nu are un
raspuns pozitiv, operatorul nu va utiliza functionalitatile respective. Alternativ, operatorul poate
alege sa renunte la evaluare si pur si simplu sa nu utilizeze functionalitatile descrise ale produsului.

3.5 Reducerea la minimum a datelor

Se prelucreaza doar datele cu caracter personal care sunt adecvate, relevante si limitate la ceea ce
este necesar in raport cu scopurile3®. Prin urmare, operatorul trebuie sa stabileasca in prealabil ce
caracteristici si parametri ai sistemelor de prelucrare si ce functii de sprijin ale acestora sunt
permisibile. Reducerea la minimum a datelor fundamenteaza si pune in practica principiul necesitatii.
in cadrul prelucrérii ulterioare, operatorul trebuie si analizeze periodic daci datele cu caracter
personal prelucrate sunt in continuare adecvate, relevante si necesare sau trebuie sa fie sterse sau
anonimizate.

36 Articolul 5 alineatul (1) litera (c) din RGPD.
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Operatorii trebuie sa stabileasca in primul rand daca este cu adevarat nevoie sa prelucreze date cu
caracter personal in scopurile relevante respective. Operatorul trebuie sa verifice daca scopurile
relevante pot fi realizate prin prelucrarea unui volum mai mic de date cu caracter personal sau a unor
date cu caracter personal mai putin detaliate sau agregate sau fara sa fie nevoie sa prelucreze date
cu caracter personal®’. Aceastd verificare ar trebui sd aibd loc Tnaintea oricdrei activitati de
prelucrare, insa ar putea fi efectuata oricand in cursul prelucrarii. Aceste aspecte sunt de asemenea
conforme cu dispozitiile articolului 11.

Reducerea la minimum se poate referi si la gradul de identificare. Daca scopul prelucrarii nu necesita
ca setul final de date sa faca referire la o persoana fizica identificata sau identificabila (un exemplu in
acest sens sunt statisticile), Tnsa prelucrarea initiala presupune acest lucru (de exemplu Tnainte de
agregarea datelor), atunci operatorul sterge sau anonimizeaza datele cu caracter personal de indata
ce identificarea nu mai este necesara. Sau, in cazul in care identificarea ih continuare este necesara
pentru alte activitati de prelucrare, datele cu caracter personal trebuie sa fie pseudonimizate, pentru
a atenua riscurile pentru drepturile persoanelor vizate.

Exemple de elemente principale legate de concepere si de protectia implicita menite sa asigure
reducerea la minimum a datelor:

e Evitarea datelor — Evitarea pe deplin a prelucrarii datelor cu caracter personal cand acest
lucru este posibil in scopul relevant.

e Limitarea - Limitarea volumului de date colectate la ceea ce este necesar pentru scopul
respectiv

e Limitarea accesului - Configurarea prelucrarii datelor astfel Tncat un numar minim de
persoane sa aiba nevoie de acces la datele cu caracter personal pentru a-si indeplini sarcinile
si limitarea accesului in consecinta.

e Relevanta - Datele cu caracter personal trebuie sa fie relevante pentru prelucrarea in cauza,
iar operatorul trebuie sa poata demonstra aceasta relevanta.

e Necesitatea - Fiecare categorie de date cu caracter personal este necesara in scopurile
determinate si trebuie prelucrata doar daca nu este posibil sa se indeplineasca scopul prin
alte mijloace.

e Agregarea - Utilizarea de date agregate atunci cand este posibil.

e Pseudonimizarea - Pseudonimizarea datelor cu caracter personal imediat ce nu mai este
necesar sa se detina date cu caracter personal direct identificabile si stocarea separata a
cheilor de identificare.

e Anonimizarea si stergerea - in cazul in care datele cu caracter personal nu sunt necesare sau
nu mai sunt necesare in scopul respectiv, datele cu caracter personal trebuie sa fie
anonimizate sau sterse.

e Fluxul de date - Fluxul de date trebuie sa fie suficient de eficient incat sa nu se creeze mai
multe copii decat este necesar.

e ,Stadiul actual al tehnologiei” - Operatorul trebuie sa aplice tehnologii actuale si adecvate
pentru evitarea si reducerea la minimum a datelor.

Exemplul 1

37 Considerentul 39 din RGPD mentioneaza urmatoarele: ,[...] Datele cu caracter personal ar trebui prelucrate
doar daca scopul prelucrarii nu poate fi indeplinit in mod rezonabil prin alte mijloace”.
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O librarie doreste sa isi sporeasca veniturile comercializandu-si cartile online. Proprietarul librariei
doreste sa stabileasca un formular standardizat pentru procesul de plasare a comenzilor. Pentru a se
asigura ca clientii completeaza toate informatiile dorite, proprietarul librariei seteaza toate campurile
din formular drept cdmpuri obligatorii (dacd nu se completeaza toate campurile, clientul nu poate
plasa comanda). Proprietarul magazinului online foloseste initial un formular de contact standard, n
care se solicitd informatii precum data nasterii clientului, numarul de telefon si adresa de domiciliu.
Nu toate campurile din formular sunt insa necesare in scopul cumpararii si al livrarii crtilor. Tn acest
caz specific, daca persoana vizata plateste produsul pe loc, data nasterii si numarul de telefon al
persoanei vizate nu sunt necesare pentru achizitionarea produsului. Campurile respective din
formularul web nu pot fi asadar campuri obligatorii pentru plasarea comenzii, cu exceptia cazului in
care in care operatorul poate sa demonstreze in mod clar ca sunt necesare in alte scopuri, explicand
motivul pentru care sunt necesare. In plus, existd situatii in care adresa nu este necesari. De
exemplu, la comandarea unei carti electronice, clientul poate sa descarce produsul direct pe
dispozitiv.

Prin urmare, proprietarul magazinului online decide sa intocmeasca doua formulare web: unul
pentru comenzile de carti tiparite, cu un camp pentru adresa clientului, si un formular web pentru
comenzile de carti electronice, fara un camp pentru adresa clientului.

Exemplul 2

O companie de transport in comun doreste sa colecteze informatii statistice in baza rutelor de
calatorie. Acest lucru este util in scopul efectuarii unor alegeri adecvate in ceea ce priveste
modificarea programelor de transport in comun si stabilirea unor rute corespunzatoare ale
trenurilor. Pasagerii trebuie sa isi treaca biletul printr-un cititor de fiecare data cand intra intr-un
mijloc de transport sau ies din acesta. Dupa efectuarea unei evaluari a riscurilor legate de drepturile
si libertatile pasagerilor ca urmare a colectarii de date privind rutele de calatorie, operatorul
stabileste ca este posibila identificarea pasagerilor care locuiesc sau muncesc in zone putin populate,
datorita codului de identificare a biletelor folosite pe o singurd ruta. Prin urmare, intrucat nu este
necesar in scopul optimizarii programelor de transport in comun si al rutelor trenurilor, operatorul nu
stocheaza codul de identificare a biletului. Dupa ce se incheie calatoria, operatorul stocheaza doar
rutele de calatorie individuale, ca sa nu poata sa identifice calatoriile legate de un singur bilet, dar
pastreaza doar informatii despre rute de calatorie separate.

n cazurile Tn care poate totusi s3 existe un risc de identificare a unei persoane exclusiv in baza rutei
sale de calatorie cu transportul public, operatorul pune in aplicare masuri statistice pentru reducerea
riscului, cum ar fi eliminarea inceputului si a sfarsitului rutei.

Exemplul 3

O firma de curierat isi propune sa evalueze eficacitatea activitatii sale din punctul de vedere al
timpilor de livrare, al programarii volumului de munca si al consumului de combustibil. Pentru a
indeplini acest obiectiv, firma de curierat trebuie sa prelucreze o serie de date cu caracter personal
legate atat de angajati (soferi), cat si de clienti (adrese, articole de livrat etc.). Aceasta operatiune de
prelucrare implicd riscuri atat privind monitorizarea angajatilor, care necesita garantii legale
specifice, cat si privind urmarirea obiceiurilor clientilor prin cunostintele despre articolele livrate de-a
lungul timpului. Aceste riscuri pot fi reduse in mod semnificativ prin pseudonimizarea adecvata a
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angajatilor si a clientilor. Mai ales daca cheile de pseudonimizare sunt rotite frecvent si se iau in
considerare zone mari in locul adreselor detaliate, se realizeaza efectiv reducerea la minimum a
datelor, iar operatorul se poate concentra exclusiv asupra procesului de livrare si asupra scopului de
optimizare a resurselor, fara a depasi pragul de la care incepe monitorizarea comportamentelor
persoanelor fizice (clienti si angajati).

Exemplul 4

Un spital colecteaza date despre pacientii sai intr-un sistem informatic spitalicesc (dosar electronic de
sanatate). Personalul spitalului trebui sa acceseze dosarele pacientilor pentru a-si fundamenta
deciziile privind ingrijirea si tratamentul acestora, precum si pentru a se documenta cu privire la
toate actiunile de diagnosticare, ingrijire si tratament intreprinse. in mod implicit, accesul este
acordat doar membrilor personalului medical care s-au ocupat de tratamentul pacientului respectiv
in cadrul sectiei de specialitate la care a fost trimis pacientul. Grupul de persoane care au acces la
dosarul pacientului se mareste daca in tratament se implica si alte sectii sau unitati de diagnosticare.
Dupa externarea pacientului si achitarea serviciilor, accesul se reduce la un grup redus de angajati
din cadrul sectiei de specialitate, care raspund la solicitarile de informatii medicale sau la consultarile
efectuate sau solicitate de alti furnizori de servicii medicale autorizati in acest sens de catre pacientul
respectiv.

3.6 Exactitate

Datele cu caracter personal sunt exacte si actualizate; trebuie sa se ia toate masurile necesare pentru
a se asigura ca datele cu caracter personal care sunt inexacte, avand in vedere scopurile pentru care

v ou oA

sunt prelucrate, sunt sterse sau rectificate fara intarziere3s,

Cerintele trebuie privite in raport cu riscurile si consecintele utilizarii concrete a datelor. Datele cu
caracter personal inexacte pot constitui un risc pentru drepturile si libertatile persoanelor vizate, de
exemplu atunci cand genereaza un diagnostic eronat sau un tratament gresit Tn cadrul unui protocol
sanitar sau o imagine incorectad a unei persoane poate genera luarea unor decizii pe un temei gresit,
fie manual, folosind un proces decizional automatizat, fie prin inteligenta artificiala.

Exemple de elemente principale legate de concepere si de protectia implicitd menite sa asigure
exactitatea:

e Sursa de date - Sursele de date cu caracter personal trebuie sa fie de incredere din punctul de
vedere al exactitatii datelor.

e Gradul de exactitate - Fiecare element de date cu caracter personal trebuie sa fie exact, in
madsura necesara in scopurile determinate.

e Exactitatea masurabild - Reducerea numarului de rezultate fals pozitive/negative, de exemplu
a rezultatelor distorsionate in cazul deciziilor automatizate si al inteligentei artificiale.

e Verificarea - in functie de natura datelor si in raport cu frecventa cu care se pot schimba
acestea, operatorul trebuie sa verifice cu persoana vizata corectitudinea datelor cu caracter
personal Tnainte de prelucrare si in diferite etape ale acesteia (un exemplu sunt cerintele
referitoare la varsta).

38 Articolul 5 alineatul (1) litera (d) din RGPD.
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e Stergerea/rectificarea - Operatorul trebuie sa stearga sau sa rectifice datele inexacte fara
intarziere. Operatorul trebuie sa faciliteze acest lucru in special in cazul in care persoanele
vizate sunt sau au fost copii si ulterior doresc sa elimine datele respective cu caracter
personal3®.

e Evitarea propagarii erorilor - Operatorii trebuie sa atenueze efectul unei erori acumulate in
lantul de prelucrare.

e Accesul - Persoanelor vizate trebuie sa li se ofere informatii cu privire la datele cu caracter
personal si acces efectiv la acestea, in conformitate cu articolele 12 si 15 din RGPD, pentru a
verifica exactitatea si a efectua rectificari in caz de necesitate.

e Exactitatea continua - Datele cu caracter personal trebuie sa fie exacte in toate etapele
prelucrarii, trebuind sa se efectueze testari ale exactitatii in etapele critice.

e Actualizarea - Datele cu caracter personal trebuie sa fie actualizate daca este necesar in
scopul respectiv.

e Conceperea datelor - Utilizarea unor configuratii de proiectare tehnologica si organizatorica
menite sa reduca inexactitatile, de exemplu prezentarea unor optiuni prestabilite clare in
locul unor campuri de text liber.

Exemplul 1

O companie de asigurari doreste sa utilizeze inteligenta artificiala (IA) pentru a crea profilul clientilor
care cumpara asigurdri, care sa stea la baza procesului de luare a deciziilor in urma calcularii riscului
de asigurare. In momentul in care stabileste modul in care trebuie sa fie dezvoltate solutiile de IA,
compania stabileste mijloacele de prelucrare si trebuie sd analizeze protectia datelor incepand cu
momentul conceperii atat atunci cand alege o aplicatie de inteligenta artificiala de la un furnizor, cat
si atunci cand decide modul in care va antrena respectiva inteligenta artificiala.

La determinarea modului de antrenare a IA, operatorul trebuie sa detina date exacte pentru a obtine
rezultate precise. Prin urmare, operatorul trebuie sa se asigure ca datele utilizate pentru antrenarea
inteligentei artificiale sunt exacte.

indeplinind conditia de a detine un temei juridic valid pentru antrenarea inteligentei artificiale
folosind date cu caracter personal dintr-un subansamblu mare de clienti existenti, operatorul alege
un fond de clienti care este reprezentativ pentru populatie, pentru a evita distorsionarea
rezultatelor.

Se colecteaza apoi date referitoare la clienti din sistemul respectiv de gestionare a datelor,
cuprinzand date privind tipul de asigurare, de exemplu asigurare de sanatate, asigurare pentru
locuinta, asigurare de calatorie etc., precum si din registrele publice la care operatorul are acces in
mod legal. Toate datele sunt pseudonimizate Thainte de a fi transferate in sistemul dedicat antrenarii
modelului de IA.

Pentru a se asigura ca datele folosite la antrenarea IA sunt cat se poate de exacte, operatorul
colecteaza date doar din surse cu informatii corecte si actualizate.

Compania de asigurari testeaza daca IA este fiabil si ofera rezultate nediscriminatorii atat in timpul
dezvoltarii produsului, cat si la final, Tnainte de lansarea acestuia. Dupa ce inteligenta artificiala este
pe deplin antrenatd si operationald, compania de asigurari utilizeaza rezultatele pentru a sprijini
evaluarile riscului de asigurare, insa fara a se baza doar pe IA in decizia de incheiere a asigurarii, cu

39 Cf. considerentul 65.
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exceptia cazului in care decizia este luata in conformitate cu exceptiile de la articolul 22 alineatul (2)
din RGPD.

De asemenea, compania de asigurari va revizui periodic rezultatele generate de IA, pentru a mentine
fiabilitatea algoritmului si a-l ajusta, dupa caz.

Exemplul 2

Operatorul este o institutie sanitara care cauta metode prin care sa asigure integritatea si exactitatea
datelor cu caracter personal din registrele sale de clienti.

in situatiile n care la institutie sosesc simultan doud persoane care primesc acelasi tratament, exist3
riscul de a le incurca daca singurul parametru prin care se deosebesc cele doua este numele. Pentru a
asigura exactitatea, operatorul are nevoie de un cod unic de identificare pentru fiecare persoana si,
prin urmare, de informatii mai multe decat doar numele clientului.

Institutia foloseste mai multe sisteme care contin date cu caracter personal ale clientilor si trebuie sa
se asigure ca informatiile legate de client sunt corecte, exacte si consecvente in toate sistemele, in
orice moment. Institutia a identificat mai multe riscuri care pot sa apara daca se schimba informatii
intr-unul dintre sisteme, dar nu si in celelalte.

Operatorul decide sa atenueze riscul folosind o tehnologie de hashing care poate fi utilizata pentru a
asigura integritatea datelor in jurnalul de tratament. Se creeaza marcaje temporale criptografice
invariabile pentru inregistrarile din jurnalul de tratament si pentru clientul asociat acestora, astfel
Tncat orice modificari sa poata fi recunoscute, corelate si urmarite daca este necesar.

3.7 Limitari legate de stocare

Operatorul trebuie sa se asigure cd datele cu caracter personal sunt pastrate intr-o forma care
permite identificarea persoanelor vizate pe o perioadd care nu depaseste perioada necesara
indeplinirii scopurilor in care sunt prelucrate datele®.

Este vital ca operatorul sa stie exact ce date cu caracter personal prelucreaza compania si de ce.
Scopul prelucrarii este criteriul principal pentru a decide durata de stocare a datelor cu caracter
personal.

Masurile si garantiile care pun in aplicare principiul limitarilor legate de stocare completeaza
libertatile persoanelor vizate, in special dreptul la stergerea datelor si dreptul la opozitie.

Exemple de elemente principale legate de concepere si de protectia implicita menite sa asigure
limitarea stocarii:

e Stergerea si anonimizarea — Operatorul trebuie sa aiba proceduri si functionalitati interne
clare pentru stergere si/sau anonimizare.

e Eficacitatea anonimizdrii/stergerii — Operatorul se asigura ca nu este posibil sa se reidentifice
date anonimizate sau sa se recupereze date sterse si trebuie sa testeze daca acest lucru este
posibil.

e Automatizarea — Stergerea anumitor date cu caracter personal trebuie sa fie automatizata.

40 Articolul 5 alineatul (1) litera (c) din RGPD.
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e Criteriile de stocare — Operatorul trebuie sa determine datele si durata stocarii care sunt
necesare scopului.

e Justificarea — Operatorul trebuie sa poata justifica motivul pentru care perioada de stocare
este necesara scopului si datelor cu caracter personal in cauza si sa poata divulga motivul,
precum si temeiurile juridice pentru perioada de pastrare.

e Aplicarea politicilor de pastrare - Operatorul trebuie sa aplice politici interne de pastrate si sa
desfasoare teste pentru a verifica daca organizatia isi pune in practica politicile.

e Copiile de rezerva/jurnalele - Operatorii trebuie sd determine ce date personale si ce durata
de stocare sunt necesare pentru efectuarea copiilor de rezerva si a jurnalelor.

e (Circulatia datelor — Operatorii trebuie sa evite circulatia datelor cu caracter personal si
stocarea de copii ale acestor date, precum si sa incerce sa limiteze stocarea lor ,temporara”.

Exemplu

Operatorul colecteaza date cu caracter personal, scopul prelucrarii fiind acela de a administra
calitatea de membru a persoanei vizate. Datele cu caracter personal trebuie sterse atunci cand
calitatea de membru ia sfarsit si nu mai exista un temei juridic pentru continuarea stocarii lor.

in primul rand, operatorul intocmeste o procedurd internd pentru pistrarea si stergerea datelor.
Potrivit acesteia, angajatii trebuie sa stearga manual datele cu caracter personal dupa ce se incheie
perioada de pastrare. Angajatul urmeaza procedura potrivit careia sterge si corecteaza in mod
regulat datele de pe orice dispozitive, din copiile de rezerva, jurnale, e-mailuri si alte medii de stocare
relevante.

Apoi, pentru ca stergerea sa fie mai eficace si mai putin predispusa la erori, operatorul inlocuieste
aceastd procedura cu un sistem automat care sa stearga datele automat, in mod fiabil si la intervale
mai regulate. Sistemul este configurat astfel incat sa respecte o anumita procedura pentru stergerea
datelor, care are loc la intervale predefinite pentru a elimina date cu caracter personal din toate
mediile de stocare ale companiei. Operatorul revizuieste si testeaza periodic procedura de pastrare si
se asigura ca aceasta este in concordanta cu politica de pastrare actualizata.

3.8 Integritate si confidentialitate

Principiul integritatii si al confidentialitatii include protectia impotriva prelucrarii neautorizate sau
ilegale si impotriva pierderii, a distrugerii sau a deteriorarii accidentale, prin luarea de masuri tehnice
sau organizatorice adecvate. Securitatea datelor cu caracter personal necesitd mdasuri adecvate,
concepute pentru a preveni si gestiona incidentele de incalcare a securitatii datelor, pentru a garanta
o executie adecvata a sarcinilor de prelucrare a datelor, cu respectarea celorlalte principii, precum si
pentru a facilita exercitarea efectiva a drepturilor persoanelor fizice.

Considerentul 78 afirma ca una dintre masurile privind DPbDD poate consta in abilitarea operatorului
,S0 creeze elemente de sigurantd si sd le imbundtdteascd”. Alaturi de alte masuri privind DPbDD,
considerentul 78 sugereaza o raspundere a operatorilor de a evalua in mod continuu daca utilizeaza
in permanentd mijloace adecvate de prelucrare si de a evalua daca masurile alese combat ih mod
efectiv vulnerabilitdtile existente. In plus, operatorii trebuie si efectueze revizuiri regulate ale
masurilor de securitate a informatiilor care inconjoara si protejeaza datele cu caracter personal,
precum si ale procedurii de tratare a incalcarii securitatii datelor.

Exemple de elemente principale legate de concepere si de protectia implicita menite sa asigure
integritatea si confidentialitatea:
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e Sistemul de gestionare a securitatii informatiilor (ISMS) - Detinerea unui mijloc functional de
gestionare a politicilor si procedurilor de securitate a informatiilor.

e Analiza riscurilor - Evaluarea riscurilor in raport cu securitatea datelor cu caracter personal,
avand in vedere impactul asupra drepturilor persoanelor fizice si combaterea riscurilor
identificate. Tn vederea evaludrii riscurilor, se elaboreazi si se mentin o ,modelare a
amenintarilor” cuprinzatoare, sistematica si realistd si o analizd a suprafetei de atac a
software-ului conceput, in vederea reducerii vectorilor de atac si a posibilitatilor de
exploatare a punctelor slabe si a vulnerabilitatilor.

e Securitatea incepand cu momentul conceperii — Luarea in considerare a cerintelor de
securitate cat mai curand posibil Tn conceperea si dezvoltarea sistemului; integrarea si
efectuarea in permanenta a testelor relevante.

o Intretinerea — Revizuirea si testarea regulatd a software-ului si a hardware-ului, a sistemelor
si a serviciilor etc. pentru depistarea vulnerabilitatilor sistemului pe care are loc prelucrarea.

e Gestionarea controlului accesului — Doar personalul autorizat care are nevoie trebuie sa aiba
acces la datele cu caracter personal necesare pentru sarcinile sale de prelucrare, iar
operatorul trebuie sa faca diferenta intre privilegiile de acces ale personalului autorizat.

o Limitarea accesului (agenti) — Configurarea prelucrarii datelor astfel incat un numar
minim de persoane sa aiba nevoie de acces la datele cu caracter personal pentru a-si
indeplini sarcinile si limitarea accesului in consecinta.

o Limitarea accesului (continut) — in contextul fiecirei operatiuni de prelucrare, accesul
trebuie limitat numai la acele atribute ale fiecarui set de date care sunt necesare
pentru a efectua operatiunea respectiva. Mai mult, accesul trebuie limitat la datele
care apartin persoanelor vizate de care se ocupa angajatul respectiv.

o Separarea accesului — Configurarea prelucrarii datelor astfel incat nicio persoana sa
nu aiba nevoie de acces cuprinzator la toate datele culese despre o persoana vizata,
cu atat mai putin la toate datele cu caracter personal ale unei categorii anume de
persoane vizate.

e Transferurile securizate - Transferurile trebuie sa fie securizate impotriva accesarii si a
modificarii neautorizate si accidentale.

e Stocarea securizatd - Stocarea datelor trebuie sa fie securizata Tmpotriva accesarii si a
modificarii neautorizate. Trebuie sa existe proceduri de evaluare a riscurilor stocarii
centralizate sau descentralizate, precum si de stabilire a categoriilor de date cu caracter
personal carora li se aplica aceasta. Este posibil ca unele date sa necesite mai multe masuri
de securitate decat altele sau izolarea de alte date.

e Pseudonimizarea - Datele cu caracter personal si copiile de rezerva/ jurnalele trebuie sa fie
pseudonimizate ca masura de siguranta pentru reducerea la minimum a riscurilor unor
eventuale incalcari ale securitatii datelor, de exemplu folosind hashingul si criptarea.

e Copiile de rezerva/jurnalele - Mentinerea unor copii de rezerva si a unor jurnale doar in
masura Tn care sunt necesare pentru securitatea informatiilor, utilizarea pistelor de audit si a
monitorizarii evenimentelor ca masuri curente de control al securitatii. Acestea trebuie
protejate de accesarea si modificarea neautorizate si accidentale si trebuie revizuite regulat,
iar incidentele trebuie gestionate cu promptitudine.

e Recuperarea in caz de dezastru/continuitatea activitatii — Trebuie abordate cerintele de
continuitate a activitatii si de recuperare in caz de dezastru a sistemului informatic pentru
restabilirea disponibilitatii datelor cu caracter personal in urma incidentelor majore.
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e Protectia in conformitate cu riscul — Toate categoriile de date cu caracter personal trebuie
protejate cu masuri adecvate riscului de incalcare a securitatii. Datele care prezinta riscuri
speciale trebuie pastrate separat de restul datelor cu caracter personal daca este posibil.

e Gestionarea raspunsului la incidentele de securitate - Punerea in practica a unor rutine,
proceduri si resurse pentru a detecta, reduce, trata, raporta si invata din incidentele de
incalcare a securitatii datelor.

e Gestionarea incidentelor — Operatorul trebuie sa aiba instituite procese de gestionare a
incalcarilor si a incidentelor de securitate, pentru a consolida intr-o masura mai mare
sistemul de prelucrare. Aceasta presupune proceduri de notificare, cum ar fi gestionarea
notificarii (autoritatii de supraveghere) si a informarii (persoanelor vizate).

Exemplu

Un operator doreste sa extraga volume mari de date cu caracter personal dintr-o baza de date
medicald care contine dosare electronice de sanatate (ale pacientilor) intr-un server cu baze de date
dedicat din cadrul companiei, pentru a prelucra datele extrase in scopul asigurarii calitatii. Compania
a evaluat ca riscul redirectionarii extraselor catre un server accesibil tuturor angajatilor companiei
este probabil ridicat pentru drepturile si libertatile persoanelor vizate. Avand in vedere ca un singur
departament din cadrul companiei are nevoie sd prelucreze extrasele de date ale pacientilor,
operatorul decide sa restrictioneze accesul la serverul dedicat, acordandu-l exclusiv angajatilor din
departamentul respectiv. In plus, pentru a reduce si mai mult riscurile, datele vor fi pseudonimizate
inainte de a fi transferate.

Pentru a reglementa accesul si a reduce eventualele daune generate de malware, compania decide
s separe reteaua si sd instituie masuri de control al accesului la server. in plus, se realizeaza o
monitorizare a securitatii si se implementeaza un sistem de detectie si prevenire a intruziunilor, izolat
de utilizarea curenta. Se pune in aplicare un sistem de audit automat pentru a monitoriza accesul si
modificarile. Raportarea si alertele automate sunt generate din acesta daca sunt configurate anumite
evenimente legate de utilizare. Operatorul se va asigura ca utilizatorii au acces numai in functie de
necesitatea de a cunoaste si in limitele nivelului de acces adecvat. Utilizarea necorespunzatoare
poate fi depistata rapid si usor.

Unele dintre extrase trebuie comparate cu noile extrase si, prin urmare, trebuie stocate pe o
perioada de trei luni. Operatorul decide sa le includa in baze de date separate pe acelasi server si sa
utilizeze o criptare transparenta si la nivel de coloana pentru stocarea lor. Cheile pentru decriptarea
datelor la nivel de coloana sunt stocate in module de securitate dedicate care pot fi utilizate numai
de personalul autorizat, insa nu pot fi extrase.

Gestionarea anticipata a incidentelor face ca sistemul sa fie mai solid si mai fiabil. Operatorul intelege
cad trebuie sa fie incorporate masuri si garantii preventive in intreaga activitate de prelucrare a
datelor cu caracter personal pe care o intreprinde acum si in viitor si ca, procedand in acest mod,
poate contribui la prevenirea unor astfel de incidente de incalcare a securitatii datelor in viitor.

Operatorul instituie aceste masuri de securitate atat pentru a asigura exactitatea, integritatea si
confidentialitatea, cat si pentru a preveni raspandirea programelor malware prin atacuri cibernetice,
precum si pentru a intari solutia adoptata. Masurile de securitate solide contribuie la sporirea
increderii persoanelor vizate.
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3.9 Responsabilitate*!

Principiul responsabilitatii precizeaza ca operatorul este responsabil cu respectarea tuturor
principiilor mentionate mai sus si trebuie sa poata demonstra acest lucru.

Operatorul trebuie si poatd demonstra respectarea principiilor. in acest scop, operatorul poate s
demonstreze efectele masurilor luate pentru a proteja drepturile persoanelor vizate, precum si
motivul pentru care masurile sunt considerate adecvate si eficace. De exemplu, se poate demonstra
modul Tn care o masura asigura cu adevarat respectarea principiului limitarii legate de stocare.

Pentru a putea prelucra in mod responsabil datele cu caracter personal, operatorul trebuie sa detina
atat cunostintele, cat si capacitatea de a pune in aplicare protectia datelor. Acest lucru presupune ca
operatorul sa inteleaga obligatiile care i revin privind protectia datelor in baza RGPD si sa poata sa
respecte obligatiile respective.

4 ARTICOLUL 25 ALINEATUL (3) CERTIFICAREA

in conformitate cu articolul 25 alineatul (3), certificarea in temeiul articolului 42 poate s fie utilizatd
drept element care sa demonstreze conformitatea cu DPbDD. Este valabila si reciproca: documentele
care demonstreaza respectarea DPbDD pot fi utile intr-un proces de certificare. Aceasta inseamna ca,
in cazul in care o operatiune de prelucrare efectuata de un operator sau de o persoana Imputernicita
de operator a fost certificatd in baza articolului 42, autoritatile de supraveghere vor tine cont de
acest lucru la evaluarea respectarii RGPD, Tn mod special in ceea ce priveste DPbDD.

Atunci cand o operatiune de prelucrare efectuata de un operator sau de o persoana imputernicita de
operator este certificata in conformitate cu articolul 42, elementele care contribuie la demonstrarea
conformitatii cu articolul 25 alineatele (1) si (2) sunt procesele de concepere, adica procesul de
stabilire a mijloacelor de prelucrare, guvernanta si masurile tehnice si organizatorice de punere in
aplicare a principiilor de protectie a datelor. Criteriile de certificare Tn domeniul protectiei datelor
sunt stabilite de organismele de certificare sau de detinatorii de sisteme de certificare, iar apoi sunt
aprobate de autoritatea de supraveghere competenta sau de CEPD. Pentru informatii suplimentare
privind mecanismele de certificare, recomandam cititorului sa consulte Orientarile CEPD privind
certificarea?? si alte orientari relevante publicate pe site-ul CEPD.

Chiar si atunci cand unei operatiuni de prelucrare i se acordda o certificare in conformitate cu
articolul 42, operatorul inca are responsabilitatea de a monitoriza si imbunatati continuu respectarea
criteriilor DPbDD de la articolul 25.

5 APLICAREA ARTICOLULUI 25 SI CONSECINTELE NERESPECTARII

Autoritatile de supraveghere pot sda evalueze respectarea articolului 25 conform procedurilor
enumerate la articolul 58. Competentele corective sunt specificate la articolul 58 alineatul (2) si
includ emiterea de avertizari, mustrari, dispozitii de a respecta drepturile persoanelor vizate,
impunerea de limitari sau interdictii asupra prelucrarii, amenzi administrative etc.

41 A se vedea considerentul 74, in baza cdruia operatorii trebuie sa demonstreze eficacitatea masurilor
adoptate.

42 CEPD, ,Orientarile nr. 1/2018 privind certificarea si identificarea criteriilor de certificare in conformitate cu
articolele 42 si 43 din Regulament”. Versiunea 3.0, 4 iunie 2019. https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-12018-certification-and-identifying-certification ro
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DPbDD este un factor suplimentar in determinarea nivelului sanctiunilor financiare pentru incalcarea
RGPD — a se vedea articolul 83 alineatul (4)* %4,

6 RECOMANDARI

Desi nu sunt abordate direct la articolul 25, persoanele imputernicite de operator si producatorii sunt
de asemenea recunoscuti ca factori determinanti esentiali pentru DPbDD, iar acestia trebuie sa stie
ca operatorii trebuie sa prelucreze datele cu caracter personal numai cu sisteme si tehnologii care
incorporeaza masuri de protectie a datelor.

Atunci cand prelucreaza date in numele operatorilor sau cand le furnizeaza solutii operatorilor,
persoanele imputernicite de operator si producatorii trebuie sa isi utilizeze competentele pentru a
genera incredere si pentru a-si indruma clientii, inclusiv IMM-urile, in conceperea/achizitionarea unor
solutii care sa incorporeze protectia datelor in cadrul prelucrarii. La randul sau, acest lucru inseamna
ca produsele si serviciile trebuie concepute astfel incat sa faciliteze nevoile operatorilor.

La punerea in aplicare a articolului 25, trebuie sa se tind seama de faptul ca principalul obiectiv n
faza de concepere este punerea in aplicare eficace a principiilor si a protectiei drepturilor persoanelor
vizate Tn cadrul unor masuri de prelucrare adecvate. Pentru a facilita si spori adoptarea DPbDD,
facem urmatoarele recomandari pentru operatori, precum si pentru producatori si persoanele
imputernicite de operatori:

e Operatorii trebuie sa se gandeasca la protectia datelor din etapele initiale ale planificarii unei

operatiuni de prelucrare, chiar inainte de momentul determinarii mijloacelor de prelucrare.

e 1n cazul in care operatorul are un responsabil cu protectia datelor (RPD), CEPD incurajeaz
implicarea activa a RPD pentru integrarea DPbDD in procedurile de achizitie si dezvoltare,
precum si in intregul ciclu al prelucrarii.

e O operatiune de prelucrare poate sa fie certificatd. Capacitatea de a obtine certificarea
operatiunii de prelucrare confera un plus de valoare operatorului atunci cand trebuie sa
aleaga intre diferite optiuni de software, hardware, servicii si/sau sisteme de prelucrare de la
producatori sau persoane Tmputernicite de operatori. Prin urmare, producatorii trebuie sa
depuna eforturi pentru a demonstra respectarea DPbDD 1in ciclul de elaborare a unei solutii
de prelucrare. Existenta unui sigiliu de certificare ar putea, de asemenea, sa determine
persoanele vizate sa aleaga un anumit produs sau serviciu in detrimentul altuia. Capacitatea
de a obtine certificarea unei prelucrari poate sa constituie un avantaj concurential pentru
producatori, operatori si persoanele imputernicite de operatori si poate chiar sa sporeasca
increderea persoanelor vizate in prelucrarea datelor lor cu caracter personal. In cazul in care
nu se acorda nicio certificare, operatorii trebuie sa caute sa obtina alte garantii privind faptul
ca producatorii sau persoanele imputernicite de operatori respecta cerintele privind DPbDD.

43 Articolul 83 alineatul (2) din RGPD prevede ca, atunci cdnd se determina impunerea amenzilor administrative
pentru incdlcarea RGPD, se acordd ,atentia cuvenitd” in ceea ce priveste ,gradul de responsabilitate al
operatorului sau al persoanei imputernicite de operator tindndu-se seama de mdsurile tehnice si organizatorice
implementate de acestia in temeiul articolelor 25 si 32”.

44 Mai multe informatii despre amenzi se gasesc in documentul Grupului de lucru ,Articolul 29”, ,Orientari
privind aplicarea si stabilirea unor amenzi administrative in sensul Regulamentului nr. 2016/679”. WP 253,
3 octombrie 2017. https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=611237 — aprobate de

CEPD
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e Operatorii, persoanele imputernicite de operatori si producatorii trebuie sa aiba in vedere
obligatia de a acorda o protectie speciala copiilor cu varsta sub 18 ani si altor categorii
vulnerabile, in conformitate cu DPbDD.

e Producatorii si persoanele imputernicite de operatori trebuie sa urmareasca sa faciliteze
punerea in aplicare a DPbDD pentru a sprijini capacitatea operatorului de a respecta
obligatiile prevazute la articolul 25. La randul lor, operatorii nu trebuie sa aleaga producatori
sau persoane Tmputernicite ale caror sisteme nu le permit sau nu i ajutd sa respecte
articolul 25, intrucat operatorii sunt cei care vor fi trasi la raspundere pentru neindeplinirea
obligatiilor.

e Producatorii si persoanele Tmputernicite de operatori trebuie sa joace un rol activ in
asigurarea indeplinirii criteriilor privind ,stadiul actual al tehnologiei” si sa notifice operatorii
cu privire la orice modificari ale ,stadiului actual al tehnologiei” care pot afecta eficacitatea
masurilor puse in aplicare. Operatorii trebuie sa includa aceasta cerinta sub forma unei
clauze contractuale pentru a se asigura cd sunt informati.

e CEPD recomanda operatorilor sa solicite producatorilor si persoanelor imputernicite de
operatori sa demonstreze in ce fel solutiile hardware, software, serviciile sau sistemele i
permit operatorului sa respecte cerintele privind responsabilitatea in conformitate cu
DPbDD, de exemplu utilizdnd indicatori-cheie de performanta pentru a demonstra
eficacitatea masurilor si a garantiilor instituite pentru respectarea principiilor si a drepturilor.

e CEPD subliniaza necesitatea unei abordari armonizate pentru a pune in aplicare principiile si
drepturile intr-un mod eficace si incurajeaza asociatiile sau organismele care intocmesc
coduri de conduita in conformitate cu articolul 40 sa incorporeze si orientari privind DPbDD
specifice fiecarui sector.

e Operatorii trebuie sa dea dovada de echitate fatd de persoanele vizate si de transparenta
privind modul in care evalueaza si demonstreaza punerea in aplicare eficace a DPbDD, in
acelasi mod in care operatorii demonstreaza respectarea RGPD in temeiul principiului
responsabilitatii.

e Tehnologiile de crestere a confidentialitatii (privacy-enhancing technologies — PET) care au
ajuns la maturitate in stadiul actual al tehnologiei pot fi folosite ca reper in conformitate cu
cerintele DPbDD, daca este cazul, intr-o abordare bazata pe risc. PET in sine nu indeplinesc
neaparat obligatiile prevazute la articolul 25. Operatorii trebuie sa evalueze daca masura este
adecvata si eficace in punerea in aplicare a principiilor de protectie a datelor si a drepturilor
persoanelor vizate.

e Sistemele deja existente se supun acelorasi obligatii privind DPbDD ca noile sisteme. Daca
sistemele existente nu respecta deja DPbDD si daca nu pot fi modificate astfel incat sa
respecte obligatiile respective, sistemele existente pur si simplu nu indeplinesc obligatiile
prevazute de RGPD si nu pot fi folosite pentru prelucrarea de date cu caracter personal.
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e Articolu

25 nu impune un prag mai scazut de respectare a cerintelor pentru IMM-uri.

Urmatoarele idei pot facilita respectarea articolului 25 de catre IMM-uri:

O

Efectuarea timpurie de evaluari ale riscurilor

Efectuarea initiala a unor operatiuni restranse de prelucrare, apoi extinderea
domeniului de aplicare si cresterea nivelului de complexitate

Cautarea unor garantii privind respectarea DPbDD de catre producatori si persoanele
imputernicite de operatori, cum ar fi certificarea sau respectarea unor coduri de
conduita

Alegerea unor parteneri cu istoric bun

Discutarea cu autoritatile de protectie a datelor (APD)

Consultarea orientarilor realizate de APD si de CEPD

Respectarea codurilor de conduita, dupa caz

Obtinerea de ajutor specializat si consultanta

Pentru Comitetul european pentru protectia datelor

Presedinte

(Andrea Jelinek)
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