. Recomandari

Recomandarile nr. 02/2021 privind temeiul juridic pentru
stocarea datelor referitoare la cartile de credit in scopul unic
de a facilita alte tranzactii online
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Comitetul european pentru protectia datelor

avand in vedere articolul 70 alineatul (1) litera (e) din Regulamentul 2016/679/UE al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (denumit in continuare ,RGPD”),

avand in vedere Acordul privind SEE si, in special, anexa Xl si Protocolul 37 la acesta, astfel cum au fost
modificate prin Decizia nr. 154/2018 a Comitetului mixt al SEE din 6 iulie 2018,

avand in vedere articolele 12 si 22 din Regulamentul sdu de procedura,

ADOPTA URMATOARELE RECOMANDARI:

in contextul pandemiei de COVID-19, economia digitald si comertul electronic s-au dezvoltat
continuu. Tn mod similar, au crescut riscurile de utilizare online a datelor referitoare la cirtile de
credit. Asa cum a afirmat Grupul de lucru instituit prin articolul 29 in orientarile sale privind
evaluarile impactului asupra protectiei datelor, abuzul de date referitoare la cartile de credit
»implica, in mod clar, efecte grave in viata de zi cu zi a persoanei vizate”, intrucat datele financiare
pot fi utilizate pentru ,,fraudarea sistemelor de platd”?®.

Prin urmare, este foarte important ca operatorii sa instituie garantii adecvate pentru persoanele
vizate si sa le asigure controlul asupra propriilor date personale, pentru a reduce riscul prelucrarii
ilegale si a stimula increderea in mediul digital. CEPD considera ca aceasta incredere este vitala
pentru cresterea durabild a economiei digitale.

n acest scop, prezentele recomandari urméresc s3 incurajeze aplicarea armonizatd a normelor de
protectie a datelor in ceea ce priveste prelucrarea datelor referitoare la cartile de credit in Spatiul
Economic European (SEE) si sd garanteze protectia omogena a drepturilor persoanelor vizate, cu
respectarea deplind a principiilor fundamentale de protectie a datelor, asa cum se prevede in
RGPD.

Mai precis, prezentele recomandari se refera la stocarea datelor referitoare la cartile de credit de
catre furnizorii online de bunuri si servicii, in scopul unic si specific de a facilita achizitiile ulterioare
ale persoanelor vizate?. Recomandarile privesc situatia in care o persoand vizatda cumpara un
produs sau plateste un serviciu prin intermediul unui site sau al unei aplicatii si furnizeaza datele
referitoare la cartea sa de credit, in general intr-un formular special, pentru a incheia respectiva
tranzactie unica.

1 GRUPUL DE LUCRU INSTITUIT PRIN ARTICOLUL 29 — Orientari privind evaluarea impactului asupra protectiei
datelor (EIPD) si modul in care se determind daca prelucrarea este ,susceptibild sa genereze un risc ridicat” in
sensul Regulamentului 2016/679.

2 Este de remarcat cd acestea nu vizeaza nici institutiile de plata care isi desfasoard activitatea in magazine online,
nici autoritatile publice si nici stocarea datelor referitoare la cartile de credit in alt scop, de exemplu pentru
respectarea unei obligatii legale sau pentru stabilirea unei plati recurente in cazul contractelor de continuare a
executarii sau al abonamentului la un serviciu pe termen lung (de exemplu, un contract care prevede furnizarea
unui anumit bun in fiecare luna sau un abonament la un serviciu de streaming pentru muzica sau filme).
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Ca in cazul oricarei prelucrari, operatorul trebuie sa aiba un temei juridic valabil conform
articolului 6 din RGPD pentru a stoca datele respective. n aceasta privintd, trebuie remarcat cd o
serie de temeiuri juridice mentionate la articolul 6 din RGPD nu ar fi aplicabile acestei situatii si
trebuie excluse. Stocarea datelor referitoare la cartile de credit in urma unei tranzactii, pentru a
facilita achizitii ulterioare, nu poate fi considerata necesara pentru indeplinirea unei obligatii legale
[articolul 6 alineatul (1) litera (c) din RGPD] si nici pentru a proteja interesele vitale ale unei
persoane fizice [articolul 6 alineatul (1) litera (d) din RGPD]. Nici indeplinirea unei sarcini care
serveste unui interes public sau care rezulta din exercitarea autoritatii publice cu care este Tnvestit
operatorul [articolul 6 alineatul (1) litera (e) din RGPD] nu poate fi consideratd temei juridic
adecvat.

n plus, stocarea datelor referitoare la cirtile de credit dupd efectuarea plitii pentru bunuri sau
servicii nu este necesara ca atare pentru executarea unui contract [articolul 6 alineatul (1) litera (b)
din RGPD]. Desi prelucrarea datelor referitoare la cartea de credit utilizata de client pentru a plati
este necesard in primul rand pentru executarea contractului, in temeiul articolului 6 alineatul (1)
litera (b) din RGPD, stocarea acestor date este utila numai pentru a facilita o potentiala tranzactie
viitoare si pentru a facilita vanzarile. Un astfel de scop nu poate fi considerat strict necesar pentru
executarea contractului de furnizare a bunului sau a serviciului pe care persoana vizata l-a platit
deja’.

n ceea ce priveste prelucrarea necesard in scopul interesului legitim al operatorului sau al unei
parti terte®, CEPD ia act de faptul cd, pentru ca operatorul si se poatd baza pe articolul 6
alineatul (1) litera (f) din RGPD, trebuie indeplinite cele trei conditii prevazute la respectivul
articol’. Acest temei juridic impune, in primul rand, identificarea si calificarea unui interes legitim
urmarit de operator sau de o parte terta. Interesul operatorului sau al unei parti terte poate fi mai
larg decat scopul prelucrarii si trebuie sa existe si sa fie efectiv la data prelucrarii datelor®.

n al doilea rand, temeiul juridic al interesului legitim impune necesitatea de a prelucra date cu
caracter personal in scopul interesului legitim urmérit. In ceea ce priveste aceastd ultima conditie,
potrivit careia operatorul are un interes legitim, dupa cum este subliniat mai sus, nu este evident
ca stocarea datelor referitoare la cartile de credit pentru a facilita viitoare achizitii este necesara
pentru urmarirea respectivului interes legitim. De fapt, realizarea efectiva a altei achizitii depinde
de alegerea consumatorului si nu este determinata de posibilitatea de a o realiza ,,printr-un clic”.

Tn cele din urm4, a treia conditie impune efectuarea unui test comparativ: interesul legitim al
operatorului sau al partii terte trebuie pus in balanta cu interesele sau cu drepturile si libertatile
fundamentale ale persoanei vizate, inclusiv cu drepturile persoanei vizate la protectia datelor si la

3 Vezi si Orientdrile CEPD 2/2019 privind prelucrarea datelor cu caracter personal in temeiul articolului 6
alineatul (1) litera (b) din RGPD in contextul furnizarii de servicii online persoanelor vizate, in special pagina 10.
4Vezi avizul Grupului de lucru instituit prin articolul 29 privind notiunea de interes legitim al operatorului de date
in temeiul articolului 7 din Directiva 95/46/CE, care este in prezent in curs de revizuire de catre CEPD (vezi
programul de activitate al CEPD 2021/2022 adoptat la 16 martie 2021).

> Vezi Hotararea CJUE din 4 mai 2017, Valsts policijas Rigas regiona parvaldes Kartibas policijas parvalde/Rigas
pasvaldibas SIA ,Rigas satiksme”, C-13/16, EU:C:2017:336, punctul 28.

6 Vezi Hotdrarea CJUE din 11 decembrie 2019, TK /Asociatia de Proprietari bloc M5A-Scara A, C-708/18,
EU:C:2019:1064, punctul 44.
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viata privata. Testul comparativ necesita luarea in considerare a circumstantelor specifice ale
prelucrdrii’. O componenta esentiald a exercitiului comparativ este impactul potential rezultat din
prelucrare asupra drepturilor si libertdtilor persoanei vizate®. Acest impact poate depinde de
natura datelor, de metoda specifica de prelucrare si de accesul unor parti terte la astfel de date.
n ceea ce priveste criteriul privind natura datelor, trebuie remarcat ci datele financiare au fost
calificate de Grupul de lucru instituit prin articolul 29 ca fiind date cu caracter foarte personal,
deoarece abuzul de astfel de date implica, in mod clar, efecte grave in viata de zi cu zi a persoanei
vizate®. Prin urmare, in pofida obligatiei operatorului de a pune in aplicare masuri de ordin tehnic
si organizatoric pentru a asigura securitatea adecvata a datelor referitoare la cartile de credit in
temeiul articolului 5 alineatul (1) litera (f) din RGPD si in pofida faptului ca datele respective pot fi
stocate Tn alte scopuri, prelucrarea acestor date pentru a facilita achizitii ulterioare poate implica
un risc tot mai mare de incalcare a securitatii datelor referitoare la cartile de credit, deoarece
implica prelucrarea in alte sisteme. Un alt element important al testului comparativ care poate fi
luat in considerare pentru a evalua impactul prelucrarii asupra persoanelor vizate il reprezinta
asteptarile rezonabile ale persoanelor vizate pe baza relatiei lor cu operatorul de date, a
contextului si a scopului colectarii datelor cu caracter personal’. Or, se pare c3, la momentul
cumpararii, desi furnizeaza pentru plata datele referitoare la cartea de credit, persoana vizata nu
se asteapta in mod rezonabil ca datele referitoare la cartea sa de credit sa fie stocate pentru o
perioadd mai lungd decat este necesar pentru a pliti bunurile sau serviciile pe care le cumpara. In
consecinta, drepturile si libertatile fundamentale ale persoanei vizate de protectia datelor probabil
vor avea prioritate fata de interesul operatorului in acest context specific.

10. Aceste aspecte duc la concluzia potrivit careia consimtamantul [articolul 6 alineatul (1) litera (a)

11.

din RGPD] pare a fi singurul temei juridic adecvat pentru legalitatea prelucrarii descrise mai sus.
intr-adevar, pentru a aborda riscurile de securitate, pentru a permite persoanei vizate si detind
controlul asupra datelor sale si sa decida in mod activ cu privire la utilizarea datelor referitoare la
cartea sa de credit, consimtamantul specific al persoanei vizate ar trebui obtinut Thainte de
stocarea datelor referitoare la cartea sa de credit dupa o achizitie. Acest consimtamant fi va
permite operatorului sa demonstreze disponibilitatea persoanei de a-si facilita achizitiile ulterioare
prin intermediul site-ului sau al aplicatiei specifice, fapt care nu poate fi presupus prin simplul fapt
ca persoana respectiva a efectuat una sau mai multe tranzactii izolate.

Acest consimtamant nu poate fi presupus, ci trebuie sa fie liber, specific, informat si lipsit de
ambiguitate!!. Consimtdmantul trebuie acordat printr-o actiune fard echivoc si trebuie solicitat
amiabil, de exemplu printr-o c3sutd care s nu fie prebifatd'?, direct pe formularul utilizat pentru

7 Vezi Hotararea CJUE din 24 noiembrie 2011, Asociacidon Nacional de Establecimientos Financieros de Crédito
(ASNEF) si Federacién de Comercio Electrénico y Marketing Directo (FECEMD)/Administracion del Estado,
C-468/10 si C-469/10, EU:C:2011:777, punctele 47 si 48; Hotardrea CJUE din 19 octombrie 2016, Patrick
Breyer/Bundesrepublik Deutschland, C-582/14, EU:C:2016:779, punctul 62.

8 Vezi Hotararea CJUE din 24 noiembrie 2011 susmentionata, punctul 44; Hotararea CJUE din 11 decembrie 2019
susmentionata, punctul 56.

9 GRUPUL DE LUCRU INSTITUIT PRIN ARTICOLUL 29 — Orientari privind evaluarea impactului asupra protectiei
datelor (EIPD) si modul in care se determina daca prelucrarea este ,susceptibild sa genereze un risc ridicat” in
sensul Regulamentului 2016/679.

10 Vezi considerentul 47 din RGPD.

11 Vezi Orientdrile CEPD 05/2020 privind consimtdmantul in temeiul Regulamentului 2016/679.

12 ibidem.
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12.

colectarea datelor. Acest consimtamant specific trebuie diferentiat de consimtamantul acordat
pentru clauzele de prestare a serviciilor sau de vanzare si nu poate fi o conditie pentru efectuarea
tranzactiei.

Conform articolului 7 alineatul (3) din RGPD, persoana vizata are dreptul sa-si retraga in orice
moment consimtdmantul pentru stocarea datelor referitoare la cartea de credit in scopul facilitarii
achizitiilor ulterioare. Retragerea trebuie sa fie libera, simpla si la fel de usor de efectuat de
persoana vizata ca si acordarea consimtamantului. Retragerea trebuie sa duca la stergerea efectiva
de catre operator a datelor referitoare la cartile de credit stocate in scopul unic de a facilita
tranzactii ulterioare.

Pentru Comitetul european pentru protectia datelor
Presedinte

(Andrea Jelinek)
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