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Comitetul European pentru Protectia Datelor,

avand in vedere articolul 70 alineatul (1) litera (e) din Regulamentul 2016/679/UE al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (denumit in continuare ,RGPD"”)},

avand in vedere Acordul privind SEE, in special anexa Xl si Protocolul 37 la acesta, astfel cum au fost
modificate prin Decizia nr. 154/2018 a Comitetului mixt al SEE din 6 iulie 20182,

avand in vedere articolele 12 si 22 din Regulamentul sau de procedura,

avand in vedere documentul de lucru al Grupului de lucru ,Articolul 29” privind justificarea
ingerintelor Tn drepturile fundamentale la viata privata si la protectia datelor prin masuri de
supraveghere atunci cand se transfera date cu caracter personal (garantii esentiale europene
denumite in continuare ,,GEE”), WP 237,

ADOPTA URMATOARELE RECOMANDARI:

1. INTRODUCERE

1. Tn urma hotararii pronuntate in cauza Schrems |, autorititile UE pentru protectia datelor reunite in
cadrul Grupului de lucru 29 s-au inspirat din jurisprudenta pentru a identifica garantiile esentiale
europene, care trebuie respectate pentru a se asigura ca ingerintele in drepturile la viata privata si la
protectia datelor cu caracter personal, prin masuri de supraveghere, cand se transfera date cu
caracter personal, nu depasesc ceea ce este necesar si proportional intr-o societate democratica.

2. CEPD ar dori sa sublinieze faptul ca garantiile esentiale europene se bazeaza pe jurisprudenta Curtii
de Justitie a Uniunii Europene (denumita in continuare ,,CJUE”) in legatura cu articolele 7, 8, 47 si 52
din Carta drepturilor fundamentale a Uniunii Europene (denumita in continuare ,,carta”) si, dupa caz,
pe jurisprudenta Curtii Europene a Drepturilor Omului (denumita in continuare ,,CEDO”) in legatura cu
articolul 8 din Conventia europeana a drepturilor omului (denumita in continuare ,,conventia”) care

abordeaza aspecte legate de supraveghere in statele parti la conventie3.

! Prezentul document nu abordeaza situatiile de transfer sau de partajare ulterioara care intrd in domeniul de
aplicare al Directivei privind protectia datelor in materie de aplicare a legii [Directiva (UE) 2016/680].

2 Referirile la ,statele membre” din acest document trebuie intelese ca referiri la ,statele membre ale SEE”.

31n aceste recomandiri, termenul ,drepturi fundamentale” deriva din Carta drepturilor fundamentale a Uniunii
Europene. Cu toate acestea, este utilizat pentru a acoperi si , drepturile omului”, astfel cum sunt incluse in
Conventia europeana a drepturilor omului.



3. Actualizarea acestui document este menita sa dezvolte in continuare garantiile esentiale europene,
elaborate initial ca rdspuns la hotdrarea pronuntatd Th cauza Schrems 1%, reflectdnd clarificarile
furnizate de CJUE (si de CEDO) de la prima sa publicare, in special in hotararea sa de referinta in cauza
Schrems IP°.

4. Tn hotdrarea pronuntatd in cauza Schrems Il, CJUE a afirmat c3 examinarea Deciziei 2010/87/UE a
Comisiei privind clauzele contractuale standard pentru transferul de date cu caracter personal catre
persoanele Tmputernicite de catre operator stabilite in tari terte, in lumina articolelor 7, 8 si 47 din
carta, nu a evidentiat niciun element care sa afecteze validitatea deciziei respective, dar a invalidat
Decizia privind Scutul de confidentialitate. CJUE a considerat ca Decizia privind Scutul de
confidentialitate era incompatibila cu articolul 45 alineatul (1) din RGPD, avand in vedere articolele 7,
8 si 47 din carta. Prin urmare, hotararea poate servi drept exemplu in cazul in care masurile de
supraveghere dintr-o tara terta (in acest caz, SUA, cu sectiunea 702 din FISA si ordinul executiv 12 333)
nu sunt suficient de limitate si nici nu fac obiectul unei cai de atac eficiente disponibile persoanelor
vizate pentru a-si exercita drepturile, astfel cum se prevede in legislatia UE, pentru a considera ca
nivelul de protectie dintr-o tara terta este ,in esenta, echivalent” cu cel garantat in Uniunea
Europeana in sensul articolului 45 alineatul (1) din RGPD.

5. Motivele pentru invalidarea Scutului de confidentialitate au, de asemenea, consecinte asupra altor
instrumente de transfer®. Chiar daci Curtea a interpretat articolul 46 alineatul (1) din RGPD in
contextul validitatii clauzelor contractuale standard (denumite in continuare ,,CCS”), interpretarea se
aplica oricarui transfer catre tari terte care se bazeaza pe oricare dintre instrumentele mentionate la
articolul 46 din RGPD’.

6. In cele din urma3, este de competenta CJUE si hotdrasca daca ingerintele intr-un drept fundamental
pot fi justificate. Cu toate acestea, in absenta unei astfel de hotarari si in aplicarea jurisprudentei
permanente, autoritatile de protectie a datelor au obligatia de a evalua fiecare caz in parte, ex officio
sau Tn urma unei plangeri, si fie de a sesiza o instanta nationald, in cazul in care suspecteazad ca
transferul nu este in conformitate cu articolul 45 daca existd o decizie privind caracterul adecvat
adoptata, fie de a suspenda sau de a interzice transferul, in cazul in care constata ca articolul 46 din
RGPD nu poate fi respectat, iar protectia datelor transferate impusa prin dreptul UE nu poate fi
asigurata prin alte mijloace.

7. Scopul garantiilor esentiale europene actualizate este de a furniza elemente care sa permita sa se
examineze daca masurile de supraveghere care permit accesul autoritatilor publice dintr-o tara terta
la date cu caracter personal, in calitate de agentii nationale de securitate sau de autoritati de aplicare
a legii, pot fi considerate sau nu o ingerinta justificata.

4 Hotararea CJUE din 6 octombrie 2015, Maximillian Schrems/Data Protection Commissioner, cauza C-362/14,
EU:C:2015:650 (denumita in continuare ,Schrems 1”).

> Hotdrarea CJUE din 16 iulie 2020, Data Protection Commissioner/Facebook Ireland Ltd, Maximillian Schrems,
cauza C-311/18, ECLI:EU:C:2020:559 (denumita in continuare ,,Schrems I1”).

6 Vezi punctul 105 din Schrems II.
7 Vezi punctul 92 din Schrems II.



8. intr-adevar, garantiile esentiale europene fac parte din evaluarea care trebuie efectuatd pentru a
stabili daca o tara tertd asigura un nivel de protectie in esenta echivalent cu cel garantat in cadrul UE,
dar nu urmaresc, in sine, sa defineasca toate elementele care sunt necesare pentru a considera ca o
tara terta asigura un astfel de nivel de protectie in conformitate cu articolul 45 din RGPD. De
asemenea, acestea nu urmaresc, in sine, sd defineasca toate elementele care ar trebui sa fie avute in
vedere atunci cand se evalueaza daca regimul juridic al unei tari terte impiedica exportatorul de date
si importatorul de date sa asigure garantii adecvate in conformitate cu articolul 46 din RGPD.

9. Prin urmare, elementele furnizate in prezentul document ar trebui considerate drept garantiile
esentiale care trebuie sa se regaseasca in tara terta atunci cand se evalueaza ingerinta, pe care o
implica masurile de supraveghere ale unei tari terte, in dreptul la viata privata si la protectia datelor,
nu o lista de elemente care demonstreaza ca regimul juridic al unei tari terte in ansamblu asigurad un
nivel de protectie Tn esenta echivalent.

10. Articolul 6 alineatul (3) din Tratatul privind Uniunea Europeanad prevede ca drepturile
fundamentale consacrate in conventie constituie principii generale ale dreptului Uniunii. Cu toate
acestea, astfel cum reaminteste CJUE in jurisprudenta sa, aceasta din urma nu constituie, atat timp cat
Uniunea Europeana nu a aderat la ea, un instrument juridic integrat formal in ordinea juridica a
Uniunii®. Astfel, nivelul de protectie a drepturilor fundamentale previzut la articolul 46 alineatul (1)
din RGPD trebuie sa fie determinat pe baza dispozitiilor acestui regulament, interpretate in lumina
drepturilor fundamentale consacrate in carta. Acestea fiind spuse, in conformitate cu articolul 52
alineatul (3) din carta, drepturile cuprinse in aceasta, corespuzatoare drepturilor garantate prin
conventie, trebuie sa aiba acelasi inteles si aceeasi intindere ca si cele prevazute de conventia amintita
si, prin urmare, astfel cum a reamintit CJUE, jurisprudenta CEDO privind drepturile care sunt prevazute
si in Carta drepturilor fundamentale a Uniunii Europene trebuie sa fie luata in considerare ca prag
minim de protectie pentru interpretarea drepturilor corespunzitoare din carti®. Cu toate acestea, in
conformitate cu articolul 52 alineatul (3) ultima teza din carta, ,[a]ceasta dispozitie nu Impiedica
dreptul Uniunii sa confere o protectie mai larga”.

11. Prin urmare, in fond, garantiile esentiale vor continua sa se bazeze partial pe jurisprudenta CEDO,
in masura in care carta, astfel cum a fost interpretatda de CJUE, nu prevede un nivel mai ridicat de
protectie care sa specifice alte cerinte decat jurisprudenta CEDO.

12. Prezentul document explica contextul si detaliaza in continuare cele patru garantii esentiale
europene.

8 Vezi punctul 98 din Schrems Il
9 Vezi punctul 124 din cauzele conexate C-511/18, C-512/18 si C-520/18, La Quadrature du Net si altii (denumite
in continuare ,La Quadrature du Net si altii”).



2. INGERINTE TN DREPTURILE FUNDAMENTALE

13. Drepturile fundamentale la respectarea vietii private si de familie, inclusiv a comunicatiilor, si la
protectia datelor cu caracter personal sunt previzute la articolele 7 si 8 din cart3 si se aplicd tuturor. in
plus, articolul 8 stabileste conditiile pentru legalitatea prelucrarii datelor cu caracter personal si
recunoaste dreptul de acces si de rectificare, precum si impune ca aceste norme sa faca obiectul
controlului unei autoritati independente.

14. ,(O)peratiunea care consta in transferul datelor cu caracter personal dintr-un stat membru catre o
tard tertd constituie, In sine, o prelucrare a datelor cu caracter personal”®°. Astfel, articolele 7 si 8 din
carta se aplica acestei operatiuni specifice, iar protectia lor se extinde la datele transferate, motiv
pentru care persoanele vizate ale caror date cu caracter personal sunt transferate catre o tara terta
trebuie sa beneficieze de un nivel de protectie in esentad echivalent cu cel garantat in cadrul Uniunii
Europenell.

15. Potrivit CJUE, atunci cand dreptul fundamental la respectarea vietii private consacrat la articolul 7
din carta este afectat, prin prelucrarea datelor cu caracter personal ale unei persoane, este afectat si
dreptul la protectia datelor, intrucat o astfel de prelucrare intrd in domeniul de aplicare al articolului 8
din carta si, prin urmare, trebuie sa indeplineasca in mod obligatoriu cerinta privind protectia datelor
prevazutd la articolul respectiv!2.

16. Prin urmare, in ceea ce priveste o eventuald ingerinta in drepturile fundamentale in temeiul
dreptului Uniunii, obligatia impusa furnizorilor de servicii de comunicatii electronice (...) de a pastra
datele de trafic in scopul de a le pune, daca este cazul, la dispozitia autoritatilor nationale competente
ridica probleme legate de compatibilitatea cu articolele 7 si 8 din cartd®®. Acelasi lucru este valabil si
pentru alte tipuri de prelucrare a datelor, cum ar fi transmiterea de date catre alte persoane decat
utilizatorii sau accesul la aceste date in vederea utilizarii lor’, ceea ce implic3, prin urmare, o ingerinta
in drepturile fundamentale mentionate. n plus, potrivit unei jurisprudente constante, accesul unei
autoritati publice la date constituie o ingerintd suplimentara®®.

17. Pentru a se constata o ingerintd, nu conteaza , daca informatiile vizate referitoare la viata privata
prezinta sau nu prezintda un caracter sensibil sau daca persoanele interesate au suferit sau nu au
suferit eventuale inconveniente ca urmare a acestei ingerinte”®. CJUE a subliniat, de asemenea, c3
utilizarea ulterioara a datelor pastrate este irelevanta?’.

18. Cu toate acestea, articolele 7 si 8 din cartd nu sunt drepturi absolute, ci trebuie luate in
considerare in raport cu functia lor in societate®.

10 CJUE, Schrems II, punctul 83.

11 CJUE, Schrems Il, punctul 96.

12 CJUE, Schrems Il, punctele 170-171.

13 CJUE, cauza C-623/17, Privacy International (denumita ih continuare ,,Privacy Internationa
14 CJUE, Privacy International, punctul 61.

15 CEDO, Leander, punctul 48; CEDO, Rotaru punctul 46; CJUE, Digital Rights Ireland, punctul 35.
16 CJUE, Schrems Il, punctul 171, inclusiv jurisprudenta citata.

17 CJUE, Schrems Il, punctul 171, inclusiv jurisprudenta citata.

18 CJUE, Privacy International, punctul 63.

IH

), punctul 60.



19. Carta include un test de necesitate si proportionalitate pentru a incadra limitarile drepturilor pe
care le protejeaza. Articolul 52 alineatul (1) din carta precizeaza domeniul de aplicare al posibilelor
limitari ale articolelor 7 si 8, precizand ca ,orice restrangere a exercitiului drepturilor si libertatilor
recunoscute prin prezenta carta trebuie sa fie prevazuta de lege si sa respecte substanta acestor
drepturi si libertati. Prin respectarea principiului proportionalitatii, pot fi impuse restrangeri numai in
cazul in care acestea sunt necesare si numai daca rdaspund efectiv obiectivelor de interes general
recunoscute de Uniune sau necesitatii protejarii drepturilor si libertatilor celorlalti”.

20. CJUE a reiterat faptul ca legislatia UE care implica ingerinte in drepturile fundamentale garantate
prin articolele 7 si 8 din carta ,trebuie sa prevada norme clare si precise care sa reglementeze
continutul si aplicarea masurii respective si sa impuna o serie de cerinte minime astfel incat
persoanele ale caror date cu caracter personal sunt vizate sa dispuna de garantii suficiente care sa
permitd protejarea in mod eficient a acestor date impotriva riscurilor de abuz”, in special in cazul in
care datele cu caracter personal sunt supuse unei prelucrari automate si ,exista un risc important

privind un acces ilicit la aceste date”*°.

21. Potrivit CJUE, protectia dreptului la viatd privata impune ca derogarile de la protectia datelor si
limitarile acesteia ,s3 se aplice in limitele strictului necesar”. In plus, un obiectiv de interes general
trebuie sa fie compatibil cu drepturile fundamentale vizate de masura, ,prin realizarea unui just

” L
|

echilibru” intre obiectiv si drepturile in cauza®.

22.Tn consecintd, accesul, pstrarea si utilizarea ulterioard a datelor cu caracter personal de citre
autoritatile publice Tn cadrul masurilor de supraveghere nu trebuie sa depaseasca limitele strictului
necesar, evaluate in lumina cartei, in caz contrar ,nu pot fi considere justificate, intr-o societate

democratic3”?.

23. Cele patru garantii esentiale europene, astfel cum sunt prezentate in capitolul urmator, urmaresc
sa specifice mai in detaliu modul de evaluare a nivelului de ingerinta in drepturile fundamentale la
viata privata si la protectia datelor in contextul masurilor de supraveghere adoptate de autoritatile
publice dintr-o tara tertd atunci cand transfera date cu caracter personal, precum si cerintele legale
care trebuie sa se aplice in consecintd pentru a evalua daca astfel de ingerinte ar fi acceptabile in
temeiul cartei.

3. GARANTIILE EUROPENE ESENTIALE

24.Tn urma analizei jurisprudentei, CEPD considerd c3 cerintele legale aplicabile pentru ca limitarile
drepturilor la viatd privata si la protectia datelor recunoscute de cartd sa poata fi justificate pot fi
clasificate in patru garantii esentiale europene:

A. Prelucrarea ar trebui sa se bazeze pe norme clare, precise si accesibile.

19 CJUE, Privacy International, punctul 68 si jurisprudenta citat3.
20 CJUE, Privacy International, punctul 68 si jurisprudenta citata.
21 CJUE, Privacy International, punctul 81.



B. Trebuie sa se demonstreze necesitatea si proportionalitatea in raport cu obiectivele legitime
urmarite.

C. Artrebui sa existe un mecanism independent de supraveghere.

D. Persoanele fizice trebuie sa dispuna de cai de atac eficiente.

25. Garantiile se bazeaza pe drepturile fundamentale la viata privata si la protectia datelor care se
aplica tuturor, indiferent de nationalitate.

Garantia A — Prelucrarea ar trebui sa se bazeze pe norme clare, precise si accesibile

26. in temeiul articolului 8 alineatul (2) din cart4, datele cu caracter personal ar trebui, printre altele,
sa fie prelucrate ,in scopurile precizate si pe baza consimtamantului persoanei interesate sau in

722 astfel cum a reamintit CJUE in hotdrarea in cauza

temeiul unui alt motiv legitim prevazut de lege
Schrems II. Tn plus, potrivit articolului 52 alineatul (1) din cartd, orice restrangere a exercitarii
drepturilor si libertatilor recunoscute prin carta in cadrul UE trebuie sa fie prevazuta de lege. Astfel, o

ingerinta justificata trebuie sa fie in conformitate cu legea.

27. Acest temei juridic ar trebui sa stabileasca norme clare si precise care sa reglementeze continutul
si aplicarea masurii in cauzd si s3 impuna o serie de cerinte minime?. in plus, Curtea a reamintit c3
legislatia trebuie s fie obligatorie din punct de vedere juridic in dreptul intern”?*. Tn aceast privints,
CJUE a clarificat faptul ca evaluarea legislatiei aplicabile a tarii terte ar trebui sa se concentreze asupra
posibilitatii ca persoanele fizice sd o invoce si sd o exercite in fata unei instante?. Prin urmare, Curtea
indica faptul ca drepturile acordate persoanelor vizate pot face obiectul unei actiuni in justitie; Tn cazul
in care persoanelor fizice nu le sunt acordate drepturi executorii impotriva autoritatilor publice, nivelul
de protectie garantat poate fi considerat in esentd echivalent cu cel care decurge din carta, contrar
cerintei prevazute la articolul 45 alineatul (2) litera (a) din RGPD?.

28.n plus, Curtea a subliniat c§ legislatia aplicabild trebuie s3 indice in ce imprejurari si in ce conditii
poate fi luatd o masurd care prevede prelucrarea unor astfel de date?” (vezi relatia dintre aceste
cerinte si principiile necesitatii si proportionalitatii Tn sectiunea Garantia B de mai jos).

29.Tn plus, CJUE a indicat, de asemenea, c3 ,cerinta ca orice restrAngere a exercitdrii drepturilor

fundamentale sa fie prevazuta de lege presupune ca temeiul juridic care permite ingerinta in aceste

drepturi sa defineasci el insusi intinderea restrangerii exercitarii dreptului vizat”?,

22 \ezi punctul 173 din Schrems II.

23 Vezi punctele 175 si 180 din Schrems Il si Avizul 1/15 (Acordul PNR UE-Canada) din 26 iulie 2017, punctul 139
si jurisprudenta citata.

24 Vezi punctul 68 din Privacy International — de asemenea, ar trebui sa fie clar c3, in versiunea in limba francez3
a hotararii, Curtea utilizeaza termenul ,réglementation”, care nu se limiteaza doar la actele Parlamentului.

%5 Vezi punctul 181 din Schrems I, la acest punct CJUE face trimitere la Directiva nr. 28 privind politica
prezidentiala din SUA.

26 \Vezi punctul 181 din Schrems II.

27 Vezi punctul 68 din Privacy International, in legatura cu legislatia statelor membre.

28 \/ezi Schrems Il, punctul 175 si jurisprudenta citatd, precum si Privacy International, punctul 65.



30. in cele din urm&, Curtea Europeand a Drepturilor Omului ,considerd cd nu existd niciun temei
pentru aplicarea unor principii diferite care sa reglementeze accesibilitatea si claritatea normelor care
reglementeaza interceptarea comunicatiilor persoanelor fizice, pe de o parte, si programe mai
generale de supraveghere”?. CEDO a clarificat, de asemenea, cd temeiul juridic ar trebui sd includa cel
putin o definitie a categoriilor de persoane care ar putea face obiectul supravegherii, o limitare a
duratei masurii, procedura care trebuie urmatd pentru examinarea, utilizarea si stocarea datelor
obtinute si precautiile care trebuie luate la comunicarea datelor catre alte parti*°.

31. n sfarsit, ingerinta trebuie s3 fie previzibild in ceea ce priveste efectul siu asupra persoanei fizice,
pentru a-i oferi o protectie adecvata si eficienta impotriva ingerintelor arbitrare si a riscului de abuz.
Prin urmare, prelucrarea trebuie sa se bazeze pe un temei juridic precis, clar, dar si accesibil (adica
public)®’. CEDO, cu privire la aceastd chestiune, a reamintit in cauza Zakharov c3d ,trimiterea la
«previzibilitate» in contextul interceptarii comunicatiilor nu poate fi inteleasd in acelasi mod ca in
multe alte domenii”. Aceasta a precizat ca, in contextul masurilor secrete de supraveghere, cum ar fi
interceptarea comunicatiilor, ,previzibilitatea nu poate insemna ca o persoana trebuie sa fie pusa in
posibilitatea de a prevedea cand autoritatile pot intercepta comunicatiile sale, astfel incat sa isi poata
adapta comportamentul in consecintd”. Cu toate acestea, avand in vedere c3, in acest tip de situatie,
riscul arbitrariului este evident, ,existenta unor norme clare si detaliate cu privire la interceptarea
convorbirilor telefonice este asadar indispensabilda, mai ales ca procedeele tehnice utilizabile
evolueaza Tn permanenta. Legislatia nationala trebuie sa fie elaborata cu suficienta claritate pentru a
indica cetatenilor Tn mod corespunzator in ce imprejurari si in ce conditii abiliteaza autoritatile publice

s3 adopte astfel de masuri secrete”3?,

Garantia B — Trebuie sa se demonstreze necesitatea si proportionalitatea Tn raport cu
obiectivele legitime urmarite

32. in conformitate cu articolul 52 alineatul (1) prima teza din cartd, orice restrangere a exercitarii
drepturilor si libertatilor recunoscute prin carta trebuie sa respecte substanta acestor drepturi si
libertati. In conformitate cu articolul 52 alineatul (1) a doua teza din cartd, prin respectarea principiului
proportionalitatii, pot fi impuse restrangeri drepturilor si libertatilor respective numai in cazul in care
acestea sunt necesare si numai daca raspund efectiv obiectivelor de interes general recunoscute de
Uniune sau necesitatii protejarii drepturilor si libertatilor celorlalti.®3

33.Tn ceea ce priveste principiul proportionalitatii, Curtea a statuat, cu privire la legislatia statelor
membre, ca problema daca o limitare a drepturilor la viata privata si la protectia datelor cu caracter
personal poate fi justificata trebuie sa fie analizata, pe de o parte, prin evaluarea gravitatii ingerintei
pe care o implicd o astfel de limitare®** si prin verificarea faptului daca importanta obiectivului de

2% CEDO, Liberty, punctul 63.

30 CEDO, Weber si Saravia, punctul 95.

31 CEDO, Malone, punctele 65, 66.

32 CEDO, Zakharov, punctul 229.

33 Schrems Il, punctul 174.

34 1n acest context, Curtea constats, de exemplu, ci ,ingerinta pe care o implicd colectarea in timp real a datelor
care permit localizarea echipamentelor terminale pare deosebit de grava, intrucat datele respective ofera
autoritatilor nationale competente un mijloc de a urmari cu exactitate si in permanenta miscarile utilizatorilor de
telefoane mobile (...)” (La Quadrature du Net si altii, punctul 187, inclusiv jurisprudenta citata).
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interes general urmarit de limitarea respectiva este proportionala cu aceasta gravitate, pe de alta
parte.®®

34. In cauza La Quadrature du Net si altii, se poate observa ci CJUE a statuat, in raport cu legislatia
unui stat membru, si nu cu legislatia unei tari terte, ca obiectivul de a proteja securitatea nationala
poate, datorita importantei sale, justifica masuri care implica ingerinte mai grave in drepturile
fundamentale decat cele care ar putea fi justificate de alte obiective, cum ar fi combaterea
criminalitatii. Cu toate acestea, Curtea a constatat ca acesta este cazul atat timp cat exista temeiuri
suficient de solide pentru a considera ca statul in cauza se confrunta cu o amenintare grava la adresa
securitatii nationale care se dovedeste a fi reald, prezenta sau previzibild si sub rezerva indeplinirii
celorlalte cerinte prevazute la articolul 52 alineatul (1) din cartd.

35. in aceastd privinta, potrivit jurisprudentei constante a Curtii, derogérile de la protectia datelor cu
caracter personal si limitarile acesteia trebuie sa se aplice numai in limitele strictului necesar®. Pentru
a indeplini aceasta cerinta, pe langa stabilirea unor norme clare si precise care sa reglementeze
continutul si aplicarea masurii in cauza, legislatia Tn cauza trebuie sa impuna o serie de cerinte minime,
astfel incat persoanele ale caror date au fost transferate sa dispuna de garantii suficiente pentru a-si
proteja in mod eficient datele cu caracter personal impotriva riscului de abuz. , Aceasta reglementare
trebuie in special sa indice in ce Timprejurari si in ce conditii o masura care prevede prelucrarea unor
asemenea date poate fi luata, garantand in acest mod ca o ingerinta este limitata la strictul necesar.
Necesitatea de a dispune de astfel de garantii este cu atat mai importanta atunci cand datele cu

caracter personal sunt supuse unei prelucrari automatizate”3,

36. In cauza Schrems II, CJUE a subliniat c3 legislatia unei tdri terte care nu indicd nicio limitare a
competentei pe care o confera pentru a pune in aplicare programe de supraveghere in scopul
colectdrii de informatii externe nu poate asigura un nivel de protectie in esenta echivalent cu cel
garantat de cartd. Intr-adevar, in conformitate cu jurisprudenta, un temei juridic care permite
ingerinta Tn drepturile fundamentale trebuie, pentru a findeplini cerintele principiului
proportionalitatii, sa defineasca el insusi intinderea restrangerii exercitarii dreptului in cauzd®.,

37. 1n ceea ce priveste principiul necesitatii, CJUE a clarificat faptul cd legislatiile ,care autorizeaza in
mod generalizat stocarea integrala a datelor cu caracter personal ale tuturor persoanelor ale caror
date au fost transferate din Uniune (...), fara a se face vreo diferentiere, limitare sau exceptie in
functie de obiectivul urmarit si fara a se prevedea un criteriu obiectiv care sa permita delimitarea

% La Quadrature du Net si altii, punctul 131.

36 punctele 136 si 137. Vezi, de asemenea, Privacy International, astfel cum a precizat Curtea, astfel de
amenintari se pot distinge, prin natura si prin gravitatea lor deosebita, de riscul general de aparitie a unor
tensiuni sau perturbari, chiar grave, ale sigurantei publice. Punctul 75. De exemplu, in cauza La Quadrature du
Net si altii, Curtea a observat ca analiza automatizata a datelor de transfer si de localizare care acopera in
general si nediferentiat datele persoanelor care utilizeaza sisteme de comunicatii electronice constituie o
ingerinta deosebit de grava, astfel incat o astfel de masura nu poate indeplini cerinta proportionalitatii decat in
situatiile in care statul membru Tn cauza se confrunta cu o amenintare grava la adresa securitatii nationale care
se dovedeste a fi reald, prezenta sau previzibild si, printre alte conditii, cu conditia ca durata pastrarii sa fie
limitata la strictul necesar (punctele 174-177).

37 Schrems |1, punctul 176, inclusiv jurisprudenta citata.
38 Schrems Il, punctul 175.
39 Schrems |1, punctul 180.

11



accesului autoritatilor publice la date si utilizarea lor ulterioard in scopuri precise, strict restranse si
susceptibile sa justifice ingerinta pe care o implica atat accesarea, cat si utilizarea acestor date”, nu
respectd acest principiu®®. Tn special, CJUE a considerat c3 o reglementare care permite autoritdtilor
publice sa aiba acces in mod generalizat la continutul comunicarilor electronice aduce atingere
substantei dreptului fundamental la respectarea vietii private, astfel cum este garantat la articolul 7
din carta*.,

38. Cu toate acestea, de data aceasta, atunci cand a evaluat legislatia unui stat membru, si nu
legislatia unei tari terte, CJUE a statuat in cauza La Quadrature du Net si altii, ca ,legislatia care
impune pdstrarea datelor cu caracter personal trebuie sa indeplineasca intotdeauna criterii obiective

742 1n acelasi context, in cauza

care sa stabileascd o legatura intre datele pastrate si obiectivul urmarit
Privacy International, Curtea a statuat, de asemenea, ca legiuitorul ,,trebuie sa se intemeieze pe criterii
obiective pentru a defini imprejurarile si conditiile in care trebuie sa se acorde autoritatilor nationale

competente accesul la datele in cauza”*.

Garantia C— Ar trebui sa existe un mecanism independent de supraveghere

39. CEPD reaminteste ca are loc o ingerintda Th momentul colectarii datelor, dar si in momentul
accesarii datelor de catre o autoritate publica in scopul prelucrarii ulterioare. CEDO a precizat de mai
multe ori ca orice ingerinta in dreptul la viata privata si la protectia datelor ar trebui sa faca obiectul
unui sistem de supraveghere eficace, independent si impartial, care trebuie sa fie asigurat fie de un
judecator, fie de un alt organism independent** (de exemplu, de o autoritate administrativa sau de un
organism parlamentar). Supravegherea independenta a punerii in aplicare a masurilor de
supraveghere a fost, de asemenea, luata in considerare de CJUE in hotdrarea pronuntatd in cauza
Schrems 1I1*°.

40 Schrems |, punctul 93 cu trimiterile suplimentare. Vezi ins3, de aceastd data, in raport cu legislatia unui stat
membru, si nu cu legislatia unei tari terte, Privacy International, punctul 71, inclusiv jurisprudenta citata. Tn
aceasta cauza, Curtea a afirmat ca legislatia unui stat membru care impune furnizorilor de servicii de comunicatii
electronice sa divulge date de trafic si date de localizare serviciilor de securitate si de informatii printr-o masura
de transmitere generalizata si nediferentiata depaseste limitele strictului necesar si nu poate fi considerata
justificata, Tn cadrul unei societdti democratice, astfel cum prevede Directiva privind viata privata si comunicatiile
electronice, interpretata in lumina cartei (punctul 81).

4 Schrems I, punctul 94.

2 |3 Quadrature du Net si altii, punctul 133. in acest context, Curtea a confirmat cd masurile legislative care
prevad, ca mdsura preventiva, pastrarea generalizata si nediferentiata a datelor de trafic si de localizare sunt
interzise de Directiva privind viata privata si comunicatiile electronice, interpretatd in lumina cartei. In schimb,
Curtea a hotarat c3, in situatii Tn care exista o amenintare grava la adresa securitatii nationale care se dovedeste
a fi reald, prezenta sau previzibild, legiuitorul poate permite, in scopul apararii securitatii nationale, recurgerea la
o instructiune care impune furnizorilor de servicii de comunicatii electronice sa pastreze, in general si
nediferentiat, datele de trafic si de localizare. Cu toate acestea, o astfel de masura trebuie sa indeplineasca
anumite conditii. in special, instructiunea poate fi acordatd numai pentru o perioad limitatd in timp la ceea ce
este strict necesar, care poate fi prelungita in cazul in care amenintarea persista (punctul 168).

4 Privacy International, punctul 78, inclusiv jurisprudenta citatd. In cauza Privacy International, in ceea ce
priveste accesul unei autoritati la datele cu caracter personal furnizate in temeiul legislatiei unui stat membru,
Curtea a hotarat ca ,un acces general la toate datele pastrate, in lipsa oricarei legaturi, chiar indirecta, cu scopul
urmarit, nu poate fi considerat limitat la strictul necesar” (punctele 77-78).

44 CEDO, Klass, punctele 17, 51.

4> Schrems Il, punctele 179, 183.
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40. CEDO precizeaza ca, desi autorizarea prealabila (judiciard) a masurilor de supraveghere reprezinta
o garantie importanta Tmpotriva arbitrariului, trebuie sa se tind seama si de functionarea efectiva a
sistemului de interceptare, inclusiv de sistemul de control si echilibru al exercitarii puterii, precum si
de existenta sau absenta abuzului real*. In cauza Schrems Il, CJUE a luat in considerare, de asemenea,
domeniul de aplicare al rolului de control al mecanismului de supraveghere, care nu a acoperit
masurile individuale de supraveghere?®’.

41.Tn ceea ce priveste legislatia statelor membre, CIUE a identificat o serie de méasuri care sunt in
conformitate cu legislatia UE numai daca fac obiectul unui control efectiv efectuat de o instanta sau de
o autoritate administrativa independenta a carei decizie este obligatorie. Scopul acestui control este
de a verifica existenta unei situatii care justificd masura si respectarea conditiilor si a garantiilor care
trebuie stabilite*®. Pentru colectarea in timp real a datelor de trafic si de localizare, controlul ar trebui
sa permita verificarea ex ante, printre altele, a faptului daca aceasta este autorizata numai in limitele
strictului necesar. Tn cazuri de urgentd justificate h mod corespunzitor, masurile pot fi puse in
aplicare fara un astfel de control prealabil; cu toate acestea, Curtea impune totusi ca controlul ulterior
sd aiba loc intr-un termen scurt®.

42.Tn ceea ce priveste independenta mecanismelor de supraveghere in raport cu supravegherea, ar
putea fi luate in considerare constatarile CJUE privind independenta unui organism in contextul cailor
de atac (vezi mai jos garantia D). in plus, jurisprudenta CEDO poate oferi elemente suplimentare.
Curtea si-a exprimat preferinta ca un judecator sa fie responsabil de mentinerea supravegherii. Cu
toate acestea, nu este exclus ca un alt organism sa fie responsabil, ,,atat timp cat este suficient de

"0 si ,de autoritatile care efectueaza supravegherea si [este] investit cu

independent fata de executiv
puteri si competente suficiente pentru a exercita un control efectiv si continuu”®t. CEDO a addugat ca
,modul de numire si statutul juridic al membrilor organului de control”>? trebuie luate in considerare
atunci cand se evalueaza independenta. Aceasta include ,persoane cu calificarile necesare pentru
accesul la magistraturd, numite fie de parlament, fie de prim-ministru. in schimb, Curtea a considerat
insuficient de independent un ministru de Interne care nu doar ca era numit de puterea politica si
membru al executivului, ci mai era si direct implicat in conducerea mijloacelor speciale de
supraveghere”®3. De asemenea, CEDO ,constata c3 este esential ca organul de control s3 aib3 acces la

”54 1n cele din urm3a, CEDO ia in

755

toate documentele relevante, inclusiv la informatii confidentiale
considerare ,, daca activitatile organului de control sunt deschise controlului public

46 CEDO, Big Brother Watch atacat3, punctele 319-320.

47 Schrems Il, punctul 179.

48 CEUE, La Quadrature du Net si altii, punctele 168, 189.

4 CEUE, La Quadrature du Net si altii, punctul 189.

0 CEDO, Zakharov, punctul 258, lordachi si altii c. Moldovei, punctele 40 si 51 si Dumitru Popescu c. Romaniei,
punctele 70-73.

51 CEDO, Klass punctul 56 si Big Brother Watch atacat3, punctul 318
52 CEDO, Zakharov, punctul 278.

3 CEDO, Zakharov, punctul 278.

54 CEDO, Zakharov, punctul 281.

5 CEDO, Zakharov, punctul 283.
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Garantia D — Persoanele fizice trebuie sa dispuna de cadi de atac eficiente

43. Garantia esentiala europeana finala se refera la caile de atac aflate la dispozitia persoanelor fizice.
Acestea trebuie sa dispund de o cale de atac eficienta pentru a-si exercita drepturile atunci cand
considerd ca acestea nu sunt sau nu au fost respectate. De asemenea, CJUE a explicat in Schrems | ca
,»,0 reglementare care nu prevede nicio posibilitate a persoanei fizice de a exercita cai legale pentru a
avea acces la date cu caracter personal care o privesc sau pentru a obtine rectificarea sau stergerea
unor astfel de date nu respecta substanta dreptului fundamental la o protectie jurisdictionala efectiva,
astfel cum este consacrat la articolul 47 din carta. Astfel, articolul 47 primul paragraf din carta impune
ca orice persoana ale carei drepturi si libertati garantate de dreptul Uniunii sunt Tncalcate sa aiba
dreptul la o cale de atac efectiva in fata unei instante judecatoresti, in conformitate cu conditiile

stabilite de acest articol”>®.

44. Atunci cand evalueaza legislatia unui stat membru care permite colectarea in timp real a datelor
de trafic si de localizare, Curtea a considerat ca notificarea este necesara ,pentru a permite
persoanelor afectate sa isi exercite drepturile care le revin in temeiul articolelor 7 si 8 din carta de a
solicita accesul la datele lor cu caracter personal care au facut obiectul acestor masuri si, dupa caz,
rectificarea sau stergerea acestora din urma, precum si sa se prevaleze, in conformitate cu articolul 47
primul paragraf din cart3, de o cale de atac eficientd in fata unei instante judecitoresti”®. Cu toate
acestea, Curtea a recunoscut, de asemenea, ca notificarea persoanelor ale caror date au fost colectate
sau analizate trebuie sa intervind numai in masura in care si imediat ce notificarea nu mai pune in
pericol sarcinile pentru care sunt responsabile autoritatile respective®®,

45. De asemenea, pentru CEDO, problema unei cai de atac eficiente este indisolubil legatda de
notificarea persoanei in cauza cu privire la o masura de supraveghere, dupa incheierea supravegherii.
n special, Curtea a constatat c& ,persoana vizatd cu greu poate, in principiu, si conteste retroactiv in
instanta legalitatea masurilor intreprinse fara stirea sa, daca nu este informata despre acestea sau,
daca — in altd ipoteza —, banuind ca 1i sunt ori i-au fost interceptate comunicatiile, persoana are
posibilitatea de a sesiza instantele, acestea avand competenta chiar daca subiectul interceptarii nu a
fost informat despre aceastd masura”>®. CEDO a recunoscut astfel c&, in anumite cazuri, ar putea sa nu
existe nicio notificare, ins3 trebuie previzuti o cale de atac eficientd. in aceastd cauzd, Curtea a
clarificat, de exemplu in cauza Kennedy, ca o instanta ofera suficiente cai de atac daca indeplineste o
serie de criterii, si anume un organism independent si impartial, care si-a adoptat propriul regulament
de procedura, compus din membri care trebuie sa detind sau sa fi detinut o functie judiciara
importanta ori sa fie avocati experimentati si cd nu exista nicio sarcina probatorie pentru a depune o
cerere la aceasta®. Atunci cAnd examineaza plangerile depuse de persoane fizice, instanta ar trebui sa
aibd acces la toate informatiile relevante®, inclusiv la informatii confidentiale. in cele din urma4,
aceasta ar trebui sa aibd competenta de a remedia situatia de nerespectare®.

56 CJUE, Schrems |, punctul 95.

57 Vezi punctul 190 din cauza La Quadrature du Net si altii si CJUE, Avizul 1/15, punctul 220.

58 Vezi punctul 191 din cauza La Quadrature du Net si altii.

% CEDO, Zakharov, punctul 234,

80 CEDO, Kennedy, punctul 190.

61 CEPD constata c§ Comisarul pentru drepturile omului al Consiliului Europei considera c§ asa-numita ,reguld a
tertului” — in temeiul carora agentiile de informatii dintr-o tara care furnizeaza date agentiilor de informatii

dintr-o alta tara pot impune agentiilor beneficiare obligatia de a nu transmite datele transferate niciunui tert —
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46. Articolul 47 din carta se refera la un tribunal, chiar daca in alte versiuni lingvistice decat engleza se
preferd cuvantul ,instantd”®, in timp ce Conventia europeand a drepturilor omului obligd statele
membre sa se asigure doar ca ,orice persoana ale carei drepturi si libertati sunt incalcate are dreptul

764

sa se adreseze efectiv unei instante nationale”®, care nu trebuie sa fie neaparat o autoritate

judiciara®.

47. CJUE, in contextul hotaréarii pronuntate in cauza Schrems Il atunci cand a evaluat caracterul
adecvat al nivelului de protectie al unei tari terte, a reiterat faptul ca ,persoanele vizate trebuie sa
dispund de posibilitatea de a exercita cdi legale in fata unei instante judecatoresti independente si
impartiale pentru a avea acces la date cu caracter personal care le privesc sau de a obtine rectificarea

"% Tn acelasi context, CJUE considerd cd o protectie jurisdictionald

sau stergerea unor astfel de date
efectiva Tmpotriva unor astfel de ingerinte poate fi asiguratd nu numai de o instanta, ci si de un
organism® care oferd garantii in esentd echivalente cu cele previdzute la articolul 47 din carta. Tn
hotararea sa pronuntata in cauza Schrems I, CJUE a subliniat ca trebuie asigurata independenta
instantei sau a organismului, n special fata de puterea executiva, cu toate garantiile necesare, inclusiv
in ceea ce priveste conditiile de anulare sau de revocare a numirii sale®, si cd competentele care ar
trebui acordate unei instante trebuie s3 respecte cerintele articolului 47 din cart. Tn acest sens,
organismului® i se conferd competenta de a adopta decizii obligatorii pentru serviciile de informatii, in

conformitate cu garantiile legale de care s-ar putea prevala persoanele vizate®.

4. OBSERVATII FINALE

48. Cele patru garantii esentiale europene trebuie considerate principalele elemente care trebuie sa
fie identificate atunci cand se evalueaza nivelul de ingerinta in drepturile fundamentale la viata
privata si la protectia datelor. Acestea nu ar trebui sa fie evaluate in mod independent, deoarece sunt
strans legate intre ele, ci in mod global, revizuind legislatia relevanta in ceea ce priveste masurile de
supraveghere, nivelul minim de garantii pentru protectia drepturilor persoanelor vizate si cadile de
atac prevazute de legislatia nationala a tarii terte.

49. Aceste garantii necesitd un anumit grad de interpretare, cu atat mai mult cu cat legislatia tarilor
terte nu trebuie sa fie identica cu cadrul juridic al UE.

50. Astfel cum a afirmat CEDO in cauza Kennedy, o ,,apreciere depinde de toate imprejurdrile cauzei,
de exemplu natura, intinderea si durata eventualelor masuri, motivele necesare pentru a le dispune,

nu ar trebui sa se aplice organismelor de supraveghere pentru a nu submina posibilitatea unei cai de atac
eficiente (Document tematic privind supravegherea democratica si eficienta a serviciilor de securitate nationalad).
62 CEDO, Kennedy punctul 167.

83Cuvéantul ,tribunal” este, de exemplu, tradus ca ,Gericht

” A
|

n limba germana si ,,gerecht” in limba olandeza.
64 Articolul 13 din Conventia europeand a drepturilor omului.

85 CEDO, Klass, punctul 67.

66 Vezi punctul 194 din Schrems .

67 Vezi punctul 197 din Schrems Il, in care Curtea utilizeaza th mod expres acest termen.

68 VVezi punctul 195 din Schrems II.

89 Vezi punctul 197 din Schrems Il, in care Curtea utilizeaza th mod expres acest termen.

70 Vezi punctul 196 din Schrems .
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autoritatile competente pentru a le permite, a le executa si a le controla, tipul de cale de atac oferit de

dreptul national”’*,

51.Tn consecintd, evaluarea mésurilor de supraveghere ale tarilor terte in raport cu GEE poate
conduce la doua concluzii:

Legislatia tarii terte in cauza nu asigura cerintele GEE: Tn acest caz, legislatia tarii terte nu ar
oferi un nivel de protectie in esenta echivalent cu cel garantat in cadrul UE.

Legislatia tarii terte in cauza indeplineste garantiile esentiale europene.

52. Atunci cand evalueaza caracterul adecvat al nivelului de protectie, in temeiul articolului 45 din
RGPD, Comisia va trebui sa aprecieze daca garantiile esentiale europene sunt satisfacute ca parte a
elementelor care trebuie luate in considerare pentru a garanta ca legislatia tarii terte in ansamblu
ofera un nivel de protectie in esenta echivalent cu cel garantat in UE.

53. Atunci cand exportatorii de date se bazeaza, impreund cu importatorii de date, pe garantii
adecvate in temeiul articolului 46 din RGPD, avand in vedere cerintele legislatiei tarii terte aplicabile in
mod specific datelor transferate, acestia ar trebui sa se asigure ca se atinge in mod eficient un nivel de
protectie echivalent in esent3. Tn special, in cazul in care legislatia tarii terte nu respectd cerintele GEE,
acest lucru ar implica asigurarea faptului ca legislatia in cauza nu va afecta garantiile si masurile de
protectie aferente transferului, astfel incat sa se asigure in continuare un nivel de protectie in esenta
echivalent cu cel garantat in UE.

54. CEPD a emis orientari si recomandari suplimentare de care trebuie sa se tina seama la realizarea
evaluarii, in functie de instrumentul de transfer care urmeaza sa fie utilizat si de necesitatea de a oferi
garantii adecvate, inclusiv, dupa caz, masuri suplimentare’?.

55.7n plus, ar trebui remarcat faptul cd garantiile esentiale europene se bazeazd pe cerintele
prevazute de legislatie. CEPD subliniaza ca garantiile esentiale europene se bazeaza pe drepturile
fundamentale care se aplica tuturor, indiferent de nationalitate.

56. CEPD reitereaza faptul ca garantiile esentiale europene reprezinta un standard de referinta atunci
cand se evalueaza ingerinta pe care o implicd masurile de supraveghere ale tarilor terte, in contextul
transferurilor internationale de date. Aceste standarde decurg din legislatia UE si din jurisprudenta
CJUE si a CEDO, care este obligatorie pentru statele membre.

71 CEDO, Kennedy, punctul 153.

72 Criterii de referintd privind caracterul adecvat al nivelului de protectie (Adequacy Referential), WP 254 rev. 01,
revizuite si adoptate la 6 februarie 2018; Recomandarile 01/2020 ale Comitetului european pentru protectia
datelor din 10 noiembrie 2020 privind masurile care completeaza instrumentele de transfer pentru a asigura
conformitatea cu nivelul UE de protectie a datelor cu caracter personal.
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