Nota de Informare

privind mecanismul de recurs pentru persoanele din UE/SEE
in legatura cu presupusele incilcari ale legislatiei SUA
in ceea ce priveste datele lor colectate de autorititile americane
competente in materie de securitate nationala

Contextul plangerilor privind accesul autorititilor de informatii americane la
informatiile guvernamentale

La 10 iulie 2023, Comisia Europeana a adoptat Decizia de punere 1n aplicare C(2023) 4745
privind nivelul adecvat de protectie a datelor cu caracter personal in temeiul Cadrului UE-
SUA privind confidentialitatea datelor (,,DPF Adequacy decision™)!.

Un element important al cadrului juridic al SUA, pe care se bazeaza decizia privind
caracterul adecvat, se referd la Ordinul Executiv 14086 privind ,,imbunititirea garantiilor
pentru activititile de informatii prin semnale ale Statelor Unite™ (,,E.O. 14086”), care a
fost semnat de presedintele SUA Biden la 7 octombrie 2022 si este insotit de regulamente
adoptate de Procurorul General al SUA, precum si de politici si proceduri relevante
adoptate de Oficiul Directorului Serviciilor Nationale de Informatii din SUA si de agentiile
de informatii din SUA.

! Decizia de punere in aplicare C(2023) 4745 a Comisiei Europene, in temeiul Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (,,RGPD”) privind nivelul adecvat de protectie a datelor cu caracter personal
in temeiul Cadrului UE-SUA privind protectia datelor (,,Decizia DPF privind caracterul adecvat”) din 10
iulie 2023. Prin aceasta, Comisia a decis ca Statele Unite (,,SUA”), in sensul articolului 45 din RGPD, asigura
un nivel adecvat de protectie pentru datele cu caracter personal transferate din UE cétre organizatii din SUA
care sunt incluse in ,,Lista Cadrului privind protectia datelor”, mentinuta si pusa la dispozitia publicului de
catre Departamentul Comertului al SUA (articolul 1 din Decizia privind caracterul adecvat), disponibila la:
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32023D1795.

2 Ordin Executiv din 7 octombrie 2022 privind imbunitatirea garantiilor pentru activitatile de informatii prin
semnale ale Statelor Unite.




E.O. 14086 a instituit un nou mecanism de reparare a problemelor in domeniul
securitatii nationale pentru a gestiona si solutiona plangerile persoanelor vizate din UE si
SEE,? care pretind accesul si utilizarea ilegald a datelor de citre activititile de informatii
prin semnale ale SUA asupra datelor lor cu caracter personal transmise din UE si SEE cétre
SUA.* Prin urmare, numai plangerile referitoare la securitatea nationald vor fi luate in
considerare in cadrul acestui mecanism de recurs. Acest mecanism de recurs se aplica
indiferent de instrumentul de transfer utilizat pentru transferul datelor cu caracter
personal ale reclamantilor citre SUA (de exemplu, decizia DPF privind caracterul
adecvat, clauze contractuale standard sau ad-hoc?, reguli corporatiste obligatorii®, coduri
de conduitd’, mecanisme de certificare®, derogiri®). Cu toate acestea, acest mecanism de
recurs se aplicd numai datelor transmise dupa 10 iulie 2023.

Va rugam sa retineti ca informatiile despre posibilitatea de a depune o plangere cu privire
la respectarea de catre o organizatie privata din SUA a principiilor stabilite in Cadrul
privind confidentialitatea datelor pot fi gasite aici: EU-US Data Privacy Framework
Template Complaint Form for Submitting Commercial Related Complaints to EU DPAs |
European Data Protection Board

Cum sa depun o plangere?

Trebuie sd depuneti acest formular de plangere la autoritatea nationald competenta
pentru protectia datelor (,,DPA”). O lista a DPA-urilor din statele membre ale UE/SEE
poate fi gasita aici: https://edpb.europa.cu/about-edpb/about-edpb/membersen.

[CEPD a adoptat un Regulament de procedurd pentru a oferi indrumari autoritatilor
pentru protectia datelor (DPA) in ceea ce priveste sarcinile si responsabilitdtile lor
respective.] A fost creat un formular de plangere individuala la nivelul UE pentru
depunerea de plangeri la CLPO de cétre persoanele fizice din UE/SEE.
https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/template-
complaint-form-us-office-director-nationalen

3 Referintele la ,,UE” facute in acest document trebuie intelese ca referinte la ,,SEE”.

4 Specificatii suplimentare privind acest mecanism de recurs sunt furnizate si in Ordinul Executiv 14086,
astfel cum este completat de Regulamentul Procurorului General privind Curtea de Control al Protectiei
Datelor; a se vedea, de asemenea, Procedurile de implementare pentru mecanismul de recurs privind
informatiile transmise prin semnale electromagnetice in temeiul Ordinului Executiv 14086 (,,Directiva
privind  informatiile = 126”), disponibile la:  https://www.dni.gov/files/documents/ICD/ICD126-
Implementation-Procedures-for-SIGINT-Redress-Mechanism.pdf

> Clauze contractuale standard in conformitate cu articolul 46 alineatul (2) litera (c) sau (d) din RGPD sau
clauze contractuale ad-hoc in conformitate cu articolul 46 alineatul (3) litera (a) din RGPD.

¢ Articolul 46 alineatul (2) litera (b) din RGPD.

7 Articolul 46 alineatul (2) litera (e) din RGPD.

8 Articolul 46 alineatul (2) litera (f) din RGPD.

° Articolul 49 din RGPD.




Cum va gestiona autoritatea nationala pentru protectia datelor (DPA) plingerea?

Autoritatea nationald pentru protectia datelor (DPA) din UE/SEE va verifica identitatea
reclamantilor individuali'® (pentru mai multe informatii despre modul in care DPA
gestioneaza o astfel de verificare (va rugam sd consultati si Procedura de solutionare a
plangerilor) si va verifica daca plangerea este completa si indeplineste conditiile prevazute
in legislatia SUA'.

in special, DPA va verifica:

— Identitatea reclamantului si faptul ca acesta actioneaza doar in nume propriu si nu
ca reprezentant al unei organizatii guvernamentale, neguvernamentale sau
interguvernamentale;

— Reclamantul considerd ca una sau mai multe legi ale SUA au fost incalcate daca
datele cu caracter personal ale reclamantului sau despre acesta au fost accesate
ilegal de catre agentiile de informatii americane dupa ce datele sale cu caracter
personal au fost transmise din UE in SUA;

— Reclamatia contine, in scris (si prin e-mail), toate informatiile relevante (care nu
trebuie sia demonstreze ca datele reclamantilor au ficut efectiv obiectul
activitatilor de informatii prin semnale ale SUA):

o orice informatie care sta la baza plangerii, inclusiv detaliile contului online
sau transferul de date cu caracter personal despre care se crede ca ar fi putut
fi accesat;

o natura masurilor solicitate'?;

o mijloacele specifice prin care se crede cd datele cu caracter personal ale
reclamantilor sau despre acesta au fost transmise catre SUA;

o ce entitate sau entitdti guvernamentale americane se crede ca sunt implicate
in accesarea datelor cu caracter personal ale reclamantului sau despre acesta
(daca se cunosc);

o si orice alte masuri pe care reclamantul le-ar fi putut lua pentru a obtine
informatiile sau masurile solicitate, precum si raspunsul primit prin
intermediul acestor alte masuri;

o se referd la date cu caracter personal ale reclamantilor sau despre acestia,
despre care se crede ca au fost transferate catre SUA dupa 10 iulie 2023;

— Plangerea nu este frivold, vexatorie sau formulata cu rea-credinta.

Dupa aceasta verificare si dacd plangerea este considerata completd, DPA o va transmite,
intr-un format criptat, Secretariatului Comitetului European pentru Protectia Datelor

10°E.0. 14086, Sectiunea 4(k)(v) si Sectiunea E(1)(c)(8) din ICD 126

1'E.O 14086, Sectiunea 4(k)(i)-(iv).

12 Astfel de masuri reparatorii pot include masuri legale menite si remedieze pe deplin o incdlcare
identificatd. Intr-o manierd neexhaustivi, acestea pot include misuri administrative pentru remedierea
incalcarilor procedurale sau tehnice; stergerea datelor dumneavoastra cu caracter personal dobandite fara
autorizatie legald; stergerea rezultatelor interogdrilor necorespunzatoare asupra datelor cu caracter personal
colectate In mod legal; restrictionarea accesului la datele dumneavoastra cu caracter personal.


https://www.dataprotection.ro/?page=procedura_plangerilor
https://www.dataprotection.ro/?page=procedura_plangerilor

(,Secretariatul CEPD”)!3. Acesta din urmi o va transmite apoi, intr-un format criptat'4,
autoritatilor americane competente sa solutioneze plangerea, si anume Oficiului
Directorului Serviciilor Nationale de Informatii, Responsabilului cu Protectia

Libertitilor Civile (,,CLPO”)"°.

Care este rolul CLPO?

CLPO este responsabil de efectuarea unei investigatii a plangerii pentru a determina daca
au fost incdlcate garantiile prevazute in E.O. 14086 sau alte legi aplicabile din SUA si, in
caz afirmativ, pentru a stabili misurile corective obligatorii adecvate'®. CLPO va furniza
un raspuns'’ citre DPA, prin intermediul Secretariatului CEPD, in timp util. Acest rispuns
va confirma ca:

(1) ,,Revizuirea fie nu a identificat nicio incélcare vizatd, fie Responsabilul cu
Protectia Libertatilor Civile din cadrul Oficiului Directorului Serviciilor Nationale
de Informatii a emis o decizie care impune o remediere adecvatd”'®. In raspunsul
siu standardizat'®, ODNI CLPO nu va confirma si nici nu va nega daci reclamantul
a fost tinta supravegherii si nici nu va confirma remediul specific aplicat;

(2) Reclamantul sau un element al comunitétii de informatii a SUA poate solicita
revizuirea deciziei CLPO prin depunerea unui apel la Curtea de Revizuire a
Protectiei Datelor (,,DPRC”); si

(3) Daca fie reclamantul, fie un element al comunitatii de informatii solicita
revizuirea de catre DPRC, DPRC va selecta un avocat special pentru a pleda in ceea
ce priveste interesul reclamantului in aceasta chestiune (,,Avocat special”).

Decizia CLPO este obligatorie pentru elementele Comunititii de Informatii®®.

CLPO trimite raspunsul sau Secretariatului CEPD intr-un format criptat, care il va
transmite apoi, tot intr-un format criptat, catre autoritatea nationala pentru protectia datelor
(DPA) care a primit initial plangerea. Aceastd autoritate va informa, la randul ei,
reclamantul cu privire la raspunsul CLPO (inclusiv o traducere din limba engleza, daca si
in masura In care este necesar).

13 Considerentul 177 din Decizia privind nivelul de adecvare.

14 Sectiunea E(1)(f) din Directiva 126 a Comunititii de Informatii prevede ca: ,in cazul in care CLPO
stabileste cd plangerea nu este o plangere eligibild deoarece nu indeplineste conditiile din sectiunea E.1.c.
sau nu indeplineste conditiile din sectiunea E.1.d. din prezenta directivd, CLPO va transmite o notificare
scrisd, prin comunicare electronica criptatd si in limba engleza, autoritatii publice competente dintr-un stat
eligibil, cu privire la deficientele din plangere.”

15 In sensul prezentului document, orice referinte la Responsabilului cu Protectia Libertatilor Civile
(,CLPO”) se refera la Responsabilul cu Protectia Libertatilor Civile din cadrul Oficiului Directorului
Serviciului National de Informatii (,,ODNI CLPO”).

16 Sectiunea 3(c)(i)(E) si Sectiunea 3(d)(i)(H) din E.O. 14086.

17E.O. 14086, Sectiunea 3 (c)(i)E.

8 E.0. 14086, Sectiunea 3 (c)(i)E(1).

19 Raspunsul standardizat va preciza ci ,,analiza efectuatd de CLPO fie nu a identificat nicio incilcare vizata,
fie Curtea de Revizuire a Protectiei Datelor a emis o hotarare care impune o remediere adecvata” (E.O. 14086,
Sectiunea 3 (c)(i)E).

20 Sectiunea 3(c)(H)(ii) of E.O. 14086.



Cum se poate contesta decizia CLPO?

Reclamantii au posibilitatea de a contesta decizia CLPO 1in fata Curtii de Revizuire a
Protectiei Datelor (,,DPRC”) in termen de 60 de zile de la primirea notificdrii de catre
autoritatea nationald pentru protectia datelor cu caracter personal (DPA) cu privire la
raspunsul CLPO?!. Pentru a contesta, reclamantul poate depune o cerere la DPA in termen
de 60 de zile’>. DPRC poate investiga plangerile de la persoane fizice din UE/SEE, inclusiv
obtinerea de informatii relevante de la elemente ale comunitatii de informatii a SUA si
poate lua decizii corective obligatorii>>.

Procedura de apel va urma un canal si o procedura similare cu plangerea initiala: DPA va
transmite apelul Secretariatului CEPD, intr-un format criptat, care, la randul sau, il va
transmite, intr-un format criptat, Responsabilului cu Protectia Libertatilor Civile (,,CLPO”)
din cadrul Departamentului de Justitie al SUA, care ofera sprijin DPRC, astfel incat DPRC
sd poata examina apelul.

In special, DPRC va examina hotarérile luate de CLPO (atat daca a avut loc o incélcare a
legii (legilor) aplicabile din SUA, cat si in ceea ce priveste remedierea adecvata) pe baza,
cel putin, a dosarului investigatiei CLPO, precum si a oricaror informatii si documente
furnizate de reclamant, avocatul special sau un element al comunititii de informatii**. Un
grup DPRC are acces la toate informatiile necesare pentru a efectua o revizuire, pe care le
poate obtine prin intermediul CLPO (de exemplu, grupul poate solicita CLPO sa isi
completeze dosarul cu informatii suplimentare sau constatari factuale, dacd este necesar
pentru a efectua revizuirea)”>. Avocatul Special are, de asemenea, acces la toate
informatiile necesare pentru a-si indeplini rolul de a asista comisia DPRC in examinarea
cererii, inclusiv prin pledarea interesului reclamantului in aceastd chestiune si prin
asigurarea faptului cd comisia DPRC este bine informata cu privire la problemele si
legislatia (legile) referitoare la chestiune.

La incheierea revizuirii, DPRC poate:
(1) decide ca nu existd dovezi care sa indice ca au avut loc activititi de informatii
bazate pe semnale care au implicat date cu caracter personal ale reclamantului;
(2) decide ca hotararile CLPO au fost corecte din punct de vedere juridic si sustinute
de dovezi substantiale; sau

2 Datele care vor fi luate in considerare pentru a evalua dacd contestatia dumneavoastra a fost depus in
termen de 60 de zile vor fi data notificarii de catre DPA a hotararii CLPO si data depunerii contestatiei
dumneavoastra la DPA.

22 Considerentul 177 din Decizia privind nivelul de adecvare.

2 Sectiunea 3(c)(1)(E) si Sectiunea 3(d)(i)(H) din E.O. 14086.

24 Considerentul 189 din Decizia privind nivelul de adecvare si Sectiunea 3(d)(i)(D) din E.O. 14086.

5 Considerentul 189 din Decizia privind nivelul de adecvare; Sectiunea 3(d)(iii) din E.O. 14086 si Sectiunea
201.9(b) din Regulamentul AG.



(3) daca DPRC nu este de acord cu hotararile CLPO (indiferent daca a avut loc o
incdlcare a legislatiei (legilor) aplicabile din SUA sau dacad s-a luat remedierea

corespunzitoare), si emitd propriile hotirariZ®.

Decizia DPRC este obligatorie si definitiva in ceea ce priveste plangerea cu care este
sesizata’’. In cazurile in care revizuirea DPRC a fost declansati de o cerere din partea
reclamantului®®, reclamantul este notificat cu privire la decizia DPRC. Dupi ce DPRC fsi
finalizeaza revizuirea, DPRC va furniza reclamantului o declaratie standardizatd care
indica faptul cd a finalizat revizuirea si precizeaza ca ,,revizuirea fie nu a identificat nicio
incalcare vizata, fie Curtea de Revizuire a Protectiei Datelor a emis o hotardare care
solicitd o remediere adecvatd.”?® DPRC va transmite o astfel de declaratie, intr-un format
criptat, Secretariatului CEPD, care, la randul sau, o va transmite catre DPA intr-un format
criptat. DPA va notifica reclamantul cu privire la declaratia DPRC (inclusiv o traducere
din limba engleza, daca si in masura in care este necesar). Aceastd declaratie nu va
confirma si nici nu va infirma daca reclamantul a fost tinta supravegherii si nici nu va
confirma remediul specific care a fost aplicat. Fiecare decizie a DPRC este, de asemenea,
transmisi citre CLPO*°.

Care este rolul Departamentului de Comert al SUA in legatura cu informatiile
declasificate?

Departamentul de Comert al SUA (,,DoC”) va contacta periodic elementele relevante ale
Comunitatii de Informatii pentru a afla daca informatiile referitoare la examinarea unei
plangeri de catre CLPO sau DPRC au fost declasificate. Daca elemente ale Comunitatii de
Informatii informeazd DoC ca informatiile referitoare la examinarea plangerii de catre
CLPO sau DPRC au fost declasificate, DoC va notifica reclamantul, prin intermediul
Secretariatului CEPD, care la randul sau le va transmite DPA, ca informatiile referitoare la
examinarea plangerii sale de catre CLPO sau DPRC, dupa caz, pot fi disponibile
reclamantului in temeiul legislatiei americane aplicabile’!. O astfel de lege este Legea SUA
privind libertatea informatiei (,,FOIA”)*?, in temeiul cireia reclamantul poate depune o
cerere FOIA direct catre ODNI, catre elementul relevant al Comunitétii de Informatii sau
catre Departamentul de Justitie (adica, fard a trece prin DPA si Secretariatul CEPD) pentru

26 Considerentul 190 din Decizia privind nivelul de adecvare si Sectiunea 3(d)(i)(E) din EO 14086 si
Sectiunea 201.9(c)-(e) din Regulamentul AG. Conform definitiei ,,remedierii adecvate” din Sectiunea 4(a)
din EO 14086, DPRC trebuie sa ia in considerare ,,modalitatile in care o Incalcare de tipul celei identificate
a fost abordata in mod obisnuit” atunci cand decide asupra unei masuri corective pentru a remedia pe deplin
o incélcare, adica DPRC va lua 1n considerare, printre alti factori, modul in care au fost remediate probleme
de conformitate similare in trecut pentru a se asigura ca remedierea este eficienta si adecvata.

7 Considerentul 191 din Decizia privind nivelul de adecvare si Sectiunea 3(d)(ii) din EO 14086 si Sectiunea
201.9(g) din Regulamentul AG.

2 in conformitate cu Sectiunea 3(d)(i)(B) din EO 14086, elemente ale Comunititii de Informatii pot, de
asemenea, depune cereri de revizuire a hotararii luate de CLPO.

2 Considerentul 192 din Decizia privind caracterul adecvat si sectiunea 3(d)(i)(H) din EO 14086 si sectiunea
201.9(h) din Regulamentul AG. In ceea ce priveste natura notificarii, a se vedea sectiunea 201.9(h)(3) din
Regulamentul AG.

3% Considerentul 192 din Decizia privind caracterul adecvat si sectiunea 201.9(h) din Regulamentul AG.

31 Sectiunea 3(d)(v)(C) din E.O. 14086.

32 Mai multe informatii despre FOIA pot fi accesate la https://www.dni.gov/index.php/foia.




informatii declasificate despre plangerea sa. Instructiunile privind modul de depunere a
cererilor FOIA sunt disponibile pe paginile web publice respective®®, pe elementele
relevante ale comunititii de informatii si pe DPRC>*.

Trebuie mentionat cd plangerile din partea persoanelor vizate din UE/SEE care sustin
anumite incdlcari ale legislatiei (legilor) SUA privind activitatile de informatii despre
semnale din SUA care le afecteazd negativ viata privata si libertatile civile si care se
refera la datele lor cu caracter personal transmise din UE/SEE catre SUA trebuie depuse
numai la CLPO si nu la birourile FOIA mentionate mai sus.

3 https://www.dni.gov/index.php/make-a-records-request.
34 https://www.justice.gov/opcl/opcl-freedom-information-act.




