Formular de plingere ciatre Responsabilul cu Protectia
Libertatilor Civile din cadrul Oficiului Directorului

Serviciilor Nationale de Informatii din SUA (CLPO)!

Mecanism de recurs pentru persoanele din UE/SEE in legatura cu
presupuse incalcari ale legislatiei SUA 1n ceea ce priveste datele lor
colectate de autoritatile americane competente

in materie de securitate nationala

Adoptat la 17 Aprilie 2024

Documentul prezentat este o traducere a modelului adoptat de Comitetul European pentru
Protectia Datelor. Versiunea originald este disponibila la urmatoarea adresa: Template
Complaint Form to the U.S. Office of the Director of National Intellicence’s Civil Liberties
Protection Officer (CLPO) | European Data Protection Board

! In sensul prezentului document, orice referinte la Responsabilului cu Protectia Libertatilor Civile (,,CLPO”)
se refera la Responsabilul cu Protectia Libertatilor Civile din cadrul Biroului Directorului Serviciului
National de Informatii (,,ODNI CLPO”).



Scopul acestui formular

Prin intermediul acestui formular, persoanele din statele membre ale UE sau ale SEE pot
depune plangeri privind accesul si utilizarea ilegala a datelor de catre agentiile de informatii
din SUA cu referire la datele lor cu caracter personal transmise din UE cétre companii din
SUA. Acest mecanism de recurs se aplica oricaror date cu caracter personal transferate din
UE/SEE? citre SUA (adici nu doar celor transferate in baza Cadrului UE-SUA privind
confidentialitatea datelor® (Data Privacy Framework - ,,DPF”)*, dar se aplici numai datelor
transmise dupa 10 iulie 20235.

Acest formular se aplica numai plangerilor In domeniul activitatilor de informatii privind
semnalele de securitate nationala (signal intelligence activities). Nu poate fi utilizat pentru
a depune o plangere referitoare la accesul la date de catre autoritatile americane in alte
scopuri decat cele de securitate nationald. De asemenea, retineti ca acest formular nu poate
fi utilizat pentru a depune o plangere referitoare la respectarea de cdtre o organizatie
americand a Cadrului UE-SUA privind confidentialitatea datelor (,,DPF”).

Cui trebuie sa adresati plingerea dumneavoastra?

Trebuie sd depuneti acest formular de plangere la autoritatea nationald competenta
pentru protectia datelor (,,DPA”). O lista a DPA-urilor din statele membre ale UE/SEE
poate fi gasita aici: https://edpb.europa.eu/about-edpb/about-edpb/membersen.

Informatii suplimentare

Va rugdm sa retineti cd, odatd ce depuneti plangerea la autoritatea nationald pentru
protectia datelor (DPA), aceasta din urma va verifica daca aceasta este completd si anume
va va verifica identitatea, sub rezerva discretiei DPA cu privire la modalitatile de verificare
si daca plangerea dumneavoastra indeplineste conditiile prevazute la sectiunea 4(k)(1)-(iv)

2 Referintele la ,,UE” facute in acest document trebuie intelese ca referinte la ,,SEE”.

3 Decizia de punere in aplicare a Comisiei din 10 iulie 2023 in temeiul Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului privind nivelul adecvat de protectie a datelor cu caracter personal
in temeiul Cadrului UE-SUA privind confidentialitatea datelor
(https://commission.europa.eu/system/files/2023-07/Adequacy%20decision%20EU-
US%20Data%20Privacy%20Frameworken.pdf’)

4 Acest mecanism de recurs se aplicd si persoanelor ale caror date cu caracter personal au fost transferate in
SUA in temeiul unor reguli corporatiste obligatorii [articolul 46 alineatul (2) litera (b) din RGPD, clauze
contractuale standard in temeiul articolului 46 alineatul (2) litera (c) sau (d) din RGPD, coduri de conduita
in temeiul articolului 46 alineatul (2) litera () din RGPD, certificari in temeiul articolului 46 alineatul (2)
litera (f) din RGPD sau clauze contractuale ad-hoc in temeiul articolului 46 alineatul (3) litera (a) din RGPD].
5 Specificatii suplimentare privind acest mecanism de recurs sunt furnizate si in Ordinul Executiv 14086
(,,E.O. 14086”) disponibil la https://www.govinfo.gov/content/pkg/FR-2022-10-14/pdf/2022-22531.pdf,
completat de Regulamentul Procurorului General al SUA privind Curtea de Revizuire a Protectiei Datelor
(disponibil la https://www.justice.gov/d9/pages/attachments/2022/10/07/dprcfinalrulesigned.pdf); A se
vedea, de asemeena, Procedurile de implementare pentru mecanismul de recurs in cazul serviciilor de
informatii in temeiul Ordinului Executiv 14086 (,,Directiva privind informatiile 126”), disponibile la:
https://www.dni.gov/files/documents/ICD/ICD126-Implementation-Procedures-for-SIGINT-Redress-

Mechanism.pdf.




din Ordinul Executiv 14086°. Dacid cererea este completd, autoritatea dumneavoastri
pentru protectia datelor (DPA) poate furniza o traducere a cererii dumneavoastra in limba
englezi, dacd si in misura in care este necesar.” Dupd aceastd primi verificare, DPA va
transmite plangerea dumneavoastrd Secretariatului CEPD, inclusiv datele dumneavoastra
cu caracter personal, care, la randul sau, o va transfera Responsabilului cu protectia
libertdtilor civile din SUA (,,CLPO”) din cadrul Oficiului Directorului de Informatii
Nationale din SUAS. Secretariatul CEPD va transmite plingerea dumneavoastrd citre
CLPO pentru verificare, Intr-un format criptat. Dupa ce CLPO verifica dacd plangerea
indeplineste criteriile necesare, va investiga, va revizui si, dupa caz, va dispune remedierea
adecvatd (adicd masuri legale menite s remedieze pe deplin o incélcare identificatd cu
privire la un anumit reclamant si o plangere)’. Dupi ce CLPO finalizeazi revizuirea, CLPO
va trimite raspunsul sau, intr-un format criptat, Secretariatului CEPD, care il va transfera
catre DPA, astfel incat acesta din urma sd va poatd informa cu privire la rezultatul sau.
Réspunsul standardizat respectiv va specifica faptul ca: ,,revizuirea fie nu a identificat nicio
incdlcare vizatd, fie CLPO a emis o decizie care impune o remediere adecvatd”'®. Vi
rugam sa retineti ca acest raspuns nu va confirma, nici nu va infirma daca ati fost tinta
supravegherii si nici nu va confirma remediul specific aplicat. Prin aceastd notificare,
CLPO va va informa, de asemenea, prin acelasi canal, cu privire la posibilitatea de a face
apel la Curtea de Revizuire pentru Protectia Datelor (,,DPRC”) pentru o revizuire a
deciziilor CLPO.

¢ Ordinul Executiv 14086, Sectiunea 4(k)(v), prevede ci: ,,«Pldngere calificati» inseamnd o plangere depusa
in scris care (..) este transmisa de autoritatea publica competentd dintr-un stat calificat, dupd ce aceasta a
verificat identitatea reclamantului si ca plangerea indeplineste conditiile din sectiunea 5(k)(i)-(iv) a
prezentului ordin.” De asemenea, Directiva privind informatiile (ICD) 126 prevede in Sectiunea E(1)(c)(8):
,,Mai exact, pentru ca o plangere transmisa sa fie o «pldngere calificata» in conformitate cu definitia din
Ordinul Executiv 14086 a «incadlcarii acoperite» si a «pldngerii calificate», plingerea trebuie: (..) sd contind
o verificare de cdtre autoritatea publica competenta dintr-un stat calificat: (a) a identitatii reclamantului si
(b) ca plangerea indeplineste conditiile din Sectiunea E.1.c.(l) - (7) a prezentei Directive”; §i in sectiunea
E(1)(e) din ICD: ,, Transmiterea pldngerii de la o autoritate publica competenta dintr-un stat calificat trebuie
sa contind, de asemenea, o descriere a modului in care autoritatea a verificat identitatea reclamantului.
CLPO se va baza pe verificarea identitatii reclamantului de catre autoritatea publica competenta dintr-un
stat calificat, dar in cazul in care fie informatiile furnizate de autoritatea publicd competentd dintr-un stat
calificat, fie investigatia ulterioarda a plangerii pun sub semnul intrebarii identitatea reclamantului, CLPO
poate solicita informatii suplimentare de la autoritatea publica dintr-un stat calificat, intr-un mod care nu
dezvaluie surse sau metode de informatii sau nu indica in alt mod dacd o persoana a fiacut, de fapt, obiectul
unor activitdati de informatii bazate pe semnale.”

7 Sectiunea E(1)(f) din Directiva 126 privind informatiile prevede c: ,,in cazul in care CLPO stabileste ca
plangerea nu este o plangere eligibild deoarece nu indeplineste conditiile din sectiunea E.l.c. sau nu
indeplineste conditiile din sectiunea E.1.d. din prezenta directivda, CLPO va transmite o notificare scrisd, prin
comunicare electronica criptata si in limba engleza, autoritatii publice competente dintr-un stat eligibil,
cu privire la deficientele din plangere.”

8 In sensul prezentului document, orice referinte la Responsabilului cu Protectia Libertatilor Civile (,,CLPO™)
se refera la Responsabilul cu Protectia Libertatilor Civile din cadrul Biroului Directorului Serviciului
National de Informatii (,,ODNI CLPO”).

° De exemplu, acestea pot include: misuri administrative pentru remedierea incalcarilor procedurale sau
tehnice referitoare la accesul altfel legal; incetarea achizitiei de date in cazul in care colectarea nu este
autorizatd legal; stergerea datelor dobandite fard autorizatie legald; stergerea rezultatelor interogarilor
necorespunzatoare asupra datelor colectate legal; restrictionarea accesului la date.

10E.0. 14086, Sectiunea 3(c)(E)(1).



Aveti posibilitatea de a contesta decizia ODNI CLPO la DPRC in termen de 60 de zile
de la primirea notificérii de catre autoritatea dumneavoastrd pentru protectia datelor cu
caracter personal (DPA) cu privire la raspunsul ODNI CLPO. Puteti depune contestatia
dumneavoastrd la autoritatea dumneavoastra pentru protectia datelor (care, similar
plangerii dumneavoastra initiale, o va transmite (inclusiv o traducere din limba engleza,
daca si in masura necesard), intr-un format criptat, Secretariatului CEPD, care, la randul
sau, o va transmite, intr-un format criptat, Oficiului pentru Confidentialitate si Libertati
Civile (,,OPCL”) din cadrul Departamentului de Justitie al SUA, care ofera sprijin DPRC!!.
Dupd ce DPRC a finalizat examinarea contestatiei dumneavoastrd, veti fi notificat prin
intermediul autoritatii dumneavoastra pentru protectia datelor (inclusiv o traducere din
limba engleza, dacd si Tn masura necesard) cu privire la concluzia examinarii DPRC.
Notificarea DPRC va oferi un raspuns standardizat, precizand ca ,revizuirea fie nu a
identificat nicio incalcare vizata, fie Curtea de Revizuire a Protectiei Datelor a emis o
decizie care solicitd o remediere adecvatd™'?. VA rugim si retineti ci aceasti notificare nu
va confirma, nici nu va infirma daca ati fost tinta supravegherii si nici nu va confirma
remediul specific care a fost aplicat.

Mai multe informatii despre acest formular de plangere si mecanismul de recurs aferent
pot fi gasite aici: Notd de Informare privind mecanismul de recurs pentru persoanele din
UE/SEE in legatura cu presupusele incalcari ale legislatiei SUA in ceea ce priveste datele
lor colectate de autoritatile americane competente Tn materie de securitate nationala

Formularul de completat

Urmatoarele informatii sunt solicitate pentru verificarea plangerii dumneavoastra de catre
autoritatea dumneavoastrd pentru protectia datelor (DPA) si pentru tratarea ulterioard a
plangerii dumneavoastra de catre CLPO.

1. Identificarea dumneavoastra

Vi rugim sa furnizati urmatoarele informatii pentru identificarea dumneavoastra:
Nume de familie:

Prenume(le):

Nume de fatd/Alte nume:

Locul nasterii:

Data nasterii:

Titlu (daca este cazul):

Numir de telefon'?:;

@ |0 a0 |o e

! Datele care vor fi luate in considerare pentru a evalua dacd contestatia dumneavoastrd a fost depus in
termen de 60 de zile vor fi data notificérii de catre DPA a hotararii CLPO si data depunerii contestatiei
dumneavoastra la DPA.

12E.0. 14086, Sectiunea 3(d)(i)(H).

13 Aceste informatii vor fi utilizate doar pentru a vd contacta in cazul in care sunt necesare informatii
suplimentare cu privire la solicitarea dumneavoastra sau, daca este cazul, pentru a va comunica raspunsul la
solicitarea dumneavoastra.


https://www.dataprotection.ro/servlet/ViewDocument?id=3108
https://www.dataprotection.ro/servlet/ViewDocument?id=3108
https://www.dataprotection.ro/servlet/ViewDocument?id=3108

‘ h. Adresa de domiciliu: |

Autoritatea dumneavoastrd pentru protectia datelor (DPA) va va verifica
identitatea'®. In acest scop, vi se poate solicita si furnizati dovezi ale identititii
dumneavoastra (pentru mai multe informatii despre modul in care DPA
gestioneaza o astfel de verificare, va rugam sa consultati si: Procedura de
solutionare a plangerilor). Aceasta poate include furnizarea in anexa a unei copii a
unuia dintre urmatoarele documente de identitate:

a. Pasaport:

b. Permis de conducere:

c. Carte de identitate:
In acest caz, aveti libertatea de a blura orice informatie de pe copia actului
dumneavoastra de identitate care nu este necesara pentru verificarea datelor furnizate
mai sus, la punctele a.-h.
Alternativ, daca autoritatea dumneavoastra pentru protectia datelor (DPA) prevede
acest lucru, puteti utiliza un sistem de identificare electronica sau orice alte mijloace
prevazute de legislatia nationald a statului membru in care ati depus plangerea.
Modalitatile de verificare a identitatii dumneavoastra sunt la latitudinea autoritatii
dumneavoastrd pentru protectia datelor (a se vedea: Procedura de solutionare a

plangerilor).

2. Plangerea dumneavoastra

Regasiti mai jos o listd de informatii pe care trebuie sa le furnizati in cadrul plangerii
dumneavoastra pentru a demonstra ca aceasta indeplineste conditiile pentru a fi examinata
de CLPO.

Va rugam sa retineti ca intrebarile de mai jos corespund conditiilor specifice prevazute in
Sectiunea 4(k)(i)-(iv) din E.O. 14086."> Vi rugim si bifati cisutele corespunzitoare.

a. Va rugdm sa furnizati o descriere generald a plangerii dumneavoastra care sustine
accesul ilegal al agentiilor de informatii americane la date cu caracter personal transmise
din UE catre SUA.

Varugam sa retineti ca nu este necesar sa demonstrati ci datele dumneavoastra au fost
intr-adevir colectate de agentiile de informatii americane.

b. Va rugam sa furnizati informatii suplimentare referitoare la plangerea dumneavoastra.
i.  Varugam sa furnizati informatiile sau detaliile oricarui cont online sau transfer de
date personale despre care credeti ca a fost accesat, inclusiv adresele de e-mail sau

4 E.O. 14086, Sectiunea 4(k)(v) si Sectiunea E(1)(c)(8) din Directiva 126 privind Informatiile.
5 A se vedea E.O. 14086, Sectiunea 4(k)(v); Directiva privind Informatiile (ICD) 126,
(https://www.dni.gov/files/documents/ICD/ICD126-Implementation-Procedures-for-SIGINT-Redress-

Mechanism.pdf), Sectiunile E(1)(c)(8) si E(1)(e).



https://www.dataprotection.ro/index.jsp?page=procedura_plangerilor
https://www.dataprotection.ro/index.jsp?page=procedura_plangerilor
https://www.dataprotection.ro/index.jsp?page=procedura_plangerilor
https://www.dataprotection.ro/index.jsp?page=procedura_plangerilor

numele de utilizator relevante aferente conturilor online si orice alte informatii
relevante, cum ar fi zborul, hotelul sau informatiile de contact.

Autoritatea dumneavoastra pentru protectia datelor (DPA) va verifica daca
datele furnizate (adica adresa de e-mail sau numele de utilizator) va apartin
intr-adevar. Va rugiam sa furnizati dovezi ca aceste date va apartin. Acest lucru
se poate face, de exemplu, prin furnizarea unei confirmari din partea furnizorului
serviciului pe care il utilizati sau a unei capturi de ecran care sa arate clar ca
dumneavoastra sunteti cel care utilizeaza contul.

ii.  Stiti ce companie a trimis sau a pus la dispozitie in alt mod date cu caracter personal
despre dumneavoastrd in SUA? Daci da, va rugam sa furnizati detaliile. In cazul in
care nu sunteti sigur ce companie a trimis sau a pus la dispozitie n alt mod datele
dumneavoastrd, va rugam sa furnizati orice informatii relevante pe care le detineti.

iii.  Stiti ce companie a prelucrat date cu caracter personal ale dumneavoastra sau
despre dumneavoastrd in S.U.A.? Daca da, va rugdm sa furnizati orice detalii
detinetl.

iv.  Cunoasteti mijloacele specifice!® prin care se crede ci datele cu caracter personal
ale dumneavoastra sau despre dumneavoastra au fost transferate sau puse la
dispozitia S.U.A.?

v.  Confirmati ca ati utilizat serviciul prin care credeti ca a transferat date cu caracter
personal despre sau despre dumneavoastra dupa data de 10 iulie 2023?

Da

vi.  Credeti cd una sau mai multe legi din S.U.A. au fost incalcate dacd au fost accesate
date cu caracter personal ale dumneavoastra sau despre dumneavoastra?
Dall

c. Prin depunerea acestei plangeri, actionati in nume personal?
Dall

d. Daca aveti cunostintd de aceste informatii, care entitate sau entitati guvernamentale
americane se considera ca sunt implicate in accesarea datelor cu caracter personal despre

dumneavoastra?

e. Care este natura informatiilor sau a masurilor solicitate?!”

16 Acesta poate fi un numir de telefon sau o adresa de e-mail (o simpla referire la un nume nu va fi suficientd).
17" Astfel de masuri reparatorii pot include masuri legale menite si remedieze pe deplin o incdlcare
identificatd. Intr-o manierd neexhaustivi, acestea pot include misuri administrative pentru remedierea
incalcarilor procedurale sau tehnice; stergerea datelor dumneavoastra cu caracter personal dobandite fara
autorizatie legald; stergerea rezultatelor interogdrilor necorespunzatoare asupra datelor cu caracter personal
colectate In mod legal; restrictionarea accesului la datele dumneavoastra cu caracter personal.



f. Va rugam sa furnizati informatii referitoare la alte masuri pe care le-ati fi putut lua pentru
a obtine informatiile sau masurile solicitate si raspunsul primit prin intermediul acestor alte
masuri (de exemplu: o solicitare in temeiul Legii privind libertatea informatiei (,,FOIA™)
in temeiul legislatiei americane'®)?

Va rugdm sd semnati mai jos pentru a confirma ca toate informatiile furnizate sunt corecte
si formulate cu bund-credinta.

Semnatura: Data plangerii:

18 Sectiunea 3(d)(v)(C) din E.O. 14086; A se vedea, de asemenea, considerentul 199 din Decizia privind
caracterul adecvat, care prevede ci: ,.[n cele din urmd, pe lingd cdile de atac mentionate in considerentele
176-198, orice persoana are dreptul de a solicita acces la inregistrarile existente ale agentiilor federale in
temeiul FOIA (Legea privind libertatea informatiei), inclusiv in cazul in care acestea contin datele personale
ale persoanei respective”. Va rugam sa retineti cd plangerile care pretind anumite incalcari ale legislatiei
SUA privind activitatile de informatii prin semnale din SUA care afecteaza negativ viata privata si libertatile
dumneavoastrd civile si care se referd la datele dumneavoastra personale care au fost transmise din UE si
SEE catre SUA trebuie depuse numai la CLPO din SUA si nu la birourile FOIA din SUA. Puteti gasi mai
multe informatii privind FOIA la https:/www.dni.gov/index.php/foia. Instructiunile privind modul de
depunere a cererilor FOIA se gasesc pe site-ul ODNI (https:/www.dni.gov/index.php/make-a-records-
request), site-ul web al elementului relevant al Comunitatii de Informatii si pagina web a Departamentului
de Justitie (https://www.justice.gov/oip/make-foia-request-doj).
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