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CUVANT INAINTE

Domnule presedinte al Senatului,

Stimati senatori,

Anul 2007 a reprezentat, pentru Autoritatea Nationala de Supraveghere a Prelucrarii
Datelor cu Caracter Personal, piatra de incercare in trecerea de la sistemul national al protectiei
datelor personale la cadrul extins, comunitar, ce a fost implementat la un nivel pe deplin armonizat
cu standardele Uniunii Europene.

Daca la inceputul activitatii notiunea de protectie a datelor personale era foarte putin
cunoscuta in Romania, acum suntem mandri sa va facem cunoscut faptul ca, in 2007, tara noastra a
fost situata pe locul doi in lume in privinta celor mai bune rezultate in domeniul protectiei datelor,
potrivit unui raport al organizatiei Privacy International, dat publicitatii la Londra.

Apreciem ca la acest rezultat nu se putea ajunge fara o supraveghere atenta a prelucrarii
datelor de catre autoritatea noastra, in exercitarea competentelor ce i-au fost oferite de legiuitorul
roman.

Din perspectiva calitatii de stat membru al Uniunii Europene, am urmarit, in primul rand,
corelarea practicii autoritatii de supraveghere cu cea a celorlalte autoritati independente de
supraveghere §i control, axate pe dezbaterea unor probleme stringente ale lumii actuale, cu
incidenta si asupra dreptului la viata privata.

Si la nivelul Uniunii Europene, ca de altfel al intregii lumi, problemele ridicate de protectia
vietii private §i a datelor cu caracter personal au captat atentia, in special dupa evenimentele din
11 septembrie 2001, cand in plan international s-a constatat ca ,,tendinta generala este aceea de
eliminare a intimitatii persoanei”’.

Teama de atacuri teroriste, intensificarea circulatiei persoanelor si a migratiei, un control

foarte strict al frontierelor, necesitatea asigurarii unei securitati sporite a persoanelor, cat §i
dezvoltarea tehnologica deosebita au dus la extinderea sistemelor de supraveghere, in special a
celor video, la crearea unor baze de date extrem de complexe, precum si la utilizarea pe scara tot
mai larga a datelor biometrice.

In acest sens, un nou semnal de alarmd a fost tras prin intermediul Declaratiei adoptate de

Autoritatile Europene pentru Protectia Datelor in noiembrie 2006 la Londra, document cunoscut ca



Initiativa de la Londra. Prin acesta, statele membre ale Uniunii Europene se obliga la respectarea
si intarirea libertatilor civile ale cetatenilor ce traiesc in Uniunea Europeand, la stabilirea unui
sistem adecvat de masuri concrete privind datele personale, care sa garanteze un standard ridicat
de protectie a acestora.

Totodata, Initiativa de la Londra, propune ca masurile luate sa fie adoptate si aplicate cat
mai curdnd posibil, asigurandu-se un nivel adecvat de protectie a datelor in Uniune §i in cazul
transferurilor efectuate in afara Uniunii Europene sau cdtre organisme internationale.

Mai mult, prin acest document pe care il apreciem in mod deosebit, s-a subliniat ca
supravegherea video a anumitor activitati poate aduce beneficii, dar efectuarea acesteia in mod
necontrolat sau excesiv este de natura sa afecteze dreptul la viata privata al persoanelor.

Un alt aspect pe care as dori sa vi-l supun atentiei este acela al participarii active a
Romaniei, in cursul anului 2007, la reuniunile internationale specifice, dintre care reliefam Grupul
de Lucru Art. 29 privind protectia datelor, infiintat in baza Directivei 95/46/CE a Parlamentului
European si a Consiliului, cu rol consultativ pe langa Comisia Europeand.

Reflectand la principalele evenimente care au caracterizat activitatea autoritatii de
supraveghere in cursul anului 2007, tin sa evidentiez in mod special eforturile noastre de initiere si
emitere a unor reglementari cu caracter normativ, menite atdt sa coreleze legislatia romdna cu cea
comunitara, cdt §i sa completeze cadrul legal deja existent.

Un prim demers a constat in initiativa demararii unei Ordonante de urgenta prin care au
fost abrogate taxele impuse operatorilor de date la momentul notificarii catre autoritatea de
supraveghere, in considerarea faptului ca respectivele taxe constituiau un impediment in calea
liberei circulatii a datelor cu caracter personal intre statele membre ale Uniunii Europene.

In vederea aplicarii prevederilor acquis-ului comunitar si pentru imbundtdtirea activitdtii
specifice, am emis in anul 2007, sapte decizii publicate in Monitorul Oficial al Romdniei, dintre
care evidentiem Decizia nr. 105/2007 cu privire la prelucrarile de date cu caracter personal
efectuate in sisteme de evidenta de tipul birourilor de credit.

La emiterea acestei Decizii au fost luate in considerare riscurile pe care le implica
prelucrarea datelor personale prin mijloace automatizate, pentru viata privata a fiecaruia dintre
noi, intrucdt se ajunge la evaluarea unor aspecte ale personalitatii cetdtenilor, precum
credibilitatea, comportamentul sau solvabilitatea unei persoane.

Prin aceasta reglementare cu caracter normativ s-a urmarit asigurarea unei protectii
eficiente a drepturilor persoanelor oneste ale caror date cu caracter personal sunt supuse
prelucrarii in cadrul sistemelor de evidenta de tipul birourilor de credit.

Constienta de forta televiziunii §i radioului in informarea publicului larg, autoritatea si-a

concentrat actiunile de popularizare a drepturilor cetatenilor prin intermediul posturilor centrale §i



locale de pe intreg teritoriul tarii si intentioneaza sa intensifice aceasta abordare in cursul acestui
an.

In perspectiva pregdtirilor pentru aderarea Romdniei la Conventia de aplicare a Acordului
de la Schengen, autoritatea a demarat un amplu proces de supraveghere pentru realizarea noilor
sale responsabilitati in acest domeniu si de informare a tuturor operatorilor de date cu atributii in
acest sens.

Apreciem in mod deosebit rolul important avut de Politia Romdna in desfasurarea acestor
activitati, prin implicarea, la nivel judetean, in procesul de constientizare §i incunostintare a
operatorilor, atdat cu privire la cadrul juridic aplicabil protectiei datelor, cdt si cu privire la
obligatiile operatorilor si drepturile persoanelor vizate.

In acest context, subliniez faptul cd autoritatea de supraveghere participd la reuniunile
autoritatilor comune de control in domeniile Schengen si Europol, foruri ce reunesc reprezentanti
ai autoritatilor nationale responsabile de protectia datelor din fiecare stat membru al Uniunii.

Asadar, doamnelor si domnilor, stimati parlamentari, apreciem ca realizarile autoritatii de
supraveghere din anul 2007 au contribuit la evidentierea progreselor Romdniei in cadrul
procesului de integrare europeana.

Consideram ca in acesti doi ani au fost puse bazele necesare crearii in Romdnia a unei

adevarate culturi a protectiei datelor personale.

Georgeta Basarabescu,

Presedinte
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CAPITOLUL I
PREZENTARE GENERALA

Protectia datelor cu caracter personal este reglementatd la nivel european, in principal, de
urmatoarele acte normative:

e Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995, pentru
protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie
a acestor date,

e Directiva 2002/58/CE a Parlamentului European si a Consiliului privind prelucrarea datelor
cu caracter personal si protectia vietii private n sectorul comunicatiilor electronice,

e Conventia nr. 108 pentru protejarea persoanelor fata de prelucrarea automatizata a datelor cu
caracter personal, adoptatd la Strasbourg la 28 ianuarie 1981, in cadrul Consiliului Europei.
Constitutia Romaniei garanteazd dreptul fundamental la viatd intima, familiald si privatd

(art. 26) g desi nu consacra dreptul la protectia datelor personale.

Prevederile actelor normative comunitare au fost transpuse in legislatia romaneascd prin
Legea nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date’ (denumitd in continuare, in cuprinsul acestui raport,
Legea-cadru) si a Legii nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia
vietii private in sectorul comunicatiilor electronice.

In cursul anului 2007 au fost initiate o seriec de proiecte de acte normative menite a
transpune directive cu incidentd si in domeniul protectiei datelor personale’. Prin adoptarea
acestora, competenta autoritatii de supraveghere va fi extinsd in domeniul verificarii furnizorilor de
comunicatii electronice obligati sd retind datele de trafic pentru perioade de 1 an, in scopul
prevenirii i combaterii unor infractiuni grave.

Tinand cont de aceste noi perspective legislative, de necesitatea dezvoltdrii capacitatii
institutionale §i pentru a veni in sprijinul operatorilor, in cursul anului 2007, autoritatea de
supraveghere a intreprins demersuri in sensul suplimentérii numarului de personal, a infiintarii de

birouri teritoriale §i a conturarii unui statut clar de autonomie, inclusiv al personalului acesteia.

! Art. 26 ,,(1) Autoritatile publice respectd si ocrotesc viata intima, familial si privata.

(2) Persoana fizica are dreptul sa dispuna de ea insasi, daca nu incalca drepturile si libertatile altora, ordinea publica sau bunele moravuri.”
% Legea a fost publicatd in Monitorul Oficial al Romaniei nr. 790 din 12 decembrie 2001 si a intrat in vigoare la aceeasi data, fiind pusa in aplicare din
data de 12 martie 2002.
’ Discutii pe marginea acestor proiecte sunt incluse in capitolul al III-lea din prezentul raport.



Ordonanta de urgenta a Guvernului nr. 115/2006 pentru modificarea si completarea

Legii nr. 102/2005 privind infiintarea, organizarea si functionarea Autoritatii Nationale de

Supraveghere a Prelucrarii Datelor cu Caracter Personal’

Printre principalele prevederi ale acestei ordonante de urgentd se evidentiau necesitatea
cresterii numarului de personal si posibilitatea infiintarii de birouri teritoriale, cu avizul Biroului
Permanent al Senatului. In cursul dezbaterilor din Parlament cu privire la proiectul legii de aprobare
a Ordonantei de urgenta a Guvernului nr. 115/2006, Camera Deputatilor a Tmbunatétit prevederile
acestei ordonante, 1n sensul cd a majorat numarul personalului de la 50 la 87, prin evaluarea corecta
a conditiilor de deconcentrare a activitatii autoritdtii de supraveghere la nivelul birourilor teritoriale.
In plus, Comisiile de specialitate din cadrul Senatului Romaniei au mentinut amendamentele aduse
in Camera Deputatilor.

Cu toate acestea, Parlamentul Romaniei a adoptat Legea nr. 270 din 1 octombrie 2007
privind respingerea Ordonantei de urgenti a Guvernului nr. 115/2006 °.

In consecinta, din punct de vedere al capacitatii administrative, mentinerea unui numar redus
de personal poate afecta aducerea la indeplinire in mod eficient a atributiilor In domeniul protectiei
datelor, specifice unui stat membru al Uniunii Europene. Rezolvarea acestei situatii este necesara n
perspectiva viitoarei misiuni de evaluare la care va fi supusd autoritatea de supraveghere in

contextul procesului de aderare a Romaniei la Conventiei de aplicare a Acordului de la Schengen.

* Publicatd in Monitorul Oficial al Romaniei nr. 1031 din 27 decembrie 2006.
° Publicati in Monitorul Oficial al Roméniei nr. 678 din 4 octombrie 2007.



CAPITOLUL al II-lea
ACTIVITATEA DE SUPRAVEGHERE

Sectiunea 1: Activitatea de inregistrare a prelucrarilor de date
1.1. Inregistrarea notificirilor

In conformitate cu prevederile Legii nr. 677/2001, modificata si completatd, operatorii care
prelucreaza date cu caracter personal sunt obligati, ca reguld, sa notifice aceastd activitate autoritatii
de supraveghere.

In cursul anului 2007 s-a remarcat o crestere a numarului de notificiri, ca urmare a activitatii
de comunicare realizate de autoritate prin popularizarea dispozitiilor legislative in materie, in
special a obligatiilor pe care le au persoanele fizice si juridice care prelucreaza date cu caracter
personal, precum si ca urmare a actiunilor de control.

Astfel, in perioada 1 ianuarie - 31 decembrie 2007, autoritatea de supraveghere a primit un

numar de 4269 notificari.
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In prezent, operatorii au la dispozitie urmatoarele cai de transmitere a notificarilor:

e prin completarea unui formular pe hartie si depunerea acestuia la autoritate sau expedierea
prin posta,

e prin completarea unui formular electronic si transmiterea acestuia on-line.
Existenta a doud sisteme de inregistrare este justificatd de imposibilitatea obiectiva a unor

operatori de a transmite electronic prelucrarile de date pe care le efectueaza.



In vederea accelerarii procesului de inregistrare a notificarilor, operatorii au fost indrumati
sa utilizeze cu prioritate modalitatea de notificare on-line, instituita de autoritate inca din anul 2006.
Unii dintre acestia, mai ales persoanele fizice care nu aveau posibilitatea unei conexiuni la Internet,
au fost sprijiniti sa efectueze completarea formularelor on-line chiar la sediul institutiei.

Desi aceasta modalitate este beneficd in privinta celeritdtii inregistrarii prelucrarilor, un
numar crescut de notificari au fost transmise pe suport de hartie, chiar de la entitati care au ca obiect
de activitate comunicatii electronice sau servicii pe internet ori de la autoritati si institutii publice.
Din aceste motive, operatiunile de examinare a notificarilor si comunicare a raspunsurilor catre
operatori au continuat sa reprezinte si in acest an o parte importantd din activitatea institutiei.

In activitatea de colectare si prelucrare a datelor, au fost observate unele deficiente astfel:

= scopurile declarate nu sunt corelate corespunzator dispozitiilor art. 22 alin. (1) din Legea nr.
677/2001, modificatad si completata;
= colectarea datelor este excesiva in raport de scopul determinat de operator.

Exemplu: unii operatori din domeniul comunicatiilor electronice colecteaza copii ale actelor
de spatiu (contracte de vanzare-cumparare, inchiriere etc.) ca acte doveditoare ale domiciliului sau
resedintei clientului. Or, actele contin mult mai multe informatii despre persoana vizata decat cele
necesare cunoasterii adresei la care poate fi contactatd in vederea comunicarii facturilor sau a altor
documente;

= informarea persoanelor vizate nu se realizeaza n concordantd cu scopul prelucrarii, natura
datelor prelucrate si mijloacele de prelucrare, in conditiile reglementate de art. 12 din Legea
nr. 677/2001, modificata si completata.

Ca raspuns pozitiv la solicitarile autoritatii de supraveghere privind respectarea principiilor
stabilite de art. 4 din Legea nr. 677/2001, operatori din domeniul prelucrarilor in scop de reclama,
marketing si publicitate au redus numarul datelor si categoriilor de date pe care le prelucrau,

rezumandu-se la datele strict necesare indeplinirii scopului.

1.2. Scutirea de la obligatia de notificare

Potrivit Legii nr. 677/2001, notificarea reprezintd regula pentru declararea prelucrarilor de
date personale. In functie de caracterul unor prelucriri si de riscurile pe care le presupun pentru
viata privatd, autoritatea de supraveghere poate stabili simplificarea formalitatilor de declarare a
prelucrarilor, dar si scutiri de la obligatia de notificare.

Astfel, tinand cont de faptul ca anumite prelucrari sunt recurente in activitatea obisnuitd a

unui operator, nu implicd prelucrarea unor date sensibile sau sunt prevazute ca obligatii legale in
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baza unor acte normative, presedintele autorititii de supraveghere a emis Decizia nr. 100/2007°,
referitoare la stabilirea unor categorii de prelucrdri care nu sunt susceptibile de a afecta, cel putin

aparent, drepturile persoanelor vizate.

1.3. Analiza rapoartelor anuale ale autoritatilor publice

Rapoartele anuale ale autoritatilor publice privind activitatea Tn domeniul prelucrarii datelor
cu caracter personal se prezinta autoritdtii de supraveghere in temeiul art. 21 alin. 3 lit. j) din Legea
nr. 677/2001. Pentru anul 2007 au fost primite un numar de 249 de rapoarte de la nivelul
autoritatilor publice.

Prin intermediul rapoartelor anuale, o parte dintre autorititi au semnalat, in special,
necesitatea elaborarii unor norme metodologice de aplicare a Legii nr. 677/2001.

In acest context, apreciem ci operatorii pot elabora metodologii, regulamente interne etc., in

domeniul propriu de activitate, cu avizul autoritatii de supraveghere.

Sectiunea a 2-a: Transferul datelor cu caracter personal in strainatate

2.1. Reglementarea domeniului

Problematica transferului in strdinatate al datelor cu caracter personal este reglementata de
art. 29-30 din Legea nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu
caracter personal si libera circulatie a acestor date, modificata si completata, in acord cu principiile
comunitare prevazute la art. 25 si art. 26 din Directiva 95/46/CE.

Astfel, art. 29 din Legea nr. 677/2001, in concordanta cu prevederile art. 25 din directiva,
stabileste principiul conform caruia transferul poate fi efectuat numai in conditiile in care statul
catre care se intentioneaza transferul datelor (statul de destinatie) asigurd un nivel de protectie
adecvat.

Atunci cand statul de destinatie nu asigurd un nivel de protectie adecvat, art. 29 alin. (4) din
lege prevede posibilitatea adoptarii unor masuri de naturd contractuald de cétre operator, prin care
acesta ofera garantii suficiente cu privire la protectia drepturilor fundamentale ale persoanelor.
Acest contract va fi analizat, dupa caz, prin raportare la prevederile Ordinului nr. 6/2003 privind
stabilirea Clauzelor contractuale standard in cazul transferurilor de date cu caracter personal cétre

un operator stabilit intr-un stat a carui legislatie nu prevede un nivel de protectie cel putin egal cu

® Publicata in Monitorul Oficial al Roméniei nr. 823 din 3 decembrie 2007. Detalii privind continutul Deciziei nr. 100/2007 sunt incluse in capitolul
al I1I-lea din prezentul raport.

11



cel oferit de legea romana sau la Decizia Presedintelui Autoritatii de Supraveghere nr. 167/2006
privind aprobarea Clauzelor contractuale standard in cazul transferurilor de date cu caracter
personal catre un imputernicit stabilit Intr-un stat a carui legislatie nu prevede un nivel de protectie

cel putin egal cu cel oferit de legea romana.

2.2. Obligatia de a notifica transferul datelor in strainatate

Cu privire la acest aspect, Legea nr. 677/2001 stabileste regula conform careia transferul
datelor in straindtate va face obiectul unei notificéri prealabile a autoritétii de supraveghere.

Autoritatea de supraveghere a stabilit prin Decizia nr. 100/2007 cazurile in care nu este
necesara notificarea prelucrarii, respectiv a transferului unor date cu caracter personal. Cu toate
acestea, datoritd conditiilor specifice care trebuie indeplinite in cazul transferului datelor 1n
strainatate, au fost prevazute anumite situatii in care, desi operatorul este scutit de la obligatia de a
notifica prelucrarea, nu este scutit de la notificarea transferului.

In vederea reglementirii unor aspecte aparute ca urmare a aderirii Romaniei la Uniunea
Europeana, autoritatea de supraveghere a emis Decizia nr. 28/2007 privind transferurile de date
catre alte state, publicatd in Monitorul Oficial nr. 182 din 16 martie 2007, Partea I.

Potrivit acestei decizii, se notifica autorititii de supraveghere, dar nu este supusa autorizarii,
transmiterea datelor in statele membre ale Uniunii Europene, in statele din zona economica
europeana, respectiv Islanda, Liechtenstein si Norvegia, precum si in statele carora Comisia
Europeana le-a recunoscut prin decizie un nivel de protectie adecvat, respectiv Argentina, Canada,
Elvetia, Guernsey, Insula Man si Statele Unite ale Americii (cand operatorul din SUA a aderat la
Principiile Safe Harbor).

Transferurile de date cu caracter personal cétre alte state decat cele mentionate anterior,
efectuate in baza art. 30 din Legea nr. 677/2001, vor fi declarate prin intermediul unei notificari

prealabile, dar fard emiterea unei autorizatii din partea autoritatii de supraveghere.

2.3. Autorizatii

In ceea ce priveste transferul de date catre un stat tert, care nu asigurd un nivel de protectie
adecvat, efectuat in baza unui contract care contine garantii suficiente cu privire la protectia
drepturilor fundamentale ale persoanelor, conform art. 29 alin. (4) din Legea - cadru, acesta va fi
notificat autorititii de supraveghere, care va emite autorizatie privind transferul de date. In aceste
conditii, autoritatea de supraveghere a emis un numar de trei autorizatii privind transferul datelor in

state care nu asigurd un nivel de protectie adecvat, in baza unor contracte cu clauze standard.
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Este de mentionat ca, indiferent de conditiile in care se efectuecazad transferul datelor,
operatorii trebuie sa respecte celelalte obligatii care le revin potrivit Legii nr. 677/2001, respectiv
obligatia de a informa persoanele vizate, de a garanta si de a respecta drepturile specifice ale
acestora, precum si de a pastra confidentialitatea si de a asigura securitatea prelucrarii si transferarii

datelor.
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CAPITOLUL al III-lea
ACTIVITATEA DE CONTROL

Sectiunea 1: Prezentare generala

In contextul prelucririlor de date personale, unul dintre obiectivele stabilite in strategia
autoritatii de supraveghere consta in cresterea nivelului de constientizare a obligatiilor operatorilor
de date si a drepturilor persoanelor vizate, inclusiv prin intensificarea numarului controalelor si
aplicarea de sanctiuni pecuniare celor care nu respectd drepturile persoanelor ale céaror date
personale sunt prelucrate.

In cursul anului 2007, au fost efectuate un numar de 280 de investigatii, ceea ce reprezinti o

crestere cu 83% fata de anul 2006 si cu 1200% in raport cu perioada 2002-2005.

Din cele 280 de investigatii, un numdr de 235 au fost efectuate din oficiu, iar 45 ca urmare a

primirii spre solutionare a unor plangeri (21) si sesizari (24).

STATISTICA INVESTIGATIILOR IN FUNCTIE DE SURSA

8%

O plangeri
O sesizari
W din oficiu
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In urma investigatiilor, au fost aplicate sanctiuni contraventionale constand in avertismente
(64) si amenzi (95). Cuantumul total al amenzilor aplicate in 2007 este de 86.700 lei (RON), in
crestere cu 97,94% fata de anul 2006. Amenzile aplicate au fost achitate de contravenienti (ca venit
la bugetul de stat) in proportie de 78,94%, celelalte fiind contestate sau transmise administratiilor
financiare in vederea punerii in executare silita.

Contestarea in justitie a amenzilor aplicate s-a realizat doar in 5 cazuri, dintre care in 3
cazuri instanta de judecatd a mentinut sanctiunile pecuniare stabilite de autoritatea de supraveghere,

iar 2 dintre acestea sunt in curs de solutionare.

EVOLUTIA AMENZLOR APLICATE 2006-2007

50000 86.700

In conformitate cu prevederile art. 21 alin. (3) lit. d) din Legea nr. 677/2001 si ale art. 3 alin.
(5) din Legea nr. 102/2005, in cazurile In care s-a constatat incalcarea dispozitiilor Legii nr.
677/2001, in functie de imprejurdri, s-au dispus, pe langd sanctiunile contraventionale, si unele
masuri specifice obligatorii, prin decizia presedintelui autoritatii de supraveghere.

Astfel, operatorii care nu au respectat principiile de protectie a datelor sau drepturile
persoanelor vizate au fost obligati sd inceteze prelucrarea datelor personale (in 4 cazuri), sa stearga
datele personale prelucrate ilegal (in 6 cazuri). Totodata, In patru situatii s-a dispus interdictia

temporard si suspendarea provizorie a prelucrarii datelor personale.

Sectiunea a 2-a: Investigatii tematice, conform planificarii anuale

Majoritatea investigatiilor din oficiu au urmarit realizarea planului anual alcatuit pe baza
unor teme desprinse din practica autoritdtii, in privinta carora se constatase in perioada anterioara

necunoasterea Legii nr. 677/2001, precum si un numar redus de notificari. Astfel, cele patru teme

importante In functie de care investigatiile s-au desfasurat pe parcursul a cate unui trimestru au fost:
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o telemarketing — prelucrarea datelor personale efectuatd prin intermediul serviciilor
de furnizare a informatiilor cu caracter comercial, in legaturd cu produsele sau
serviciile unui agent comercial, prin mijloace de comunicare la distantd (spre
exemplu, prin telefon);

e recuperare creante — prelucrarea datelor personale ale debitorilor urmariti pentru
executarea creantelor;

o selectia si plasarea fortei de munca — prelucrarea datelor personale ale solicitantilor
unui loc de munca 1n tara sau strainatate;

e agentii de turism — prelucrarea datelor personale realizatd in contextul efectuarii de
rezervari sau al vanzarii de diverse produse turistice.

In urma investigatiilor efectuate conform planului tematic s-a constatat cresterea

semnificativa a notificarilor primite din partea operatorilor care activeaza in aceste domenii.

2.1. Investigatii in domeniul marketingului §i telemarketingului

O parte semnificativa a notificarilor depuse la autoritatea de supraveghere o reprezintd cele
referitoare la desfasurarea unor actiuni de reclama, marketing si publicitate. Potrivit dispozitiilor
Ordonantei Guvernului nr. 99/2000 privind comercializarea produselor si serviciilor pe piata,
aprobata prin Legea nr. 650/2002, se pot desfasura campanii promotionale In baza unui regulament
si/sau a oricarui alt document cu caracter procedural. Acest regulament trebuie sa respecte Legea
nr. 650/2002 si Legea nr. 677/2001, modificatd si completatd, iar organizatorii au obligatia sa
calculeze, sa retind si sd vireze impozitul datorat pentru veniturile obtinute de catre castigatori, in
conformitate cu Legea nr. 571/2003 privind Codul fiscal, cu modificarile si completarile ulterioare.

Prin aceste activitdti, organizatorii campaniilor promotionale prelucreaza datele cu caracter
personal ale participantilor si castigatorilor, respectiv: numele, prenumele, adresa, numarul de
telefon/fax, adresa de e-mail, codul numeric personal, numarul si seria C.I/B.1., dar si informatii
privind  preferintele/comportamentul  consumatorilor. In urma desemnarii castigitorilor,
organizatorii campaniilor promotionale au obligatia sd dea publicittii numele si castigurile acordate
acestora.

In privinta operatiunilor de marketing direct”, autoritatea de supraveghere a continuat

demersurile incepute in 2006, la nivelul Asociatiei Romane de Marketing Direct (ARMAD)®,

7 Potrivit definitiei date prin Ordinul Avocatului Poporului nr. 75/2002 privind stabilirea unor masuri si proceduri specifice care s asigure un nivel
satisfacator de protectie a drepturilor persoanelor ale caror date cu caracter personal fac obiectul prelucrarilor, marketingul direct constd in
,promovarea produselor si a serviciilor, adresata direct clientilor, persoane fizice, prin mijloace de genul postei, inclusiv cea electronica, sau alte
mijloace de marketing la distantd, altele decat modalitatile promotionale obisnuite (reclame)”. Aceasta definitie a fost preluata si in Codul de conduitd
pentru prelucrarea datelor cu caracter personal in marketing direct, al Asociatiei Romane de Marketing Direct, avizat de institutia Avocatul
Poporului in perioada in care indeplinea atributii de autoritate de supraveghere.

8 Potrivit site-ului acestei asociatii, www.armad.ro, Asociatia Roméani de Marketing Direct a fost infiintata in anul 2003 si numiri in prezent 37 de
membri. Membru al FEDMA (Federation of European Direct Marketing), ARMAD are ca scop recunoasterea pozitiva a marketingului direct si
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pentru implementarea masurilor necesare exercitarii dreptului de opozitie al persoanelor care nu
doresc sa primeasca materiale publicitare.

In spetd, ARMAD a fost de acord cu recomandarea autorititii de supraveghere de a lua
masuri privind includerea In materialele de colectare a datelor participantilor la loteriile publicitare
a optiunii de exprimare liberd a consimtdmantului acestora fata de prelucrarea ulterioara in scop de
marketing direct. Ca o modalitate practicd de asigurare a exercitarii dreptului de opozitie, s-a
convenit elaborarea unei liste de opozitie la nivelul ARMAD, dupa modelul celor din alte state din
Uniunea Europeand. De altfel, utilizarea acestor liste este o cerintd a Codului de Conduitd al
ARMAD, avizat de autoritatea de supraveghere.

Aceste masuri s-au concretizat in punerea la dispozitia publicului a unor liste de opozitie, la

adresa de Internet www.robinson.ro. Lista Robinson reprezintd o listd de nume si adrese ale

consumatorilor care anuntd in mod gratuit ARMAD ca doresc sd-si limiteze cantitatea de
corespondentd pe care o primesc, cu posibilitatea consumatorilor sd inscrie numele si adresa in
listele folosite de companiile de marketing direct sau, dupa caz, sa le stearga. Aceasta lista permite
exercitarea dreptului de opozitie fatd de utilizarea numarului de telefon in scopul primirii de oferte
sau informatii, dar nu permite blocarea mesajelor de tip SMS; de aceea, persoanele interesate
trebuie sa se adreseze direct companiilor care transmit astfel de mesaje, pentru a-si manifesta
dreptul de opozitie.

Pentru a-si putea atrage clientii prin oferte promotionale multiple si diverse, Intr-un numar
cat mai mare, operatorii utilizeaza frecvent comunicarile comerciale prin posta electronica sau prin
telefon, adica ceea ce se numeste In limbajul de specialitate telemarketing. Din nevoia de
informatie, in principal, dar si datoritd atractiei fatd de un eventual castig suplimentar gratuit,
persoanele care primesc oferte comerciale adresate direct, atat prin postd, cat si prin e-mail, din
partea diverselor companii, nu manifestd o atitudine de totald respingere a unor astfel de practici.

In cursul anului 2007, au fost efectuate, din oficiu, un numar de 10 investigatii avand ca
obiect verificarea conditiilor de prelucrare a datelor cu caracter personal in cadrul activitatilor de
telemarketing la societdti de marketing direct si la institutii financiare care utilizeaza metoda
telemarketingului pentru promovarea serviciilor lor.

Fata de situatiile constatate, Autoritatea de Supraveghere a recomandat operatorilor
telefonici sa realizeze o informare adecvata a persoanelor vizate, cu respectarea Legii nr. 677/2001.

In acelasi timp, operatorilor care nu au stabilit cu exactitate destinatia datelor personale

colectate, autoritatea de supraveghere le-a recomandat includerea, in nomenclatoarele sau

cresterea increderii clientilor §i a consumatorilor finali, ca urmare a implementarii unor coduri de conduita si de buna practica in acest domeniu,
asigurarea unui cadru legislativ competitiv si liberal.
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procedurile interne, a unor termene certe de pastrare a datelor personale, precum s§i precizarea
destinatiei ulterioare a acestora.

In legaturd cu prelucrarea datelor personale in scopul organizirii de loterii publicitare,
autoritatea de supraveghere a emis decizii de incetare a dezvaluirii datelor personale ale
castigatorilor, dupd data prevazutd in regulamentul promotiei, respectiv de stergere a datelor
personale ale participantilor, stocate de operator si dupd perioada necesard validarii castigurilor.

Sub aspectul colectdrii excesive a codului numeric personal, respectiv in alte cazuri decat
cele ale castigatorilor promotiilor, presedintele autorititii a decis incetarea prelucrarii acestuia,
precum si stergerea datelor colectate anterior de la persoane care nu indeplineau aceste cerinte.

Toate situatiile descrise mai sus au fost ulterior verificate, constatandu-se ca operatorii au

adus la Indeplinire masurile dispuse de autoritate.

2.2. Investigatii in domeniul serviciilor de recuperari creante

Procedura de recuperare a creantelor poate fi amiabild in cazul in care debitorul isi va achita
de buni-voie datoria sau judiciard prin interventia instantelor judecitoresti. In privinta prelucrarii
datelor personale in acest domeniu, se remarca doua situatii:

e prelucrarea datelor debitorilor de catre creditor (persoana fizica sau juridica, in calitate de
operator);
e prelucrarea de catre cesionarul creantelor a datelor debitorilor cedati.

In domeniul recuperarii creantelor, au fost efectuate 25 de investigatii. Rezultatul
investigatiilor a relevat faptul ca datele personale ale debitorilor erau mentinute si ulterior datei la
care au fost recuperate creantele, contrar celor notificate de operatori autorititii de supraveghere. In
astfel de cazuri s-a dispus prin decizie stergerea datelor.

In alte situatii, s-a constatat ci operatorii pastrau datele debitorilor in vederea constituirii
unor baze de date ale rau-platnicilor, asa-numitele ,liste negre”, unele fiind chiar publicate pe
Internet, pe pagina web a operatorului. In aceste conditii autoritatea a dispus incetarea prelucrarii
datelor personale constand in publicarea pe site a unei ,,liste negre” a debitorilor si stergerea datelor
care au fost dezvéluite in aceastd modalitate.

Societatile de recuperare creante, in calitate de operatori, au fost sanctionate pentru
prelucrarea nelegald a datelor personale. Astfel, pentru incélcarea prevederilor art. 4 alin. (1) lit. e)
din legea cadru, referitoare la limitarea stocarii datelor numai pe perioada necesard atingerii
scopului prelucrarii, operatorul a fost obligat sa stearga datele cu caracter personal ale debitorilor
care nu mai corespundeau realizdrii scopului. Din verificari ulterioare, a reiesit cd decizia de

stergere a datelor prelucrate ilegal a fost adusa la indeplinire.

18



2.3. Investigatii in domeniul selectiei i plasarii fortei de munca

Legea nr. 156/2000 privind protectia cetatenilor romani care lucreaza in strainatate prevede
ca activitatile de mediere a angajarii cetatenilor romani in straindtate pot fi desfasurate de categorii
de persoane juridice care au ca obiect de activitate recrutarea si plasarea fortei de munca in
straindtate, denumite agentii de selectie si plasare a fortei de munca.

In cadrul procedurilor privind selectia si plasarea fortei de munci, se realizeazi operatiuni
de colectare, utilizare si dezviluire catre terti de date cu caracter personal. In legiturd cu aceste
ultime operatiuni trebuie precizat ca, dupd 1 ianuarie 2007, autoritatea de supraveghere a acordat o
atentie sporitd transferului de date catre operatori situati in state terte, In ceea ce priveste
examinarea nivelului de protectie adecvat in prelucrarea datelor personale.

In anul 2007, au fost efectuate 46 de investigatii la operatorii care desfasoara activititi de
selectie si plasare fortd de munca, din care a rezultat ca operatiunile de colectare a datelor personale
ale persoanelor vizate (persoane aflate in cdutarea unui loc de muncd) se realizeazd prin
completarea unor formulare. O parte dintre firmele de recrutare au stabilit propriul format de
curriculum vitae (CV), altele primesc CV-ul in forma aleasa de persoana vizata, existand astfel
posibilitatea colectdrii de date cu caracter personal, care pot fi excesive In raport cu cerintele
partenerilor contractuali.

Colectarea datelor cu caracter personal se realizeazd, in general, direct de la persoanele
vizate. Existd si cazuri in care datele personale sunt obtinute de la alti operatori specializati 1n
domeniul selectiei si plasdrii fortei de munca (cum ar fi utilizarea unor web site-uri precum:
bestjobs, ejobs). Din verificarile efectuate a rezultat cd unii operatori din domeniul selectiei si
plasarii fortei de munca nu informau persoanele vizate cu privire la drepturile prevazute de Legea
nr. 677/2001, modificata si completata.

Cu privire la pastrarea confidentialitatii prelucrdrilor de date cu caracter personal, s-a
constatat cd, in contractele de munca ale angajatilor societatilor din domeniu, este inseratd obligatia
de a pastra secretul de serviciu.

In unele cazuri operatorii investigati nu au stabilit o durati determinati de stocare a datelor
personale, adaptata specificului prelucrarii si realizarii scopului pentru care datele au fost colectate.

Au fost aplicate sanctiuni pentru prelucrarea nelegald a datelor cu caracter personal, sub

aspectul nerealizarii informarii persoanelor vizate, conform art. 12 din Legea nr. 677/2001.

19



2.4. Investigatii in domeniul agentiilor de turism

In domeniul turismului, la incheierea contractului de prestari servicii, se prelucreaza datele
personale ale clientilor, inclusiv ale membrilor lor de familie. Principalele acte normative care
reglementeaza activitatea de turism sunt: Ordonanta Guvernului nr. 58/1998 privind organizarea si
desfasurarea activitatii de turism in Roméania, Hotararea Guvernului nr. 238/2001 privind conditiile
de acordare a licentei si brevetului de turism, Hotararea Guvernului nr. 237/2001 pentru aprobarea
Normelor cu privire la accesul, evidenta si protectia turistilor In structuri de primire turistice,
Ordonanta Guvernului nr. 107/1999 privind activitatea de comercializare a pachetelor de servicii
turistice, Ordinul Ministerului Transporturilor, Constructiilor §i Turismului nr. 516/2005 pentru
aprobarea contractului-cadru de comercializare a pachetelor de servicii turistice etc.

Potrivit acestor reglementari, agentia de turism este orice unitate specializatd care
organizeaza, oferd si vinde pachete de servicii turistice sau componente ale acestora, in calitate de
agentie de turism tour - operatoare’ sau de agentie de turism detailista'®. Acestea au calitatea de
operator de date cu caracter personal sau, dupa caz, de persoane Tmputernicite pentru prelucrarea
datelor pe seama operatorului, dupa cum a rezultat din investigatiile efectuate de autoritatea de
supraveghere.

Potrivit planului tematic pentru anul 2007, au fost efectuate 35 de investigatii la agentiile de
turism. In urma efectudrii acestor investigatii s-au constatat urmatoarele aspecte generale privind
prelucrarea datelor cu caracter personal:

» in majoritatea cazurilor de prelucrare a datelor personale prin intermediul persoanelor
imputernicite, contractele Incheiate nu contineau clauzele prevazute de art. 19 si art. 20 din

Legea nr. 677/2001 (obligatia imputernicitilor de a actiona numai In baza instructiunilor

primite de la operatori si de a aplica masuri de securitate adecvate, din punct de vedere

tehnic si organizatoric), recomandandu-se operatorilor modificarea contractelor respective;
» au fost putine situatiile in care agentiile de turism investigate au notificat la autoritatea de

supraveghere prelucrdrile de date efectuate in acest scop, fapt pentru care operatorii

respectivi au fost sanctionati contraventional in conformitate cu art. 31 din Legea nr.

677/2001 si au fost obligati sa notifice prelucrarile de date efectuate;

? Agentia de turism touroperatoare are ca obiect de activitate organizarea si vanzarea pe cont propriu a pachetelor de servicii turistice sau a
componentelor acestora, direct sau prin intermediar.
10 Agentie de turism detailista este cea care vinde sau ofera spre vanzare, in contul unei agentii de turism touroperatoare, pachete de servicii turistice
sau componente ale acestora contractate cu aceasta.
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» categoriile de date prelucrate in general de agentiile de turism sunt: nume, prenume, codul
numeric personal (CNP), seria si numarul actului de identitate, data nasterii, adresa, numar
de telefon si semnatura, eventual, adresa de e-mail;

» persoanele vizate sunt clienti, de la care datele personale sunt colectate direct;

» informarea persoanelor vizate in legatura cu drepturile prevazute de art. 12-18 din Legea nr.
677/2001 nu se realiza, fapt pentru care operatorii au fost sanctionati contraventional,
conform art. 32 din Legea nr. 677/2001, si s-a recomandat realizarea informarii persoanelor
vizate;

» datele sunt in mod frecvent transmise partenerilor contractuali din Uniunea Europeana;

» majoritatea agentiilor nu aveau stabilita destinatia ulterioara a datelor dupad expirarea
perioadelor de arhivare, autoritatea de supraveghere recomandand operatorilor indeplinirea
acestei obligatii;

» sistemele de evidentd utilizate de agentiile de turism sunt manuale sau mixte (automate si
manuale), iar sistemele de evidentd nu au stabilite legaturi cu alte prelucrari sau sisteme de
evidenta;

» agentiile de turism respectau cerintele minime de securitate.

Subliniem faptul ca, ulterior investigatiilor efectuate, s-a remarcat o crestere semnificativa a
numarului de agentii de turism care au notificat autoritatii de supraveghere prelucrarile de date cu

caracter personal.

Sectiunea a 3-a: Investigatii In alte domenii de activitate

3.1. Investigatii tematice, conform agendei Grupului de Lucru Art. 29

A. Cazul SWIFT

Autoritatea de supraveghere a participat in calitate de membru cu drepturi depline la
sedintele Grupului de Lucru Art. 29 (Bruxelles, Belgia), organism ce reuneste reprezentanti ai
autoritdtilor de supraveghere din statele membre ale Uniunii Europene si indeplineste un rol
consultativ pe langa Comisia Europeana. Ca membru al acestui Grup, autoritatea de supraveghere
urmeaza politica trasatd la nivel european si monitorizeaza in cadrul competentei sale nationale
problematica de interes comun, decurgand din aplicarea Directivei nr. 95/46/CE.

Pe parcursul anului 2007, 1n afara investigatiilor stabilite potrivit planului anual, a rezultat
necesitatea efectudrii unor investigatii din oficiu, ca urmare a problematicii abordate de Grupul de
Lucru Art. 29. Dintre acestea, mentionam prelucrdrile de date cu caracter personal in cadrul

sistemului de tranzactii financiare internationale SWIFT.
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In 2006 au fost publicate in presa americani o serie de informatii referitoare la accesul
Departamentului Trezoreriei SUA, in scop de urmadrire a finantarii actelor de terorism, la informatii
referitoare la tranzactii financiare internationale detinute de Societatea pentru Telecomunicatii
Financiare Interbancare Mondiale (SWIFT), respectiv de centrul sdu de stocare situat pe teritoriul
SUA. Fata de aceste aspecte ce implica probleme de protectie a datelor personale ale clientilor
institutiilor financiare ce folosesc serviciul SWIFTNet, s-au sesizat autoritdtile de supraveghere din
Uniunea Europeana.

In acest context, autoritatea de supraveghere a transmis Asociatiei Romane a Bancilor,
informatiile principale pe care institutiile bancare ce utilizeaza servicii SWIFT ar trebui sa le
comunice clientilor lor, acestea fiind elemente determinante stabilite in conformitate cu Opinia nr.
10/2006 a Grupului de Lucru Art. 29. Astfel, notele de informare trebuie sa faca referire la datele cu
caracter personal ale clientilor institutiilor financiare, inclusiv la categoriile de date care sunt
prelucrate si transferate In S.U.A. Totodatd, nota trebuie sd precizeze In mod clar drepturile
persoanelor vizate-clienti ai institutiilor financiare, in contextul transferurilor internationale de
fonduri, prin intermediul programului ,,SWIFT”, conform Legii nr. 677/2001, modificatd si
completatd, si anume: dreptul de acces si dreptul de a rectifica datele. De asemenea, In continutul
notei de informare trebuie mentionatd si modalitatea de exercitare a drepturilor specifice ale
persoanei vizate, prin indicarea coordonatelor de contact ale persoanei responsabile pe acest
domeniu si modalitatea de informare a persoanelor vizate (in scris).

O parte dintre banci au declarat ca vor include notele de informare, stabilite pe baza acestor
indicatii, in conditiile contractuale sau in extrasele de cont, pe site-urile web sau in afisele postate la
sediile sucursalelor si agentiilor bancare.

Informatiile transmise Asociatiei Romane a Bancilor, dar si cele trimise direct clientilor
institutiilor financiare cu privire la drepturile ce le sunt recunoscute in legatura cu transferul datelor
lor personale pe teritoriul SUA, au fost afisate pe site-ul autorititii de supraveghere

www.dataprotection.ro.

Autoritatea de supraveghere va urmari in continuare modul de respectare de cétre institutiile
financiare a obligatiilor ce le revin privind transferul datelor catre SUA, in tranzactiile SWIFT si va

verifica indeplinirea obligatiei acestora de informare a persoanelor vizate.

B. Asigurarile medicale din sectorul privat
In cursul anului 2006 autoritatile de protectie a datelor din Uniunea Europeani, reunite in
cadrul Grupului de Lucru Art. 29, au inceput o investigatie comund de implementare a legislatiei

privind protectia datelor personale in statele pe care le reprezinta, printr-o modalitate specifica,
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constand 1n transmiterea unui chestionar stabilit de comun acord, catre operatorii de date personale
din domeniul selectat.

In acest sens, Grupul de Lucru a ales pentru primul exercitiu de acest gen un domeniu cu
activitate armonizatd la un inalt nivel §i cu un impact similar in privinta protectiei datelor personale:
asigurarile medicale din sectorul privat. Exercitiul s-a desfasurat pe parcursul a 13 luni, iar
rezultatele sale au fost reflectate in cuprinsul Raportului 1/2007 adoptat de plenara Grupului de
Lucru Art. 29 la 20 iunie 2007.

Intrucat Roméania a devenit stat membru al Uniunii Europene de la 1 ianuarie 2007,
autoritatea de supraveghere a decis sd efectueze la randul sdu o investigatie tematicd in decursul
anului 2007, folosind metoda si instrumentele alese de Grupul de Lucru. Investigatia a fost efectuata
in scopul verificarii gradului de respectare a regulilor privind protectia datelor personale de catre
companiile care furnizeaza servicii de asigurari medicale.

Astfel, in baza informatiilor obtinute de la Comisia Nationala de Supraveghere a
Asigurdrilor, au fost transmise chestionare catre un numar de 19 societdti de asigurdri. Dintre
acestea, numai 8 societati au trimis chestionarele completate, alte 6 au raspuns ca nu practica astfel
de asigurdri, iar 5 societdti nu au dat curs solicitdrii institutiei noastre.

Din analiza raspunsurilor primite, se poate concluziona ca, in general, societitile de
asigurdri in cauza respectd principiile de protectie a datelor personale.

Asa cum a retinut in raportul sau si Grupul de Lucru, chestionarul a cuprins si Intrebari care
s-au dovedit de neinteles sau irelevante pentru anumiti operatori de date personale (avand in vedere
unele diferente generate de specificitatea sistemelor nationale de asigurari de sdnatate).

In privinta datelor personale colectate de societitile de asigurare si a scopului in care sunt
prelucrate acestea, in majoritatea cazurilor, companiile au indicat datele de identificare generala
colectate prin chestionare, datele privind starea de sdnatate, date genetice, date financiare (pentru
plata primelor si indemnizatiilor de asigurare) si date referitoare la familie. Datele privind starea de
sanatate si datele genetice sunt colectate in scopul stabilirii riscului asigurat, a identificarii riscurilor
majore si pentru prudenta in subscriere. In aceeasi masuri, datele referitoare la familia asiguratului
se colecteazd din declaratia sau chestionarul medical, in scopul intocmirii ofertei de asigurare,
stabilirii riscului asigurat si a primei, precum si pentru evaluarea antecedentelor medicale din
familie.

In privinta informatiilor furnizate asiguratilor ale ciror date personale sunt colectate,
companiile au declarat cd persoanelor vizate li se prezinta oferta de asigurare in vederea incheierii
asigurdrii si stabilirii primei de asigurare, aducandu-le, totodata, la cunostinta informatii cu privire
la dreptul de acces si de rectificare a datelor prin cererea de asigurare si clauzele contractuale.

Totodatd, persoanelor vizate le este oferita posibilitatea de a stipula oficial restrictii cu privire la
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utilizarea datelor lor personale in alte scopuri decat cele ce au legaturd cu contractul de asigurare
incheiat de parti, prin intermediul declaratiei medicale sau a declaratiei de asigurare. Prin urmare,
datele personale sunt colectate cu consimtdmantul clientilor, prin semnarea cererii de asigurare sau,
dupa caz, prin completarea declaratiei medicale, de la furnizorii de servicii medicale pentru plata
indemnizatiei de asigurare.

In privinta destinatarilor, societitile de asigurdri au mentionat ca datele personale pot fi
dezvaluite catre furnizorul de servicii medicale sau alte autoritati competente pe baza unui temei
legal. Toate societatile au raspuns ca nu se transferd in afara Uniunii Europene date personale
colectate in legatura cu asigurarile medicale.

In privinta prelucrrii datelor si de citre alte companii, unele societiti au precizat ca, in
cazul reasigurdrilor, se transmit date precum nume, prenume si cod numeric personal, in baza
acordului clientului, exprimat la data semnarii contractului.

In privinta termenelor de stocare, majoritatea societitilor au declarat ci informatiile
referitoare la evaluarea riscurilor sunt stocate pana la expirarea termenului de prescriptie, dupa care
sunt arhivate/transformate in date anonime.

In privinta masurilor de securitate, societitile de asigurare au implementat proceduri
specifice, conform carora: accesul la datele personale se realizeazd numai in baza atributiilor
stabilite prin fisa postului; personalul este informat in legdturd cu obligatiile ce le revin prin
metodologii interne de lucru, informari periodice prin reteaua internd a companiei; se efectueaza
log-uri de sistem si se respecta reguli privind controlul accesului la date; pentru transmiterea datelor
la distanta, se folosesc canale de comunicatie criptate; se realizeaza copii de siguranta ale datelor cu
caracter personal, de obicei zilnic, stocate periodic pe suporturi externe, fiind implementate si
proceduri de recuperare a datelor in cazul producerii de evenimente neprevazute.

Trebuie precizat ca raspunsurile adresate de companiile din Roméania sunt sub multe aspecte

similare cu cele reflectate in raportul Grupului de Lucru.

3.2. Investigatii efectuate in domeniul educatiei

In cursul anului 2007, mass-media a publicat o serie de articole referitoare la anumite date
colectate de catre Ministerul Educatiei si Cercetdrii (actualul Minister al Educatiei, Cercetarii i
Tineretului) pentru alcatuirea Bazei de Date Nationale a Educatiei, printre care date referitoare la
venitul pe membru de familie si la starea de sanatate a elevilor.

Fata de posibilele implicatii in sfera protectiei datelor personale, autoritatea de supraveghere
s-a sesizat din oficiu si a efectuat o serie de investigatii in legatura cu constituirea acestei Baze de

Date Nationale a Educatiei (denumitd in continuare BDNE).
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Baza de date a fost creata potrivit Ordinului Ministrului Educatiei si Cercetarii nr. 5760 din
data de 28 noiembrie 2006 privind managementul si utilizarea Bazei de Date Nationale a Educatiei.
Cu toate ca ordinul continea prevederi legate de prelucrarea datelor cu caracter personal, autoritatea
de supraveghere nu a fost consultata la elaborarea acestuia.

Pentru verificarea conditiilor concrete de prelucrare a datelor personale in BDNE,
investigatiile s-au desfdasurat atat la sediul Ministerului Educatiei si Cercetdrii (denumit in
continuare MEC), cat si la unitdtile din subordinea acestuia: inspectorate scolare, unitati de

invatamant din municipiul Bucuresti si din tara.

Din investigatiile realizate, s-au desprins urmatoarele concluzii:

Conform art. 2 din Ordinul nr. 5760/2006, ,BDNE este o baza de date statistica, unica si
integratd care asigurd colectarea, validarea si consultarea datelor necesare indicatorilor nationali
pentru educatie si sustinerea procesului de administrare a sistemului educational in ceea ce priveste:
evaluarea si monitorizarea sistemului, realizarea de prognoze; luarea deciziilor de politica
educationald; planificarea activitatilor, precum si raportarea datelor solicitate prin studii si alte tipuri
de documente care implica responsabilitate publica”.

Anexa la acest ordin (Planul de incarcare si utilizare a datelor din BDNE) a prevazut o serie
de etape pe care trebuiau sd le parcurgd unititile scolare si inspectoratele teritoriale, pentru
constituirea si actualizarea BDNE, fara sa prevada insd cu exactitate categoriile de date personale
necesare pentru fiecare dintre scopurile preconizate a fi atinse prin folosirea BDNE. Singurele
referiri la datele personale au fost cele legate de datele nominale ale cadrelor didactice (,,norme,
catedre etc.”) si ale elevilor (,,apartenente la clase, limbi strdine studiate etc.”).

Pentru punerea in aplicare a Ordinului nr. 5760/2006, se prelucreaza date cu caracter
personal de catre MEC, in calitate de operator de date personale, in sensul art. 3 lit. e) din Legea nr.
677/2001. Unitatile scolare cu personalitate juridica ce colecteaza datele personale pe seama MEC
si le introduc in aplicatia informaticd a BDNE, cat si inspectoratele scolare judetene declarate
responsabile prin Ordin de acuratetea si corectitudinea datelor colectate si introduse Tn BDNE, de
organizarea centrelor de colectare la nivelul unitatilor scolare si de raportari, Intrunesc calitatea de
persoane Imputernicite, in sensul art. 3 lit. f) din Legea nr. 677/2001.

In calitate de operator, MEC avea urmitoarele obligatii:

= stabilirea exacta si explicitd a scopurilor determinate in care se va face prelucrarea datelor
introduse in BDNE;
= stabilirea exacta a datelor personale adecvate, pertinente si neexcesive care vor trebui sd fie

colectate spre a fi prelucrate In BDNE, in functie de fiecare scop preconizat;
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= realizarea unei informari adecvate a persoanelor vizate, cu privire la identitatea operatorului,
scopul colectdrii si prelucrarii datelor, potentialii destinatari, caracterul obligatoriu sau
facultativ al colectarii datelor si consecintele refuzului de a le furniza, drepturile de care
beneficiaza si conditiile de exercitare;

= claborarea unor instructiuni pentru prelucrarea datelor personale de catre persoanele
imputernicite si de catre toate persoanecle aflate sub autoritatea acestora, in calitate de
utilizatori ai aplicatiei BDNE;

= depunerea notificarii, anterior efectudrii prelucrarii datelor.

Prin nerespectarea obligatiilor de mai sus, s-a retinut incdlcarea prevederilor Legii nr.
677/2001, astfel:

» dispozitiile art. 4 alin. (1) lit. b), ¢), d), potrivit carora ,,datele cu caracter personal destinate
a face obiectul prelucrdrii trebuie sa fie (...) colectate In scopuri determinate, explicite si
legitime; adecvate, pertinente si neexcesive, prin raportare la scopul in care sunt colectate si
ulterior prelucrate; exacte si daca este cazul, actualizate”;

» dispozitiile art. 7 alin. (1), potrivit caruia ,,prelucrarea datelor cu caracter personal legate de
originea rasialda sau etnica, de convingerile politice, religioase, filosofice sau de naturd
similara, de apartenenta sindicala, precum si a datelor cu caracter personal privind starea de
sandtate sau viata sexuald este interzisd”, cu exceptiile stabilite de art. 7 alin. (2) si de art. 9;

» dispozitiile art. 12 care prevede ca ,,in cazul in care datele cu caracter personal sunt obtinute
direct de la persoana vizatd, operatorul este obligat sa furnizeze persoanei vizate cel putin
urmatoarele informatii, cu exceptia cazului in care aceastd persoana poseda deja informatiile
respective:

- identitatea operatorului si a reprezentantului acestuia, daca este cazul;

- scopul in care se face prelucrarea datelor;

- informatii suplimentare, precum: destinatarii sau categoriile de destinatari ai
datelor; daca furnizarea tuturor datelor cerute este obligatorie si consecintele
refuzului de a le furniza; existenta drepturilor prevazute de prezenta lege pentru
persoana vizatd, in special a dreptului de acces, de interventie asupra datelor si
de opozitie, precum si conditiile in care pot fi exercitate;

- orice alte informatii a caror furnizare este impusa prin dispozitie a autoritatii de
supraveghere, tinand seama de specificul prelucrarii”;

» dispozitiile art. 19 care prevad ca ,orice persoand care actioneaza sub autoritatea
operatorului sau a persoanei Imputernicite, inclusiv persoana Imputernicita, care are acces la
date cu caracter personal, nu poate si le prelucreze decat pe baza instructiunilor

operatorului, cu exceptia cazului In care actioneaza in temeiul unei obligatii legale”;
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» dispozitiile art. 22 alin. (1), potrivit carora ,,operatorul este obligat sa notifice autoritatii de

supraveghere, personal sau prin reprezentant, Tnainte de efectuarea oricarei prelucrari ori a
oricarui ansamblu de prelucrari avand acelasi scop sau scopuri diferite”.
Fata de cele expuse mai sus, s-a solicitat MEC adoptarea unor masuri de remediere.

Pentru verificarea adoptarii acestora, o noud investigatie a fost efectuata, prilej cu care s-a

constatat ca Ministerului Educatiei, Cercetarii si Tineretului (MECT) a intocmit un proiect de ghid

metodologic de reglementare a culegerii si prelucrarii datelor cu caracter personal.

Pentru remedierea tuturor deficientelor care au ramas nesolutionate in legiturd cu

respectarea prevederilor Legii nr. 677/2001 in cadrul BDNE, autoritatea de supraveghere a emis

instructiuni obligatorii in scopul adoptarii de catre MECT a urmatoarelor masuri:

stabilirea explicitd a scopurilor determinate 1n care se vor utiliza datele personale introduse
in BDNE;

stabilirea exactd a datelor personale care sunt necesare pentru realizarea fiecirui scop
urmarit prin constituirca BDNE, datele trebuind sa fie adecvate, pertinente si neexcesive.
Astfel, in functie de scopul stabilit pentru colectarea adreselor de e-mail ale elevilor, precum
si a venitului pe membru de familie si a tipului de deficienta ce vizeaza starea de sanatate a
elevilor, este necesar ca aceste categorii de date sd se colecteze exclusiv de la persoanele
care se incadreaza In conditiile de eligibilitate pentru programele speciale derulate de
minister;

realizarea unei informari adecvate a persoanelor vizate, cu privire la identitatea operatorului,
scopul colectarii si prelucrdrii datelor, potentialii destinatari, caracterul obligatoriu sau
facultativ al colectarii fiecarei categorii de date si consecintele refuzului de a le furniza,
drepturile de care beneficiaza si conditiile de exercitare a acestor drepturi;

elaborarea unor instructiuni coordonate de la nivel central, de prelucrare a datelor personale,
care sa fie aplicate de catre persoanele imputernicite (inspectorate scolare teritoriale si
unitati scolare), cat si de catre toate persoanele aflate sub autoritatea acestora, in calitate de
utilizatori ai aplicatiei BDNE; stabilirea unor modalitdti uniforme de colectare a datelor
personale, urmand ca, in cazul in care se vor utiliza formulare speciale de colectare a
datelor, acestea sd contind informatiile prevazute de art. 12 din Legea nr. 677/2001 si
optiunea persoanelor vizate pentru furnizarea datelor care nu sunt obligatoriu de colectat,
inclusiv data si semndtura persoanei care atestd consimtamantul de furnizare a datelor
personale, tindndu-se cont de capacitatea de exercitiu a acestora;

urmdrirea periodicd a respectarii instructiunilor date persoanelor imputernicite, in sensul art.

19 si 20 din Legea nr. 677/2001;
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= stabilirea unei perioade de stocare a datelor si transmiterea deciziei luate in acest sens
autoritatii de supraveghere;
= revizuirea tuturor inregistrarilor din BDNE, conform instructiunilor de mai sus si stergerea
datelor personale care nu indeplinesc conditiile de prelucrare legitima.
Autoritatea de supraveghere va continua sa monitorizeze, in cursul anului 2008, modul in
care atdt MECT, cat si unitatile implicate in organizarea Bazei de Date Nationale a Educatiei,

respecta instructiunile emise si, implicit, prevederile Legii nr. 677/2001.
3.3. Investigatii efectuate in domeniul serviciilor medicale

Avand 1n vedere gradul ridicat de sensibilitate a datelor personale privind starea de sanatate,

in cursul anului 2007 s-a continuat efectuarea investigatiilor in domeniul serviciilor medicale.

3.3.1. Programul national privind evaluarea starii de sanatate a populatiei in asistenta

medicala primara

Autoritatea de supraveghere a fost sesizatd in legaturd cu posibile nereguli referitoare la
modul in care se desfasoara prelucrarea datelor cu caracter personal in cadrul Programului national
privind evaluarea starii de sdnatate a populatiei in asistenta medicald primard (denumit in continuare
PROGRAMUL).

Potrivit Ordinului nr. 994/2007 privind aprobarea Normelor metodologice pentru realizarea
si raportarea activitatilor specifice din cadrul Programului national privind evaluarea starii de
sandtate a populatiei in asistenta medicald primard, emis in comun de ministrul sandtétii publice si
presedintele Casei Nationale de Asigurari de Sandtate'', principalele entititi implicate in realizarea
programului sunt: Agentia Nationald pentru Programe de Sanatate, directiile de specialitate din
Ministerul Sanatatii Publice, Casa Nationald de Asigurdri de Sandtate, autoritatile de sanatate
publica judetene si a municipiului Bucuresti, casele de asigurari de sandtate, precum si furnizorii de
servicii medicale. Ordinul a suferit o serie de modificari si completiri prin Ordinul nr. 1474/2007"2.

Normele metodologice au prevazut scopul, obiectivele, activitdtile preliminare, serviciile
efectuate 1n cadrul programului, finantarea programului, responsabilititile in elaborarea,
implementarea §i monitorizarea programului, modul de derulare a programului, raportarea
indicatorilor fizici si de eficientd (date statistice), modalitatile de control, monitorizare si evaluare a

programului. De asemenea, modelele de taloane, modelele scrisorilor transmise cetitenilor (sub

! Publicat in M. Of. nr. 409 din 19 iunie 2007.
12 publicat in M. Of. nr. 716 din 23 octombrie 2007.
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semndtura ministrului sanatatii publice) si cele trimise medicilor de familie (sub semnatura
ministrului sdnatatii publice si a presedintelui CNAS), modelele riscogramei individuale, ale
planului individual de supraveghere si ale contractelor incheiate cu casele de asigurdri au fost
cuprinse in anexele la Ordinul nr. 994/2007.

Conform Ordinului nr. 994/2007, PROGRAMUL a inceput la data de 1 iulie 2007, avand ca
scop obiectivele mai sus descrise.

In modelul de scrisoare transmisa cetatenilor, conform anexei nr. 2 la Ordinul nr. 994/2007,
se precizeazi urmitoarele informatii: ,, NOTA: Acest program este finantat de Ministerul Sanatitii
Publice, pentru toti cetitenii Romaniei, conform Legii nr. 95/2006 privind reforma in domeniul
sandtatii s1 ordinului ministrului sandtitii publice. Autoritatea Nationald de Supraveghere a
Prelucrarii Datelor cu Caracter Personal a autorizat Ministerul Sandtatii Publice sa prelucreze datele
dumneavoastrd personale (nume, prenume, domiciliu, CNP), in scopul realizérii acestui program,
conform art. 2 alin. (2) din Legea nr. 677/2001. Datele dumneavoastrd nu vor fi dezvaluite decat
partenerilor implicati in acest program (Compania Nationald Posta Romana, Compania Nationala
"Imprimeria Nationald" - S.A. si medicul dumneavoastra de familie). Potrivit Legii nr. 677/2001,
aveti dreptul de acces si de interventie asupra datelor, de opozitie, ce poate fi exercitat printr-o
scrisoare semnata si datata, adresata Ministerului Sanatatii Publice .

Autoritatea de supraveghere a demarat o serie de investigatii la entitati implicate in
desfasurarea PROGRAMULUI: Agentia Nationald pentru Programe de Sanatate (denumitd in
continuare ANPS), din cadrul Ministerului Sanatatii Publice (denumit in continuare MSP), Casa
Nationala de Asigurdri de Sanatate (denumita in continuare CNAS), Scoala Nationald de Sanatate
Publica si Management Sanitar, o casd de asigurari de sanatate teritoriald, o autoritate locala de
sanatate publica, furnizori de servicii medicale.

Prelucrarea datelor cu caracter personal ce urma sd se desfagoare in cadrul PROGRAMULUI
a fost notificatd la autoritatea de supraveghere de Ministerul Sanatitii Publice, prin Agentia
Nationala pentru Programe de Séanatate, in octombrie 2006. Potrivit acestei notificari, datele ce
urmau a fi prelucrate sunt nume, prenume, adresa, cod numeric personal, care sunt inscrise pe
taloanele tiparite si expediate cetdtenilor. Aceste date au fost obtinute de la Inspectoratul National
pentru Evidenta Persoanelor si Centrul National de Administrare a Bazelor de Date privind
Evidenta Persoanelor, in baza art. 10 alin. 6 lit. ¢') din Ordonanta de urgentd a Guvernului nr.
97/2005, modificata si completata.

Prin notificare erau declarate ca persoane imputernicite companiile nationale Imprimeria
Nationala si Posta Romana. De asemenea, incheierea operatiunilor de prelucrare era prevazuta la
data de 31 decembrie 2007, iar ca destinatie ulterioard a datelor s-a mentionat numai transformarea

in date anonime si stocarea in scopuri statistice, de cercetare istoricd sau stiintifica.
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Investigatiile efectuate au relevat o serie de disfunctionalitati din perspectiva aplicarii Legii
nr. 677/2001.

Prevederile Ordinului nr. 994/2007 si instruirea realizata la nivelul medicilor de familie care
colecteazd datele cu caracter personal din riscogramele individuale (in calitate de Tmputerniciti ai
ministerului) nu s-au referit la posibilitatea persoanelor vizate de a refuza furnizarea tuturor datelor
solicitate si la consecintele acestui refuz, asa cum dispune art. 12 din Legea nr. 677/2001.

In aceeasi miasurd, categoriile de destinatari ai datelor personale — casele de asigurdri de
sandtate, celelalte entitdti implicate in program — nu au fost specificate in scrisorile trimise
populatiei, cu toate ca aceste informatii trebuie furnizate de operatori, conform art. 12 din Legea nr.
677/2001. Totodata, actele prin care datele cu caracter personal au fost colectate (taloane,
riscograme, planuri individuale de supraveghere) nu prevedeau numarul de inregistrare a notificarii,
contrar dispozitiilor art. 24 alin. (2) din Legea nr. 677/2001.

Aplicatia informatica pusd la dispozitia medicilor de catre MSP se poate accesa pe baza
codului numeric personal al medicului care a introdus datele.

Intrucat scopul si obiectivele PROGRAMULUI prevad stabilirea unui plan individual de
supraveghere la adult si copil, ludnd in considerare ca datele personale trebuie sd fie adecvate,
pertinente si neexcesive prin raportare la scopul prelucrarii, conform art. 4 alin. (1) lit. ¢) din Legea
nr. 677/2001, din punctul de vedere al autoritdtii de supraveghere datele cu caracter personal,
asociate cu cele privind starea de sdnatate si viata sexuald nu pot fi astfel prelucrate decat la nivelul
cadrelor medicale, cu respectarea dispozitiilor art. 9 din Legea nr. 677/2001. Potrivit art. 4 alin. (1)
lit. d) din Legea nr. 677/2001, datele prelucrate trebuie sa fie exacte si actualizate. Cu toate acestea,
o parte semnificativa a taloanelor transmise populatiei au fost returnate la casele de asigurari de
sandtate, ca urmare a neconcordantei datelor personale imprimate.

Fata de cele de mai sus, s-a solicitat MSP adoptarea unor masuri In vederea remedierii
deficientelor constatate, dupa cum urmeaza:

v’ stabilirea destinatiei ulterioare a datelor colectate pe suport electronic si de hartie;

v modalitatea de asigurare a legalitatii prelucrarii datelor privind starea de sanatate colectate in
formatul stabilit de Ordinul nr. 994/2007, in conformitate cu art. 9 alin. (3) din Legea nr.
677/2001;

v’ instruirea medicilor de familie cu privire la caracterul optional/obligatoriu al furnizarii
tuturor datelor solicitate prin formulare si consecintele refuzului de a le furniza;

v’ asigurarea informarii persoanelor vizate cu privire la toate categoriile de destinatari ai
datelor personale;

v implementarea cerintelor minime de securitate a prelucrarilor de date cu caracter personal si

instruirea persoanelor imputernicite in acest sens;
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adoptarea unor masuri pentru rectificarea datelor inexacte sau neactualizate prelucrate pe
taloanele expediate populatiei;

stabilirea modalitdtilor concrete in care pot fi exercitate drepturile de acces, interventie si
opozitie de catre persoanele vizate, 1n relatia cu MSP si cu casele de asigurari de sanatate;
completarea/modificarea notificarii cu informatiile ce rezulta din aplicarea Ordinului nr.
994/2007, cu privire la: persoane imputernicite, categorii de date cu caracter personal, data
estimatd pentru iIncheierea operatiunilor de prelucrare, destinatia ulterioara a datelor
prelucrate, descrierea masurilor de securitate a prelucrarilor de date;

punerea la dispozitia autoritatii de supraveghere a tuturor informatiilor necesare privind
modul de functionare a aplicatiei informatice utilizate in cadrul PROGRAMULUIL

In raspunsul formulat, MSP prin Agentia Nationala pentru Programe de Sanitate, a precizat

urmatoarele:

programul informatic care va realiza centralizarea datelor va asigura confidentialitatea
acestora prin criptarea datelor de identificare;

s-a realizat instruirea medicilor prin intdlniri regionale, cu toate ca, din investigatiile
efectuate, a rezultat cd nu toti medicii au fost informati si cu privire la obligatiile ce le revin
potrivit Legii nr. 677/2001;

datele personale asociate cu cele privind starea de sdnatate si viata sexuald sunt prelucrate
exclusiv la nivelul cabinetului medicului de familie, iar datele transmise cdtre orice alta
institutie sunt transformate in date anonime;

in privinta datelor inexacte sau incorecte din taloane, persoanele in cauza au fost indrumate
sa se adreseze INEP pentru corectarea acestora;

informatii suplimentare legate de functionarea aplicatiei informatice utilizate in cadrul
Programului vor fi comunicate dupa finalizarea programului informatic;

MSP considera cd informarea persoanelor vizate s-a realizat prin intermediul scrisorii
adresate cetdtenilor, iar acestia si-au dat consimtdmantul pentru prelucrarea datelor prin
prezentarea la medic;

in privinta temeiului legal al prelucrarii datelor privind starea de sdnatate si viata sexuala, s-

a invocat art. 7 alin. (2) lit. g) si h) din Legea nr. 677/2001".

3 Art. 7 alin. (2) lit. g) cand prelucrarea este necesar in scopuri de medicind preventiva, de stabilire a diagnosticelor medicale, de

administrare a unor ingrijiri sau tratamente medicale pentru persoana vizata ori de gestionare a serviciilor de sanatate care actioneazd in interesul
persoanei vizate, cu conditia ca prelucrarea datelor respective sa fie efectuate de catre ori sub supravegherea unui cadru medical supus secretului
profesional sau de catre ori sub supravegherea unei alte persoane supuse unei obligatii echivalente in ceea ce priveste secretul;

h) cand legea prevede In mod expres aceasta in scopul protejérii unui interes public important, cu conditia ca prelucrarea sa se efectueze cu

respectarea drepturilor persoanei vizate si a celorlalte garantii prevazute de prezenta lege.
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Fatd de situatia prezentatd mai sus, In conformitate cu Legea nr. 677/2001, Autoritatea
Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal a transmis Ministerului

Sanatatii Publice instructiuni obligatorii privind:

a) completarea, respectiv modificarea notificarii nr. 3396 cu informatiile ce rezultd din
aplicarea Ordinului nr. 994/2007, modificat si completat, cu privire la: persoane imputernicite,
categorii de date cu caracter personal, data estimata pentru incheierea operatiunilor de prelucrare,
destinatia ulterioara a datelor prelucrate, descrierea masurilor de securitate a prelucrarilor de date;

b) informarea medicilor implicati In program si a cetatenilor cu privire la destinatarii datelor
si la faptul ca refuzul cetdtenilor de a furniza informatiile solicitate prin riscograma individuala,
aprobata prin Ordinul nr. 994/2007, modificat si completat, nu atrage nicio consecinta;

c) stabilirea modalitatilor concrete in care pot fi exercitate drepturile de acces, interventie si
opozitie de catre persoanele vizate, In relatia cu Ministerul Sanatatii Publice si casele de asigurari de
sanatate;

d) respectarea cerintelor minime de securitate a prelucrdrilor de date cu caracter personal,
prevazute de Ordinul nr. 52/2002 privind aprobarea Cerintelor minime de securitate a prelucrarilor
de date cu caracter personal, care dispune atribuirea codurilor de identificare, insotite de metode de
Ministerul Sanatatii Publice sa se poata accesa pe baza codului numeric personal al medicului de
familie.

Totodata, in vederea aplicarii acestor instructiuni obligatorii, s-a recomandat MSP
modificarea unora dintre dispozitiile Ordinului nr. 994/2007, modificat si completat.

Autoritatea de supraveghere va continua sa monitorizeze, in cursul anului 2008, modul in
care MSP a dat curs instructiunilor si recomandarilor adresate, in vederea respectarii dispozitiilor
Legii nr. 677/2001.

Pe de alta parte, din informatiile primite in urma investigatiilor a rezultat cd au fost
inregistrate un numar semnificativ de cazuri in care taloanele expediate populatiei au continut date
eronate ca urmare a celor transmise de CNABDEP, in baza protocolului incheiat de MSP cu MAL

Ca atare, autoritatea de supraveghere a semnalat aceste probleme cétre INEP si CNABDEP,
in vederea luarii masurilor ce se impun, potrivit Legii nr. 677/2001, in privinta asigurarii prelucrarii

unor date exacte si actualizate si a rectificdrii datelor care nu corespund conditiilor legale.

32



3.3.2. Dezvaluirea unor date referitoare la afectiuni de natura psihica

Autoritatea de supraveghere a fost sesizatd cu privire la dezvialuirea de catre un spital a
datelor referitoare la afectiunile de naturd psihicd ale unui pacient, catre o asociatie (organizatie
neguvernamentald), in lipsa unui temei legal.

In urma investigarii acestui caz, s-a constatat ci sesizarea a fost intemeiata, spitalul in cauza
fiind sanctionat pentru nerespectarea dispozitiilor art. 7 din Legea nr. 677/2001, intrucét a dezvaluit
date speciale (sensibile) privind starea de sandtate, de naturd a afecta profund intimitatea unui
individ, catre un tert, fara o justificare legala.

Totodata, s-a recomandat respectivului operator sa elaboreze un indrumar pe baza caruia sa
se poata dezvalui date referitoare la pacienti sau fosti pacienti, in functie de calitatea solicitantului si
temeiul legal al solicitdrii, astfel incat sa se evite pe viitor aparitia unor astfel de situatii precum cea
care a facut obiectul investigatiei. Spitalul si-a Insusit recomandarile autoritatii de supraveghere.

Avand in vedere conditiile limitativ prevazute de art. 7 si art. 9 din Legea nr. 677/2001,
precum si faptul cd spitalul nu a facut dovada respectarii acestor prevederi in cazul dezvaluirii
datelor privind afectiunile fostului pacient, autoritatea de supraveghere a dispus interzicerea
dezvaluirii datelor cu caracter personal in alte conditii decat cele impuse de Legea nr. 677/2001 si
actele normative care reglementeaza activitatea Tn domeniul sdnatatii (cum ar fi Legea nr. 46/2003

privind drepturile pacientului).

3.3.3. Prelucrarea unor date personale in scop de ,,servicii de sandtate”, fara indeplinirea

obligatiei de a notifica prelucrarile de date efectuate

In urma primirii unei sesizari prin care se reclama faptul ci anumiti operatori din judetul
Arges prelucreazd date personale in scop de ,,servicii de sandtate”, fara a indeplini obligatia de a
notifica autoritatii de supraveghere prelucrarile de date efectuate, s-au efectuat investigatii la 14
centre medicale din acest judet.

Din perspectiva legislatiei privind protectia datelor personale, s-a constatat ca operatiunile
de colectare a datelor personale, de catre centrele medicale supuse controlului, se realizeazd prin
folosirea unor formulare tipizate, aprobate prin reglementarile specifice din domeniul medical, care
contin date de identificare a persoanei vizate si date de diagnostic medical, necesare, in special, In
relatiile medic-pacient si medic-case de asigurari de sanatate.

In privinta respectirii dreptului de informare, din investigatiile efectuate a rezultat ci
operatorii din domeniul medical afisau in locuri vizibile drepturile pacientilor, asa cum sunt acestea

previzute de Legea nr. 46/2003 privind drepturile pacientului. Intrucit acordarea serviciilor
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medicale implica operatiuni de prelucrare, precum colectarea sau utilizarea datelor personale ale
pacientilor, s-a recomandat afisarea inclusiv a drepturilor prevazute de Legea nr. 677/2001,
modificata si completatd, de naturd sa asigure o protectie eficientd nu doar a dreptului la ocrotirea
sanatatii, dar si a celui la protectia datelor.

Stabilirea de catre fiecare centru medical a scopului si mijloacelor de prelucrare a datelor
personale (date de identificare si date medicale) in legaturd cu obiectul principal de activitate,
respectiv prestarea serviciilor de sandtate determind calificarea acestora ca operatori de date cu
caracter personal, carora le incumba obligatia de notificare, potrivit Legii nr. 677/2001. Ca atare,
operatorii controlati au fost sanctionati pentru omisiunea de a notifica prelucrarile de date cu
caracter personal pe care le realizau in legaturd cu acordarea serviciilor medicale, In conditiile
prevazute de lege.

Ulterior investigatiilor efectuate si sanctiunilor aplicate, operatorii au dat curs recomandarii
de a se inregistra la autoritatea de supraveghere.

Investigatiile efectuate in domeniul medical vor continua in anul 2008, data fiind importanta
asigurdrii unui cadru unitar de prelucrare a datelor personale privind starea de sdnatate, mai ales 1n
contextul dezvoltdrii produselor software care permit o procesare mai rapida si mai eficientd a
informatiilor, dar care, pe de altd parte, pot ridica probleme din perspectiva legislatiei privind
protectia datelor personale, dacad nu sunt stabilite suficiente masuri de securizare a bazelor de date,
de monitorizare atentd a accesului la aceste informatii §i de criptare a transmiterii lor prin

intermediul sistemelor de comunicatii electronice.

3.4. Investigatii in domeniul supravegherii video

Unul dintre domeniile care s-a aflat permanent in atentia autoritatii de supraveghere este cel
referitor la prelucrarea datelor cu caracter personal prin intermediul mijloacelor de supraveghere
video. In afara prevederilor Legii nr. 677/2001, in domeniul supravegherii video sunt aplicabile
dispozitiile Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor, modificata si completata, care contine reglementari speciale cu privire la conditiile de
instalare, montare si functionare a sistemelor tehnice de protectie si alarmare impotriva efractiei, ce
pot include si subsisteme de televiziune cu circuit inchis.

In anul 2007 au fost efectuate o serie de investigatii in legatura cu prelucrarile de date prin
supraveghere video, fie ca urmare a unor sesizdri din oficiu, fie ca efect al primirii unor plangeri din
partea persoanelor vizate.

Astfel, una dintre investigatii a fost declansatd ca urmare a informatiilor provenite din mass-

media care faceau referire la faptul cd un serviciu de transport public local prelucreaza date cu
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caracter personal in scopul monitorizarii video in mijloacele de transport in comun. Investigatia s-a
desfasurat in mai multe etape, necesare verificarii legalitatii prelucrarii datelor cu caracter personal
(a imaginii calatorilor, captate prin intermediul camerelor video instalate pe unele mijloace de
transport), precum si verificarii aducerii la indeplinire a masurilor dispuse de autoritatea de
supraveghere.

In speti, scopul invocat pentru utilizarea sistemului de supraveghere video a fost acela de a
preveni actele de vandalism sau faptele antisociale in mijloacele de transport si pentru identificarea
celor care se fac vinovati de producerea acestora. Cu toate acestea, operatorul a instalat sistemul
fara intocmirea unui act scris care sa justifice necesitatea montarii camerelor video pe mijloacele de
transport si a negat punerea in functiune a camerelor video, operatiune ce implica instalarea unui
soft specializat.

Fata de primele constatari, autoritatea de supraveghere a luat mdsura de suspendare
provizorie a prelucrarii prin mijloace de supraveghere video pand la data la care operatorul va
prezenta inscrisuri In sensul dovedirii conditiilor de legalitate si legitimitate a prelucrarii datelor,
precum si a procedurii de securitate si confidentialitate a prelucrarii.

Prin urmare, operatorul a notificat prelucrdrile de date cu caracter personal efectuate in
scopul asigurarii securitatii persoanelor si a spatiilor publice/private.

Pentru asigurarea respectarii masurilor dispuse de autoritatea de supraveghere, s-a efectuat o
noud verificare la acelasi operator, care derula activitati de instruire a personalului cu privire la
modul de functionare a sistemului de supraveghere video si de elaborare a unor proceduri scrise
privind modul de prelucrare a imaginilor rezultate din utilizarea sistemelor de supraveghere video.
Informarea persoanelor vizate urma sa fie realizatd prin utilizarea unei note afisate in mijloacele de
transport supuse supravegherii video.

In plus, operatorul a inserat in proiectul procedurilor aflate in curs de elaborare un nou scop
de prelucrare a datelor personale prin sistemul de supraveghere video, si anume constatarea
abaterilor disciplinare ale propriilor soferi.

O ultima verificare a urmarit modul in care vor fi prelucrate imaginile inainte de punerea in
functiune a sistemului de supraveghere si asigurarea masurilor de securitate a datelor colectate. In
aceastd etapd s-a constatat cd masurile de securitate implementate de serviciul de transport public
local respectiv sunt in conformitate cu Ordinul nr. 52/2002.

In consecintd, operatorul a respectat recomandarile autorititii de supraveghere si a adoptat
urmatoarele masuri:

e a notificat autoritatii de supraveghere prelucrdrile de date efectuate prin mijloacele de

supraveghere video instalate in mijloacele de transport in comun;
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e a determinat scopul instalarii mijloacelor de supraveghere video in mijloacele de transport in
comun in sensul asigurarii securitdtii persoanelor si a spatiilor publice/private, prevenirii
actelor de vandalism sau faptelor antisociale (furturi, scandaluri) in mijloacele de transport
in comun §i a constatarii abaterilor disciplinare ale soferilor;

e atransmis autoritdtii de supraveghere modelul de informare a persoanelor vizate si 1-a afisat
in mijloacele de transport supravegheate video;

e a elaborat procedura operationald pentru supravegherea video in mijloacele de transport in
comun;

e astabilit persoanele cu drept de acces la imaginile stocate.

Fiind indeplinite masurile stabilite de autoritatea de supraveghere, s-a dispus revocarea
suspendarii prelucrarii datelor prin sistemul de supraveghere video.

In acelasi timp, autoritatea a interzis utilizarea datelor colectate prin sistemul de
supraveghere video instalat in mijloacele de transport in comun pentru constatarea abaterilor
disciplinare ale soferilor, scop considerat incompatibil cu cel notificat, respectiv ,securitatea

persoanelor si a spatiilor publice/private”.

3.5 Investigatii in domeniul serviciilor financiar-bancare

Una dintre investigatiile efectuate in cursul anului 2007 a urmadrit respectarea dispozitiilor
Legii nr. 677/2001 din perspectiva implementarii unor masuri de securitate adecvate pentru
protejarea datelor personale, cu atat mai mult cu cat pastrarea confidentialitatii datelor este legata in
mod neechivoc de secretul bancar.

Astfel, au fost investigate imprejurarile in care un suport de stocare electronica (dischetd),
contindnd un fisier cu datele personale ale angajatilor unei institutii (nume, prenume, cod numeric
personal, salariu net, numar de cont bancar) a intrat In posesia unei alte institutii, ambele fiind
cliente ale aceleiasi banci. S-a constatat ca fisierul de pe suportul magnetic nu era securizat prin nici
o metoda (spre exemplu, printr-o metodd de criptare), iar banca nu stabilise instructiuni exprese cu
privire la obligatiile personalului cu acces la datele astfel stocate. In plus, datele personale din
fisierul incarcat pe suporturile magnetice puteau fi vizualizate in clar de orice persoana care ar fi
intrat in posesia lor.

Datele personale colectate prin intermediul suporturilor magnetice, in formatul de fisier si
modalitatea impusd de banca prin conventia incheiatd cu clientii sdi, sunt de naturd speciala,
determinand identificarea directd a persoanelor prin codul numeric personal (asociat numelui si
prenumelui angajatilor respectivi) si dezvaluind informatii privind conturile bancare si veniturile

salariale nete lunare.
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In consecinti, s-a retinut sivarsirea de catre banca a contraventiei prevazute de art. 33 din
Legea nr. 677/2001, in legatura cu neindeplinirea obligatiilor privind confidentialitatea si aplicarea
masurilor de securitate, fapt care a determinat dezvaluirea unor date personale catre persoane
neautorizate. Pentru fapta constatata, s-a aplicat amenda in cuantum de 15.000 lei (RON).

Totodata, autoritatea de supraveghere a adresat bancii recomandarea de a adopta masuri de
securitate adecvate pentru a proteja datele personale impotriva dezvaluirii si accesului neautorizat,
inclusiv de catre functionarii bancari care manipuleaza suporturi magnetice cu fisiere continand date
cu caracter personal.

Banca s-a conformat recomandarii autoritdtii si a transmis, in termen, o procedurd interna

detaliatd, menita sa previna repetarea unor erori de genul celor investigate.

Sectiunea a 4-a: Activitatea de solutionare a plangerilor

Persoanele fizice care se considera lezate prin modul de prelucrare a datelor personale pot
adresa plangeri autoritatii de supraveghere, cu conditia de a nu fi introdus anterior o actiune in
justitie cu acelasi obiect. Legea prevede obligatia persoanei vizate de a depune o cerere la
operatorul reclamat, anterior (15 zile) plangerii inaintate autoritatii de supraveghere.

Autoritatea de supraveghere a primit in cursul anului 2007 un numar de 51 de plangeri, prin
care au fost sesizate aspecte legate de posibile incalcari ale drepturilor reglementate de Legea nr.
677/2001. Cele mai multe dintre acestea au avut ca obiect dezvaluirea datelor personale, raportarea
datelor personale ale debitorilor diferitelor banci la Biroul de Credit sau la Centrala Riscurilor
Bancare.

Motivele de respingere ca inadmisibile sau neintemeiate a plangerilor depuse de persoanele
vizate au fost:

» nerespectarea procedurii prealabile prevazute de lege;

» reclamarea unor fapte in legatura cu care autoritatea de supraveghere nu avea competenta
materiala sau teritoriala sa intervind, cum ar fi: refuzul furnizarii unor documente
contindnd date personale in urma exercitarii liberului acces la informatiile de interes
public, refuzul furnizarii unor date informatice apartinand unor terte persoane; primirea de
comunicari comerciale specifice marketingului direct de la operatori care nu erau situati in
Romdnia, prin mijloace care se afla pe teritoriul altor state;

» neprezentarea de dovezi in sustinerea plangerii.

In cazurile considerate ca fiind intemeiate, au fost aplicate sanctiuni contraventionale si,

dupa caz, s-a dispus prin decizia presedintelui autorititii de supraveghere incetarea prelucrarii
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datelor in scop de marketing direct si stergerea datelor personale prelucrate cu nesocotirea
drepturilor persoanelor vizate.

Pe parcursul anului 2007, s-a observat tendinta tot mai crescuta in a utiliza modelele de
plangere pe care autoritatea de supraveghere le-a furnizat pe site-ul sdu in vederea diminuarii

cazurilor de inadmisibilitate (cel putin din punct de vedere procedural).

4.1. Servicii medicale

Plangerile adresate autoritatii de supraveghere cu privire la posibile incélcari ale dreptului la
viata intima, familiala si privata, prin prelucrarea datelor privind starea de sdnatate, s-au dovedit, In
general, neintemeiate.

Astfel, intr-un caz, persoana vizatd a adus la cunostinta autoritatii nerespectarea obligatiei de
notificare a prelucrarilor de date personale efectuate de catre un centru medical (din municipiul
Bucuresti) si dezvaluirea datelor personale privind starea de sanatate cu ocazia cercetarii
disciplinare efectuate impotriva unui medic.

In urma investigatiei, s-a constatat ci prelucrarea datelor personale pentru constatarea
abaterilor disciplinare savarsite s-a realizat cu respectarea legii, iar respectivele date nu au fost
transmise de centrul medical catre nicio tertd persoand. Prin urmare, nu s-a putut retine in sarcina
operatorului o eventuala incélcare a confidentialitdtii datelor medicale ale pacientului.

Pentru nerespectarea obligatiei de a notifica prelucrarile de date personale, s-a retinut
savarsirea contraventiei prevazute de art. 31 din Legea nr. 677/2001, in forma omisiunii de a
notifica, motiv pentru care operatorul a fost sanctionat. De asemenea, s-a recomandat afigarea la
sediul operatorului a drepturilor persoanelor vizate expres prevazute de Legea nr. 677/2001.

Ulterior investigatiei, operatorul a dat curs obligatiilor ce ii reveneau si a depus notificarea

impusa de lege pentru prelucrarile efectuate.

4.2. Selectie si plasare a fortei de munca

Prin pldngerea adresata autoritdtii de supraveghere, persoana vizata a invocat nerespectarea
legii de catre o societate de selectie si plasare a fortei de munca prin Internet, careia i-a solicitat in
mod expres sa 11 stearga datele personale colectate cu ocazia credrii unui cont pe site-ul acesteia.

Din verificarile efectuate, s-a constatat cd datele aferente contului persoanei vizate au fost
dezactivate in cadrul termenului legal de 15 zile, prevazut de Legea nr. 677/2001, modificata si

completatd. Cu toate acestea, inregistrarea detaliilor contului continea in continuare informatii
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personale cum ar fi: nume, prenume, data nasterii, numar telefon mobil, categorie profesionala,
domeniu de activitate.

Avand in vedere aceste constatari si solicitarea expresd a persoanei vizate de a-i fi sterse
datele personale pe care societatea le detinea pe site-ul sau, a fost emisd o decizie a presedintelui
autoritatii de supraveghere prin care s-a dispus stergerea definitivd a datelor personale aferente

contului creat, care erau stocate fard un motiv justificat de catre respectiva societate.

4.3. Servicii de turism

Prin pldngerea adresata autoritdtii, persoana vizatad a sesizat primirea repetatd de mesaje
comerciale nesolicitate, in ciuda opozitiei manifestate in mod expres. In contextul Legii nr.
677/2001, modificata si completata si al Legii nr. 506/2004, s-a efectuat o investigatie la operator,
pentru verificarea aspectelor semnalate.

Astfel, desi fatda de primul mesaj receptionat, persoana vizatd si-a exercitat dreptul de
opozitie, aceasta a primit in continuare mesaje cu acelasi caracter, in mod repetat, de la aceeasi
agentie de turism. S-a constatat, asadar, ca dreptul de opozitie al persoanei vizate nu a fost respectat.

De asemenea, mesajele respective nu ofereau posibilitatea de a se opune printr-un mijloc
simplu si gratuit primirii de comunicari comerciale nesolicitate, conform art. 12 din Legea nr.
506/2004, fapta ce constituie contraventia de comunicare comerciald nesolicitatd, sanctionata de art.
13 alin. (1) lit. 1) din aceeasi lege.

Mai mult, agentia de turism nu notificase prelucrarile de date, conform obligatiei prevazute
de art. 22 din Legea nr. 677/2001, desi prelucra date personale in cadrul activitatii sale curente.

Pe baza constatarilor rezultate din investigatie, operatorul a fost sanctionat contraventional,
iar autoritatea de supraveghere a dispus stergerea datelor persoanei vizate din lista pentru mesaje
comerciale.

Operatorul a dat curs recomandarii autoritatii de supraveghere.

4.4. Supraveghere video

Prin plangerea adresata autoritatii, persoana vizata a sustinut o posibild incélcare a dreptului
la viatd intima, familiala si privata, prin utilizarea abuzivd a unui sistem de supraveghere video
compus din 16 camere de luat vederi, incluzand aparatura de inregistrare si stocare a imaginilor
captate, instalat Tn incinta unui colegiu national, fara consimtamantul celor care lucreaza si invata in

scoala.
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Din verificarile efectuate a rezultat ca sistemul de supraveghere video, instalat in temeiul
unui contract, functiona de la data de 15 ianuarie 2007, in scopul monitorizdrii accesului in institutia
de invatamant, asigurdrii securitatii persoanelor si a spatiilor de utilitate scolara. S-a constatat ca
erau 1n functiune si activate un numar de 16 camere video fixe, cu posibilitati limitate de efect de
marire prin zoom, orientate asupra spatiilor de acces, inspre clase, birouri administrative, cii acces
etaj, subsol, laboratoare informatica si psiho-pedagogie, curtile interioare si usile de acces ale
acestora.

Cu privire la vizualizarea intrarii 1n toaletele profesorilor si ale elevilor, s-a constatat ca
acestea nu erau monitorizate distinct in mod specific, camerele fiind amplasate pe coridor, fara a
avea un unghi de vizualizare catre toalete, aspect care nu impieteaza asupra intimitdtii. Imaginile
erau captate prin senzor de miscare, inregistrate §i pastrate pana la capacitatea hard-diskului, fara sa
fie stocate pe mijloace de stocare externd, cu exceptia cazurilor de producere a unui incident (de
exemplu: sustragere, incdierare etc.), situatie in care imaginile stocate se transmit organelor de
cercetare abilitate.

Referitor la informarea persoanelor vizate privind supravegherea video asupra spatiilor si
dependintelor colegiului, aceasta era asiguratd de furnizorul echipamentelor de supraveghere, prin
intermediul unor avertizoare tipizate. Intrucat aceste afise aveau un caracter discret, s-a recomandat
operatorului ca avertizarea supravegherii video sa fie efectuata prin semne grafice vizibil amplasate.

Din discutiile purtate cu elevii si cadrele didactice, s-a constatat cd acestia au fost informati
verbal cu privire la scopul, destinatia si amplasarea camerelor de supraveghere video, anterior
montdrii lor. Fatd de aceste constatari, nu s-au retinut aspecte de nelegitimitate a prelucrarii.

Avand in vedere ca respectiva unitate scolara, desi prelucra date personale prin intermediul
supravegherii video, nu a notificat autoritatea de supraveghere, motiv pentru care a fost sanctionata
contraventional.

Totodata, a fost sesizat Inspectoratul General al Politiei Roméane, deoarece instalarea
camerelor de supraveghere video s-a realizat fara avizul acestuia, necesar potrivit Legii nr.
333/2003, aspect confirmat ulterior de institutia sesizata, care a dispus luarea masurilor de
remediere prevazute de lege.

Operatorul a depus diligentele necesare in vederea inregistrarii prelucrarii pe care o efectua

la autoritatea de supraveghere, conform recomandarilor ce i-au fost adresate.
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4.5. Politie

O serie de investigatii au avut loc pentru solutionarea unei pldngeri prin care persoana vizatd
invoca o posibila utilizare abuziva a datelor sale cu caracter personal de cétre o unitate de politie, cu
ocazia incheierii unui proces-verbal.

In fapt, persoana vizati a contestat colectarea datelor sale personale (date privind codul
numeric personal, domiciliu, data si locul nasterii) din surse autorizate, respectiv de la serviciile de
evidentd a persoanelor, asa cum atestau datele din dosarul intocmit de politie.

Pentru solutionarea plangerii, autoritatea de supraveghere a intreprins o serie de demersuri la
nivelul unitatii de politie incriminate, la serviciul de evidentd a persoanei de unde au fost colectate
datele personale ale petentului, precum si la Centrul National de Administrare a Bazelor de Date
privind Evidenta Persoanelor.

Din verificari au rezultat urmatoarele:

= procesul-verbal incheiat de politie ficea parte din dosarul constituit ca urmare a unei
plangeri penale formulate impotriva persoanei vizate; intrucdt in legaturd cu respectivele
infractiuni plangerea se depune la instanta de judecatd, dosarul a fost Tnaintat la instanta
competentd potrivit unei proceduri interne; chiar si in aceste cazuri politia este obligatd sa
procedeze la verificarea datelor de identificare ale partii reclamate;

= verificarea datelor s-a realizat telefonic, la serviciul de evidenta a persoanelor de pe raza
domiciliului petentului;

= serviciul de evidentd a persoanelor si Centrul National de Administrare a Bazelor de Date
privind Evidenta Persoanelor nu au confirmat verificarea datelor petentului de cétre unitatea
de politie investigata.

Avand 1n vedere informatiile contradictorii, cazul a fost adus la cunostinta Inspectoratului
General al Politiei Romane (IGPR), caruia i s-au solicitat precizari cu privire la conditiile care
trebuie indeplinite pentru a verifica datele de identificare, sursele oficiale de verificare a exactitatii,
corectitudinii §i completitudinii datelor personale, atunci cand aceasta este obligatorie, procedura de
evidentiere la nivelul fiecarei unitati a modului de accesare a bazelor de date oficiale, data la care au
fost accesate, persoanele care le-au accesat si rezultatul interogarii, respectiv datele personale care
au fost obtinute.

Potrivit IGPR, pentru verificarea identitatii faptuitorilor, conform normelor Codului de
procedura penald si practicii relatiilor de colaborare dintre politie si instantele judecatoresti,
unitdtile de politie consultd baza de date a Centrului National de Administrare a Bazelor de Date
privind Evidenta Persoanelor (CNABDEP), ca sursd oficiala de verificare a exactitatii,

corectitudinii si completitudinii datelor personale. Consultarea acestei baze de date se face potrivit
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unei metodologii emise de CNABDEP in cursul anului 2004. Conform metodologiei, consultarea
evidentelor CNABDERP se inscrie in registrul de verificari care identifica persoanele ce au interogat
aceste baze de date.

IGPR a concluzionat ca unitatea de politie supusa verificarilor a actionat pentru indeplinirea
unor activitati specifice, conform obligatiilor de serviciu, iar datele obtinute (telefonic) au fost
folosite conform normelor legale in vigoare. Nu au fost furnizate precizari cu privire la caracterul
regulamentar al procedurii de verificare telefonica a datelor personale si la modalitatile 1n care astfel
de verificari sunt evidentiate.

Avand in vedere constatarile rezultate din investigatiile efectuate pentru solutionarea acestei
plangeri, autoritatea de supraveghere a emis o recomandare adresata IGPR, referitoare la instituirea
unei proceduri uniforme de verificare a datelor personale in baza de date a CNABDEP, inclusiv
pentru unitatile care nu dispun de acces direct, automatizat, in aceastd bazd. Procedura de verificare
va trebui sd prevadd consemnarea unor informatii certe, care sd permitd identificarea in orice
moment a persoanei care a solicitat verificarea, a datelor solicitate/obtinute, a datei la care a avut loc
verificarea, precum si a motivului verificarii.

De asemenea, s-a recomandat urmdrirea respectarii cerintelor minime de securitate a
prelucrarilor de date cu caracter personal, asa cum sunt stabilite prin Ordinul nr. 52/2002, cu referire
in mod special la cele privind identificarea si autentificarea utilizatorului, tipul de acces, fisierele de
acces.

Recomandarea a fost transmisd spre stiintd Inspectoratului National pentru Evidenta
Persoanelor, Centrului National de Administrare a Bazelor de Date privind Evidenta Persoanelor si,
in copie, Ministerului Justitiei, conform prevederilor art. 21 din Legea nr. 677/2001.

In conformitate cu cele recomandate, IGPR a procedat la emiterea unor norme metodologice
privind accesul la baza de date privind evidenta populatiei care prevad conditiile concrete in care
este permis accesul direct sau dupa caz, indirect al politistilor la baza de date a CNABDEP, in
scopul exclusiv al indeplinirii atributiilor de serviciu, precum si modalitatea de evidentiere a acestor

accesari.
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CAPITOLUL al IV-lea

ACTIVITATEA DE PREGATIRE A PROCESULUI DE ADERARE
LA SPATIUL SCHENGEN

Sectiunea 1: Autoritatea comuna de control

In conformitate cu prevederile art. 115 din Conventia de aplicare a Acordului de la
Schengen, a fost infiintatd o autoritate comuna de control insarcinatd cu controlul serviciului de
asistentd tehnica al Sistemului de Informare Schengen. Aceasta autoritate este alcatuitd din cate doi
reprezentanti ai fiecarei autoritati nationale de control. Fiecare Parte Contractantd dispune de un
singur vot. Controlul este exercitat in conformitate cu dispozitiile CAAS, ale Conventiei Consiliului
Europei din 28 ianuarie 1981 pentru protectia persoanelor cu privire la prelucrarea automatd a
datelor personale, ludnd in considerare Recomandarea R (87) 15 din 17 septembrie 1987 a
Comitetului de Ministri al Consiliului Europei care reglementeaza utilizarea datelor personale in
sectorul politienesc si in conformitate cu dreptul intern al Partii Contractante responsabile cu
serviciul de asistentd tehnicd. Autoritatea Nationalda de Supraveghere a Prelucrarii Datelor cu
Caracter Personal participa la lucrarile autoritatii comune de control din luna iunie 2007, prin

presedintele autoritatii si un expert cu pregatire juridica.

Sectiunea a 2-a: Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu

Caracter Personal

In temeiul prevederilor art. 114 din Conventia de aplicare a Acordului de la Schengen,
Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal este autoritate de
control, care asigurd controlul extern al prelucrdrilor de date cu caracter personal efectuate de
operatorul roméan desemnat prin lege sa administreze si sd gestioneze implementarea Conventiei de
aplicare a Acordului de la Schengen — Ministerul Internelor si Reformei Administrative.

Aceastd autoritate exercitd un control independent al fisierului de date din sectiunea
nationald a Sistemului de Informare Schengen si verificd dacd prelucrarea si utilizarea datelor
introduse in Sistemul de Informare Schengen nu incalca drepturile persoanei in cauza.

Identificarea acquis-ului relevant in domeniul protectiei datelor personale pe capitolele IX si
X din Conventia de aplicare a Acordului de la Schengen, examinarea situatiei actuale din punct de
vedere legislativ, al independentei, organizarii si competentelor autoritdtii de supraveghere,

stabilirea clard a regulilor de acces al indivizilor la datele personale si, nu In ultimul rand,
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congtientizarea publicd cu privire la domeniul protectiei datelor cu caracter personal au fost
examinate cu atentie de Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter
Personal la data acceptarii evaludrii sale in vederea aderarii la spatiul Schengen.

Pentru stabilirea capacitatii institutionale de efectuare a controlului prelucrarii datelor cu
caracter personal, in cursul anului 2007 autoritatea si-a propus o strategie pe termen scurt, care
cuprinde masuri organizatorice, pregatirea personalului, organizarea campaniei de informare cu
privire la drepturile persoanei vizate, cooperarea cu autorititile competente in implementarea
Conventiei de aplicare a Acordului de la Schengen, efectuarea de controale la politie, politie de

frontiera, consulate, Centrul National de Vize.

Sectiunea a 3-a: Masuri organizatorice la nivelul autoritatii

In baza prevederilor Regulamentului de organizare si functionare a Autoritatii Nationale de
Supraveghere a Prelucrdrii Datelor cu Caracter Personal a fost constituit un colectiv de experti
pentru domeniul Schengen, coordonat direct de presedintele autoritdtii. Acest colectiv are rolul de a
urmdri indeplinirea obligatiilor ce revin autoritatii in vederea aderarii la spatiul Schengen,
organizarea si desfasurarea campaniei de informare a persoanelor vizate in legatura cu drepturile ce
deriva din Legea nr. 677/2001 si Conventia de aplicare a Acordului de la Schengen, precum si
participarea la efectuarea investigatiilor in sectorul politiei. In anul 2007, autoritatea de
supraveghere a solicitat autoritatilor comune de control in domeniile Schengen, Europol si Eurodac
sa permitd participarea reprezentantilor sdi la lucrarile acestora, solicitare acceptatd in cursul

trimestrului I1.

Sectiunea a 4-a: Pregatirea personalului

Intrucat protectia datelor cu caracter personal reprezinta o componenti esentiald in cadrul
procesului de evaluare a Romaniei pentru aderarea la spatiul Schengen, la sediul autoritatii au fost
efectuate seminarii cu tematicd in domeniu, in vederea dobandirii cunostintelor relevante privind
acquis-ului Schengen si a pregatirii intregului personal la cele mai inalte standarde.

De asemenea, personalul autoritatii a beneficiat de materiale documentare, a participat la
grupuri de lucru in domeniul Schengen, precum si la schimburi de experientd in tari membre ale

Uniunii Europene.
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Sectiunea a 5-a: Campania de informare

Autoritatea de supraveghere a realizat o ampla campanie de informare a opiniei publice in
legatura cu drepturile persoanelor vizate in domeniul prelucrarii datelor cu caracter personal,
inclusiv in cadrul Conventiei de aplicare a Acordului de la Schengen.

Autoritatea a realizat si distribuit materiale informative privind drepturile indivizilor in
domeniul protectiei datelor personale, a postat pe site-ul propriu un ghid informativ ,,Sistemul
Informatic National de Semnalari (SINS) si protectia datelor tale cu caracter personal” ce cuprinde
elementele necesare informarii corecte a persoanelor vizate in legatura cu drepturile acestora in
spatiul Schengen si a organizat seminarii cu conducatorii inspectoratelor judetene de politie. Pe site-
ul inspectoratelor judetene de politie au fost postate informarile recomandate de autoritatea de
supraveghere, ghidul oferit de autoritate si a fost creat un link direct cu site-ul autoritatii, in scopul
informarii corecte si complete a indivizilor asupra drepturilor pe care le au Tn domeniul prelucrarii
datelor.

Subliniem interesul deosebit manifestat de conducerea Inspectoratului General al Politiei
Romaéne in incheierea protocolului de colaborare cu Autoritatea Nationald de Supraveghere a
Prelucrarii Datelor cu Caracter Personal. Acesta a facilitat organizarea in etape a pregatirii
personalului cu functii de conducere la nivelul inspectoratelor judetene de politie, apoi a loctiitorilor
acestora §i a persoanelor responsabile cu protectia datelor. Constienti de importanta domeniului
protectiei datelor personale in activitatea de implementare a Conventiei de aplicare a Acordului de
la Schengen, sefii inspectoratelor de politie au solicitat autoritatii de supraveghere organizarea unor
cursuri de pregédtire a politistilor la nivel judetean. Cererile nu au putut fi onorate integral datorita
volumului mare de lucrari la nivelul autoritatii si numarului redus de personal. Pentru acelasi motiv
nu s-a putut da curs solicitarilor de a organiza dezbateri la nivelul politiei ordagenesti si municipale.

La nivelul judetului Gorj, inspectoratul de politie a organizat, impreund cu autoritatea de
supraveghere, mai multe intalniri pentru pregatirea personalului, de la functiile de conducere pana
la nivelul sefului de post, in domeniul protectiei datelor. Urmare acestor Intalniri, au fost distribuite
pliante privind drepturile persoanelor vizate in tot judetul si au fost afisate informari la avizierele
unitatilor de politie, iar la postul local de televiziune s-a prezentat in direct o dezbatere cu
presedintele autoritatii, pe tema drepturilor specifice ale persoanelor vizate.

La randul lor, Universitatea Constantin Brancusi din Targu Jiu si, in special, Facultatea de
Stiinte Juridice s-au implicat in activitatea de informare a tineretului pe domeniul protectiei datelor
personale, iar in acest scop fiecare a incheiat un protocol de colaborare cu autoritatea de

supraveghere pentru organizarea de cursuri, seminarii §i dezbateri cu studentii. In sprijinul
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informadrii corecte a tinerilor despre drepturile acestora in domeniul protectiei datelor personale s-au
implicat si alte structuri academice, cum ar fi Universitatea Lucian Blaga — Facultatea de drept
Simion Barnutiu din Sibiu si Universitatea Hyperion din Bucuresti.

Campania de informare a fost sustinuta de autoritate si prin alte mijloace specifice, cum ar fi
interviuri acordate posturilor de radio si televiziune, conferinte de presa organizate in teritoriu,
seminarii, difuzarea de pliante catre politie, primarii si prefecturi.

Réspunsul acestei campanii a fost pozitiv, In sensul ca autoritatii de supraveghere 1i sunt
adresate tot mai multe solicitdri de organizare de seminarii pentru dezbaterea prevederilor legii
nationale cadru in domeniul protectiei datelor si a legislatiei secundare, precum si de transmitere a

unor materiale informative privind aplicarea corecta a principiilor de prelucrare a datelor.

Sectiunea a 6-a: Cooperarea cu autorititile similare din Uniunea Europeana

Incepand cu trimestrul II al anului 2007, autoritatea de supraveghere participa la lucririle
autoritdtilor comune de control in domeniile Schengen, Europol si Eurodac.

In scopul cunoasterii bunelor practici in implementarea Conventiei de aplicare a Acordului
de la Schengen, autoritatea a efectuat schimburi de experientd cu autoritatile similare din Cehia si

Slovacia, iar cu aceasta din urma a incheiat un Protocol de colaborare.

Sectiunea a 7-a: Cooperarea cu autorititile competente in implementarea Conventiei

de aplicare a Acordului de la Schengen

Autoritatea de supraveghere a actionat in sensul stabilirii unor relatii de cooperare cu
operatorul de date cu caracter personal desemnat prin Ordonanta de urgenta a Guvernului nr.
128/2005, respectiv cu Ministerul Internelor si Reformei Administrative, in limitele oferite de
statutul autonom si independent al autoritatii. Este de remarcat cooperarea realizata cu Inspectoratul
General al Politie1 Romane, care a incheiat cu Autoritatea Nationala de Supraveghere a Prelucrarii
Datelor cu Caracter Personal un Protocol de colaborare pe anul 2007, cu urmatoarele obiective:

= desemnarea unei persoane responsabile cu protectia datelor la nivelul unitatilor de politie si
pregdtirea acestora in cadrul unor cursuri organizate de inspectoratul general, cu predarea
asigurata de specialisti ai autoritatii de supraveghere;

= organizarea pregatirii la nivelul inspectoratului general si la nivelul conducerii
inspectoratelor de politie, printr-un curs sustinut de autoritatea de supraveghere cu ajutorul
echipamentelor video din dotarea politiei; ulterior, pregatirea cu celelalte cadre cu functii de

conducere de la nivelul inspectoratelor s-a realizat in aceeasi modalitate;

46



= desfasurarea in comun a campaniei de informare a publicului.

Materialele informative realizate de autoritatea de supraveghere au fost preluate de unitatile
de politie fie direct, fie prin intermediul inspectoratului general si au fost postate pe site-ul
inspectoratului ori afisate la avizier (exemplu: inspectoratul de politie al judetului Gorj).

Congstientizand importanta cunoasterii legislatiei privind prelucrarea datelor cu caracter
personal, dar si a bunelor practici in domeniu, conducatorii inspectoratelor de politie Mehedinti,
Caras-Severin, Maramures, Sibiu si Gorj si-au manifestat interesul pentru stabilirea unor practici
unitare de implementare a protectiei datelor la nivel judetean si au dat tot concursul specialistilor
autoritatii in realizarea investigatiilor.

Constatand ca pana la sfarsitul anului 2007 nu au fost prezentate, spre avizare, proiecte de
acte normative de catre autoritatile competente in implementarea Acordului de la Schengen,
autoritatea de supraveghere va organiza, Impreuna cu autoritatile competente, grupuri de lucru
pentru sprijinirea armonizarii legislative in domeniul protectiei datelor, la Tnceputul anului 2008.

De asemenea, autoritatea de supraveghere va depune diligentele necesare pentru incheierea,
in anul 2008, a unui protocol de colaborare cu Ministerul Internelor si Reformei Administrative
(MIRA), in vederea gasirii de solutii pentru realizarea armonizdrii legislative si a campaniei de
informare in domeniul protectiei datelor. Tot in anul 2008 se va clarifica solicitarea MIRA, potrivit
careia participantii romani la misiunea de evaluare Schengen trebuie sd sustind prezentarile numai
in limba engleza, in conditiile in care misiunea de evaluare se realizeazd in Romania, unde limba
oficiald este limba roméana.

In cursul anului 2008, autoritatea de supraveghere isi propune sa realizeze un Grup de lucru
cu toate autoritdtile competente in implementarea Acordului de la Schengen, inclusiv cu operatorul
MIRA, pentru sprijinirea realizarii obligatiei acestora de armonizare legislativdi in domeniul
protectiei datelor pe fiecare sector de activitate, dar si Grupuri de lucru sectoriale cu Ministerul

Justitiei si Ministerul Afacerilor Externe, in acelasi scop.

Sectiunea a 8-a: Investigatii

8.1. Unitati de Politie

Autoritatea de supraveghere a efectuat mai multe controale la unitatile de politie. Unul
dintre obiectivele urmarite a constat in verificarea existentei si continutului unor metodologii

unitare privind modul de prelucrare a datelor personale cu care lucreaza in activitatea curentd

unitatile de politie.
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Intr-unul dintre cazurile investigate s-a constatat ¢i metodologia adoptati de un inspectorat
judetean de politie continea o serie de dispozitii preluate din Legea nr. 677/2001 si din
Regulamentul de organizare si functionare a Autoritatii Nationale de Supraveghere a Prelucrarii
Datelor cu Caracter Personal, prin care se crea confuzie intre rolul de operator de date cu caracter
personal al respectivului inspectorat de politie si atributiile de monitorizare si control ale autoritatii
de supraveghere (de genul efectudrii de controale prealabile si investigatii, solutionare de plangeri
privind protectia datelor personale).

Fata de aceasta situatie, s-a recomandat modificarea metodologiei, In sensul includerii unor
dispozitii specifice de implementare a legislatiei privind protectia datelor personale, de natura a
inlatura orice posibild interpretare de suprapunere cu atributiile autoritatii de supraveghere.
Operatorul in cauza a dat curs cu promptitudine recomandarilor autoritatii.

Mai mult, autoritatea de supraveghere a recomandat unitdtilor de politie efectuarea
corespunzatoare a informarii persoanelor vizate, cu respectarea prevederilor art. 12 din Legea nr.
677/2001, stabilirea de instructiuni/norme metodologice pentru aplicarea unitard a dispozitiilor

legale, recomandari ce au fost aduse la indeplinire.

8.2. Politie de frontiera

In cadrul politiei de frontiera au fost efectuate verificari la punctele de trecere a frontierei
terestre: Moravita, Portile de Fier, Jimbolia, Moldova Noud, Giurgiu, Oravita, Negru-Voda; la
Aeroporturile Internationale ,,Mihail Kogélniceanu” din Constanta, ,,Traian Vuia” din Timisoara si
,Henri Coanda” din Otopeni; la inspectoratele politiei de frontierd din judetele Giurgiu, Constanta,
Mehedinti, Caras-Severin, Timis, Galati.

Reprezentantii autoritatii de supraveghere au recomandat afisarea, la loc vizibil, a
drepturilor persoanelor vizate ori, dupd caz, prezentarea acelorasi drepturi pe site-ul politiei de
frontierd. De asemenea, s-a recomandat ca persoanelor carora nu li se permite accesul pe teritoriul
Romaniei sd li se aduca la cunostintd drepturile de care beneficiaza.

La punctele de trecere a frontierei, autoritatea de supraveghere a recomandat efectuarea
informadrii persoanelor vizate In legaturd cu drepturile acestora, atat in limba romana, cat si in alte
limbi utilizate frecvent de indivizi ai statelor terte.

La verificarea efectuata la inspectoratul politiei de frontiera din judetul Caras-Severin s-a
constatat cd nu se realiza informarea persoanelor vizate si nu erau cunoscute regulile generale de
prelucrare a datelor personale prevazute de legea nationald cadru privind protectia datelor cu

caracter personal.
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Pornind de la aspectele de mai sus, autoritatea de supraveghere a incercat realizarea unui
protocol de colaborare cu Inspectoratul General al Politiei de Frontiera, dar fara rezultat. Proiectul
de protocol a fost inaintat la MIRA, fara a fi semnat.

In aceasti situatie, apreciem cid este necesar ca, in cursul anului 2008, autoritatea de
supraveghere sa stabileasca legaturi de cooperare direct cu inspectoratele judetene ale politiei de
frontiera, sa intensifice controalele la punctele de trecere a frontierei, sa identifice si sa recomande

indreptarea eventualelor deficiente in activitatea de prelucrare a datelor cu caracter personal.

8.3. Centrul National de Vize

In cursul anului 2007, in urma investigatiei efectuate la Ministerul Afacerilor Externe -
Centrul National de Vize, s-a recomandat declararea de catre operatorul Ministerul Afacerilor
Externe, in termen de 30 zile lucratoare, a prelucrarilor de date efectuate. Recomandarea autoritatii

de supraveghere a fost insusita de operator.

8.4. Consulate

Au fost efectuate verificari la doud consulate ale Romaniei, in urma carora s-a constatat ca
activitatea desfasuratd respecta regulile de confidentialitate si securitate a prelucrarii datelor cu
caracter personal. Autoritatea de supraveghere a recomandat ca informarea persoanelor vizate sa se
efectueze atat pe site, cat si la avizier, recomandare ce a fost respectatd. Pentru anul 2008 se impune
stabilirea unui protocol de colaborare cu Ministerul Afacerilor Externe, care are calitatea de
operator in domeniul acordarii vizelor, precum §i a unor reglementari pentru bune practici in
activitatea consulara desfasurata in state terte.

In cadrul verificarilor efectuate, s-a constatat ci procedura de lucru utilizata asigura
securitatea datelor, formularele de solicitare a vizelor contineau informatii referitoare la drepturile
persoanelor vizate. De asemenea, exista posibilitatea acordarii vizei on-line, fiind cunoscute
prevederile din Instructiunile Comune Consulare.

Delegatia Romaniei la Conferinta anuala a autoritdtilor pentru protectia datelor din Europa
Centrala si de Est a prezentat expunerea cu tema - acordarea vizei in Romania, care s-a bucurat de

interes din partea participantilor.
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CAPITOLUL al V-lea
ACTIVITATEA DE REGLEMENTARE SI CONSULTARE

Sectiunea 1: Acte cu caracter normativ emise in baza Legii nr. 677/2001

In anul 2007, ludnd in considerare noul statut al Romaniei de stat membru al Uniunii
Europene, activitatea de reglementare a domeniului protectiei datelor personale a avut in vedere
aspectele constatate In activitatea curentd, urmadrindu-se armonizarea cadrului intern cu
reglementarile existente la nivelul Uniunii Europene, cu aplicabilitate la specificul national.

Astfel, autoritatea de supraveghere a emis urmatoarele decizii:
1.1. Decizia nr. 28/2007 privind transferurile datelor cu caracter personal catre alte state

In aplicarea prevederilor Directivei 95/46/CE si ale art. 22, art. 29 si art. 30 din Legea nr.
677/2001, autoritatea de supraveghere a emis Decizia nr. 28/2007 privind transferurile datelor cu
caracter personal citre alte state'*, decizie prin care au fost reglementate, distinct, conditiile si
procedura transmiterii de date cu caracter personal cétre statele membre ale Uniunii Europene si
statele din zona economica europeand sau catre alte state carora Comisia Europeana le-a recunoscut
un nivel de protectie adecvat, precum si ale transferului de date in statele terte.

Conform Deciziei nr. 28/2007, sunt supuse autorizarii transferurile de date cu caracter
personal citre state terte care nu asigurd un nivel de protectie adecvat, efectuate in baza unui
contract incheiat intre importatorul si exportatorul de date, care contine garantii suficiente cu privire

la protectia drepturilor fundamentale ale persoanelor.

1.2. Decizia nr. 100/2007 privind stabilirea cazurilor in care nu este necesard notificarea

prelucrarii unor date cu caracter personal

Aceastd decizie a fost emisd in aplicarea prevederilor art. 22 alin. (9) din Legea nr.
677/2001, conform cérora autoritatea de supraveghere poate stabili cazuri in care notificarea nu este
necesard. Emiterea acestei decizii s-a intemeiat pe faptul cd anumite prelucrari de date nu sunt
susceptibile de a afecta, cel putin aparent, drepturile persoanelor vizate, in cazul utilizérii lor

regulate.

14 pyblicatd in Monitorul Oficial nr. 182 din 16 martie 2007
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Stabilirea scutirilor de la notificare a vizat, in principal, situatiile in care prelucrarea datelor
cu caracter personal 1n indeplinirea obligatiilor prevazute de lege este efectuatd de
compartimentele/persoanele competente ale entitatilor de drept public si privat in scopul organizarii
si desfasurdrii activitdtii proprii curente de gestiune economico - financiard si administrativa;
situatiile n care prelucrarea datelor cu caracter personal referitoare la persoanele fizice inscrise la
concursuri sau examene este efectuatd in vederea ocuparii locurilor de munca vacante sau in care
prelucrarea datelor cu caracter personal se efectueazd cu privire la participantii la seminarii,
conferinte si alte evenimente similare ori in scopul desfasurarii activitatii profesionale si de
protocol.

De asemenea, s-a stabilit cd nu este necesara notificarea in cazul prelucrarii datelor cu
caracter personal de catre cultele si asociatiile religioase recunoscute potrivit legii, de catre
cercetatorii acreditati sau persoanele fizice care au acces la propriul dosar aflat in arhiva Consiliului
National pentru Studierea Arhivelor Securitatii, precum si atunci cand prelucrarea datelor cu

caracter personal este efectuata exclusiv in scopuri jurnalistice, literare sau artistice.

1.3. Decizia nr. 105/2007 cu privire la prelucrarile de date cu caracter personal efectuate

in sisteme de evidenta de tipul birourilor de credit

La emiterea acestei decizii au fost luate In considerare riscurile pentru viata intima, familiala
si privatd a persoanelor fizice reprezentate de prelucrarea datelor cu caracter personal prin mijloace
automatizate, de naturd a evalua aspecte precum credibilitatea sau solvabilitatea. S-a urmadrit
asigurarea unei protectii eficiente a drepturilor persoanelor ale caror date cu caracter personal sunt
supuse prelucrdrii In cadrul sistemelor de evidenta de tipul birourilor de credit.

Autoritatea de supraveghere a constatat existenta unor disfunctionalititi in procedura de
apreciere, subiectivd uneori, pe baza cdreia angajatii participantilor la birourile de credite iau
decizia de a raporta anumite date personale ale clientilor sau potentialilor lor clienti. Din plangerile
adresate autoritatii de supraveghere, a rezultat cd unele banci au raportat la Biroul de Credit
informatii privind sume restante infime care nu se datoreazd in mod direct unei culpe a debitorului,
ci unor deficiente de informare din partea bancii (comisioane legate de lichidarea unor conturi de
card de debit sau 1n legatura cu cresterea dobanzilor la creditare).

Data fiind importanta acestui subiect, autoritatea de supraveghere a organizat impreuna cu
Asociatia Romana a Béncilor din Romania o conferintd internationald, in luna mai a anului 2007, la
care au fost invitati sd participe atat reprezentanti ai sectorului bancar, din Romania si din alte state,

cat si cei ai autoritatilor de supraveghere din Uniunea Europeand. Tema conferintei a urmarit
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dezbaterea Protectiei datelor cu caracter personal in activitatea financiar-bancard, majoritatea
vorbitorilor abordand prelucrarea datelor de catre birourile de credit.

Concluziile conferintei au fost preluate si fructificate in cadrul grupului de lucru format din
reprezentanti ai Biroului de Credit, ai unor banci importante din Romania, ai Autoritatii Nationale
pentru Protectia Consumatorilor din Romania §i ai Autoritatii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal.

Luénd in considerare opiniile tuturor partilor implicate, autoritatea de supraveghere a emis
Decizia nr. 105/2007, la elaborarea careia au fost avute in vedere si problemele care s-au aflat pe
agenda Seminarului de cazuisticd de la Lisabona din noiembrie 2007, referitoare la prelucrarea
datelor personale de catre birourile de credit.

Prin aceasta decizie s-au stabilit participantii, din sectorul bancar, la sistemele de evidenta
de tipul birourilor de credite, categoriile de date personale si conditiile de transmitere a acestora,
perioada de stocare, obligatiile participantilor la aceste sisteme, inclusiv cele de informare

prealabild a clientilor, de asigurare a confidentialitatii si securitatii prelucrarilor de date personale.

1.4. O.U.G. nr. 36/2007 pentru abrogarea Legii nr. 476/2003 privind aprobarea taxei de
notificare a prelucrarilor de date cu caracter personal, care cad sub incidenta Legii
nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu

caracter personal si libera circulatie a acestor date

Operatorii si reprezentatii presei au semnalat faptul ca existenta taxelor de notificare
constituie un impediment in declararea prelucrarilor de date. Autoritatea de supraveghere a initiat
un proiect de ordonanta de urgenta, prin care sa fie abrogata Legea nr. 476/2003 privind aprobarea
taxei de notificare a prelucrarilor de date cu caracter personal.

Propunerea autorititii de supraveghere respectd Directiva 95/46/EC a Parlamentului
European si a Consiliului, care statueaza necesitatea asigurarii liberei circulatii a datelor cu caracter
personal intre statele membre ale Uniunii Europene.

In acest context, perceperea unei taxe in cazul notificarii de transfer in strdinatate aduce

atingere liberei circulatii a datelor personale.
Sectiunea a 2-a: Avizarea actelor normative
Consultarea autoritatii de supraveghere se realizeaza in baza prevederilor art. 21 alin. (3) lit.

h) din Legea nr. 677/2001, modificatd si completatd, atunci cand se elaboreaza proiecte de acte

normative referitoare la protectia drepturilor si libertatilor persoanelor in privinta prelucrarii datelor
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cu caracter personal. In procedura de elaborare a unor astfel de acte normative este obligatorie
solicitarea avizului prealabil al autoritatii de supraveghere, care are naturd consultativa.

Astfel, In anul 2007, au fost avizate, 1n principal, urmatoarele proiecte de acte normative:

2.1. Propunerea legislativa pentru modificarea si completarea Legii nr. 677/2001 pentru
protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera

circulatie a acestor date, modificatd si completata

Avand 1n vedere necesitatea deplinei armonizari a prevederilor Legii nr. 677/2001 cu
prevederile acquis-ului comunitar in domeniul protectiei datelor cu caracter personal, implicit cu
evolutiile legislative comunitare, In contextul noului statut al Romaniei de stat membru al Uniunii
Europene, autoritatea de supraveghere a avizat favorabil aceasta initiativa.

In acest sens, considerim ca propunerea legislativd este in concordanti cu dispozitiile
Directivei 95/46/EC a Parlamentului European si a Consiliului privind protectia persoanelor fata de
prelucrarea datelor personale si libera circulatie a acestor date.

Una din cele mai importante prevederi viza modificarea art. 2 alin. (7) din Legea nr.
677/2001 prin excluderea exceptiei de la aplicarea legii a prelucrarilor de date cu caracter personal
in cadrul activitatilor din domeniul apardrii si sigurantei nationale. Modificarea are in vedere
acquis-ul asumat in domeniile Schengen si Europol, precum si recomandarile Comisiei Europene
din ultimul raport de monitorizare din 16 mai 2006.

In prezent, initiativa legislativa se afla in procedura dezbaterii parlamentare.

2.2. Proiectul Legii privind organizarea §i functionarea Sistemului National de Date

Genetice Judiciare

Acest proiect de lege stabileste conditiile in care pot fi prelevate probe biologice de la
anumite categorii de persoane fizice sau din urmele ldsate la locul comiterii unor infractiuni, in
vederea determindrii profilului genetic, precum si a conditiilor in care pot fi prelucrate datele
cuprinse 1n acest sistem national.

Sistemul National de Date Genetice Judiciare este o structurd organizata pe trei segmente:
Baza de date cu caracter personal, Baza de date despre caz si Baza de date cu profiluri genetice
judiciare.

Baza de date cu caracter personal contine datele personale ale suspectilor sau persoanelor
condamnate definitiv pentru anumite infractiuni expres si limitativ stabilite, date despre infractiunea

comisa sau cercetata.
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Proiectul de lege a fost avizat favorabil dupa ce initiatorul si-a insusit toate observatiile si
propunerile formulate de autoritatea de supraveghere, in sensul stabilirii exacte a datelor si
categoriilor de date cu caracter personal ce urmau a fi introduse in baza, a modalitatilor concrete in
care se efectueazd stergerea datelor din acest sistem si a necesitatii obtinerii consimtdmantului

victimelor infractiunilor in scopul prelevarii si analizarii probelor biologice ale acestora.

2.3. Proiectul Ordonantei de urgenta a Guvernului pentru reglementarea unor masuri de
punere in aplicare a Conventiei privind constituirea Oficiului European de Politie,
incheiata la 26 iulie 1995, intemeiata pe dispozitiile articolului K 3 din Tratatul

privind Uniunea Europeana §i a protocoalelor la aceasta

Prin acest proiect de act normativ, Autoritatea Nationald de Supraveghere a Prelucrarii
Datelor cu Caracter Personal a fost desemnatid autoritate de supraveghere in domeniu, in
conformitate cu prevederile art. 23 din Conventia Europol, ce stabilesc necesitatea desemnarii unei
autoritati independente care sd monitorizeze si sd controleze transmiterea datelor de catre statul
membru catre Europol.

Fata de continutul proiectului Ordonantei de urgentd a Guvernului supus avizarii, autoritatea
de supraveghere a recomandat sa se aiba in vedere si dispozitiile cuprinse in Ordonanta de urgentd a
Guvernului nr. 103/2006 privind unele masuri pentru facilitarea cooperdrii politienesti
internationale, referitoare la termenul in care se realizeaza informarea Unitatii Nationale Europol.

Propunerea autoritatii de supraveghere a fost insusita de initiator, iar acest proiect a imbracat

forma O.U.G. nr. 61/2007.

2.4. Memorandumul cu tema , Aderarea Romdniei la Tratatul dintre Regatul Belgiei,
Republica Federala Germania, Regatul Spaniei, Republica Franceza, Marele Ducat
de Luxemburg, Regatul Tarilor de Jos si Republica Austria privind aprofundarea
cooperarii  transfrontaliere, in special in vederea combaterii terorismului,

criminalitatii transfrontaliere si migratiei ilegale, semnat la Priim, la 27 mai 2005

Autoritatea de supraveghere si-a exprimat rezerva fata de necesitatea aderarii la acest tratat,
in contextul in care nu existd Incd o reglementare generald comunitara privind protectia datelor pe
Pilonul III, avand in vedere ca unul din principalele scopuri ale Tratatului de la Priim este schimbul
de date intre politia si autoritdtile judiciare din statele membre ale Uniunii Europene, in special

ADN si date dactiloscopice.
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Autoritatea Europeand de Supraveghere a Datelor (EDPS) a formulat numeroase observatii
fata de acest tratat, inclusiv referitoare la respectarea principiului proportionalitatii i necesitatii, In
vederea asigurdrii unui nivel adecvat de protectie a datelor personale, opinie impartasitd de

autoritatea romana de supraveghere.

2.5. Memorandumul cu tema ,,Negocierea Acordului intre Guvernul Romdniei si Guvernul

Republicii Bulgaria privind cooperarea politieneasca in materie penalda”

Acest proiect a fost avizat de presedintele autoritatii de supraveghere, cu recomandarea
reformularii unui articol, in sensul cad autoritatile care transmit si primesc date sunt obligate sa
aplice masurile tehnice si organizatorice adecvate pentru protejarea datelor cu caracter personal
impotriva distrugerii accidentale sau ilegale, pierderii, modificarii, dezvaluirii sau accesului
neautorizat, precum si impotriva oricarei alte forme de prelucrare ilegala, avand in vedere
dispozitiile art. 17 alin. (1) din Directiva 95/46/EC.

Incheierea acestui Acord se circumscrie procesului de pregitire si adoptare a masurilor
necesare aderdrii Romaniei la spatiul Schengen si are ca obiectiv inldturarea pericolelor la adresa
ordinii $i sigurantei publice prin combaterea infractiunilor si urmarirea penald a infractorilor. Acest

Memorandum a fost aprobat si publicat in Monitorul Oficial.

2.6. Proiectul Deciziei pentru modificarea si completarea Deciziei presedintelui
Autoritatii  Nationale de Reglementare in Comunicatii nr. 1074/2004 privind

implementarea serviciului universal in sectorul comunicatiilor electronice

Prin acest proiect se propunea realizarea unui registru complet al abonatilor din Romania,
constituit de furnizorii de serviciu universal desemnati sd presteze servicii de informatii privind
abonatii si si puna la dispozitie utilizatorilor finali registrele abonatilor. Intrucat acest registru va
contine date de identificare ale abonatilor serviciilor de telefonie destinate publicului, autoritatea de
supraveghere a subliniat ca prelucrarea acestora trebuie sd respecte prevederile Legii nr. 677/2001.
In raport cu prelucririle datelor cu caracter personal ce vor fi trecute in registru, calitatea de
operatori, in sensul Legii nr. 677/2001, o vor avea furnizorii de servicii de telefonie fixa/mobila din
Romania.

Autoritatea a apreciat ca este necesar sd se stabileasca distinct datele care vor fi Inscrise in
registrul in format fizic si datele care vor fi utilizate In cazul cadutarii unidirectionale in registrul

electronic on-line (parametrii de cautare). Datele cu caracter personal ce vor fi introduse in registrul
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abonatilor vor fi colectate de operatori direct de la persoanele vizate si numai cu consimtamantul
expres si neechivoc al acestora.

Cat priveste respectarea art. 12 privind informarea persoanei vizate din Legea nr. 677/2001
siaart. 11 din Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii
private in sectorul comunicatiilor electronice, modificatd si completatd, mentionam ca informarea
persoanelor vizate, respectiv a abonatilor la serviciile de telefonie, ale céror date vor fi introduse in
registrul complet al abonatilor in urma deciziei acestora, va fi realizata de catre operatorii de date cu
caracter personal.

Acest proiect s-a concretizat in Decizia nr. 3284/2007 emisd de Autoritatea Nationala de

Reglementare in Comunicatii.

2.7.  Proiectul Hotararii Guvernului pentru modificarea §i completarea Hotararii
Guvernului nr. 839/2006 privind forma si continutul actelor de identitate, ale

autocolantului privind stabilirea resedintei si ale cartii de imobil

Prin acest act normativ s-a inlocuit rubrica ,,prenumele tatdlui” din cuprinsul actului de
identitate cu aceea a ,cetateniei”. Aceastd modificare se Intemeiaza pe dispozitiile exprese ale
Directivei 38/2004 a Parlamentului European si a Consiliului privind dreptul la liberd circulatie si
sedere pe teritoriul statelor membre pentru cetatenii Uniunii $i membrii familiilor acestora.

Autoritatea de supraveghere a avizat favorabil proiectul.

Sectiunea a 3-a: Avizarea codurilor de conduita ale asociatiilor profesionale

Autoritatea de supraveghere a continuat in anul 2007 informarea asociatiilor profesionale cu
privire la obligatia ce le revine de a elabora coduri de conduitd care sd contind norme adecvate
pentru protectia drepturilor persoanelor ale caror date cu caracter personal sunt prelucrate.

Normele referitoare la protectia datelor cu caracter personal, continute de fiecare cod de
conduitd in parte, sunt cu atdt mai necesare asociatiilor profesionale cu cat, pe langa legislatia n
vigoare care alcatuieste cadrul general in domeniul protectiei datelor, ele se aplicd unui domeniu de
activitate restrans si specific, ce presupune prelucrarea anumitor tipuri de date intr-un context dat.

Obligatia legald instituitd in sarcina asociatiilor profesionale, prin art. 28 din Legea nr.
677/2001, a fost respectata de Asociatia Roména a Béncilor §i Asociatia Medicilor Stomatologi cu
Practica Privatd din Romania, care au transmis spre avizare autoritatii de supraveghere codurile de

conduita elaborate.
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Proiectul Codului de conduita al Asociatiei Medicilor Stomatologi cu Practica Privata din
Romania a fost avizat de autoritatea de supraveghere.

In ceea ce priveste proiectul Codului de conduita transmis de Asociatia Romana a Bancilor,
autoritatea de supraveghere a formulat mai multe observatii i recomandari, considerand ca este
necesara reevaluarea si completarea acestuia. Una din principalele recomandari ale autoritétii s-a
referit la necesitatea includerii unor precizari privind protectia datelor prelucrate in sisteme de

evidenta tip birou de credit, in concordanta cu prevederile Deciziei nr. 105/2007.

Sectiunea a 4-a: Avize si Recomandari

In temeiul prevederilor art. 21 alin. (3) lit. j) din Legea nr. 677/2001, autoritatea de
supraveghere formuleazad recomandari §i avize asupra oricdrei chestiuni legate de protectia
drepturilor si libertatilor fundamentale, in privinta prelucrarii datelor cu caracter personal.

Faptul ca unii operatori de date cu caracter personal inscrisi la autoritatea de supraveghere,
dar si persoane vizate ori terti au solicitat un numar considerabil de avize, reliefeaza atat interesul
din ce in ce mai accentuat acordat domeniului prelucrarii datelor, cat si buna credinta in legitura cu

respectarea legislatiei in vigoare.
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4.1. Prelucrari de date cu caracter personal efectuate de autoritati publice

a) Autoritati locale
In exercitarea atributiilor ce le revin, Inspectoratul National pentru Evidenta Persoanelor,
directiile ori serviciile publice comunitare de evidenta a persoanelor, institutia prefectului, alte

autoritati ale administratiei publice locale prelucreaza, Tn mod constant, date cu caracter personal.
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In cele ce urmeazi exemplificim o serie de situatii relevante ce au fost aduse in atentia autorititii de
supraveghere:

e Intr-un caz a fost solicitat punctul de vedere al autorititii in legiturd cu includerea
»cetateniei” in categoria datelor cu caracter personal si au fost cerute precizari privind temeinicia
unui eventual refuz al unei institutii romane de a transmite cdtre autoritdti germane date ale unei
persoane de cetdtenie germana care a redobandit, in conditiile legii, cetatenia romana.

Autoritatea a precizat ca cetatenia este o datd personald si a apreciat ca autoritatile romane ar
putea transmite datele persoanei in cauzd, daca prelucrarea este necesara in vederea realizarii unui
interes legitim al tertului caruia 1i sunt dezvaluite datele, cu conditia dovedirii existentei acestui

interes legitim si fard a se prejudicia drepturile si libertatile fundamentale ale persoanei vizate.

o O directie publica comunitara de evidenta a persoanelor a solicitat punctul de vedere al
autoritatii de supraveghere cu privire la sarcinile ce-i revin de a transmite situatii statistice lunare
catre Inspectoratul National Pentru Evidenta Persoanelor in legiturd cu emiterea de certificate de
stare civila si acte de identitate a cetatenilor de etnie rroma.

Autoritatea a precizat cd nu este cerut consimtamantul persoanei vizate pentru prelucrarea
datelor sale cu caracter personal atunci cand respectiva prelucrare este efectuatd exclusiv in scopuri
statistice, de cercetare istorica sau stiintificd, iar datele rdman anonime pe toatd durata prelucrarii.

Astfel, In contextul legal mentionat, ludnd 1n considerare atributiile Directiilor Publice
Comunitare de Evidentd a Persoanelor si Inspectoratului National pentru Evidenta Persoanelor, s-a
concluzionat cd se pot transmite Inspectoratului National pentru Evidenta Persoanelor situatiile
statistice lunare referitoare la certificatele de stare civild si la actele de identitate ale cetatenilor

romani de etnie rroma.

b) Autoritati centrale
Un numadr semnificativ de autoritati publice centrale au solicitat opinia autoritatii cu privire
la aplicabilitatea prevederilor din domeniul protectiei datelor asupra unor situatii concrete, astfel:

o Ministerul Finantelor Publice — Directia Generala de Tehnologia Informatiei a cerut
autoritatii de supraveghere precizdri cu privire la datele cu caracter personal de identificare ale
contribuabilului persoand fizicd ce pot fi facute publice, astfel Incat acesta sd se poata recunoaste
intr-un act administrativ intocmit de organele fiscale.

Conform prevederilor din Codul de procedura fiscala, actul administrativ fiscal se emite
numai Tn forma scrisa si cuprinde, printre alte elemente, datele de identificare ale contribuabilului

sau ale persoanei imputernicite de contribuabil, dupa caz.
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Cerinta legii este aceea ca, in cuprinsul anuntului in care se mentioneaza ca a fost emis actul
administrativ fiscal pe numele contribuabilului, sd figureze numele, prenumele si domiciliul
contribuabilului in cauza, fara alte date de identificare. Daca legiuitorul ar fi intentionat prelucrarea
codului numeric personal in situatia pusd in discutie, ar fi facut referire iIn mod expres la aceasta,
astfel cum s-a procedat si in alte cazuri reglementate de Codul de proceduri fiscala. In plus, avand
in vedere faptul ca anuntul ce contine inclusiv codul numeric personal se publicd si pe anumite
pagini de internet, aceasta implicd un grad de risc sporit pentru securitatea prelucrarii §i pentru
protectia drepturilor persoanelor vizate.

Totodata, autoritatea de supraveghere a considerat ca prelucrarea acestei date cu caracter
personal avand functie de identificare este excesiva in raport cu scopul stabilit de prevederile din
Codul de procedura fiscala.

In consecintd, autoritatea de supraveghere a apreciat ci sunt suficiente mentionarea in
cuprinsul anuntului a numelui §i prenumelui contribuabilului, precum si a domiciliului fiscal al

acestuia, fara precizarea codului numeric personal.

e Casa Nationala de Asigurari de Sandtate a cerut sa i1 se precizeze daca este legala utilizarea
codului numeric personal drept ,,cod de identificare personal” pe cardurile europene de asigurari de
sanatate.

Potrivit legii, prelucrarea codului numeric personal sau a altor date cu caracter personal
avand o functie de identificare de aplicabilitate generala poate fi efectuatd numai dacd persoana
vizata si-a dat in mod expres consimtamantul sau prelucrarea este prevazutd in mod expres de o
dispozitie legala.

Cat priveste prelucrarea codului numeric personal in legaturd cu cardul de asigurare de
sandtate european, In Legea nr. 95/2006 privind reforma in domeniul sanatatii, modificata si
completatd, se prevede faptul cd acest card european contine un set obligatoriu de informatii
vizibile, printre care si codul numeric personal al asiguratului.

In plus, in Anexa la Decizia nr. 190 din 18 iunie 2003 privind caracteristicile tehnice ale
cardului de asigurare de sanatate (2003/752/CE), se precizeaza ca in cuprinsul Cardului de asigurare
de sanatate european este trecut codul numeric personal al titularului cardului sau, dacd acesta nu
existd, al persoanei asigurate de la care deriva drepturile titularului cardului precum si faptul ca nici
un camp specific nu poate fi atribuit pe card caracteristicilor personale, cum ar fi sexul sau situatia
familiala.

In consecinta, prelucrarea codului numeric personal pentru emiterea cardului de asigurare de

sandtate european se efectueaza in conditiile unor dispozitii legale exprese.
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4.2. Prelucrarea imaginii §i a codului numeric personal prin utilizarea tehnologiei RFID

Un club de fotbal a supus analizei autoritatii de supraveghere posibilitatea prelucrarii
imaginii $i codului numeric personal, in vederea emiterii abonamentelor sau tichetelor pentru
participarea publicului la meciurile de fotbal disputate pe stadionul acestui club, prin utilizarea
tehnologiei RFID.

Autoritatea de supraveghere a precizat cd, de reguld, colectarea imaginii persoanei vizate
(fotografie) se realizeazd cu consimtamantul acesteia. Avand in vedere scopul declarat de operator,
respectiv de a asigura securitatea persoanelor participante la meciurile de fotbal, autoritatea a
apreciat ci se justifica prelucrarea acestei date cu caracter personal. In sensul celor de mai sus, s-a
considerat ca este necesar ca imaginea persoanelor vizate sd fie prelucrata strict in scopul protejarii
dreptului la viati a persoanelor si a combaterii violentei pe stadioane. in plus, s-a mentionat ci

operatorul trebuie s asigure si un nivel de protectie adecvat pentru datele prelucrate.

4.3. Prelucrarea datelor cu caracter personal referitoare la minori

Numerosi operatori de date personale din domeniul privat au apelat la autoritatea de
supraveghere in situatii referitoare la necesitatea obtinerii consimtdmantului in cazul prelucrarii
datelor anumitor categorii de persoane vizate (inclusiv minori) si al prelucrarii datelor cu caracter
special.

e O societate comerciala a adus 1n atentia autoritatii de supraveghere faptul ca a solicitat
anumitor unitati de Invatdmant situatia scolard a elevilor ai caror parinti au semnat contracte de
prestari servicii cu aceastd firmd, in vederea comunicarii prin e-mail ori SMS a situatiei scolare si a
unor statistici realizate prin raportare la situatia tuturor elevilor, inclusiv a celor ai cdror parinti nu
au semnat contracte de prestdri servicii in acest scop.

Conducerea unitatilor scolare nu a dat curs solicitarilor adresate de societatea comerciald
respectiva, desi aceasta a invocat faptul ca situatiile scolare ale elevilor sunt ,,informatii publice cu
caracter confidential”.

In acest context, autoritatea a precizat ca situatia scolard a unui elev nu face parte din
informatiile considerate a fi de interes public, refuzul conducerii unitatilor scolare de a furniza
informatii cu privire la situatia scolard a elevilor fiind justificat. Cu privire la dezvaluirea situatiei
scolare, este necesara obtinerea consimtamantului persoanelor vizate (elevii si/sau reprezentantii

legali ai acestora — parinti, tutori, curatori).
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Cu privire la colectarea codului numeric personal al elevului prin contractul de prestari
servicii, autoritatea de supraveghere a considerat ca aceasta este excesiva prin raportare la scopul
prelucrarii. Pentru identificarea elevului este suficientd colectarea datelor referitoare la nume,

prenume, institutia de Invatamant, anul de invatamant si clasa unde acesta este inscris.

e O societate comerciala a solicitat opinia autoritatii de supraveghere cu privire la prelucrarea
datelor cu caracter personal ale minorilor in scop de marketing.

S-a precizat ca datele cu caracter personal ale minorilor pot fi prelucrate numai cu
consimtimantul anterior al parintilor. In acelasi timp, operatorul de date trebuie s adopte masuri
rezonabile pentru verificarea faptului ca persoana care exercita drepturile copilului este périntele
acestuia.

In operatiunea de colectare, operatorii trebuie si se asigure cd se efectueazi corect
informarea copilului si a parintelui despre scopul prelucrarii datelor personale ale copilului. In cazul
in care se utilizeaza materiale promotionale adresate direct copiilor sau se colecteaza date de la ei cu
acest scop, informatiile trebuie sa fie vizibile, usor de citit si inteles de catre copii.

Operatorul nu trebuie sd conditioneze participarea copilului la jocuri, primirea de premii sau
orice alt tip de activitate promotionala de dezvaluirea de catre acesta a mai multor date personale

decat cele strict necesare pentru participare.

4.4. Prelucrarea datelor cu caracter personal in vederea informarii populatiei cu privire la

sistemul de pensii private

Comisia de Supraveghere a Sistemului de Pensii Private a solicitat punctul de vedere al
autoritatii de supraveghere in legaturd cu posibilitatea si modalitatea efectiva de utilizare a unor date
cu caracter personal (nume si adresd) din baza de date a Casei Nationale de Pensii si Alte Drepturi
de Asigurari Sociale — CNPAS, in vederea informarii populatiei, si In special a angajatilor din
Romania asigurati in sistemul public de pensii, cu privire la sistemul de pensii private.

Potrivit prevederilor Ordonantei de urgentd a Guvernului nr. 50/2005 privind infiintarea,
organizarea si functionarea Comisiei de Supraveghere a Sistemului de Pensii Private, aceasta are,
printre alte atributii, informarea si educarea populatiei cu privire la sistemul de pensii private. Prin
prisma legislatiei privind protectia datelor cu caracter personal, autoritatea de supraveghere a
considerat ca acestei Comisii 1i pot fi furnizate date cu caracter personal (nume si adresd) din baza

de date a Casei Nationale de Pensii si Alte Drepturi de Asigurari Sociale — CNPAS.
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Autoritatea a recomandat Comisiei de Supraveghere a Sistemului de Pensii Private sa
realizeze informarea persoanelor vizate, in conformitate cu prevederile art. 13-18 din Legea nr.
677/2001, modificand corespunzator nota de informare a participantilor la sistem.

Recomandarea a fost insusita.

4.5. Prelucrarea datelor cu caracter personal in cadrul unitatilor de politie

In urma investigatiei efectuate de reprezentantii autorititii de supraveghere pentru
solutionarea unei plangeri in legatura cu o posibila prelucrare abuziva a datelor cu caracter personal
la nivelul unei unitati de politie, a fost emisa o recomandare catre Inspectoratul General al Politiei
Romane.

Autoritatea a avut in vedere adresa Inspectoratului General al Politiei Romane, conform
careia sursa oficiald de verificare a caracterului exact, corect si complet al datelor personale este
baza de date administrata de Centrul National de Administrare a Bazelor de Date privind Evidenta
Persoanelor, precum si Metodologia privind evidenta si gestionarea interogarilor efectuate in bazele
de date de evidenta persoanelor, care a fost comunicata Inspectoratului General al Politiei Romane
de catre Centrul National de Administrare a Bazelor de Date privind Evidenta Persoanelor.

Asadar, in contextul celor de mai sus, in baza art. 4, art. 5, art. 19 si art. 20 din Legea
nr. 677/2001, autoritatea a recomandat Inspectoratului General al Politiet Roméne sa instituie o
procedura uniforma de verificare a datelor personale de catre unitatile de politie subordonate, in
baza de date administrata de Centrul National de Administrare a Bazelor de Date privind Evidenta
Persoanelor, inclusiv in cazul unitatilor care nu dispun de acces direct, automatizat, in aceasta baza.

S-a precizat ca este necesar ca procedura de verificare mentionatd anterior sa prevada
consemnarea unor informatii certe, care s permita identificarea in orice moment a persoanei care a
solicitat verificarea, a datelor solicitate/obtinute, a datei la care a avut loc verificarea, precum si a
motivului verificarii.

Totodatd, a fost subliniatd importanta respectdrii cerintelor minime de securitate a
prelucrdrilor de date cu caracter personal de catre Inspectoratul General al Politiei Roméane, in
contextul verificarilor in baza de date a Centrului National de Administrare a Bazelor de Date
privind Evidenta Persoanelor, cu referire iIn mod special la dispozitiile privind identificarea si
autentificarea utilizatorului, tipul de acces, fisierele de acces.

Recomandarea a fost transmisd spre stiintd si Inspectoratului National pentru Evidenta
Persoanelor, Centrului National de Administrare a Bazelor de Date privind Evidenta Persoanelor si,

in copie, Ministerului Justitiei.
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Inspectoratul General al Politiei Romane a actionat prompt in sensul respectarii

recomandarii primite i a transmis autoritatii de supraveghere metodologia corespunzatoare.

4.6. Echilibrul intre informatiile de interes public si datele cu caracter personal

O serie de autoritdti si institutii publice au solicitat punctul de vedere al autoritatii de
supraveghere, cu privire la modul de interpretare si aplicare a dispozitiilor Legii nr. 544/2001
privind liberul acces la informatiile de interes public, modificata si completata, prin raportare la cele
ale Legii nr. 677/2001, mai ales atunci cand mass-media sau unele organizatii neguvernamentale
solicita informatii considerate de interes public, ce contin si date personale.

1. Unei institutii publice de control financiar i-au fost solicitate, in temeiul Legii nr.
544/2001, copii de pe documentele intocmite de aceasta, cu ocazia unor controale efectuate
conform atributiilor sale legale.

Autoritatea de supraveghere a precizat ca, in situatia in care documentele solicitate contin
date cu caracter personal, acestea pot fi comunicate numai cu respectarea legislatiei in vigoare,
respectiv principiul consimtdmantului expres si neechivoc al persoanelor vizate.

In mod corelativ, este de retinut faptul ci Legea nr. 544/2001 stabileste in sarcina
autoritatilor si institutiilor publice obligatia de a comunica, din oficiu, prin publicarea unui buletin
anual informativ, o serie de informatii de interes public, enumerate limitativ. Printre acestea se afla
si ,,lista cuprinzdnd documentele de interes public”.

In acest context, autoritatea de supraveghere considera ca fiecare institutie publica poate si
decida, pe anumite criterii, categoriile de informatii care sunt de interes public si cele care nu fac
parte din aceasta sfera, anterior publicarii.

2. Un inspectorat judetean de politie a solicitat clarificari privind posibilitatea de a pune la
dispozitie unor ziaristi informatii si, eventual, date cu caracter personal privind anumite persoane
asupra carora sunt efectuate acte premergatoare de cercetare penala.

Autoritatea de supraveghere a precizat ca prelucrarea datelor cu caracter personal referitoare
la savarsirea de infractiuni de cétre persoana vizata ori la condamnari penale, masuri de siguranta
sau sanctiuni administrative ori contraventionale, aplicate persoanei vizate, poate fi efectuatd numai
de cétre sau sub controlul autoritatilor publice, in limitele puterilor ce le sunt conferite prin lege si
in conditiile stabilite de legile speciale care reglementeaza aceste materii.

Coroborat cu aceste dispozitii, Legea nr. 677/2001 prevede, cu titlu de exceptie, ca
prelucrarea datelor referitoare la savarsirea de infractiuni de catre persoana vizatd nu se aplicd in
situatia in care prelucrarea datelor se face exclusiv in scopuri jurnalistice, literare sau artistice, daca

prelucrarea priveste date cu caracter personal care au fost facute publice Tn mod manifest de catre
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persoana vizatd sau care sunt strans legate de calitatea de persoana publica a persoanei vizate ori de
caracterul public al faptelor in care este implicata.

In plus, Legea nr. 544/2001 stabileste ci informatiile cu privire la datele personale ale
cetateanului pot deveni informatii de interes public numai in masura in care afecteaza capacitatea de
exercitare a unei functii publice.

In contextul celor de mai sus, datele cu caracter personal pot fi dezviluite unor terti cu
consimtamantul persoanei vizate, iar fard consimtdmant in masura 1n care prelucrarea este necesara
in vederea indeplinirii unei obligatii legale a operatorului, cand se urmareste aducerea la indeplinire

a unor masuri de interes public ori cand acestea figureaza deja in documente accesibile publicului.

Sectiunea a 5-a: Activitatea de reprezentare in fata instantelor judecatoresti

In anul 2007 s-a constatat ci instantele au adoptat o practica unitara in litigiile referitoare la
protectia datelor, desi, initial, la nivelul instantelor cu grad inferior a existat o abordare diferita.

Intr-o prima fazi, unele din deciziile autorititii prin care se aplicau sanctiuni
contraventionale au fost atacate in instanta, contestandu-se procedura de aplicare a acestora.

Inalta Curte de Casatie si Justitie a decis irevocabil, prin Decizia nr. 1188/2007, ci: “Legea
nr. 677/2001, ca lege speciald, are dispozitii ce derogd de la dreptul comun in materia
contraventiilor, respectiv Ordonanta Guvernului nr. 2/2001. Emiterea unei decizii ulterioare
intocmirii procesului-verbal de constatare a contraventiei nu este contrard Legii nr. 677/2001,
intrucat art. 3 alin. (2) si (5) din Legea nr. 102/2005 care modificd si completeazd Legea nr.
677/2001 prevede cd, constatarea si sanctionarea contraventiilor se face de autoritatea de
supraveghere prin presedintele autoritatii, care in exercitarea atributiilor sale, emite decizii.”

Prezentdim in continuare cateva dintre situatiile relevante in care au fost contestate
sanctiunile aplicate de autoritatea de supraveghere:

a. In urma investigatiei efectuate la o gradinita particulara care prelucra date cu caracter
personal prin mijloace de supraveghere video, aceasta a fost sanctionatd contraventional pentru
omisiunea de a notifica. Operatorul a formulat plangere impotriva procesului-verbal de constatare,
solicitdnd schimbarea sanctiunii din amenda in avertisment.

Avand 1n vedere ca s-au prelucrat datele cu caracter personal ale copiilor aflati in gradinita
si ale personalului de specialitate, fara notificarea acestei prelucrari, instanta a apreciat ca savarsirea
contraventiei prevazute de art. 31 din Legea nr. 677/2001 a fost retinutd in mod corect. In ceea ce
priveste sanctiunea contraventionald aplicata, instanta a retinut ca, potrivit Ordonantei Guvernului
nr. 2/2001, sanctiunea contraventionala trebuie sd fie proportionald cu gradul de pericol social al

faptei savarsite.
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In consecintd, avand in vedere atat dispozitiile legale, cat si argumentele autorititii de
supraveghere, instanta a respins plangerea formulatd de operator ca neintemeiata, sentinta ramanand

definitiva si irevocabila.

b. In acelasi domeniu al prelucririi datelor cu caracter personal prin intermediul camerelor
de supraveghere video, autoritatea de supraveghere a efectuat o investigatie la o societate
comerciala, unde a constatat incdlcarea dispozitiilor privind obligatia de a notifica, realizarea
prelucrdrii datelor personale fara informarea persoanei vizate, precum §i neasigurarea
confidentialitatii datelor prelucrate, fapte contraventionale ce intra sub incidenta Legii nr. 677/2001.
Imaginea constituie indubitabil o data cu caracter personal, deoarece poate conduce la identificarea
unei persoane.

Operatorul instalase camere de supraveghere video pentru a prelucra imaginea persoanelor
care se aflau in magazin, fara a notifica in prealabil autorititii de supraveghere, sustindnd ca
prelucrarea efectuatd nu intrd sub incidenta Legii nr. 677/2001.

Instanta a retinut cd “sanctionarea contraventionald dispusa de autoritate va fi analizatd in
cadrul procedurii reglementate de Ordonanta Guvernului nr. 2/2001 si Codul de procedura civila”,
admitand astfel plangerea fara a tine cont de faptul ca Legea nr. 677/2001 deroga de la regimul
general al contraventiilor prevazut de Ordonanta Guvernului nr. 2/2001 si cd, potrivit Directivei
95/46/CE, imaginile video sunt date cu caracter personal.

Tot 1n acest dosar s-a invocat si exceptia neconstitutionalitdtii art. 26 din Legea nr.
677/2001, prin care se stabileste un singur grad de jurisdictie In cazul contestarii deciziilor emise de
autoritatea de supraveghere. Acest articol reglementeaza numai situatia deciziilor prin care sunt
aplicate masuri specifice, precum: suspendarea sau Incetarea prelucrarii, stergerea datelor. Curtea
Constitutionald a decis ca prevederea contestatd este constitutionald, deoarece dreptul la dublul grad
de jurisdictie are aplicabilitate doar in materie penald, argument care a fost prezentat si de

autoritatea de supraveghere 1n fata instantei constitutionale.

c. In fata instantelor de judecati au fost aduse unele cazuri in care s-au contestat procese-
verbale de constatare a contraventiilor savarsite de operatori care nu au personalitate juridicd
(servicii publice comunitare locale de evidenta a persoanelor infiintate prin hotarari ale consiliilor
locale).

In urma efectuirii de investigatii la serviciile publice comunitare de evidenta a persoanelor,
desemnate ca operatori prin Ordonanta Guvernului nr. 84/2001, acestea au fost sanctionate
contraventional pentru omisiunea de a notifica, precum §i pentru nerespectarea dreptului la

informare a persoanelor vizate.
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Serviciile de evidentd a persoanelor mentionate au formulat plangeri impotriva deciziilor de
aplicare a sanctiunilor emise de autoritatea de supraveghere.

In mod indirect, serviciile de evidentd a persoanelor au recunoscut, prin contestatiile
formulate, cd nu au informat persoanele vizate de existenta drepturilor sau de conditiile de
exercitare a acestora.

Cu toate ca instantele de fond au admis plangerile formulate, curtile de apel care s-au
pronuntat in recurs au mentinut deciziile autoritatii de supraveghere si au dispus modificarea in
intregime a sentintelor atacate, in sensul recunoasterii calitdtii de operator a serviciilor comunitare

locale de evidenta a persoanelor si a obligatiilor ce decurg din aceasta.

d. Autoritatea de supraveghere a efectuat o investigatie la o agentie de turism, in urma careia
a constatat ca operatorul nu a notificat prelucrarea de date efectuata.

Astfel, s-a constatat ca operatorul prelucreaza datele clientilor in desfasurarea activitatii de
asistentd turistica si agentie de voiaj. Cu toate ca, ulterior sanctiondrii, operatorul a notificat
prelucrarile de date efectuate, a contestat sanctiunea aplicata de autoritatea de supraveghere.

Desi instanta de fond a admis contestatia, Inalta Curte de Casatie si Justitie a dispus
admiterea recursului formulat de autoritatea de supraveghere, a respins ca neintemeiatd plangerea
formulata de operator, mentinand ca legala si temeinica decizia autoritatii de supraveghere.

Decizia pronuntatd de instanta este definitiva si irevocabila.

e. O alta situatie a fost aceea In care un centru de formare profesionala a contestat procesul-
verbal de constatare si sanctionare contraventionald, invocand faptul ca in acesta nu era mentionata
data savarsirii faptelor contraventionale, desi era trecuta data Intocmirii procesului verbal.

Autoritatea de supraveghere a sanctionat contraventional operatorul pentru notificarea
incompletd a prelucrarilor de date efectuate, lipsa informarii persoanelor vizate cu privire la
drepturile si conditiile de exercitare a acestora si, de asemenea, pentru neindeplinirea obligatiei
privind asigurarea confidentialitatii si aplicarea masurilor de securitate asupra datelor prelucrate.

Operatorul a notificat incomplet prelucrarea, in sensul cad nu a declarat toate datele cu
caracter personal colectate in desfasurarea obiectului sdu de activitate (codul numeric personal,
seria si numarul cartii de identitate sau buletinului de identitate). In acelasi timp, a declarat ci va
realiza informarea persoanelor prin afisare pe site si la sediu, operatorul nu a indeplinit aceasta
obligatie legala. De asemenea, operatorul nu a respectat cerintele minime de securitate a prelucrarii

datelor cu caracter personal, prevazute in Ordinul nr. 52/2002.
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Fata de obiectul contestatiei formulate de operator, instanta a decis ca ,,faptele retinute drept
contraventii sunt fapte continue, situatie in care data intocmirii procesului verbal reprezinta chiar
data comiterii lor”.

In consecintd, constatirile si procedura urmati de autoritatea de supraveghere au fost

corecte, iar instanta a mentinut sanctiunea aplicata.

In concluzie, subliniem faptul cad, in ciuda diversitatii de aspecte contestate in instantd §i a
situatiilor supuse controlului judecatoresc, interpretarea legislatiei privind protectia datelor
personale s-a realizat de instantele de judecata intr-o maniera similara abordarii propuse de

autoritatea de supraveghere.
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CAPITOLUL al VI-lea
ACTIVITATI IN DOMENIUL RELATIILOR INTERNATIONALE

Sectiunea 1: Grupuri de lucru la nivel international

Avand in vedere importanta problemelor dezbatute in cadrul reuniunilor grupurilor de lucru
la nivel international, Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter
Personal a luat parte la reuniunile acestora, in special la Grupul de Lucru Art. 29, Comitetul

Consultativ al Conventiei 108 si Grupul International de Lucru in domeniul Telecomunicatiilor.

1.1. Grupul de Lucru Art. 29

Cel mai important si eficient mijloc de cooperare intre autorititile pentru protectia datelor
din statele membre ale Uniunii Europene este Grupul de Lucru Art. 29, organism consultativ si
independent in domeniul protectiei datelor, in cadrul caruia fiecare autoritate este reprezentatd la
nivelul conducerii.

Autoritatea de supraveghere a participat in anul 2006 la reuniunile Grupului de Lucru Art.
29, in calitate de observator, si, incepand cu 1 ianuarie 2007, odatd cu aderarea Romaniei la
Uniunea Europeana, a devenit membru cu drepturi depline.

Asa cum sublinia domnul Peter Schaar, presedintele Grupului de Lucru Art. 29, ,,in ultima
decada, conceptul european al protectiei datelor a devenit un model atractiv la nivel global. Acest
model trebuie sd-si dovedeascd utilitatea in mod constant, In caz contrar riscand sa-si piarda
atractivitatea. Trebuie sa fie deschis inovatiilor si sd tind cont de ultimele evolutii tehnologice,
economice §i sociale.” Pentru a rdspunde acestor cerinte, in anul 2007, Grupul de Lucru a acordat o
atentie speciald urmdatoarelor aspecte: conceptul de ,,date personale”, prelucrarea datelor pasagerilor
(PNR), ,,cazul Swift”, actiuni unitare de aplicare a cadrului legislativ in domeniul asigurarilor de
sandtate, transferul datelor catre state terte (Binding Corporate Rules), prelucrarea datelor personale
privind starea de sandtate in cadrul registrelor medicale electronice, Internetul, telecomunicatiile si

noile tehnologii, protectia consumatorului.

a) Prelucrarea datelor pasagerilor (Passenger Name Record — PNR)
In luna iulie 2007, Uniunea Europeani a incheiat un acord de monitorizare cu Statele Unite
ale Americii privind transferul de date din registrul cu numele pasagerilor (PNR) si prelucrarea

acestora de catre Departamentul pentru Securitate Internd al Statelor Unite ale Americii. Acest
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acord urmareste sa ofere temei legal transportatorilor aerieni care opereaza zboruri catre si dinspre
Statele Unite ale Americii.

In urma incheierii acestui acord, Grupul de Lucru a adoptat Opinia 5/2007 privind
prelucrarea si transferul de date PNR de cétre transportatorii aerieni cétre departamentul pentru
securitate internd al Statelor Unite. In cuprinsul documentului, Grupul de Lucru subliniazi faptul ca
sprijind lupta Tmpotriva terorismului international §i a crimei organizate, insd trebuie sa se
stabileasca un echilibru corect intre cerintele privind protectia sigurantei publice si dreptul
persoanelor la viata privata.

Anterior, in noiembrie 2006, Grupul de lucru a mandatat subgrupul PNR sa pregateasca o
strategie referitoare la datele pasagerilor care s-a concretizat la inceputul anului 2007 prin adoptarea
Opiniei 2/2007 referitoare la informarea pasagerilor cu privire la transferul datelor PNR catre
autoritdtile din Statele Unite.

Aceasta opinie contine un model de informare prin care companiile aeriene trebuie sa
ingtiinteze clientii in legatura cu transferul datelor catre autoritétile din Statele Unite atunci cand se
efectueaza o rezervare la un zbor cu destinatia Statele Unite.

Urmare a adoptdrii acestui document, la nivel national, autoritatea de supraveghere a
intreprins demersuri pe langd operatorii implicati (transportatori aerieni si agentii de turism) in
vederea respectdrii obligatiei de informare a pasagerilor cu privire la transferul datelor in Statele
Unite ale Americii.

De asemenea, aspecte importante referitoare la prelucrarea datelor pasagerilor au fost
dezbdtute si in cadrul Conferintei Internationale a Comisarilor pentru protectia datelor si a vietii
private de la Montreal. In cadrul dezbaterilor, s-a precizat ca scopul folosirii datelor PNR este acela
de a preveni si combate terorismul si infractiunile asociate, alte infractiuni grave de naturd
transnationald, inclusiv crima organizata si sustragerea de la executarea mandatului de arestare sau

de la executarea pedepsei privative de libertate pentru infractiunile mentionate anterior.

b) VISA si Datele Biometrice

In martie 2007, Grupul de lucru a adoptat o opinie (Opinia nr. 3/2007) cu privire la
Propunerea de Regulament a Parlamentului European si a Consiliului de modificare a
Instructiunilor Comune Consulare privind vizele pentru misiuni diplomatice si posturi consulare in
legdtura cu introducerea datelor biometrice. Instructiunile Comune Consulare stabilesc practicile
minime care trebuie respectate de catre reprezentantele consulare din statele membre la eliberarea
vizelor in mod uniform.

Opinia Grupului de lucru Art. 29 cu privire la aceastd Propunere de Regulament cuprinde o

serie de recomandari. In ceea ce priveste includerea datelor biometrice si posibila utilizare a
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amprentelor digitale 1n legatura cu cererile de viza, se recomanda sa se aiba in vedere implicatiile
asupra demnitatii umane si drepturilor fundamentale, iar utilizarea acestora in scopul identificarii sa
fie limitatd. Grupul de lucru a recomandat restrictionarea colectarii §i prelucrarii amprentelor

digitale ale copiilor si persoanelor in varsta.

c¢) Transferul de date in strainatate

Directiva pentru protectia datelor 95/46/CE permite transferul datelor personale in afara
Zonei Economice Europene numai in cazul in care statul tert prezinta un nivel adecvat de protectie a
datelor sau atunci cand operatorul aduce garantii adecvate In ceea ce priveste protectia vietii private.
Clauzele contractuale obligatorii (Binding Corporate Rules — BCR) reprezintd unul dintre
mijloacele prin care pot fi demonstrate garantiile adecvate de catre un grup de companii, in ceea ce
priveste transferurile de date din cadrul respectivului grup. Utilizarea Clauzelor Contractuale
Obligatorii ca temei legal pentru transferul de date din Zona Economica Europeand necesitd
aprobarea fiecdrei autoritati pentru protectia datelor din Zona Economicd Europeana din a carei tard
datele urmeaza a fi transferate. Recomandarea 1/2007 adoptatd de Grupul de lucru Art.29 contine
formularul utilizat de catre companiile care solicita aprobarea Clauzelor Contractuale Obligatorii.

De asemenea, in octombrie 2007, Grupul de lucru a adoptat doud opinii (Opinia nr. 8/2007
s1 Opinia nr. 9/2007) prin care recunoaste un nivel de protectie adecvat al datelor in Insula Jersey si

Insulele Faroe.

1.2. Comitetul Consultativ al Conventiei nr. 108/1981 pentru protectia persoanelor cu
privire la prelucrarea automata a datelor cu caracter personal si Biroul Comitetului

Consultativ al Conventiei nr. 108 (T-PD si T-PD-BUR)

Activitatea T-PD a fost concentratd, in perioada de referintd, In primul rand asupra
propunerii Consiliului UE pentru o Decizie Cadru referitoare la cooperarea politieneasca si judiciara
in materie penalad. In acest sens, T-PD a tinut si sublinieze'® faptul cd principiile fundamentale
privind protectia datelor cu caracter personal prevazute de acest act normativ vor trebui sa se refere
atat la transferurile internationale de date, cat si la prelucrarile de date efectuate la nivel national. in
acest mod va fi asiguratd o relatie eficientd de cooperare politieneascd si judiciarda intre Statele
Membre, fiind asigurat, in acelasi timp, si un nivel adecvat de protectie tuturor prelucrarilor de date
cu caracter personal efectuate in acest domeniu.

Un alt aspect, deosebit de important in activitatea T-PD, a privit reanalizarea notiunilor de

prelucrare automata a datelor si de operator de date cu caracter personal in contextul retelelor

" In documentul T-PD-BUR (2006) 15 E FIN, adoptat la Strasbourg (Franta) in data de 20 martie 2007
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internationale de telecomunicatii. Conceptele stabilite initial de catre Conventia nr. 108 nu isi
regaseau aplicabilitatea in toate situatiile practice aparute odata cu dezvoltarea rapida a domeniului
telecomunicatiilor electronice. Astfel, Tn contextul actual al retelelor internationale de
telecomunicatii electronice, apar mai multe persoane si/sau entitdti care stabilesc toti parametrii
prelucrarilor automate de date cu caracter personal. Prin urmare, una dintre obligatiile operatorului,
stabilita de art. 8 din Conventie, este de a comunica persoanei vizate locul si entitatea unde poate

solicita exercitarea dreptului sdu de acces sau rectificare.

1.3. Grupul international de lucru privind protectia datelor in telecomunicatii

O alta platforma importantd este Grupul international de lucru privind protectia datelor in
telecomunicatii. Printre aspectele luate in discutie In cadrul acestui grup de lucru se numard
urmatoarele: televiziunea digitald, biletele electronice (e-ticketing), prelucrarea datelor personale in
cadrul serviciilor oferite de Google Inc., probleme legate de intimitatea in cadrul serviciilor web,
intimitatea pe internet — cu referire, in special, la tineri i copii, cautdri online, retele bazate pe

senzori.

Sectiunea a 2-a: Colaborarea cu alte autoritati de supraveghere

In anul 2007 s-a continuat colaborarea prin schimburi de experienta cu institutii similare din
spatiul european. Astfel, autoritatile de supraveghere din Spania (Agencia Espanola de Proteccion
de Datos) si Italia (Garante per la protezione dei dati personali), cu o bogatd experientd in
domeniul protectiei datelor cu caracter personal, au acordat asistentd autoritatii romane in
clarificarea unor aspecte privind transferurile de date cu caracter personal in state terte. Aceste
schimburi de experientd au avut ca rezultat cresterea eficientei activititii de transfer de date cu
caracter personal efectuat in baza unui contract cu clauze standard.

De asemenea, s-au efectuat schimburi de experientd, pe problematica Schengen, cu
Autoritatile pentru Protectia Datelor din Cehia si din Slovacia. Precizam ca, in Cehia, evaluarea
Schengen pentru domeniul protectiei datelor s-a desfasurat pe parcursul anului 2006, iar Slovacia a
fost implicata, pana in prezent, in doud misiuni de evaluare pe acest domeniu.

Evidentiem incheierea unor acorduri de cooperare cu autoritatile de supraveghere din Italia,

Spania si Slovacia.

71



Sectiunea a 3-a: Conferinte internationale

Avand in vedere importanta subiectelor dezbatute in cadrul conferintelor europene pe
protectia datelor, in anul 2007, personalul autoritatii de supraveghere a participat la astfel de
conferinte i seminarii, din care mentionam:

e reuniunea Autoritdtilor pentru Protectia Datelor din Europa Centrald si de Est (Croatia,

Zadar);

e a XV-aReuniune a Seminarului de Cazuistica (Finlanda, Helsinki);
e a XVI-a Reuniune a Seminarului de Cazuistica (Portugalia, Lisabona);
e seminarul ,,Strategii eficiente pentru Autorititile pentru Protectia Datelor” (Marea Britanie,

Londra).

In cadrul Seminarului de Cazuistici desfisurat in Finlanda, presedintele autorititii de
supraveghere din Romania a prezidat sesiunea dedicatd domeniului financiar — bancar. De
asemenea, cu prilejul participdrii la evenimente europene, reprezentantii autoritatii de supraveghere
din Romania au prezentat materiale cu diferite subiecte, si anume: ,,Conditiile pentru obtinerea vizei
de intrare Tn Romania”, ,,Protectia datelor copiilor si supravegherea video in gradinite”, ,,Proiectul
de decizie a Autorititii Nationale de Supraveghere a Prelucrdrii Datelor cu Caracter Personal

privind prelucrdrile de date efectuate de cétre Biroul de Credit”.
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CAPITOLUL VII
COMUNICARE SI RELATII PUBLICE

Sectiunea 1: Activitatea de comunicare si relatii publice

Dezvoltarea activitatii de comunicare a reprezentat una din prioritatile esentiale ale
autoritatii de supraveghere, care a intreprins o serie de activitati specifice in scopul cresterii
gradului de informare si constientizare a publicului cu privire la domeniul protectiei datelor cu
caracter personal.

Ziua Europeand a Protectiei Datelor a fost marcatd prin organizarea la Sibiu — capitala
culturala europeand 2007 — a Mesei Rotunde cu tema ,,Ziua Europeand a Protectiei Datelor”, pe
data de 25 ianuarie 2007. Manifestarea organizata cu sprijinul Institutiei Prefectului judetului Sibiu
s-a bucurat de prezenta unor personalitati ale vietii publice romanesti, care au marcat importanta
domeniului protectiei datelor personale in societatea contemporana.

Conferinta Internationalda cu tema: “Protectia si prelucrarea datelor personale in
activitatea financiar - bancara” a fost organizatd de autoritatea de supraveghere impreund cu
Asociatia Romana a Bancilor, pe data de 24 mai 2007, la Bucuresti. Aceastd conferintd a constituit
un excelent prilej de dezbatere, in context national si international, a prelucrarii datelor cu caracter
personal in sistemele de tipul birourilor de credit si de aducere 1n atentia opiniei publice a punctelor
de vedere ale autoritatii de supraveghere, ale unor institutii internationale si ale principalilor
operatori (bdnci comerciale, companii de asigurdri, companii de leasing, operatori de telefonie
mobila si fixa, societati de credit de consum, furnizori de utilitati).

Au fost organizate mai multe reuniuni si mese rotunde la sediul autoritatii, cu participarea
operatorilor de date personale din domenii de activitate relevante: medici de familie, servicii de
evidenta a persoanelor, transportatori rutieri, agentii de selectie si plasare fortd de munca, oficii
teritoriale ale registrului comertului, agentii de turism.

Concomitent, campania de informare la nivel national declansatd inca din anul 2006 s-a
intensificat i diversificat in cursul anului 2007, concretizdndu-se 1n organizarea, cu sprijinul
institutiei prefectului, al camerelor de comert judetene, respectiv al Consiliului Superior al
Magistraturii, a /5 intruniri in judetele Constanta, Bragsov, Covasna, Braila, Tulcea, Mures, Bistrita,
Caras-Severin, Harghita, Neamt, Buzdu, Cluj si Tn municipiul Bucuresti, cu participarea
reprezentantilor autoritdtilor publice locale, ai serviciilor deconcentrate ale ministerelor, ai

societdtilor comerciale ce opereaza in domeniul turistic.
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Fiecare reuniune s-a finalizat cu o sesiune de dezbateri in legdtura cu aspectele de
aplicabilitate practica a Legii nr. 677/2001, iar conferintele de presa organizate cu aceste ocazii au
beneficiat de o largd prezenta a reprezentantilor presei scrise si audio-vizuale.

Dintre manifestari, o importantd deosebita a avut-o Dezbaterea publica organizata impreuna
cu Consiliul Superior al Magistraturii, care a reunit magistrati de la nivelul Curtilor de Apel si
Parchetelor de pe langd aceste curti din intreaga tara. Subiectele abordate au vizat asigurarea
echilibrului dintre informatiile de interes public si cele cu caracter personal, mentionarea pe
documentele specifice a numarului de prelucrare, precum si alte aspecte specifice semnalate
autoritatii, In cursul anului 2007, de cétre instante i parchete prin rapoartele anuale.

In cursul anului 2007 s-a realizat o diversificare a tematicilor abordate pe site-ul autoritdtii

de supraveghere www.dataprotection.ro, pentru a veni in Intdmpinarea cerintelor legate de

informare si dialog in relatia cu cetdtenii §i operatorii de date personale. Acesta contine informatii
cu privire la legislatia comunitara si nationald Tn domeniul protectiei datelor, inclusiv deciziile
autoritatii publicate in Monitorul Oficial al Romaniei, formularele de notificare, ghidul de
completare a notificarilor care vine in sprijinul operatorilor de date, proiectele deciziilor autoritatii,
structura organizatoricd, datele de contact ale autoritatii, precum si alte informatii de interes public.

Autoritatea de supraveghere a difuzat peste 5000 de brosuri referitoare la principalele sale
atributii, precum si peste 7000 de pliante privind notiunea de date personale si drepturile cetatenilor
specifice domeniului protectiei datelor.

In acelasi timp, cu ocazia Zilei Europene a Protectiei Datelor, a Conferintei internationale de
la Bucuresti, organizata impreund cu Asociatia Romana a Bancilor, precum si a Dezbaterii publice
organizatd cu Consiliul Superior al Magistraturii, au fost realizate si difuzate brosuri si pliante
speciale, in limba roméana si engleza.

Prin serviciile de dispecerat si audiente s-a realizat informarea rapida si eficientd a
cetdtenilor si a operatorilor, in sensul ca au fost oferite, Intr-o maniera directd, informatii utile cu
privire la drepturile persoanelor vizate si obligatiile specifice operatorilor, lamuriri cu privire la
conditiile prelucrarii datelor si la dezvaluirea acestora cétre terti.

Pe de alta parte, autoritatea de supraveghere a primit, in anul 2007, un numar de 240 cereri,
prin care s-au solicitat informatii cu privire la aplicarea Legii nr. 677/2001. Dintre aceste cereri, un

numadr de 63 au fost transmise prin e-mail.

Sectiunea a 2-a: Relatia cu mass-media

In ceea ce priveste relatia cu presa scrisd, cu posturile de radio si televiziune, este de

subliniat schimbarea intervenitd in perceperea activitatii desfasurate de autoritatea de supraveghere,
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in sensul ca, in cursul anului 2007, domeniul protectiei datelor s-a aflat constant in atentia
mijloacelor de informare in masa. Acest lucru s-a realizat prin sustinerea unor conferinte de presa
atat in Bucuresti, cit mai ales in judete, cu ocazia campaniei de informare realizate la nivel national,
precum s§i prin transmiterea unor comunicate de presd. Aceste comunicate au fost preluate de
Rompres si Mediafax, principalele agentii de stiri romanesti.

Domeniul protectiei datelor a fost reflectat in numeroase emisiuni radiofonice si televizate,
pe teme diverse, aspect ce denotd interesul din ce Tn ce mai mare al mass-media pentru problemele
specifice din acest domeniu.

In luna ianuarie 2007, Radio Romania Actualititi a fost gazda unei editii speciale a
emisiunii ,,Dosarele integrarii europene”, dedicata autoritatii de supraveghere si transmisa in direct.

Alte posturi prestigioase de radio, precum BBC, au difuzat punctul de vedere al
reprezentantilor autoritdtii in legaturd cu aspecte privind constituirea bazei de date In domeniul
educatiei sau asigurarea securitatii si confidentialitatii prelucrarilor de date.

Dintre posturile de televiziune, TVR 1 si TVR 2 au fost cele mai interesate in dezbaterea
anumitor teme cu implicatii asupra prelucrarilor de date personale.

De asemenea, reprezentantii autoritdtii de supraveghere au fost invitati la numeroase
emisiuni difuzate de posturile publice si private de radio si televiziune, unde au fost prezentate
aspecte principale ale activitatii de protectie a datelor, printre care mentiondam TVS Brasov, TV
Targu-Jiu, Radio Roménia Actualititi, Radio Constanta si News Fm.

Presa scrisa a reflectat activitatea autoritatii de supraveghere prin mai multe articole care au
subliniat importanta domeniului protectiei datelor la nivel european si national, necesitatea
inregistrarii ca operator a persoanelor fizice sau juridice, drepturile de care beneficiaza cetatenii in
acest domeniu (in special dreptul la informare si la plangere), precum si rolul autorititii de
supraveghere. Alte materiale au pus accent pe mijloacele de care dispune autoritatea de
supraveghere pentru sanctionarea operatorilor ce incalca prevederile legale in materie.

In acelasi timp, a crescut semnificativ numdrul articolelor aparute in diferite publicatii,
cotidiene sau saptamanale, centrale sau locale, referitoare la autoritatea de supraveghere si la
prelucrarea datelor cu caracter personal, cum ar fi Curierul National, Cotidianul, Saptdména
Financiard, Viata Buzaului, Evenimentul de Neamt, Ziarul Prahova, Ziua de Cluj, Monitorul
Expres, Ghid Brasov, Botosani News, Monitorul de Sibiu.
difuzate 25 de comunicate de presa prin care au fost prezentate manifestarile organizate de
autoritatea de supraveghere, aspecte semnificative din activitatea acesteia, campaniile de informare

demarate si evenimentele internationale relevante in domeniul protectiei datelor.
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CAPITOLUL al VIII-lea
PERSONALUL AUTORITATII

Structura organizatoricd a autoritatii de supraveghere reflectd principalele domenii de
activitate, astfel cum sunt stabilite prin legea nationala cadru, si anume:
a) operatori;
b) autorizatii,
c) relatii internationale;
d) investigatii.

Organigrama aprobatd de Biroul Permanent al Senatului corespunde etapei de
operationalizare a autoritatii, care se afld in plin proces de structurare a competentelor sale la nivelul
cerintelor unui stat membru al Uniunii Europene .

Autoritatea este condusa de Presedinte, ajutat de un vicepresedinte, cu pregatire juridica.
Directorul economic coordoneaza activitatea economica si administrativa a autoritatii.

In cadrul autorititii functioneaza grupuri de lucru pentru activitatea de emitere a punctelor
de vedere in domeniul protectiei datelor, precum si pentru pregatirea misiunii de evaluare pe
protectia datelor In vederea aderarii Romaniei la spatiul Schengen.

Autoritatea de supraveghere si-a desfasurat activitatea in anul 2007 cu o schema de personal
ce cuprindea un numar de 52 de posturi, inclusiv demnitarii.

In principal, personalul de executie de specialitate al autorititii este format din consilieri si
experti preluati, cu contract individual de munca de la institutia Avocatul Poporului, potrivit
prevederilor art. 19 din Legea nr. 102/2005 privind infiintarea, organizarea si functionarea
Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal.

In anul 2007, la nivelul compartimentelor de specialitate au fost organizate cursuri de
perfectionare profesionala cu prezentarea de materiale care privesc prelucrarea datelor cu caracter
personal si libera circulatie a acestor date. Dat fiind specificul domeniului de activitate, salariatii
care 151 desfasoara activitatea in sectorul investigatii si notificari nu au putut fi trimisi la cursuri de
perfectionare in cadrul universitdtilor din Romania, deoarece acestea nu au programe pe domeniul
protectiei datelor.

Cu toate acestea, unele universitati au sprijinit autoritatea de supraveghere pentru rezolvarea
unor probleme de drept (ca de exemplu: Universitatea Lucian Blaga din Sibiu, Universitatea
Constantin Brancusi din Targu Jiu si Universitatea Hyperion din Bucuresti).

Institutia a beneficiat insd, in continuare, pe domeniul sdu de activitate, de sprijinul

autoritatilor din celelalte tari europene.
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CAPITOLUL al IX-lea
MANAGEMENTUL ECONOMIC AL AUTORITATII

Ultima parte a acestui raport se referd la situatia financiar-contabild, precum si la aspecte
privind executia bugetara.

La finele anului 2007, bugetul actualizat al autoritatii a fost in valoare de 3.884 mii lei, din
care a fost utilizatd efectiv suma de 3.809,27 mii lei, ceea ce reprezinta o executie bugetara de 98,08
%. Mentiondm cd unitatea s-a incadrat in creditele bugetare repartizate de la bugetul de stat, la toate

capitolele, articolele si alineatele.

Buget actualizat la 31
Denumire indicator Cod Executie (%)
decembrie 2007
Total cheltuieli, din 3 884 mii lei 98.,08%
care:

Cheltuieli de personal 10 2.237 mii lei 99,85%
Bunuri si servicii 20 1.314 mii lei 95,19%
Cheltuieli de capital 70 333 mii lei 97,56%

Mai jos, prezentdim o pondere a cheltuielilor pe titluri, raportata la totalul cheltuielilor

efectuate, potrivit extraselor de cont emise de la finele anului 2007:

impér’;irea cheltuielilor pe titluri (mii lei)

O Cheltuieli de personal

O Bunuri si servicii

O Active fixe

Suma aferentd cheltuielilor de personal ale autoritatii a constituit un procent de 57,6 % din
totalul creditelor repartizate de la bugetul de stat, din care s-au utilizat efectiv credite In valoare de

2.233,58 mii lei (99,85% din creditele alocate de la buget). Majoritatea cheltuielilor de personal au
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fost aferente platilor facute pentru munca salariatd a angajatilor din departamentele de specialitate.
Sumele nu oglindesc venituri cu caracter continuu. Datorita conditiilor specifice privind continuarea
operationalizarii autoritatii, ca urmare a integrarii Romaniei in Uniunea Europeana, s-au desfasurat
activitdti inclusiv in afara orelor de program, in sumele achitate salariatilor fiind cuprinsa si plata
orelor suplimentare care nu au putut fi recuperate prin timp liber in 30 de zile.

Pentru asigurarea sediului autoritatii de supraveghere intr-un interval de timp foarte scurt
datoritd misiunilor de evaluare a domeniului protectiei datelor, in anul 2006 a fost inchiriat un
spatiu pentru care sunt prevazute in buget cheltuieli reprezentand 45,5% din totalul creditelor
alocate la titlul Bunuri si servicii ( respectiv 15% din totalul cheltuielilor inregistrate de autoritate
pe anul 2007).

Autoritatea a continuat (dupd inchirierea sediului) sa faca demersurile necesare obtinerii
unui spatiu administrativ destinat desfasurarii activitatii, din cele existente in patrimoniul de stat,
insa cererea nu a putut fi solutionata pozitiv.

Cheltuielile cu deplasdrile reprezintd 7% din totalul cheltuielilor pe anul 2007. Autoritatea
de supraveghere realizeaza obiectul principal de activitate prin investigatii si controale la operatorii
situati pe teritoriul Romaniei, precum si la consulatele Roméaniei. La nivelul Uniunii Europene,
autoritatea de supraveghere are obligatia de a participa la lucrarile Grupului de lucru art.29 ce
functioneaza pe langa Comisia Europeand, precum si la grupurile de lucru pe domeniul protectiei
datelor constituite la acest nivel; la lucrdrile autoritatilor comune de control (Schengen, Europol,
Eurodac) si la lucrarile Consiliului Europei in domeniul protectiei datelor. Astfel, sumele alocate
pentru deplasari cuprind si aceasta categorie de cheltuieli.

Nivelul relativ scazut al cheltuielilor in ceea ce priveste bunurile si serviciile achizitionate
este rezultatul mai multor factori, dintre care mentiondm: criteriul pretul cel mai scazut aplicat in
procedurile de achizitii, aldturat unor cerinte tehnice atent stabilite; precum si restrictiile bugetare.

Executia bugetara aferenta cheltuielilor de investitii a fost de 97,56% din sumele alocate, din
cauza limitelor impuse de Ministerul Economiei si Finantelor, atit in ceea ce priveste alocarea pe
trimestre a fondurilor cat si referitor la nivelul lunar al deschiderilor de credite.

In acest context institutia a fost nevoita sa ia decizia de amanare a unor investitii.
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