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(Acte adoptate in temeiul Tratatului UE)

ACTE ADOPTATE IN TEMEIUL TITLULUI VI DIN TRATATUL UE

DECIZIA-CADRU 2008/977/]AI A CONSILIULUI
din 27 noiembrie 2008

privind protectia datelor cu caracter personal prelucrate in cadrul cooperirii politienesti si judiciare

in materie penald

CONSILIUL UNIUNII EUROPENE,

avand in vedere Tratatul privind Uniunea Europeand, in special
articolul 30, articolul 31 si articolul 34 alineatul (2) litera (b),

avand in vedere propunerea Comisiei,

avand in vedere avizul Parlamentului European (1),

intrucat:

Uniunea Europeani si-a stabilit obiectivul de a mentine si
de a dezvolta Uniunea ca spatiu de libertate, securitate si
justitie in cadrul cdruia se va asigura un inalt nivel de
sigurantd prin actiunea comund a statelor membre in
domeniul cooperdrii politienesti si judiciare in materie
penald.

Actiunea comund in domeniul cooperdrii politienesti in
temeiul articolului 30 alineatul (1) litera (b) din Tratatul
privind Uniunea Europeand si actiunea comund pentru
cooperarea judiciard in materie penald in temeiul arti-
colului 31 alineatul (1) litera (a) din Tratatul privind
Uniunea Europeand implicd necesitatea prelucrdrii unor
informatii relevante care ar trebui si faci obiectul unor
dispozitii corespunzitoare privind protectia datelor cu
caracter personal.

Legislatia care intrd sub incidenta titlului VI din Tratatul
privind Uniunea Europeand ar trebui si favorizeze
cooperarea politieneascd si judiciard in materie penald
cu privire la eficienta, precum si la legitimitatea si confor-
mitatea acesteia cu drepturile fundamentale si, in special,
cu dreptul la viatd privatd si la protectia datelor cu
caracter personal. Adoptarea de standarde comune
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privind prelucrarea si protectia datelor cu caracter
personal prelucrate in scopul prevenirii §i a combaterii
crimei contribuie la realizarea ambelor obiective.

Programul de la Haga pentru consolidarea libertatii, secu-
ritdtii si justitiei in Uniunea Europeand adoptat de
Consiliul European la 4 noiembrie 2004 a subliniat nece-
sitatea unei aborddri inovatoare a schimbului transfron-
talier de informatii privind punerea in aplicare a legii, cu
stricta respectare a principalelor conditii din domeniul
protectiei datelor si a invitat Comisia si Inainteze
propuneri in acest sens pand la sfarsitul anului 2005.
Aspectul mentionat a fost reflectat in Planul de actiune
al Consiliului si al Comisiei de punere in aplicare a
Programului de la Haga pentru consolidarea libertatii,
securitdtii §i justitiei in Uniunea Europeana (2).

Schimbul de date personale in cadrul cooperdrii poli-
tienesti si judiciare in materie penald, in special in confor-
mitate cu principiul disponibilitdtii informatiei, astfel cum
a fost enuntat in Programul de la Haga, ar trebui sprijinit
prin norme clare care si sporeascd increderea reciprocd
intre autoritdtile competente si s asigure protectia infor-
matiilor relevante, astfel incat si se excludi orice discri-
minare in ceea ce priveste aceastd cooperare intre statele
membre, cu respectarea, in acelasi timp a drepturilor
fundamentale ale persoanelor fizice. Instrumentele
existente la nivel european nu sunt suficiente. Directiva
95/46/CE a Parlamentului European si a Consiliului din
24 octombrie 1995 privind protectia persoanelor fizice
cu privire la prelucrarea datelor cu caracter personal si la
libera circulagie a acestor date (}) nu se aplicd in cazul
prelucrdrii datelor cu caracter personal in cursul unei
activitdti care nu se circumscrie domeniului de aplicare
a legislatiei comunitare, astfel cum sunt cele previzute la
titlul VI din Tratatul privind Uniunea Europeand si nici,
in orice caz, operatiilor de prelucrare privind securitatea
publicd, apdrarea, siguranta de stat si activitdtile statului
in domeniul legii penale.

C 198, 12.8.2005, p. 1.

L 281, 23.11.1995, p. 31.
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Prezenta decizie-cadru se aplici numai in cazul datelor
colectate sau prelucrate de autoritdti competente, in
scopul prevenirii, cercetdrii, descoperirii sau urmaririi
penale a infractiunilor sau al executdrii pedepselor.
Prezenta decizie-cadru ar trebui si lase la latitudinea
statelor membre determinarea mai exactd, la nivel
national, a celorlalte obiective considerate ca fiind incom-
patibile cu scopul pentru care au fost colectate initial
datele personale. in general, prelucrarea suplimentara in
scopuri de cercetare istoricd, statistice sau de cercetare
stiintificd nu ar trebui si fie consideratd incompatibild
cu scopul initial al prelucrarii.

Domeniul de aplicare al prezentei decizii-cadru se
limiteazd la prelucrarea datelor cu caracter personal
transmise sau puse la dispozitie intre statele membre.
Nu ar trebui sd se poatd deduce nicio concluzie din
aceastd restrictie privind competenta Uniunii de a
adopta acte privind colectarea si prelucrarea datelor cu
caracter personal la nivel national sau privind oportu-
nitatea unei asemenea actiuni din partea Uniunii in viitor.

Pentru a facilita schimburile de date in cadrul Uniunii,
statele membre urmdresc s asigure faptul ¢ standardele
de protectie a datelor realizate in prelucrarea datelor la
nivel national corespund celor previzute de prezenta
decizie-cadru. In ceea ce priveste prelucrarea datelor la
nivel national, prezenta decizie-cadru nu impiedicd
statele membre sd asigure garantii ale protectiei datelor
cu caracter personal la un nivel mai ridicat decat cel
prevazut prin prezenta decizie-cadru.

Prezenta decizie-cadru nu ar trebui si se aplice in cazul
unor date cu caracter personal pe care un stat membru
le-a obtinut in temeiul prezentei decizii-cadru si care
provin din statul membru respectiv.

Armonizarea legislatiilor statelor membre nu ar trebui si
aibd ca rezultat sciderea nivelului de protectie a datelor
pe care il oferd statele respective, ci ar trebui, dimpotriva,
sd urmdreascd asigurarea unui inalt nivel de protectie in
cadrul Uniunii.

Este necesar si fie precizate obiectivele de protectie a
datelor in cadrul activitatilor politienesti si judiciare si
si se institule norme privind legalitatea prelucririi
datelor cu caracter personal pentru a se asigura cd
orice informatie care poate face obiectul unui schimb a
fost prelucratd in mod legal si in conformitate cu prin-
cipiile fundamentale privind calitatea datelor. In acelasi
timp, activitdtile legitime ale politiei, ale autorititilor
vamale, judiciare si ale altor autoritdti competente nu
trebuie sd fie periclitate in niciun fel.

Principiul exactititii datelor se aplici tinidnd cont de
natura si scopul prelucrdrii in cauzi. De exemplu, in
special in  cursul procedurilor judiciare, datele se
bazeazd pe perceptia subiectivd a indivizilor si, in unele
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cazuri, sunt imposibil de verificat. Prin urmare, exigenta
exactitdtii nu se referd la exactitatea declaratiei, ci la
faptul cd o anumitd declaratie a fost ficuta.

Arhivarea intr-un set separat de date ar trebui si fie
permisd numai dacd datele nu mai sunt necesare §i nu
mai sunt utilizate in scopul prevenirii, al cercetdrii, al
descoperirii sau al urmdririi penale a infractiunilor sau
al executdrii pedepselor. Arhivarea intr-un set separat
de date ar trebui, de asemenea, si fie permisd dacd
datele arhivate sunt stocate intr-o bazd de date
impreund cu alte date intr-un mod care face imposibild
utilizarea lor in continuare in scopul prevenirii, al
cercetdrii, al descoperirii sau al urmdririi penale a infrac-
tiunilor sau al executdrii pedepselor. Termenul de
arhivare corespunzitor ar trebui si depindd de
scopurile arhivdrii si de interesele legitime ale persoanei
vizate. In cazul arhivirii in scopuri de cercetare istorica,
se poate avea in vedere un termen foarte lung.

De asemenea, datele se pot sterge prin distrugerea
suportului de date.

In ceea ce priveste datele inexacte, incomplete sau
perimate transmise altui stat membru sau puse la
dispozitia acestora i prelucrate in continuare de auto-
ritdti cvasi-judiciare, si anume de autoritdti Imputernicite
sd emitd decizii cu fortd juridicd obligatorie, rectificarea,
stergerea sau blocarea acestora ar trebui si se realizeze in
conformitate cu legislatia nationald.

Asigurarea unui inalt nivel de protectie a datelor cu
caracter personal ale persoanelor fizice necesitd dispozitii
comune pentru stabilirea legalitatii si a calitdtii datelor
prelucrate de autorititile competente in alte state
membre.

Este oportun sd se instituie la nivel european conditiile
care sd permitd autoritdtilor competente ale statelor
membre s transmitd si sd pund la dispozitia autoritatilor
si entitdtilor private din statele membre datele cu caracter
personal primite din celelalte state membre. In
numeroase situatii, este necesar ca datele cu caracter
personal s fie transmise entitdtilor private de catre auto-
ritdtile judiciare, politienesti sau vamale pentru urmdrirea
infractiunilor sau pentru prevenirea unei amenintiri
imediate si grave a sigurantei publice si pentru prevenirea
vitdmdrii grave a drepturilor persoanclor fizice, de
exemplu, prin emiterea de alerte cu privire la falsificarea
garantiilor financiare cdtre banci si institutii de credit sau,
in cazul criminalitdtii din domeniul autovehiculelor, prin
comunicarea de date cu caracter personal companiilor de
asigurdri pentru a preveni traficul ilicit de autovehicule
furate sau pentru a imbundtdti conditiile de recuperare a
autovehiculelor furate din striindtate. Acest lucru nu este
echivalent cu transferul sarcinilor politienesti si judiciare
citre entititile private.
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Normele prezentei decizii-cadru privind transmiterea
datelor cu caracter personal de cdtre autoritdtile
judiciare, politienesti sau vamale cdtre entitdti private
nu se aplicd in cazul dezvdluirii datelor citre entititi
private (precum avocatii apdrdrii §i victimele) in
contextul procedurilor penale.

Prelucrarea suplimentard a datelor cu caracter personal
primite sau puse la dispozitie de autoritatea competentd
a altui stat membru, in special transmiterea sau punerea
la dispozitie ulterioard a acestor date, trebuie sd se
supund normelor comune la nivel european.

In cazul unei posibilitdti de prelucrare suplimentard a
datelor cu caracter personal, dupd ce statul membru de
la care au fost obtinute datele si-a dat acordul, fiecare stat
membru ar trebui si poatd si determine modalitdtile
aferente acestui acord, inclusiv, de exemplu, printr-un
acord general pentru anumite categorii de informatii
sau pentru anumite categorii de prelucrare suplimentara.

In cazul unei posibilititi de prelucrare suplimentard a
datelor cu caracter personal in cadrul unor proceduri
administrative, aceste proceduri includ, de asemenea, acti-
vitdtile desfasurate de organismele de reglementare si de
control.

Activitdtile legitime ale politiei, vdmilor, autoritatilor
judiciare si ale altor autorititi competente pot necesita
transmiterea de informatii citre autorititile unor state
terfe sau ale unor organisme internationale, care au
obligatia prevenirii, cercetdrii, depistdrii sau urmdririi
penale a infractiunilor sau a executdrii pedepselor.

In cazul transferului de date cu caracter personal de la un
stat membru cdtre state terte sau cdtre organisme inter-
nationale, datele respective ar trebui si beneficieze, in
principiu, de un nivel corespunzitor de protectie.

In cazul transferului de date cu caracter personal de la un
stat membru citre state terte sau cdtre organisme inter-
nationale, acest transfer ar trebui sd poatd fi efectuat, in
principiu, numai dupd ce statul membru de la care au
fost obtinute datele si-a dat acordul in ceea ce priveste
transferul. Fiecare stat membru ar trebui si poatd si
stabileascd modalititile aferente acestui acord, de
exemplu, printr-un acord general pentru anumite
categorii de informatii sau pentru anumite state terte.

Interesele unei cooperdri eficace cu privire la aplicarea
legii impun ca, in cazul in care existd un pericol
imediat la adresa securititii publice a unui stat membru
sau a unui stat tert, astfel incat este imposibil sa se obtind
la timp acordul prealabil, autoritatea competentd ar
trebui si poatd transfera datele cu caracter personal
pertinente cdtre statul tert interesat, fird acest acord
prealabil. Aceeasi situatie s-ar putea aplica in cazul in
care sunt in joc alte interese fundamentale, de importantd
similard, ale unui stat membru, ca de exemplu un pericol
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grav si iminent pentru infrastructura criticd a unui stat
membru sau o perturbare gravd a sistemului financiar al
unui stat membru.

Poate fi necesard informarea persoanelor vizate cu privire
la prelucrarea datelor acestora, in special in cazul in care
a existat o incdlcare gravd a drepturilor persoanelor
respective ca urmare a masurilor de colectare a datelor
secrete, pentru a se asigura posibilitatea unei protectii
juridice eficiente a persoanelor vizate.

Statul membru ar trebui si asigure faptul ci persoana
vizatd este informatd cd datele cu caracter personal ar
putea fi sau sunt colectate, prelucrate sau transmise
unui alt stat membru in scopul prevenirii, cercetdrii,
descoperirii sau urmdririi penale a infractiunilor sau al
executdrii pedepselor. Modalitdtile aferente dreptului
persoanei vizate de a fi informatd, precum si exceptiile
de la acesta, ar trebui si fie reglementate de legislatia
nationald. Acest lucru poate si se prezinte sub o forma
generald, de exemplu, prin intermediul legislatiei sau prin
publicarea unei liste cu operatiile de prelucrare.

Pentru a asigura protectia datelor cu caracter personal
fard a periclita interesul cercetdrilor penale, este necesar
sd se defineascd drepturile persoanei vizate.

Unele state membre au asigurat, in materie penald,
dreptul de acces al persoanei vizate prin intermediul
unui sistem prin care autoritatea nationald de supra-
veghere, in locul persoanei vizate, are acces la toate
datele cu caracter personal privind persoana vizatd fard
nicio restrictie si poate rectifica, sterge sau actualiza
datele inexacte. Intr-un astfel de caz de acces indirect,
legislatia nationald a acestor state membre poate
prevedea cd autoritatea nationald de supraveghere
trebuie sd informeze persoana vizatd numai in legaturd
cu faptul ci au fost efectuate toate verificirile necesare.
Cu toate acestea, statele membre respective prevdd, de
asemenea, posibilitatea unui acces direct al persoanelor
vizate, in anumite situatii, precum accesul la cazierele
judiciare, pentru a se obtine copii ale propriilor caziere
judiciare sau documente referitoare la propriile audieri
efectuate de citre serviciile de politie.

Este oportund instituirea de norme comune privind
confidentialitatea si securitatea prelucrarii, rispunderea
juridicd si sanctiunile pentru utilizarea nelegald de citre
autoritdtile competente, precum si ciile de atac de care
dispune persoana vizatd. Cu toate acestea, natura
normelor de responsabilitate delictuald si a sanctiunilor
aplicabile in cazul incdlcarii dispozitiilor interne privind
protectia datelor rimane si fie stabilitd de fiecare stat
membru.

Prezenta decizie-cadru permite punerea in aplicare a prin-
cipiilor prevdzute, cu respectarea principiului accesului
publicului la documentele oficiale.
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In cazul in care se impune protectia datelor cu caracter rezenta decizie-cadru nu aduce atingere obligatiilor si
32) 1 1 pune protectia datel t 38) P ta d d d ting bligatiilor s
personal in ceea ce priveste prelucrarea, care, din cauza angajamentelor care revin statelor membre sau Uniunii
amplorii sau a tipului acesteia, prezintd riscuri specifice in temeiul unor acorduri bilaterale sisau multilaterale cu
pentru drepturile si libertitile fundamentale, ca de state terte. Acordurile viitoare ar trebui si respecte
exemplu prelucrarea prin intermediul noilor tehnologii, normele privind schimburile cu statele terte.
mecanisme sau proceduri, este important si se
garanteze ci autoritdtile nationale de supraveghere (39)  Mai multe acte adoptate in temeiul titlului VI din Tratatul
competente sunt consultate inainte de crearea unui pr%v%nd Uniunea Europeand includ - dispozitii spec'ifice
sistem de evidentd destinat prelucrarii acestor date. privind protectia datelor cu caracter personal comunicate
sau, in alte cazuri, prelucrate in conformitate cu aceste
acte. In anumite cazuri, aceste dispozitii reprezintd un set
(33) Instituirea in statele membre a unor autoritdi de supra- complet si coerent de norme care trateazd toate aspectele
veghere care sd-si exercite atributiile in deplind inde- relevante privind protectia datelor cu caracter personal
pendentd este un element esential al protectiei datelor (principiul calitatii datelor, normele referitoarea la secu-
cu caracter personal prelucrate in cadrul cooperdrii poli- ritatea datelor, reglementarea drepturilor si garantiilor
tienesti si judiciare intre statele membre. persoanelor vizate, organizarea supravegherii si a
raspunderii) si reglementeazd aceste chestiuni mai
. o aminuntit decat prezenta decizie-cadru. Setul relevant
(34)  Autoritdtile de supraveghere deja instituite in statele de dispozitii privind protectia datelor cu caracter
membre in vtemeufl D11rect1vve1 95c/146/CE ar  trebui, fie personal din aceste acte, in special acelea care regle-
asemenea, sd poatd prelua raspunderea pentru sarcinile menteazd functionarea Europol, a Eurojust, a Sistemului
care u{mea(tiza a fi 1n}cllephn1.te .de. catre autoritdtile de Informatii Schengen (SIS) si a Sistemului de Informatii
gag{o.na € P € supraveghere instituite prin prezenta al Vamilor (CIS), ca si acelea care introduc accesul direct
ecizie-cadru. pentru autoritdtile statelor membre la anumite sisteme de
ate ale altor state membre, nu ar trebui sa aducd
date ale altor stat b treb d
(39) Autor‘itvégile de supraveghere respective ar tre.bgi s illilcrll*ﬁeristfrevzaelglt)?ll 56?511_5;;‘;“'% D;ﬁj;;?egie;;o;;eﬂs;
dispund de mijloacele necesare pentru a-si indeplini atri- rivind datele cu caracter personal care reglementeazi
butiile, inclusiv de competente de cercetare si de inter- p A p g e
ventie, in special in cazul reclamatiilor din partea transferul automat intre statele membre al profilurilor
peréo;;nelor fizice, precum si compete’nta de a actiona ADN, al datelor dactiloscopice si al datelor nationale
S, s ’ ’ S rivind inmatricularea vehiculelor, in conformitate cu
in justifie. Autoritifile de supraveghere mentionate ar Decizia 2008/615/JAl a Consiliului din 23 iunie 2008
treb1;1 % & fe 13 asigriarea traljisp areniei prelucrdril in privind intensificarea cooperdrii transfrontaliere, in
statele membre de a cdror jurisdictie apartin. Cu toate A . . . L L
acestea, competentele acestora nu ar trebui si afecteze SPT_Clval__m do;nemull. coralbatem terorismului si al crimi-
normele specifice stabilite pentru procedurile penale sau nalitfii transtrontaliere (‘).
independenta justifiei. (40) In celelalte cazuri, domeniul de aplicare al dispozitiilor
privind protectia datelor cu caracter personal din acte,
(36)  Articolul 47 din Tratatul privind Uniunea Europeand adqptate n temelul mhﬂul. VI ‘}m Tratatul ,P“"l_nf@
prevede ci niciuna dintre dispozitille sale nu aduce Uniunea Europeand, este mai restrins. Aceste dispozitii
atingere tratatelor  de instituire  a  Comunititilor stabilesc deseori conditii specifice privind scopurile in
Europene sau tratatele si actele ulterioare de modificare care potfﬁ %tlltlzlate de catrte statul mflzmbru mformetlgu%e
B e care contin datele cu caracter personal pe care acesta le
sau completare a acestora. In consecintd, prezenta ! ; - .
decizie-cadru nu afecteazd protectia datelor cu caracter primeste dF la un alt stat membru, dar fac. trimitere, in
personal previzutd in dreptul comunitar, in special ceea ce priveste celelalte aspecte ale protectiei datelor cu
astfel cum a fost reglementatd prin Directiva 95/46/CE caracter personal, la Conventia Consiliului Europei pentru
Regulamentul (CE) nr. 45/2001 al Parlamentului protejarea persoanelor fatd de prelucrarea automatizatd a
European si al Consiliului din 18 decembrie 2000 dat.elor. cu caracter pervsonalAdm 28 januarie 1981 sau la
privind protectia persoanelor fizice cu privire la prelu- legislatia internd. In mdsura in care dispozitiile acelor acte
crarea datelor cu caracter personal de citre institutiile si ca.rlt? lmpurzl colndlpl statelor membre delstmatare prl;fmci
organele comunitare si privind libera circulatie a acestor utilizarea  date é’r Cu caracter personal sau dtraAns er111
date () si Directiva 2002/58/CE a Parlamentului acestora mai departe sunt mai restrictive decat cele
European si a Consiliului din 12 iulie 2002 privind continute in dispozitiile corespunzitoare ale prezentei
prelucrarea datelor cu caracter personal si protejarea g:’fﬁ;ﬁi‘i‘;‘é C‘fctholzlaie glcsez(t):z?uin acree;recbem risaestrear?oaariz
confidentialitdtii in sectorul comunicatiilor electronice olal : bui <5 ’ .’ pl VES bilite i
(Directiva privind confidentialitatea si comunicatiile elec- celelalte a(sipe.ct.e, ar(i[re ul sa se aplice normele stabilite in
tronice) (2. prezenta decizie-cadru.
(41)  Prezenta decizie-cadru nu aduce atingere Conventiei
(37) Prezenta decizie-cadru nu aduce atingere normelor Consﬂ1’u1u1 Europei pentru protectia p?rsoanelor fizice
privind accesul ilicit la date, instituite de Decizia-cadru cu privire la prelucrarea automatizatd a datelor cu
2005/222J)Al a Consiliului din 24 februarie 2005 caracterA pe.rsonal, . Protpcolul aditional lz{ aceast.a
privind atacurile impotriva sistemelor informatice (%). lcit(l)l?l‘i,erlliiﬁoil; 8p23;§?bzfo sgrgie;a;lufi(()lrilgngqﬂer:ge]rsi:
nald.
() JO L 8, 12.1.2001, p. 1. penald
(3 JO L 201, 31.7.2002, p. 37. -
() JO L 69, 16.3.2005, p. 67. (% JO L 210, 6.8.2008, p. 1.
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(42) Intrucat obiectivele prezentei decizii-cadru, respectiv
stabilirea unor norme comune pentru protectia datelor
cu caracter personal prelucrate in cadrul cooperdrii poli-
tienesti si judiciare in materie penald, nu pot fi suficient
realizate de statele membre actionand unilateral si, prin
urmare, datoritd dimensiunii si efectelor masurii
mentionate, pot fi mai bine realizate la nivelul Uniunii,
Uniunea poate adopta mdsuri, in conformitate cu prin-
cipiul subsidiarititii, astfel cum este instituit la articolul 5
din Tratatul de instituire a Comunitdtii Europene si
mentionat la articolul 2 din Tratatul privind Uniunea
Europeand. In conformitate cu principiul proportiona-
litatii, astfel cum a fost enuntat, de asemenea, la
articolul 5 din Tratatul de instituire a Comunitatii
Europene, prezenta decizie-cadru nu depdseste ceea ce
este necesar pentru a atinge obiectivele mentionate.

(43) Regatul Unit participd la prezenta decizie-cadru, in
conformitate cu articolul 5 din Protocolul de integrare
a acquis-ului Schengen in cadrul Uniunii Europene anexat
la Tratatul privind Uniunea Europeand si la Tratatul de
instituire a Comunitdtii Europene si cu articolul 8
alineatul (2) din Decizia 2000/365/CE a Consiliului din
29 mai 2000 privind cererea Regatului Unit al Marii
Britanii si Irlandei de Nord de a participa la anumite
dispozitii ale acquis-ului Schengen (!).

(44) TIrlanda participd la prezenta decizie-cadru, in confor-
mitate cu articolul 5 din Protocolul de integrare a
acquis-ului Schengen in cadrul Uniunii Europene anexat
la Tratatul privind Uniunea Europeand si la Tratatul de
instituire a Comunitdtii Europene si cu articolul 6
alineatul (2) din Decizia 2002/192/CE a Consiliului din
28 februarie 2002 privind cererea Irlandei de a participa
la anumite dispozitii ale acquis-ului Schengen (?).

(45) In ceca ce priveste Islanda si Norvegia, prezenta decizie-
cadru reprezintd o dezvoltare a dispozitiilor acquis-ului
Schengen in intelesul Acordului incheiat de Consiliul
Uniunii Europene si Republica Islanda si Regatul
Norvegiei privind asocierea acestor doud state la trans-
punerea, punerea in aplicare si dezvoltarea acquis-ului
Schengen (}),  circumscrise  sferei  mentionate la
articolul 1 punctele H si I din Decizia 1999/437|CE a
Consiliului (¥) privind anumite modalitdti de aplicare a
acordului mentionat.

(46) In ceea ce priveste Elvetia, prezenta decizie-cadru
reprezintd o dezvoltare a dispozitiilor acquis-ului
Schengen 1in intelesul Acordului incheiat intre Uniunea
Europeand, Comunitatea Europeand si Confederatia
Elvetiand privind asocierea Confederatiei Elvetiene la
transpunerea, punerea in aplicare si dezvoltarea acquis-
ului Schengen (°), circumscrise sferei mentionate la

() JO L 131, 1.6.2000, p. 43.
() JO L 64, 7.3.2002, p. 20.

() JO L 176, 10.7.1999, p. 36.
) JO L 176, 10.7.1999, p. 31.
() JO L 53, 27.2.2008, p. 52.

articolul 1 punctele H si T din Decizia 1999/437/CE
coroborat cu articolul 3 din Decizia 2008/149[JAI a
Consiliului () privind incheierea, in numele Uniunii
Europene, a acordului respectiv.

(47) In ceea ce priveste Liechtenstein, prezenta decizie-cadru
reprezintd o dezvoltare a dispozitiilor acquis-ului
Schengen 1n intelesul Protocolului semnat intre Uniunea
Europeand, Comunitatea  Europeand,  Confederatia
Elvetiand si Principatul Liechtenstein privind aderarea
Principatului Liechtenstein la Acordul dintre Uniunea
Europeand, Comunitatea Europeand si Confederatia
Elvetiand privind asocierea Confederatiei Elvetiene la
transpunerea, punerea in aplicare si dezvoltarea acquis-
ului  Schengen, circumscrise sferei mentionate la
articolul 1 punctele H si I din Decizia 1999/437/CE,
coroborat cu articolul 3 din Decizia 2008/262[JAl a
Consiliului () privind semnarea, in numele Uniunii
Europene, a protocolului respectiv.

(48)  Prezenta decizie-cadru respectd drepturile fundamentale si
se conformeazd principiilor recunoscute in special de
Carta drepturilor fundamentale a Uniunii Europene (5).
Prezenta decizie-cadru urmdreste sd asigure respectarea
deplind a drepturilor la viatd privatd si la protectia
datelor cu caracter personal reflectate in articolele 7 si
8 din Cartd,

ADOPTA PREZENTA DECIZIE-CADRU:

Articolul 1
Obiectivul si domeniul de aplicare

(1)  Obiectivul prezentei decizii-cadru il constituie asigurarea
unui inalt nivel de protectie a drepturilor si libertdtilor funda-
mentale ale persoanelor fizice si in special a dreptului acestora
la o viatd privati, in ceea ce priveste prelucrarea datelor cu
caracter personal in cadrul cooperdrii politienesti si judiciare
in materie penald, prevdzute la titlul VI din Tratatul privind
Uniunea Europeand, cu garantarea, in acelasi timp, a unui
inalt nivel de securitate publica.

(2)  In conformitate cu prezenta decizie-cadru, statele membre
protejeazd drepturile si libertitile fundamentale ale persoanelor
fizice, si in special dreptul acestora la o viatd privatd in cazul in
care, in scopul prevenirii, al cercetdrii, al descoperirii sau al
urmdrii penale a infractiunilor sau al executdrii pedepselor,
datele cu caracter personal:

(a) sunt sau au fost transmise sau puse la dispozitie intre statele
membre;

JO L 53, 27.2.2008, p. 50.
JO L 83, 26.3.2008, p. 5.
JO C 303, 14.12.2007, p. 1.
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(b) sunt sau au fost transmise sau puse la dispozitia autoritatilor
sau a sistemelor informatice instituite in temeiul titlului VI
din Tratatul privind Uniunea Europeand, de citre statele
membre; sau

(c) sunt sau au fost transmise sau puse la dispozitia autoritatilor
competente din statele membre de citre autoritdtile sau a
sistemelor informatice instituite in baza Tratatului privind
Uniunea Europeand sau a Tratatului de instituire a Comu-
nitatii Europene.

(3)  Prezenta decizie-cadru se aplicd in cazul prelucrdrii, prin
mijloace integral sau partial automatizate, a datelor cu caracter
personal, precum in cazul prelucrdrii cu alte mijloace decit cele
automatizate a datelor cu caracter personal care fac parte
dintr-un sistem de evidentd sau sunt destinate sd facd parte
dintr-un sistem de evidenta.

(4)  Prezenta decizie-cadru nu aduce atingere intereselor
nationale fundamentale in materie de securitate si nici activi-
tatilor specifice ale serviciilor de informatii in domeniul sigu-
rantei nationale.

(5)  Prezenta decizie-cadru nu impiedicd statele membre sd
asigure, pentru protectia datelor cu caracter personal colectate
sau prelucrate la nivel national, masuri de garantare la un nivel
mai ridicat decat cel previzut prin prezenta decizie-cadru.

Articolul 2
Definitii

In intelesul prezentei decizii-cadru:

(a) ,date cu caracter personal” inseamnd orice informatii privind
o persoand fizicd identificatd sau identificabild (,persoana
vizatd”); o persoand identificabild este o persoand care
poate fi identificatd, direct sau indirect, in special prin
referire la un cod numeric personal sau la unul sau mai
multe elemente specifice, proprii identitatii sale fizice, fizio-
logice, psihice, economice, culturale sau sociale;

(b) ,prelucrarea datelor cu caracter personal” si ,prelucrare”
inseamnd orice operatiune sau set de operatiuni efectuate
asupra datelor cu caracter personal, cu sau fard utilizarea
de mijloace automatizate, cum ar fi colectarea, inregistrarea,
organizarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, dezvdluirea prin  transmitere,
diseminare sau prin punerea la dispozitie in orice alt mod,
aliturarea ori combinarea, blocarea, stergerea sau
distrugerea;

() ,blocare” inseamnd marcarea unor date cu caracter personal
stocate in scopul limitdrii prelucrdrii pe viitor;

(d) ,sistem de evidentd a datelor cu caracter personal” si ,sistem
de evidentd” inseamnd orice serie structuratd de date cu
caracter personal accesibile conform unor criterii specifice,
fie ele centralizate, descentralizate sau repartizate dupd

criterii functionale sau geografice;

(e) ,operator de prelucrare” inseamnd orice organism care
prelucreazd date cu caracter personal in numele inspec-
torului;

,destinatar” 1 4 ori ism caruia ii u-
destinatar” inseamni orice organism ciruia ii sunt com
nicate date;

() ,consimtdmantul persoanei vizate” inseamnd orice mani-
festare de vointd, liberd, specificd si informatd prin care
persoana vizatd acceptd sd fie prelucrate datele cu caracter
personal care o privesc;

(h) ,autoritdti competente” inseamnd agentiile sau organismele
instituite in temeiul unor acte juridice adoptate de Consiliu,
in conformitate cu titlul VI din Tratatul privind Uniunea
Europeand, precum si autoritdtile politienesti, vamale,
judiciare si alte autoritdti competente din statele membre
care sunt autorizate in cadrul legislatiei nationale si
prelucreze date cu caracter personal, in temeiul prezentei
decizii-cadru;

(i) .inspector” inseamnd persoana fizicd sau juridicd, autoritatea
publicd, agentia sau oricare alt organism care individual sau
in comun cu alte organisme stabileste scopurile si modali-
tatile prelucrdrii datelor cu caracter personal;

() natribuirea de referinte” inseamnd marcarea datelor cu
caracter personal stocate, fird a avea ca scop limitarea prelu-
crdrii lor ulterioare;

(k) prin ,transformarea in date anonime” se intelege modificarea
datelor cu caracter personal, astfel incat detaliile privind
circumstantele personale sau materiale si nu mai permitd
atribuirea acestora unei persoane fizice identificate sau iden-
tificabile sau si permitd atribuirea doar in conditiile unei
investitii disproportionate de timp, costuri si fortd de
muncd.

Atticolul 3
Principii de legalitate, proportionalitate si scop

(1)  Datele cu caracter personal pot fi colectate de autorititile
competente numai in scopuri specifice, explicite si legitime in
cadrul sarcinilor lor si pot fi prelucrate doar in scopurile pentru
care au fost colectate. Prelucrarea datelor trebuie sd fie legald si
adecvatd, relevantd si sd nu fie excesivd in raport cu scopurile
pentru care au fost colectate.

(2)  Prelucrarea suplimentard pentru un alt scop este permisd

in mdsura in care:
(a) este compatibild cu scopul in care au fost colectate datele;

(b) autoritdtile competente sunt autorizate si prelucreze astfel
de date in acest alt scop, in conformitate cu dispozitiile
legale aplicabile; si

() prelucrarea este necesard si proportionald in raport cu acest
alt scop.

Autoritdtile competente pot, de asemenea, sd prelucreze supli-
mentar datele cu caracter personal transmise, in scopuri de
cercetare istoricd, statistice sau de cercetare stiintifici, sub
rezerva furnizdrii de citre statele membre a unor garantii cores-
punzitoare, cum ar fi cele privind transformarea in date
anonime.



L 350/66

Jurnalul Oficial al Uniunii Europene

30.12.2008

Articolul 4
Rectificarea, stergerea si blocarea

(1) Datele cu caracter personal se rectificd dacd nu sunt
exacte si, in cazul in care este posibil si necesar, se completeaza
si se actualizeazd.

(2) Datele cu caracter personal se sterg sau se trec in
anonimat atunci cand nu mai sunt necesare in scopurile in
care au fost colectate in mod legal sau sunt, in mod legal,
prelucrate  suplimentar. Prezenta dispozitie nu afecteazd
arhivarea acelor date intr-un set separat de date pentru o
perioadd de timp corespunzitoare, in conformitate cu dreptul
intern.

(3) In loc si fie sterse, datele cu caracter personal se
blocheazd atunci cand existd motive intemeiate sd se considere
cd stergerea lor ar putea afecta interesele legitime ale persoanei
vizate. Datele blocate se prelucreazd doar in scopul care a
impiedicat stergerea lor.

(4)  In cazul in care datele cu caracter personal sunt continute
intr-o hotdrére judecdtoreascd sau intr-un cazier judiciar referitor
la emiterea unei hotdrari judecitoresti, rectificarea, stergerea sau
blocarea sunt efectuate in conformitate cu reglementirile
nationale privind procedurile judiciare.

Articolul 5
Stabilirea de termene pentru stergere si revizuire

Se stabilesc termene corespunzitoare pentru stergerea datelor cu
caracter personal sau pentru o revizuire periodicd a necesitatii
de stocare a datelor. Respectarea acestor termene este asiguratd
prin instituirea unor mdsuri procedurale.

Articolul 6
Prelucrarea unor categorii speciale de date

Prelucrarea datelor cu caracter personal care dezviluie originea
rasiald sau etnicd, opiniile politice, confesiunea religioasd sau
convingerile filozofice sau apartenenta la sindicate i prelucrarea
datelor privind sindtatea sau viata sexuald este permisd numai in
cazul in care este strict necesard si cind legislatia nationald
prevede garantii corespunzitoare.

Articolul 7
Deciziile individuale bazate pe prelucrarea automatizatd

Deciziile care produc un efect juridic advers asupra persoanei
vizate sau care o afecteazd in mod semnificativ si care sunt
bazate exclusiv pe prelucrarea automatizatdi a datelor in
scopul evaludrii anumitor aspecte cu caracter personal refe-
ritoare la persoana vizatd sunt permise numai dacd sunt
permise de legislatia care stabileste si mdsuri pentru protectia
persoanei vizate.

Articolul 8
Verificarea calititii datelor transmise sau puse la dispozitie

(1) Autorititile competente iau toate mdsurile rezonabile
pentru a se asigura ci datele cu caracter personal care sunt
inexacte, incomplete sau perimate nu sunt transmise sau puse

la dispozitie. In acest scop, autorititile competente verifica, in
mdsura in care este posibil, calitatea datelor cu caracter personal
inainte ca acestea si fie transmise sau puse la dispozitie. in
mdsura in care acest lucru este posibil, in cadrul tuturor trans-
miterilor de date, se adaugd informatii disponibile care si
permitd statului membru destinatar s evalueze gradul de exac-
titate, caracterul integral, gradul de actualitate si fiabilitate. In
cazul transmiterii de date cu caracter personal care nu au fost
solicitate, autoritatea destinatard verifici de indatd dacid datele
respective sunt necesare in scopul in care au fost transmise.

(2) In cazul in care se constati transmiterea unor date
inexacte sau transmiterea unor date in mod ilegal, acest lucru
trebuie comunicat de indatd destinatarului. Datele trebuie si fie
rectificate, sterse sau blocate fird intarziere in conformitate cu
articolul 4.

Articolul 9
Termenele

(1)  Dupd transmiterea sau la punerea la dispozitie a datelor,
autoritatea care transmite datele poate si indice termenele
pentru retinerea datelor, in conformitate cu legislatia nationald
si cu articolele 4 si 5, iar dupd expirarea termenelor respective,
destinatarul are obligatia de a sterge sau de a bloca datele sau sd
verifice dacd acestea mai sunt sau nu necesare. Aceastd obligatie
nu se aplicd dacd, la expirarea acestor termene, sunt necesare
pentru o cercetare aflatd in curs, urmdrirea penald a infrac-
tiunilor sau executarea pedepselor.

(2)  In cazul in care autoritatea care transmite datele nu a
indicat un termen in conformitate cu alineatul (1), se aplicd
termenele mentionate la articolele 4 si 5 pentru retinerea
datelor furnizate in conformitate cu legislatia nationald a
statului membru destinatar.

Articolul 10
Luarea in evidentd si documentarea

(1)  Orice transmitere de date cu caracter personal se ia in
evidentd sau se documenteazd pentru verificarea legalitatii prelu-
crarii datelor, pentru monitorizare proprie si pentru asigurarea
integritdtii si a securitatii corespunzdtoare a datelor.

(2) Luarea in evidentd sau documentarea previzute la
alineatul (1) se comunicd la cerere autorititii competente de
supraveghere pentru controlul protectiei datelor. Autoritatea
competentd de supraveghere utilizeazd informatiile respective
numai pentru controlul protectiei datelor si pentru asigurarea
prelucrdrii corespunzitoare a datelor, precum si integritatea si
securitatea datelor.

Articolul 11

Prelucrarea datelor cu caracter personal primite sau puse la
dispozitie de un alt stat membru

Datele cu caracter personal primite de la autoritatea competentd
a altui stat membru in conformitate cu cerintele articolului 3
alineatul (2) sau puse la dispozitie de citre aceasta pot fi
prelucrate suplimentar numai in urmdtoarele scopuri, altele
decit cele pentru care au fost transmise sau puse la dispozitie:
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(a) prevenirea, cercetarea, descoperirea sau urmdrirea penald a
infractiunilor sau executarea pedepselor, altele decit cele
pentru care au fost transmise sau puse la dispozitie;

(b) alte proceduri judiciare sau administrative direct legate de
prevenirea, cercetarea, descoperirea §i urmdrirea penald a
infractiunilor sau executarea pedepselor;

(c) prevenirea unui pericol iminent si grav la adresa securitdtii
publice; sau

(d) orice alt scop doar cu consimtdmantul prealabil al statului
membru care transmite sau cu consimtdmantul persoanei
vizate, in conformitate cu legislatia nationald.

Autoritdtile competente pot, de asemenea, sd prelucreze supli-
mentar datele cu caracter personal transmise, in scopuri de
cercetare istoricd, statistice sau de cercetare stiintifici, sub
rezerva furnizdrii de citre statele membre a unor garantii cores-
punzdtoare, cum ar fi, de exemplu, cele privind transformarea in
date anonime.

Articolul 12
Respectarea restrictiilor nationale privind prelucrarea

(1)  Atunci cand, in conformitate cu legislatia statului
membru care efectueazd transmiterea datelor, se aplicd, in
anumite circumstante, restrictii specifice privind prelucrarea
schimburilor de date intre autorititile competente din statul
membru respectiv, autoritatea care efectueazd transmiterea
informeaza destinatarul in privinta acestor restrictii. Destinatarul
se asigurd cd aceste restrictii privind prelucrarea sunt respectate.

(2)  Atunci cand aplici alineatul (1), statele membre nu aplica
restrictii in ceea ce priveste transmiterea de date citre alte state
membre sau citre agentiile sau organismele instituite in confor-
mitate cu titlul VI din Tratatul privind Uniunea Europeand, altele
decat cele aplicabile transmiterii similare de date la nivel
national.

Articolul 13

Transferul citre autorititi competente din state terte sau
citre organisme internationale

(1)  Statele membre dispun ca datele cu caracter personal
transmise sau puse la dispozitie de autorititile competente ale
unui alt stat membru sd poatd fi transferate ctre state terte sau
organisme internationale numai daci:

(a) se impune pentru prevenirea, cercetarea, descoperirea sau
urmdrirea penald a infractiunilor sau executarea pedepselor;

(b) autoritatii destinatare din statul tert sau organismului inter-
national destinatar ii revine raspunderea pentru prevenirea,

cercetarea, descoperirea §i urmdrirea penald a infractiunilor
sau pentru executarea pedepselor;

(¢) statul membru de la care au fost obtinute datele si-a dat
acordul de a le transfera in conformitate cu legislatia
nationald; si

(d) statul tert sau organismul international in cauzd asigurd un
nivel corespunzitor de protectie pentru prelucrarea de date
urmarita.

(2)  Transferul fird acordul prealabil in conformitate cu
alineatul (1) este permis numai dacid transferul de date este
esential pentru prevenirea unui pericol iminent si grav la
adresa securititii publice a unui stat membru sau a unui stat
terf sau a intereselor fundamentale ale unui stat membru, iar
consimtdmantul prealabil nu poate fi dat in timp util. Auto-
ritatea responsabili de acordarea consimtdmantului este
informatd fard intarziere.

(3)  Prin derogare de la alineatul (1) litera (d), datele cu
caracter personal se pot transfera in cazul in care:

a) legislatia nationald a statului membru care transferd datele
gislat !
prevede acest lucru, avind in vedere:

(i) interesele legitime specifice ale persoanei vizate; sau

(i) interesele legitime prioritare, in special interese publice
importante; sau

(b) statul tert destinatar sau organismul international destinatar
furnizeaza garantii considerate a fi corespunzitoare de citre
statul membru interesat, in conformitate cu legislatia
nationald a acestuia.

(4)  Caracterul adecvat al nivelului de protectie mentionat la
alineatul (1) litera (d), este evaluat in lumina tuturor factorilor
prezenti intr-o operatiune sau intr-un ansamblu de operatiuni
de transfer de date. Se acordd o atentie deosebita tipului de date,
scopului i duratei prelucrdrii sau a prelucririlor propuse,
statului de origine si statului sau organismului international de
destinatie finald a datelor, normelor de drept, atat generale, cat
si sectoriale aplicabile statului tert sau organismului interna-
tional in cauzd, precum si normelor profesionale si masurilor
de securitate aplicabile.

Articolul 14
Transmiterea citre entitdtile private din statele membre

(1)  Statele membre dispun ca datele cu caracter personal
primite de la autoritatea competentd dintr-un alt stat membru
sau puse la dispozitie de citre aceasta pot fi transmise entitdtilor
private numai daca:
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(a) autoritatea competentd din statul membru din care datele au
fost obtinute si-a dat acordul pentru efectuarea transmiterii
in conformitate cu legislatia nationald;

(b) niciun interes specific legitim al persoanei vizate nu
impiedicd transmiterea; si

() in cazuri specifice, transferul este esential pentru autoritatea
competentd care transmite date unei entitdti private pentru:

(i) indeplinirea unei sarcini in mod legal atribuite acesteia;

(i) prevenirea, cercetarea, descoperirea sau urmdrirea
penald a infractiunilor sau executarea pedepselor;

(ili) prevenirea unui pericol iminent si grav la adresa secu-
ritdtii publice; sau

(iv) prevenirea unei vitimari grave a drepturilor persoanei.

(2)  Autoritatea competentd care transmite datele unei entitati
private o informeazd pe aceasta din urmd cu privire la scopurile
pentru care, in mod exclusiv, pot fi utilizate datele.

Atticolul 15
Informatii la cererea autoritdtii competente

La cerere, destinatarul informeazd autoritatea competenta care a
transmis sau a pus la dispozitie date cu caracter personal asupra
prelucrdrii lor.

Articolul 16
Informatii pentru persoana vizati

(I)  Statele membre se asigurd cd persoana vizatd este
informatd in legdturd cu colectarea sau prelucrarea datelor cu
caracter personal de cdtre autoritdtile competente, in confor-
mitate cu legislatia nationala.

(2)  Atunci cind au fost transmise sau puse la dispozitie date
cu caracter personal intre state membre, fiecare stat membru
poate, in conformitate cu prevederile legislatiei nationale
mentionate la alineatul (1), sd ceard celuilalt stat membru si
nu informeze persoana vizati. In acest caz, statul respectiv nu
informeazd persoana vizatd fird consimtdmantul prealabil al
celuilalt stat.

Articolul 17
Dreptul de acces

(1)  Fiecare persoand vizatd are dreptul, la cerere si la intervale
rezonabile, sd primeascd fird constrangere si fird intarzieri sau
cheltuieli excesive:

(a) cel putin o confirmare din partea inspectorului sau a auto-
ritdtilor nationale de supraveghere privind transmiterea sau
punerea la dispozitie a datelor care o privesc, sau lipsa
acestor actiuni, si informatii cu privire la destinatarii sau

categoriile de destinatari cdrora li s-au dezvaluit datele si
comunicarea datelor care fac obiectul prelucrarii; sau

(b) cel putin o confirmare din partea autoritdtii nationale de
supraveghere ci toate verificirile necesare au fost efectuate.

(2)  Statele membre pot adopta misuri legislative care sd
restrictioneze accesul la informatii in conformitate cu alineatul
(1) litera (a), in cazul in care o astfel de restrictie, cu respectarea
intereselor legitime ale persoanei vizate, reprezintd o masurd
necesard §i proportionald:

(a) pentru a evita obstructionarea anchetelor, cercetdrilor sau
procedurilor oficiale sau legale;

(b) pentru a evita compromiterea prevenirii, a descoperirii, a
cercetdrii si a urmdririi penale a infractiunilor sau a
executdrii pedepselor;

(c) pentru a proteja securitatea public;

(d) pentru a proteja siguranta nationald;

(e) pentru a proteja persoana vizatd sau drepturile si a libertitile
celorlalti.

(3)  Orice refuz sau restrictionare a accesului se comunici in
scris persoanei vizate. In acelasi timp, trebuie comunicate
persoanei vizate si motivele de fapt sau de drept care au stat
la baza deciziei. In cazul existentei unui motiv in temeiul
alineatului (2) literele (a)-(e), comunicarea mentionatd poate
lipsi. In toate aceste cazuri, persoana vizatd este informatd ci
poate inainta o plangere pe langd autoritatea nationald de supra-
veghere competentd, pe langd o autoritate judiciard sau unei
curti.

Articolul 18
Dreptul la rectificare, stergere sau blocare

(1)  Persoana vizatd are dreptul de a pretinde inspectorului sd
isi indeplineascd obligatiile in conformitate cu articolele 4, 8 si
9 cu privire la rectificarea, stergerea sau blocarea de date cu
caracter personal previzute de prezenta decizie-cadru. Statele
membre pot si stabileascd dacd persoana vizatd poate exercita
acest drept in mod direct impotriva inspectorului sau prin inter-
mediul autorititii nationale de supraveghere competente. In
cazul in care inspectorul refuzd rectificarea, stergerea sau
blocarea, refuzul trebuie comunicat in scris persoanei vizate,
far aceasta trebuie sd fie informatd in legiturd cu posibilititile
prevazute de legislatia nationald pentru depunerea unei plangeri
sau exercitarea unei cdi de atac. Dupd examinarea plangerii sau a
cdii de atac, persoana vizatd este informatd dacd inspectorul a
actionat sau nu corespunzitor. Statele membre pot dispune, de
asemenea, ca persoana vizatd si fie informati de citre auto-
ritatea nationald de supraveghere competentd in legdturd cu
efectuarea revizuirii.
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(2)  In cazul in care exactitatea unor date cu caracter personal
este contestatd de persoana vizatd, iar exactitatea sau inexac-
titatea datelor respective nu se poate stabili cu certitudine,
acestora li se pot atribui referinte.

Articolul 19
Dreptul la compensatie

(1) Orice persoand care a suferit prejudicii ca urmare a unei
prelucrdri nelegale sau a oricdrei actiuni incompatibile cu dispo-
zitiile legislatiei nationale adoptate in temeiul prezentei decizii-
cadru are dreptul sd obtind despagubiri pentru prejudiciul suferit
de la inspector sau de la o alti autoritate competentd conform
legislatiei nationale.

(2) In cazul in care o autoritate competenti dintr-un stat
membru a transmis date cu caracter personal, destinatarul nu
poate invoca inexactitatea datelor furnizate drept motiv pentru a
se sustrage raspunderii care ii revine fatd de partea vitimatd in
conformitate cu legislatia nationald. In cazul in care destinatarul
pliteste despagubiri pentru prejudiciile create ca urmare a
utilizdrii unor date inexacte furnizate, autoritatea competentd
care a transmis datele ramburseazi in totalitate destinatarului
suma platitd ca despagubiri, tinand cont de orice eroare impu-
tabild destinatarului.

Articolul 20
Ciile de atac

Fird a aduce atingere niciunei cii de atac administrative care
poate fi previzutd anterior sesizdrii autoritatii judiciare, persoana
vizatd are dreptul la exercitarea unei cdi de atac in cazul oricarei
incdlciri a drepturilor care 1i sunt garantate prin legislatia
nationald aplicabila.

Articolul 21
Confidentialitatea prelucrarii

(1)  Orice persoand care are acces la datele cu caracter
personal apartinind domeniului prezentei decizii-cadru poate
prelucra datele respective numai dacd face parte sau dacd
actioneazd potrivit dispozitiilor unei autoritdti competente, cu
exceptia cazului in care existd dispozitii legale in acest sens.

(2)  Persoanele cdrora li se solicitd sd lucreze pentru o auto-
ritate competentd a unui stat membru au obligatia de a respecta
toate normele pentru protectia datelor care se aplicd autoritatii
competente in cauzd.

Atticolul 22
Securitatea prelucririlor

(1)  Statele membre dispun aplicarea obligatorie de catre auto-
ritdtile competente a unor mdsuri tehnice si organizatorice
adecvate pentru protectia datelor cu caracter personal
impotriva distrugerii accidentale sau nelegale, pierderii acci-
dentale, modificdrii, dezviluirii sau accesului neautorizat, in

special in cazul in care prelucrarea presupune transmiterea
datelor intr-o retea sau punerea la dispozitie prin acordarea
accesului direct automat, precum si impotriva oricdrei alte
forme de prelucrare nelegald, avind in vedere riscurile speciale
pe care le prezintd prelucrarea datelor pentru care este necesard
protectia, precum si natura acestora. Avand in vedere cele mai
noi tehnici din sector si costurile punerii lor in aplicare, aceste
mdsuri trebuie sd asigure un nivel de securitate corespunzitor
riscurilor pe care le prezintd prelucrarea datelor pentru care este
necesard protectia, precum si natura acestor date.

(2) In ceea ce priveste prelucrarea automatizatd a datelor,
fiecare stat membru pune in aplicare masuri destinate:

(a) sd impiedice accesul persoanelor neautorizate la echipa-
mentele de prelucrare a datelor cu caracter personal
(controlul accesului la echipamente);

(b) sd impiedice citirea, copierea, modificarea sau eliminarea
suportului de date in mod neautorizat (controlul suportului
de date);

(c) s 1impiedice introducerea neautorizatdi de date i
inspectarea, modificarea sau stergerea neautorizatd a
datelor cu caracter personal (controlul stocarii);

(d) sd impiedice utilizarea sistemelor de prelucrare automatizatd
a datelor de citre persoane neautorizate cu ajutorul echipa-
mentelor de comunicare a datelor (controlul asupra utiliza-
torilor);

(e) sd asigure ci persoanele autorizate care utilizeazd un sistem
de prelucrare automatizati a datelor au acces numai la
datele pentru care au autorizare (controlul accesului la date);

(f) sa asigure posibilitatea verificirii sau stabilirii identitatii
autoritdtilor cdrora li s-au transmis sau li se pot transmite
sau li se pun la dispozitie date cu caracter personal cu
ajutorul  echipamentelor de comunicatii pentru date
(controlul asupra comunicatiilor);

() sd asigure posibilitatea verificirii sau stabilirii ulterioare a
datelor cu caracter personal care au fost introduse in
sisteme automatizate de prelucrarea datelor, precum si a
datei si persoanei care a introdus datele (controlul asupra
introducerii datelor);

(h) sa impiedice citirea, copierea, modificarea sau stergerea
neautorizate de date cu caracter personal in timpul trans-
ferurilor de date cu caracter personal sau in timpul trans-
portului suporturilor de date (control asupra transportului);

(i) sd asigure posibilitatea repunerii in functiune a sistemelor
instalate in cazul unei defectiuni (recuperarea);

() sd asigure functionarea sistemului, raportarea incidentei
oricdror erori ale functiilor (fiabilitate) si ci nicio disfunctio-
nalitate a sistemului nu poate duce la coruperea datelor
stocate (integritate).



L 350/70

Jurnalul Oficial al Uniunii Europene

30.12.2008

(3)  Statele membre dispun cd operatorii de prelucrare pot fi
desemnati numai in cazul in care acestia garanteazd respectarea
mdsurilor tehnice si organizationale in temeiul alineatului (1) si
respectarea instructiunilor in temeiul articolului 21. Autoritatea
competentd monitorizeazd operatorul de prelucrare in acest
sens.

(4) Datele cu caracter personal pot fi prelucrate de un
operator de prelucrare doar in temeiul unui act juridic sau a
unui contract scris.

Atticolul 23
Consultarea prealabila

Statele membre asigurd cd autoritdtile nationale de supraveghere
competente sunt consultate inainte de prelucrarea datelor cu
caracter personal care vor face parte dintr-un nou sistem de
evidentd care urmeazd a fi creat, in cadrul ciruia:

(a) urmeazi a fi prelucrate categorii speciale de date mentionate
la articolul 6, sau

(b) tipul de prelucrare, in special cel care implicd utilizarea de
noi tehnologii, mecanisme sau proceduri, prezintd in caz
contrar riscuri specifice pentru drepturile si libertatile funda-
mentale ale persoanei vizate, si in special pentru viata
privatd a acesteia.

Atrticolul 24
Sanctiuni

Statele membre adoptd madsurile corespunzitoare pentru a
asigura aplicarea integrald a dispozitiilor prezentei decizii-
cadru si, in special, stabilesc sanctiuni eficace, proportionale si
disuasive, care urmeazd si fie aplicate in caz de incilcare a
dispozitiilor adoptate in temeiul prezentei decizii-cadru.

Articolul 25
Autorititile nationale de supraveghere

(1)  Fiecare stat membru dispune ca una sau mai multe dintre
autorititile publice sd rispundid de informarea §i monitorizarea
punerii in aplicare pe teritoriul siu a dispozitiilor adoptate de
statele membre in conformitate cu decizia-cadru. Aceste auto-
ritdti actioneazd in deplind independentd in exercitarea functiilor
incredintate lor.

(2)  Fiecare autoritate este investitd, in special, cu urmdtoarele:

(a) competente de cercetare, competente de acces la datele care
fac obiectul unei prelucrdri si competente de colectare a
tuturor informatiilor necesare pentru indeplinirea atributiilor
de supraveghere;

(b) competente efective de interventie, cum ar fi, de exemplu,
competenta de a emite avize inainte ca operatiunile de
prelucrare si fie efectuate si de a asigura publicarea cores-

punzdtoare a acestor avize sau de a ordona blocarea,
stergerea sau distrugerea datelor, de a impune interdictia
temporard sau definitivd de prelucrare, de a adresa inspec-
torului un avertisment sau o mustrare sau de a sesiza parla-
mentele nationale sau alte institutii politice;

(c) competenta de a actiona in justitie, in cazul incalcarii dispo-
zitiilor legislatiei nationale adoptate in temeiul prezentei
decizii-cadru sau de a sesiza autorititile judecitoresti cu
privire la aceastd incdlcare. Deciziile autoritdtilor de supra-
veghere care fac obiectul unor plangeri pot fi atacate in
justitie.

(3)  Fiecare autoritate de supraveghere poate fi sesizati de
orice persoand printr-o plangere privind protectia drepturilor
si libertatilor sale in ceea ce priveste prelucrarea datelor cu
caracter personal. Persoana vizatd este informatd asupra
modului in care s-a solutionat plangerea.

(4)  Statele membre prevad obligatia care revine membrilor si
personalului autorititii de supraveghere de a respecta dispozitiile
privind protectia datelor cu caracter personal aplicabile
respectivei autoritdti de supraveghere si faptul &, chiar si
dupd incetarea activitdtii acestora, acestora le revine obligatia
de a pistra secretul profesional in ceea ce priveste informatiile
confidentiale la care au acces.

Articolul 26
Legitura cu acordurile incheiate cu state terte

Prezenta decizie-cadru nu aduce atingere niciunei obligatii si
niciunui angajament care revin statelor membre sau Uniunii
in temeiul unor acorduri bilaterale si/sau multilaterale cu state
terte, existente in momentul adoptarii deciziei-cadru.

Pentru aplicarea acestor acorduri, transferul citre un stat tert a
datelor cu caracter personal obtinute de la un alt stat membru
se efectueazd in conformitate cu articolul 13 alineatul (1) litera
(c) si, dupd caz, alineatul (2).

Articolul 27
Evaluare

(1)  Statele membre raporteazd Comisiei in legdturd cu
mdsurile nationale adoptate pentru a asigura deplina confor-
mitate cu prezenta decizie-cadru si, in special, cu privire la
acele dispozitii care trebuie s fie deja respectate la colectarea
datelor, pand la 27 noiembrie 2013. Comisia examineazd cu
precddere impactul dispozitiei asupra domeniului de aplicare
al prezentei decizii-cadru, previzut la articolul 1 alineatul (2).

(2)  In termen de un an de la rezultatul evaludrii mentionate
la alineatul (1), Comisia prezintd un raport Parlamentului
European si Consiliului, raportul fiind insotit de propuneri
corespunzdtoare de modificare a prezentei decizii-cadru.
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Articolul 28
Legitura cu actele anterioare adoptate de Uniune

Atunci cind in actele adoptate in temeiul titlului VI din Tratatul
privind Uniunea Europeand inaintea datei intrdrii in vigoare a
prezentei decizii-cadru si care reglementeazd schimbul de date
cu caracter personal intre statele membre sau accesul autori-
titilor desemnate ale statelor membre la sistemele informatice
instituite in temeiul Tratatului de instituire a Comunitdtii
Europene au fost introduse conditii specifice privind utilizarea
acestor date de citre statul membru destinatar, aceste conditii
prevaleazd in fata dispozitiilor din prezenta decizie-cadru refe-
ritoare la utilizarea datelor primite sau puse la dispozitie de
citre un alt stat membru.

Articolul 29
Punerea in aplicare

(1)  Statele membre iau mdsurile necesare pentru a se
conforma dispozitiilor ~prezentei decizii-cadru pand la
27 noiembrie 2010.

(2)  Statele membre comunicd, pand la aceeasi datd, Secreta-
riatului General al Consiliului si Comisiei textul dispozitiilor care
transpun in legislatiile lor nationale obligatiile impuse prin
prezenta decizie-cadru, precum si informatii privind desemnarea
autorititilor de supraveghere previzute la articolul 25. Pe baza
unui raport intocmit de Comisie in temeiul acestor informatii,
Consiliul evalueazd pani la 27 noiembrie 2011 modul in care
statele membre au luat masurile necesare pentru a se conforma
prezentei decizii-cadru.

Atticolul 30
Intrarea in vigoare

Prezenta decizie-cadru intrd in vigoare in a doudzecea zi de la
data publicarii in Jurnalul Oficial al Uniunii Europene.

Adoptatd la Bruxelles, 27 noiembrie 2008.

Pentru Consiliu
Presedintele
M. ALLIOT-MARIE



