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Domnule presedinte al Senatului,

Stimati senatori,

Am deosebita onoare de a va supune atentiei Raportul de activitate pe anul 2011 al
Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal, ce contine
aspecte relevante din exercitarea competentelor sale in domeniul protectiei datelor cu caracter
personal.

In limitele bugetului alocat, actiunile Autorititii de Supraveghere s-au concentrat, in
principal, pe activitatea de solutionare a plangerilor si sesizarilor primite de la persoanele
fizice, in scopul apararii dreptului la viata privatad. Am efectuat 214 actiuni de control pe teren,
in special pe raza municipiului Bucuresti, pentru a ne inscrie in limitele bugetare.

Masurile si sanctiunile aplicate in urma actiunilor de control au fost mentinute de
instantele de judecata, care au confirmat temeinicia acestora §i au respins contestatiile
formulate de operatori impotriva proceselor verbale de sanctionare contraventionald emise de
Autoritatea de Supraveghere.

Subliniez faptul ca activitatea a fost realizatd cu un numar redus de personal de
executie comparativ cel existent in anii anteriori §i raportat la volumul crescut al solicitérilor
primite, in conditiile in care sunt vacante atat posturi de executie de specialitate specifica, cat
si cele de conducere ale structurilor functionale pe protectia datelor.

Pe langd problema resurselor umane, o altd situatie obiectivd care a afectat
semnificativ desfasurarea activitatii specifice a Autoritdtii, in semestrul II al anului 2011, a
fost legatd de mutarea temporara intr-un spatiu pus la dispozitie de RA APPS, pe durata
determinatd de un an, pana la alocarea unui sediu adecvat.

Pentru considerente exprimate in cuprinsul raportului, supun atentiei dumneavoastra

necesitatea consolidarii Autoritatii din punct de vedere organizatoric si functional.

Georgeta Basarabescu,

Presedinte

CAPITOLUL I



PREZENTARE GENERALA

Raportul de activitate al Autoritdtii Nationale de Supraveghere a Prelucrarii Datelor cu
Caracter Personal pe anul 2011 este structurat pe sapte capitole, dupd cum urmeaza:

Capitolul I asigura o prezentare a structurdrii raportului pe principalele aspecte.

Capitolul II privind activitatea de supraveghere a prelucrdrilor de date cu caracter
personal prezintd analizarea formularelor transmise de operatorii de date, persoane fizice si
juridice, care au avut obligatia depunerii acestora. Au fost Inregistrate un numar total de
11223 de notificari privind prelucrarile de date realizate atat pe teritoriul Romaniei, cat si in
statele membre, ori transferuri in state terte.

Capitolul III referitor la activitatea de control consta Intr-o analiza a activitatii de
control, in privinta investigatiilor din oficiu si a celor efectuate pe baza plangerilor ori
sesizarilor inregistrate. Au fost efectuate un numar total de 214 actiuni de control pe teren,
dintre care un numar de 72 investigatii din oficiu si controale prealabile, la care se adaugad un
numar de 141 investigatii ca urmare a plangerilor si sesizdrilor transmise Autoritdtii de
Supraveghere. In urma investigatiilor, au fost aplicate sanctiuni contraventionale constand in
avertismente si amenzi in cuantum total de 61.300 lei.

Investigatiile efectuate din oficiu au vizat, in principal, verificarea respectarii de catre
operatori a dispozitiilor Legii nr. 677/2001.

Cele mai multe dintre aceste plangeri au avut ca obiect raportarea datelor personale ale
debitorilor diferitelor banci la Biroul de Credit, prelucrarea datelor personale ale
contribuabililor caselor de asigurari de sandtate, prelucrarea datelor biometrice ale angajatilor,
prelucrarea codului numeric personal, dezvaluirea datelor cu caracter personal pe Internet.

In cazurile considerate ca fiind intemeiate, au fost aplicate sanctiuni contraventionale
si, dupa caz, s-a dispus, prin decizia presedintelui Autoritdtii de Supraveghere, Incetarea
prelucrarii sau stergerea datelor.

Activitatea in domeniul avizdrii si consultdrii este inclusa in Capitolului IV, care
evidentiaza, in principal, avizarea proiectelor actelor normative referitoare la aspecte privind
protectia datelor, precum si clarificarea problemelor semnalate de diversi operatori. Aceasta
s-a concretizat Tn emiterea a unui numar de 58 de avize si 1213 de opinii.

Prin petitiile adresate autoritatii, persoanele fizice si operatorii de date au solicitat

informatii referitoare la incidenta legislatiei privind protectia datelor asupra activitatii



desfasurate de operatori, necesitatea depunerii notificarii, prelucrarea datelor cu caracter
special, legalitatea dezvaluirii unor date, transferul acestora in strainatate.

In sectiunea referitoare la reprezentarea in fata instantelor de judecata, sunt prezentate
dosarele relevante aflate pe rolul instantelor judecatoresti in care Autoritatea de Supraveghere
a fost parte si sunt evidentiate problemele care au determinat nasterea acestor litigii, respectiv
contestarea proceselor-verbale de catre operatorii carora li s-au aplicat sanctiuni.

Este de subliniat faptul cd, in general, instantele de judecatd au interpretat legislatia
privind protectia datelor personale intr-o manierd similard celei in care Autoritatea de
Supraveghere a inteles sa aplice dispozitiile legale si sd sanctioneze faptele comise de
operatori.

Capitolului V prezintd activitatea de relatii externe a Autoritdtii de Supraveghere. Sub
acest aspect, reprezentantii institutiei au participat la un numar restrans de grupuri de lucru
specifice in domeniul protectiei datelor cu caracter personal.

Capitolul VI privind activitatea de comunicare si relatii publice cuprinde informatii
privind activitatea institutiei desfdsuratd in relationarea cu alte autoritdti si institutii publice,
cu operatorii, persoanele vizate, prin raspunsurile la cererile adresate cu privire la aplicarea
Legii nr. 677/2001, a activitatii de audiente si dispecerat, inclusiv in relatia cu mass-media.

Capitolul VII referitor la resursele materiale §i financiare contine informatii referitoare
la creditele bugetare puse la dispozitie si sumele cheltuite pe fiecare articol al clasificatiei

bugetare.

CAPITOLUL AL II-LEA



ACTIVITATEA DE SUPRAVEGHERE

In exercitarea atributiilor de supraveghere a operatorilor, Autoritatea de Supraveghere
a simplificat procedura birocratica de inregistrare a notificarilor primite in format electronic,
in conditiile existentei unui numar redus de salariati activi.

In anul 2011, Autoritatea de Supraveghere a analizat un numair de total de 11.223
notificdri privind prelucrari de date. Comparativ cu anul 2010, numarul de solicitari a crescut

cu aproximativ 2500 notificari.
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In ceea ce priveste modalitatea de completare a formularului de notificare de catre
operatori, este de mentionat faptul cd intreaga responsabilitate revine operatorului,
punandu-se accent pe obligatiile operatorului de a notifica autoritatii de supraveghere orice
prelucrare ori ansamblu de prelucrari avand acelasi scop sau scopuri corelate. Prelucrarea
datelor cu caracter personal trebuie notificatd autorititii de supraveghere de catre operatorul
de date cu caracter personal, anterior inceperii acesteia.

Ca si In anii precedenti, s-au constatat anumite deficiente in ceea ce priveste
modalitatea de completare a formularelor de notificare, in sensul mentiondrii incorecte a
scopului prelucrarii, a categoriilor de date si a destinatarilor.

Totodata, din examinarea formularelor de notificare a rezultat ca, in mai multe cazuri,
a fost mentinuta confuzia asupra termenilor de operator — imputernicit, definiti de Legea nr.

677/2001.



Ca un aspect pozitiv, este de remarcat faptul ca operatorii au raspuns, in general, la
recomandarile si observatiile formulate de autoritate, manifestand interes in corectarea erorilor
din formularele de notificare.

De asemenea, am remarcat un feed-back adecvat fatd de solicitarea anexarii unor
documente suplimentare la formularele de notificare si o intelegere a obligatiei realizarii
informadrii persoanelor vizate asupra drepturilor lor in temeiul art. 12 — 18 din Legea nr.
677/2001, modificata si completatd, a principiului consimtadmantului persoanei vizate ca o
garantie a indeplinirii conditiilor de legitimitate a prelucrarilor de date cu caracter personal.

Pentru ca aplicarea corectd a unui act normativ presupune o cunoastere
corespunzatoare a prevederilor sale, prin intermediul informatiilor furnizate pe site-ului
autoritatii atat operatorii de date cu caracter personal, cat si persoanele fizice ale caror date
personale sunt prelucrate, sunt informate cu privire la obligatiile si, respectiv, drepturile
reglementate de Legea nr. 677/2001.

Modalitatea de notificare on-line este benefica atat pentru operator, oriunde ar fi situat
pe teritoriul tarii, cat si pentru Autoritatea de Supraveghere. De asemenea, exista posibilitatea
consultarii pe site-ul autoritatii a registrului on-line privind prelucrarile notificate de operatori.

Totodatd, s-a remarcat schimbarea atitudinii operatorilor fatd de respectarea legislatiei
specifice domeniului protectiei datelor personale, manifestarea interesului crescut pentru
notificarea prelucrarilor de date cu caracter personal, buna intelegere a continutului notiunilor
din formularul de notificare, constientizarea necesitatii realizarii informarii persoanelor vizate
asupra drepturilor acestora in temeiul art. 12 — 18 din Legea nr. 677/2001, a respectarii
principiului ,,consimtamantului persoanei vizate”, ca o garantie a indeplinirii conditiilor de

legitimitate a prelucrarilor de date cu caracter personal.

CAPITOLUL AL III-LEA
ACTIVITATEA DE CONTROL



Sectiunea 1: Prezentare generala

Activitatea de control desfaguratd in anul 2011 a fost influentatd de restrictiile
bugetare, astfel incat programarea investigatiilor a fost efectuatd, in principal, pe raza
municipiului Bucuresti, cu prioritate pentru solutionarea plangerilor si sesizarilor.

Astfel, In cursul anului 2011, a fost efectuat un numar total de 214 actiuni de control
pe teren, dintre care un numar de 72 investigatii din oficiu, 1 control prealabil si un numar de

141 investigatii ca urmare a plangerilor §i sesizarilor transmise Autoritdtii de Supraveghere.
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Majoritatea investigatiilor din oficiu au urmadrit realizarea planului anual alcatuit pe
baza unor teme desprinse din practica autoritatii, in domeniile In care se constatase in perioada
anterioara o aplicare neadecvata a Legii nr. 677/2001.

Investigatiile au fost programate cu doud teme principale :



- activitati desfasurate de persoane care exercitd profesii liberale (avocati,

notari, executori judecatoresti si altii)

- operatori/imputerniciti din domeniul marketingului direct.

In urma investigatiilor, au fost aplicate sanctiuni contraventionale constind in 41 de
avertismente si 50 amenzi.

Cuantumul total al amenzilor aplicate a fost de 61.300 lei (RON).

In conformitate cu prevederile art. 21 alin. (3) lit. d) din Legea nr. 677/2001 si ale art.
3 alin. (5) din Legea nr. 102/2005, in cazul in care s-a constatat incdlcarea dispozitiilor Legii
nr. 677/2001, in functie de imprejurari s-au dispus, pe langd sanctiunile contraventionale, si
unele masuri specifice obligatorii, prin decizii ale presedintelui Autoritatii de Supraveghere.

In acest context, au fost emise 6 decizii prin care s-a dispus masura incetarii prelucrarii
datelor personale sau numai a anumitor categorii de date, 1 decizie prin care s-a dispus masura
suspendarii prelucrarii datelor cu caracter personal prelucrate si 1 recomandare prin care s-a
dispus urmadrirea respectarii dispozitiilor legale In vigoare cu privire la comunicarea prin

publicitate pe Internet a actelor administrative fiscale emise de autoritatea publica investigata.

Sectiunea a 2-a Investigatii tematice

Reduse ca numar, ca urmare a motivelor mentionate in sectiunea de mai sus,
investigatiile din oficiu au urmarit realizarea obiectivului stabilit prin planul anual tematic.

In conformitate cu obiectivul acestuia, au fost vizate domeniile in care se constatase
anterior o aplicare neadecvatd a Legii nr. 677/2001, respectiv in domeniul activitdtilor

desfasurate de persoane ce exercita profesii liberale si ale marketingului direct.

2.1. Investigatii tematice efectuate la persoane ce exercita profesii liberale

Investigatiile desfasurate la entitatile care prelucreaza date cu caracter personal in scop
notarial au avut ca scop verificarea modalitatii in care sunt respectate prevederile Legii nr.
677/2001 in cadrul activitatii notariale, inclusiv sub aspectul respectarii drepturilor
persoanelor vizate.

Entitatile supuse controlului au fost: birouri notariale si asociatii notariale care
prelucreaza datele personale numai in calitate de operatori.

Autoritatea de Supraveghere a verificat dacd in acest domeniu sunt prelucrate si datele

personale ale minorilor. Astfel, s-a constatat un numar restrans de astfel de prelucrari,



efectuate numai pentru legalizarea cartilor de identitate, diplomelor de absolvire si
certificatelor de nastere ale acestora.

In urma efectudrii investigatiilor s-a recomandat operatorilor informarea corecta si
completa a persoanelor vizate prin intermediul documentelor de colectare a datelor sau prin

afisare la sediu.

FISA DE CAZ

In cadrul unei investigatii efectuate de Autoritatea de Supraveghere la un birou notarial
care a notificat prelucrarile pe care le efectueaza in scopul activitatii notariale, s-a constatat ca
nu a reconfirmat prelucrarile de date cu caracter personal efectuate pentru scopul declarat.

Notariatul public prin activitatea desfasurata prelucreaza urmatoarele date personale:
nume, adresa de domiciliu, CNP, serie si nr. act de identitate, data nasterii, etc. Aceste date se
regasesc in documentele emise de operator (contracte de vanzare-cumpdrare, procuri, etc.)
clientilor.

Datele prelucrate sunt transmise catre autoritatile publice si organizatiile profesionale,
iar perioada de stocare a datelor cu caracter personal este prevdzutd in Nomenclatorul
arhivistic pentru o perioada cuprinsa intre 3 ani pana la 5 ani sau permanent.

S-a mai constatat cd operatorul nu realizeazd o informare completd a persoanelor
vizate care sd respecte prevederile art. 12 din Legea nr. 677/2001, asa cum reiese din
documentele emise de operator (contract de vanzare-cumparare).

Operatorul nu a luat toate masurile de protejare a datelor cu caracter personal asa dupa
cum prevede de Ordinul nr. 52/2002 si nu a elaborat o politicd de securitate scrisd, Tnsa a
stabilit modalitati de autentificare si identificare a utilizatorilor la baza de date cu caracter
personal, acces la sistem in functie de atributiile de serviciu;

In desfasurarea activitatii operatorul utilizeazi un sistem de evidenta mixt, iar accesul
la documentele emise este unul restrictionat.

Operatorul nu si-a stabilit clauze de confidentialitate pentru angajatii sai.

Fata de constatérile efectuate, echipa de control a recomandat operatorului sa transmita
formularul de notificare completat potrivit scopurilor in care prelucreaza date cu caracter
personal in conformitate atat cu dispozitiile Legii nr. 677/2001 cat si ale Deciziei nr. 95/2008
a presedintelui Autoritatii de Supraveghere.

S-a mai recomandat ca operatorul sd realizeze o informare completd a persoanelor

vizate, in sensul furnizarii tuturor informatiilor prevazute de conditiile art. 12 din Legea nr.
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677/2001 si, de asemenea, ca operatorul sd elaboreze o procedura pentru asigurarea securitatii

prelucrarilor de date personale in conformitate cu Ordinul nr. 52/2002.

2.2. Investigatii tematice efectuate la entititi care desfisoara activititi in
domeniul marketingului direct

Investigatiile desfasurate la entitatile care prelucreaza date cu caracter personal in scop
de marketing direct au avut ca scop verificarea modalitatii in care sunt respectate prevederile
Legii nr. 677/2001.

In acest domeniu de activitate entititile colecteaza datele cu caracter personal, fizic
si/sau on-line pe baza comenzii. Datele colectate in scop de marketing direct sunt, in

principal, numele, prenumele, adresa, email, parola, telefon.

FISA DE CAZ

Autoritatea de supraveghere a efectuat o investigatie la o societate comerciala care are
ca obiect principal de activitate ,,servicii hosting si internet”.

Operatorul a notificat Autoritatii de Supraveghere prelucrarea datelor cu caracter
personal colectate in 2010, pentru care a primit numar de inregistrare in registrul de evidenta a
prelucrarii a datelor cu caracter personal.

Din verificarea site-ului societatii a rezultat cd exista un formular de colectare de date
ce se completeazd In vederea efectudrii unei comenzi on-line. Acest formular contine
urmatoarele date cu caracter personal: numele, prenumele, adresa, email, parola, telefon, cod
numeric personal, iar scopul prelucrarii este ,,servicii de comunicatii electronice”, conform
declaratiilor reprezentantilor societatii.

Formularul contine mentiunea : ,,Doriti sd obtineti informatii despre produse, servicii,
etc. 7”7, cu posibilitatea de a opta.

Perioada de stocare a datelor cu caracter personal este de 2015 —2019. Din declaratiile
reprezentantilor operatorului a rezultat faptul ca in momentul in care clientul nu mai doreste
continuarea colaborarii, datele sale sunt sterse automat din baza de date. Datele cu caracter
personal sunt colectate de operator direct de la persoana vizata.

Siguranta datelor este asiguratd prin certificat, la baza de date stocata avand acces

persoanele desemnate.
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Baza de date cu caracter personal este gazduita de o altd societate care asigurd si mentenanta
servere-lor. Prin Contractul de service IT dintre operator si societate este stabilitd o clauza de
confidentialitate a datelor personale, cu mentiunea ca accesul la baza de date este posibila

numai cu acordul in prealabil al operatorului.

In urma controlului efectuat, s-a recomandat operatorului eliminarea cAmpului CNP
din formularul de comanda si completarea notei de informare conform dispozitiilor Legii

677/2001.

2.3. Prelucrarea nelegala a datelor cu caracter personal

In cursul anului 2011, mai multi petenti au formulat plangeri prin care au reclamat
faptul ca operatorii au incalcat dreptul de acces, prevazut in art. 13 din Legea nr. 677/2001,
respectiv fie nu au transmis persoanelor vizate informatiile solicitate, fie nu s-a rdspuns

cererilor formulate de persoanele vizate in termenul legal de 15 zile.

FISA DE CAZ

Printr-o plangere adresata Autoritdtii de Supraveghere, s-a reclamat faptul cd o
institutie publica a dezvaluit datele personale ale mai multor persoane, inclusiv ale petentului,
printr-un raspuns comun formulat catre mai multi petitionari.

Din verificarile efectuate, s-a retinut ca un raspuns comun la mai multe cereri
formulate de petitionari avand acelasi continut, a fost trimis cdtre 13 persoane, avand
mentionate in clar numele, prenumele, adresa postald si de e-mail ale fiecaruia dintre
petitionari. In cazul petentului, conform inscrisului si a declaratiilor sale, sunt specificate:
nume, prenume, adresa resedintei si adresa de e-mail.

De asemenea, a rezultat cd 13 persoane au depus individual cerere In temeiul Legii nr.
544/2001, prin care au solicitat furnizarea unor informatii de interes public.

Petitionarii au solicitat ca raspunsurile sa fie transmise fie pe adresa postala, fie prin
intermediul postei electronice.

Petentul a solicitat ca raspunsul s fie transmis la adresa de corespondentd indicata in
petitie sau la adresa de e-mail specificata.

Réspunsul formulat de institutia publica la cele 13 petitii a fost transmis, atit prin
posta scrisd cat si prin postd electronicd, prin mentionarea in clar a datelor personale ale
tuturor petitionarilor astfel incat fiecare persoand a aflat datele cu caracter personal ale

celorlalti 12 petitionari.
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Reprezentantii institutiei publice au declarat ca motivul pentru care s-a transmis
raspunsul de aceastd manierd, permitdnd dezvaluirea fara consimtamant a unor date personale,
a fost datoritd continutului identic al petitiilor, Intrucédt s-a considerat cd provin din aceeasi
sursa.

Fata de cele relatate mai sus, operatorul a fost sanctionat contraventional, pentru
savarsirea contraventiei prevazutd de art. 32 din Legea nr. 677/2001, respectiv prelucrarea
nelegald a datelor cu caracter personal, prin incdlcarea art. 5 din aceeasi lege, Intrucat
operatorul a dezvaluit datele personale (nume, prenume, adresa postala, adresa de e-mail) ale
unor petitionari, fard consimtdmantul expres al acestora si/sau in lipsa unui temei legal expres

care sd permita o astfel de diseminare.

FISA DE CAZ

Printr-o plangere adresata Autoritatii de Supraveghere, un petent a reclamat faptul ca o
companie de telefonie mobila a Incalcat dreptul de acces la date prevazut de art. 13 din Legea
nr. 677/2001, petentul fiind nemultumit de raspunsul transmis de reprezentantii companiei.

Din corespondenta purtata dintre operator si petent s-a retinut ca acesta din urma, prin
cererea sa, s-a identificat prin nume, cod numeric personal, numar de telefon, adresa de e-mail
si a precizat ca a fost client al companiei, din anul 2009, dupa care si-a portat numarul de
telefon Intr-o alta retea.

Operatorul a raspuns petentului in sensul ca acceptul cu privire la prelucrarea datelor
cu caracter personal a fost dat de petent la momentul semnarii contractului, iar dupa rezilierea
numadrului de telefon mobil, adicd dupd anularea contractului semnat, prelucrarea datelor cu
caracter personal a Incetat, In momentul anularii contractului.

De asemenea, petentul a fost informat in legatura cu faptul cd numarul de telefon
reprezintd o sursa internd ce poate fi accesatd doar in scopuri ce vizeaza bazele interne ale
companiei $i nu poate fi folosit in alte situatii.

Petentul a mai sustinut cad a fost sunat de un reprezentant al operatorului, care a
sustinut ca a luat numarul de telefon din baza de date a companiei.

Din declaratiile reprezentantului operatorului a reiesit cd numarul de telefon rdmane
proprietatea companiei care a alocat numarul de telefon, iar serviciul este prestat de compania
unde petentul si-a portat numarul de telefon mobil.

Reprezentantul companiei a mai declarat ca datele personale ( nume, numar de telefon
mobil) sunt stocate in sistemul electronic o perioada de 3 ani de la data Incetarii contractului

dupa care se anonimizeaza datele personale.
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Fata de cele relatate mai sus, operatorul a fost sanctionat contraventional, pentru
savarsirea contraventiei prevazuta de art. 32 din Legea nr. 677/2001, cu Incalcarea dreptului
de acces la date, prevazut de art. 13 din aceiasi lege, intrucat operatorul nu a comunicat
petentului toate informatiile prevazute de art. 13 alin. (1) din Legea nr. 677/2001 si nu le-a

transmis acestuia in termen de 15 zile de la data cererii transmise operatorului.

Sectiunea a 3-a - Activitatea de solutionare a plangerilor si sesizarilor

Autoritatea de Supraveghere a primit in cursul anului 2011 un numar de 679 petitii
dintre care 404 plangeri si 124 sesizari prin care au fost sesizate aspecte legate de posibile
incélcari ale drepturilor reglementate de Legea nr. 677/2001 si ale Legii nr. 506/2004. De
asemenea, s-au primit 90 solicitari de informatii referitoare la domeniul protectiei datelor
personale si un numadr de 61 petitii care nu intrd in obiectul de activitate al Autoritatii.

Cele mai multe dintre aceste plangeri au avut ca obiect raportarea datelor personale ale
debitorilor diferitelor banci la Biroul de Credit, prelucrarea datelor personale ale
contribuabililor caselor de asigurari de sandtate, prelucrarea datelor biometrice ale angajatilor,
prelucrarea CNP-ului, dezvéluirea datelor cu caracter personal pe Internet.

Ca si in anii anteriori, o parte din plangerile depuse de persoanele vizate au fost
respinse ca inadmisibile sau neintemeiate pentru urmatoarele motive:

» nerespectarea procedurii prealabile prevazute de lege;

» reclamarea unor fapte in legatura cu care Autoritatea de Supraveghere nu avea competenta
materiala sau teritoriald sa intervind, cum ar fi: refuzul furnizarii unor date informatice
apartinand unor terte persoane, primirea de comunicari comerciale specifice marketingului
direct de la operatori care nu erau situati in Romania, prin mijloace care se afla pe
teritoriul altor state, fapte care sunt in competenta altor institutii sau autoritati publice;

» neprezentarea de dovezi in sustinerea plangerii.

In cazurile considerate ca fiind intemeiate, au fost aplicate sanctiuni contraventionale
si, dupd caz, s-a dispus prin decizia presedintelui Autoritdtii de Supraveghere Incetarea
prelucrarii  datelor, stergerea datelor personale prelucrate cu nesocotirea drepturilor
persoanelor vizate sau suspendarea prelucrarii datelor personale.

1
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* Prelucrarea datelor cu caracter personal in cadrul sistemelor de evidenta de tipul

birourilor de credit

Petitiile transmise autoritdtii de supraveghere in legatura cu prelucrarea datelor cu caracter

personal in cadrul sistemelor de evidentd de tipul birourilor de credit au vizat, in general,

urmatoarele aspecte:

transmiterea datelor personale cu nerespectarea prevederilor Deciziei nr.
105/2007 a presedintelui Autoritdtii de Supraveghere privind prelucrarile de
date cu caracter personal efectuate in sisteme de evidentd de tipul birourilor de
credit;

nerespectarea drepturilor persoanelor vizate prevazute de Legea nr. 677/2001
de catre institutiile de credit;

raportare abuziva de date negative la SC Biroul de Credit SA ca urmare a unor
restante inregistrate in mod eronat de catre banca;

solicitari de informatii privind consecintele transmiterii datelor negative la
Biroul de Credit;

solicitari adresate in mod eronat autoritdtii de supraveghere de a comunica

informatii referitoare la datele inscrise la SC Biroului de Credit SA.

Multe dintre petitiile care vizau transmiterea ilegala de date la SC Biroul de Credit

SA, au fost trimise institutiei noastre fara respectarea procedurii prealabile, respectiv fara a fi

inaintata o plangere cu acelasi continut catre operator (institutii de credit) sau fara a se astepta

implinirea termenului de 15 zile, termen care curge de la data sesizarii operatorului.

Prin petitiile ale caror aspecte semnalate au facut obiectul demersurilor institutiei

noastre, petentii au reclamat faptul ca operatorii (institutii de credit):

- au raportat date negative catre sisteme de tipul birourilor de credit farda instiintarea

prealabild prevazuta de art. 8 din Decizia nr. 105/2007;

- nu au furnizat persoanelor vizate (debitori) toate informatiile prevazute de art. 9 din Decizia

nr. 105/2007;

- nu au raspuns in termenul legal de 15 zile, in cazul exercitarii dreptului de opozitie;

- au transmis eronat date negative la SC Biroul de Credit SA.

FISA DE CAZ

Prin plangerea adresata autoritatii, petenta a solicitat verificarea modului in care au

fost respectate dispozitiile legale in legdtura cu transmiterea datelor sale cu caracter personal

la SC Biroul de Credit SA.
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In fapt, petitionara a sustinut ci institutia bancara a raportat-o S.C. Biroului de Credit
S.A. fard ingtiintarea prealabild, conform art. 8 alin. (2) din Decizia nr. 105/2007.

De asemenea, petenta a reclamat si faptul ca banca nu i-a raspuns in termenul legal de
15 zile la cererea prin care a solicitat stergerea datelor negative transmise la S.C. Biroul de
Credit S.A.

In urma investigatiei efectuate a reiesit ca societatea bancara a raportat la SC Biroul de
Credit S.A. datele cu caracter personal ale petitionarei, ca urmare a Inregistrarii unor Intarzieri
la plata ratelor aferente creditelor acordate de banca.

Avand 1n vedere faptul ca notificarea (instiintare prealabild) referitoare la transmiterea
datelor la Biroul de Credit S.A. nu a respectat termenul de 15 zile, prevazut de art. § alin. (2)
din Decizia nr. 105/2007, societatea bancara fost sanctionata contraventional.

Totodata, banca a mai fost sanctionatd si pentru faptul ca nu a comunicat un raspuns in
termenul legal de 15 zile, prevazut de art. 15 alin. (4) din Legea nr. 677/2001, la cererea prin

care petitionara a solicitat stergerea datelor negative transmise la S.C. Biroul de Credit S.A.

FISA DE CAZ

Intr-un alt caz, prin plangerea adresata institutiei noastre petentul a reclamat faptul ca
institutia bancara a transmis datele sale personale la Biroul de Credit fara instiintare prealabila
conform art. 8 alin. (2) din Decizia nr. 105/2007 si nu a raspuns in termenul legal de 15 zile la
exercitarea dreptului de opozitie.

In urma investigatiei efectuate a reiesit ci petentul a inregistrat datorii la plata
creditului si a fost raportat la Biroul de Credit S.A. anterior emiterii Deciziei nr. 105/2007,
care prevede la art. 8 alin. (2) obligatia participantilor la sistemele de evidentd de tipul
birourilor de credit de a transmite datele negative ale solicitantilor de credit numai dupa
ingtiintarea prealabild a acestora.

Totodata, Intrucat s-a constatat ca institutia bancard nu a rspuns cererii petitionarului
in termenul legal de solutionare, respectiv 15 zile de la data primirii cererii, conform art. 15

alin. (4) din Legea nr. 677/2001, societatea bancara a fost sanctionatd contraventional.

FISA DE CAZ
Prin plangerea adresatd, petitionarul ne-a sesizat faptul ca societatea bancard a
transmis datele sale cu caracter personal catre S.C. Biroul de Credit S.A. cu incélcarea
dispozitiilor art. 8 alin. (2) din Decizia nr. 105/2007, in sensul ca s-a procedat la raportarea

unor date negative la S.C. Biroul de Credit S.A., fara notificare prealabila.

16



In urma investigatiei efectuate la societatea bancard a rezultat ci, in calitate de client
al bancii, petitionarul a beneficiat de doud credite care au fost restructurate, iar ulterior
refinantate, acesta figurand 1n evidenta societdtii bancare cu un singur credit.

In acest context, societatea bancard a radiat initial de la S.C. Biroul de Credit S.A.
inregistrarile intarzierilor care au fost efectuate pana la data operdrii restructurarii in cazul
ambelor credite.

Ulterior, ca urmare a demersurilor institutiei noastre, referitoare la notificarea
(Instiintarea prealabild) a petitionarului, inainte de raportarea datelor negative la S.C. Biroul
de Credit S.A., conform prevederilor art. 8 alin. (2) si art. 9 alin (1) din Decizia nr. 105/2007,
societatea bancara a procedat la corectarea informatiilor transmise la Biroul de Credit si dupa
restructurarea creditelor.

Astfel, din analizarea Raportului de credit emis de Biroul de Credit, a reiesit ca datele
negative transmise de societatea bancard la Biroul de Credit cu privire la restanta petentului

au fost sterse, situatia semnalata fiind astfel remediata.

FISA DE CAZ

Printr-o plangere, un petent a reclamat faptul c@ o societate bancara a raportat la S.C.
Biroul de Credit S.A. date negative ca urmare a unor restante inregistrate in mod eronat de
catre banca 1n legatura cu creditul sau.

In urma investigatiei efectuate la societatea bancari a rezultat ca in mod eronat au fost
raportate datele negative la S.C. Biroul de Credit S.A. referitoare la contractul de credit al
petitionarului.

Intrucat, potrivit art. 4 din Decizia nr. 105/2007, participantii au obligatia de a
transmite date exacte si corecte catre sistemele de evidentd de tipul birourilor de credit,
societatea bancard a efectuat demersurile necesare pentru corectarea informatiilor transmise la
S.C. Biroul de Credit S.A.

Astfel, din analizarea Raportului de credit emis de S.C. Biroul de Credit S.A. a reiesit
ca datele negative transmise de societatea bancara la S.C. Biroul de Credit S.A. cu privire la

restanta petentului au fost sterse, situatia semnalatd fiind remediata.

* Dezviluirea datelor cu caracter personal pe Internet

Prin mai multe petitii adresate Autoritdtii de Supraveghere, a fost semnalata dezvaluirea

unor date cu caracter personal, in special al codului numeric personal, pe internet.
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» Prelucrarea datelor personale ale contribuabililor caselor de asigurari de

sanatate

FISA DE CAZ

In cursul anilor 2010-2011, Autoritatea de Supraveghere a fost sesizatd cu privire la
publicarea pe paginile de Internet ale caselor de asigurdri de sandtate din judetele Brasov,
Constanta si Bistrita-Nasaud a datelor personale ale contribuabililor in cadrul anunturilor
colective emise in baza Codului de procedura fiscald (decizii de impunere, somatii) pentru
sute de persoane fizice presupus datornice la fondul de asigurdri de sdnatate. Din
investigatiile efectuate de Autoritatea de Supraveghere a rezultat cd aceste case teritoriale nu
au efectuat diligentele necesare pentru comunicarea actelor administrative fiscale in celelalte
modalitati reglementate de art. 44 alin. (2) lit. a), b) sau c¢) din Codul de procedura fiscala, cu
respectarea caracterului exact si actualizat al informatiilor utilizate in vederea emiterii si
ulterior, daca este cazul, a publicitatii deciziilor de impunere fatd de aceste persoane.

Publicitatea actelor administrative fiscale prin Internet este reglementata de Ordinul
ministrului finantelor publice nr. 94/2006 privind aprobarea modelului si continutului
formularelor si a instructiunilor de completare a acestora in vederea indeplinirii procedurii de
comunicare a actelor administrative fiscale prin publicitate, ca o ultima si subsidiara
modalitate de comunicare a acestor acte.

Conform instructiunilor de completare din anexa nr. 2 la acest ordin, pct. 1,
comunicarea prin publicitate se efectueaza in situatia in care actul administrativ fiscal nu a
putut fi comunicat prin una dintre modalitatile de comunicare prevazute la art. 44 alin. (2) lit.
a), b) si ¢) din Codul de procedura fiscald, respectiv: prezentarea contribuabilului la sediul
organului fiscal, remiterea sub semndturd a actului administrativ fiscal de cétre organul fiscal,
prin posta la domiciliul fiscal al contribuabilului cu scrisoare recomandatd cu confirmare de
primire §i alte mijloace (fax, e-mail), dacd se asigura transmiterea textului actului
administrativ fiscal si confirmarea primirii acestuia.

Modelul anuntului colectiv prevazut in anexa nr. 1% la Ordinul ministrului finantelor
publice nr. 94/2006 cuprinde: nume, prenume, denumire contribuabil, domiciliu fiscal,
denumire, numar si data act administrativ fiscal.

Comunicarea cererilor si a tuturor actelor de procedura se va face din oficiu prin
agentii procedurali, iar daca nu este posibild comunicarea, se va face prin posta cu scrisoare

recomandatd cu dovada de primire sau prin alte mijloace ce asigurd transmiterea textului
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actului si confirmarea primirii acestuia. De asemenea, Codul de procedurd civila prevede
expres cazurile in care comunicarea se realizeazd prin afisare, iar atunci cand reclamantul
invedereaza ca, desi a facut tot ce i-a stat In putintd nu a izbutit sd afle domiciliul paratului,
presedintele instantei va dispune citarea acestuia prin publicitate (la usa instantei, in
Monitorul Oficial al Romaniei sau Intr-un ziar mai raspandit). Conform art. 95 alin. (4) din
Codul de procedura civila, daca se dovedeste citarea cu rea-credinta, toate actele de procedura
vor fi anulate, reclamantul putand fi sanctionat cu amenda si obligat la despdgubiri, potrivit
legii.

In plus, Curtea Constitutionala a precizat ci publicitatea prevazuti de art. 44 alin. (3)
din Codul de procedurd fiscala este una dintre modalitatile de comunicare a actelor
administrative fiscale, retindind cad in cauza comunicarea actului administrativ-fiscal de
impunere nu s-a putut realiza datorita lipsei de la domiciliu a destinatarului, situatie in care s-a
procedat la comunicarea prin publicitate. Consideram ca aceasta situatie poate fi asimilata
unui ,,motiv obiectiv” la care face referire Curtea Constitutionald in Decizia sa nr. 667/2009,
pentru a se putea recurge la comunicarea prin publicitate, ca ,,ultima si subsidiarda modalitate
de comunicare a actelor administrative fiscale”.

Potrivit Legii nr. 677/2001, prelucrarea trebuie sd se realizeze cu buna-credinta si in
conformitate cu dispozitiile legale in vigoare, iar datele personale prelucrate trebuie sa fie
adecvate, pertinente, neexcesive prin raportare la scopul prelucrarii, exacte si actualizate,
colectate in scopuri determinate, explicite si legitime si stocate intr-o forma care sa permita
identificarea persoanelor vizate strict pe durata necesara atingerii scopurilor prelucrarii.

Pentru incalcarea acestor dispozitii legale, Autoritatea de Supraveghere a dispus
sanctionarea contraventionald a caselor de asigurari de sanitate reclamate pentru savarsirea
contraventiei prevazute de art. 32 din Legea nr. 677/2001 si, prin decizia presedintelui,
urmatoarele masuri:

a) stergerea de pe pagina de Internet a datelor personale ale persoanelor fizice
catre care s-au emis decizii de impunere, prezente in toate listele cu
contribuabili persoane fizice publicate pe site-urile de Internet apartindnd
caselor de asigurari, fatd de care nu s-au efectuat diligentele necesare pentru
comunicarea actelor administrative fiscale 1n celelalte modalitati
reglementate de art. 44 alin. (2) lit. a), b) sau c) din Codul de procedura

fiscala;

19



b) respectarea caracterului legal, exact si actualizat al informatiilor utilizate la
emiterea si ulterior, daca este cazul, la publicitatea pe Internet a deciziilor de
impunere fatd de aceste persoane.

Ulterior adoptarii masurilor de catre Autoritatea de Supraveghere, Curtea

Constitutionala si-a reiterat solutiile din jurisprudenta anterioara. Astfel, prin Decizia nr.
536/2011, Curtea Constitutionald a constatat ca dispozitiile art. 44 alin. (3) din Ordonanta

Guvernului nr. 92/2003 privind Codul de procedura fiscald sunt neconstitutionale in masura in

care se interpreteaza in sensul ca organul fiscal emitent poate sa procedeze la comunicarea
actului administrativ fiscal prin publicitate, cu inlaturarea nejustificatd a ordinii de realizare a
modalitatilor de comunicare prevazute la art. 44 alin. (2) lit. a)-d) din aceeasi ordonanta,
subliniind totodatd ca atat instantele judecatoresti, cat si organele administrative trebuie sa se
conformeze deciziei Curtii si sa o aplice ca atare.

Desi toate casele de asigurdri de sandtate sanctionate au atacat in fata instantelor
judecatoresti atat procesele-verbale, cat si deciziile Autoritdtii de Supraveghere, au dat curs la
scurt termen de la comunicarea deciziilor, masurilor impuse de autoritate, astfel ca in prezent

nu mai sunt publicate pe paginile de Internet datele personale ale contribuabililor.

» Prelucrarea datelor personale ale contribuabililor aflati in procedura de

executare silitd pentru neplata taxelor si impozitelor

FISA DE CAZ
Printr-o petitie adresata institutiei noastre, am fost sesizati In legatura cu o posibild
incdlcare a dispozitiilor Legii nr. 677/2001, intrucat pe un link apartinand unei institutii
publice (primdrie) apdrea un document pdf care cuprindea date (nume, prenume, codul
numeric personal, adresa, rol, nr. titlu si data) ale anumitor persoane aflate in procedura de
executare silita.

In urma investigatiei efectuate, a reiesit ci pe site-ul institutiei publice, in cadrul
sectiunii “Impozite si taxe locale”, sunt disponibile listele anexate la anunturile colective
pentru comunicarea prin publicitate, emise de un serviciu public finante locale, in perioada
2008-2011. Listele publicate prin internet in perioada 2008-2010 contineau, printre alte date,
si CNP si suma restantd, date excluse din listele publicate prin internet in cursul anului 2010.

Nu au fost identificate liste anexate la anunturi colective pentru comunicarea prin
publicitate din 2007. Referitor la link-ul transmis de petent, din verificarile efectuate s-a

constatat ca lista care contine date cu caracter personal ale unor persoane fizice catre care au
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fost emise somatii de platd in 2007, putea fi accesatd pe internet si la data efectuarii
investigatiei.

Conform declaratiilor reprezentantilor operatorului, anunturile colective pentru
comunicarea prin publicitate si listele anexate acestora se intocmesc potrivit legislatiei fiscale
in vigoare (Codul de procedura fiscald) si se comunica prin publicitate potrivit art. 44 alin. (3)
din Codul de procedura fiscala, prin afisarea la sediu si pe pagina de internet a primariei si
produc efecte in termen de 15 zile de la data afisarii anuntului.

De asemenea, s-a mentionat cd, ulterior, listele mentionate mai sus sunt pastrate pe
site-ul primdriei o perioada de 5 ani, pentru indeplinirea obligatiei de comunicare prin
publicitate a actelor administrative fiscale, conform termenului de prescriptie a creantelor
fiscale stabilit prin art. 131 din Codul de procedura fiscala.

Fata de cele constatate, institutia publicd a fost sanctionatd contraventional, deoarece
a dezvaluit pe pagina de internet codul numeric personal §i suma restantd a contribuabililor
persoane fizice aflati in procedura de executare silitd in perioada 2008 — 2010, date
considerate a fi excesive.

Totodatd, a fost sanctionatd contraventional si pentru ca a dezvaluit date cu caracter
personal fara a stabili o perioada de timp corespunzatoare pentru realizarea scopului publicarii
prevazut de Codul de procedura fiscald (comunicarea actului administrativ fiscal) si fara sa fie

facuta dovada actualizarii acestor liste pe masura stingerii creantelor bugetare.

» Alte cazuri de dezvaluire a datelor personale pe Internet

FISA DE CAZ

Prin petitiile adresate autoritatii, o petitionara a reclamat postarea abuziva a datelor
sale personale pe o pagind de Internet, care nu apartine Politiei Romane. De asemenea, petenta
nu figura pe site-ul Politiei Romane ca persoana urmarita.

Din verificarile efectuate a rezultat ca, In urma accesarii adresei URL indicate, este
posibila vizualizarea datelor personale, inclusiv a fotografiei mai multor persoane fizice,
printre care si ale petentei: nume, prenume, cod numeric personal, serie si numar act de
identitate, data si locul nasterii, cetatenia, domiciliul (strada, numar, localitate, judet), motivul
cautarii (,,mandat de arestare preventiva”), fapta savarsita (,,delapidare si fals in inscrisuri sub
semnatura privata”), data cand a fost in urmarire generald (13.11.2003), imagine.

In urma investigatiei efectuate la detinitorul numelui de domeniu, nu a fost posibila

identificarea exactd a persoanei care a divulgat datele personale ale petitionarei la adresele de
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Internet invocate. Cu toate acestea, in baza demersurilor intreprinse, detinatorul numelui de
domeniu a dispus suspendarea acestor pagini de Internet care, in prezent, nu mai pot fi

accesate.

FISA DE CAZ

Prin mai multe petitii, Autoritatea de Supraveghere a fost sesizatd cu privire la
publicarea fotocopiei actului de identitate apartindnd unui judecétor intr-un articol publicat pe
site-ul unei publicatii.

Anterior efectudrii investigatiei, din verificarile efectuate pe respectivul site s-a
constatat ca fotocopia cartii de identitate nu mai este cuprinsa in articolul sus mentionat.

In urma investigatiei s-a constatat ca fotocopia cirtii de identitate a fost postati pe site
cel mult o zi, fiind stearsa din arhiva electronica a site-ului.

Din declaratiile reprezentantului operatorului a reiesit ca fotocopia a fost publicatd in
scop jurnalistic, fard a se intentiona a se aduce atingere datelor personale ale petentei, scopul
declarat fiind acela de a face legatura intre domiciliul magistratului si acela al unei persoane
prejudiciate , acest ultim scop constituind subiectul articolului publicat.

Operatorul a fost sanctionat contraventional, deoarece a dezvaluit datele cu caracter
personal ale unei persoane, inclusiv codul numeric personal, seria si numarul cartii de
identitate, fara consimtdmantul acesteia, publicand in cadrul unui articol date care nu erau

necesare pentru atingerea scopului jurnalistic al prelucrarii.

FISA DE CAZ
Autoritatea pentru Protectia Datelor si Libertatea Informatiei din Germania a sesizat

Autoritatea de supraveghere cu privire la plangerea unei persoane fizice impotriva a doua
companii inregistrate in Roméania care au publicat pe site-urile lor, datele personale ale
respectivei persoane fizice. Astfel, conform informatiilor transmise de Autoritatea pentru
Protectia Datelor din Germania, a fost dezvaluita adresa privatd a petitionarei, asociatd cu
serviciile medicale pe care le presteazd, in conditiile In care nu a facut publica adresa
personala in niciun registru public, fapt pentru care doreste stergerea datelor.

Autoritatea pentru Protectia Datelor din Germania nu a transmis catre Autoritatea de
supraveghere plangerea petentei si nu a facut dovada ca aceasta s-a adresat in scris celor doud
companii, conform prevederilor art. 14 si 15 din Legea nr. 677/2001.

In contextul in care cele doud societiti nu figurau in Registrul de evidentd a

prelucrarilor de date cu caracter personal, s-au efectuat investigatii, Tn urma cérora s-a
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constatat cd, la acel moment, nu mai erau disponibile pe Internet datele personale ale petentei,
la niciuna din cele doua adrese de internet folosite de acestea. Astfel, unul dintre operatori a
decis sa inceteze publicarea informatiilor despre cabinetele medicilor din Germania, iar
celalalt a sters efectiv datele petentei din portalul public Inregistrat in Germania. De altfel, a
rezultat cd orice persoand interesatd poate solicita si obtine stergerea sau rectificarea
informatiilor publicate la respective adresda de Internet, completand formularul electronic
disponibil on-line prin accesarea numelui in cauza.

Ambele societati au fost sanctionate pentru savarsirea unor fapte contraventionale
prevazute de Legea nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor

cu caracter personal si libera circulatie a acestor date.

* Prelucrarea datelor biometrice ale angajatilor

Autoritatea de Supraveghere a fost sesizatd in 2011 in doud cazuri cu privire la
prelucrarea datelor biometrice ale angajatilor, in scopul evidentierii timpului de lucru al
acestora (pontaj).

Pentru verificarea celor semnalate, au fost efectuate mai multe investigatii, in urma
carora au rezultat urmatoarele constatari:

- introducerea sistemelor electronice de pontare aveau la baza colectarea
prin scanare a amprentei digitale, astfel ca fiecare angajat era obligat ca la
orice intrare/iesire din incinta unitatii angajatoare sa utilizeze aparatele de
citire biometrica in vederea inregistrarii timpului efectiv de lucru;

- decizia introducerii unui astfel de sistem, luatd de conducerea institutiilor
publice in cauza (un spital de urgenta si o primarie) a avut la baza intentia
de a impune angajatilor respectarea programului de lucru, intrucat,
anterior, evidentierea timpului de lucru se realiza prin semnarea condicilor
de prezenta, situatie in care unii angajati Inregistrau intarzieri si absente
sau semnau 1n locul altor colegi;

- aducerea la cunostinta angajatilor a deciziei de introducere a noului sistem
de pontaj s-a realizat cu putin timp inainte de punerea sa in functiune;

- doar intr-unul dintre cele doud cazuri investigate a fost solicitat si
consimtamantul scris al salariatilor in acest sens; cu toate acestea, la data

informdrii prealabile a angajatilor, s-a adus la cunostinta acestora
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consecintele refuzului de a accepta utilizarea sistemului de pontaj pe baza
datelor biometrice, respectiv, neachitarea orelor care nu figureaza in
pontajul electronic, situatie ce ar putea conduce pana la desfacerea
contractului de munca;

- desi introducerea sistemului de pontaj electronic a avut ca scop renuntarea
la sistemul anterior de evidentiere a prezentei angajatilor in baza semnarii
condicilor de prezentd, la ambele entititi investigate s-a permis totusi
pentru anumite persoane sau compartimente utilizarea in continuare a
condicilor;

- obligatia de notificare a prelucrarii datelor personale (date biometrice) in
scopul evidentierii timpului de lucru nu a fost indeplinitd in conformitate
cu dispozitiile Legii nr. 677/2001 si ale Deciziei presedintelui Autoritatii
de supraveghere nr. 11/2009, respectiv, cu 30 de zile inainte de inceperea
prelucrarii.

Pe baza acestor constatari, Autoritatii de supraveghere a dispus urmatoarele masuri:

- sanctionarea contraventionald a entitdtilor controlate, pentru savarsirea
contraventiilor prevazute de art. 31 (nerespectarea obligatiilor de notificare),
art. 32 (prelucrarea excesiva a datelor biometrice prin raportare la scopul
prelucrarii si netransmiterea raspunsului la plangerile adresate, in termenul
legal) si art. 33 (neexecutarea copiilor de sigurantd) din Legea nr. 677/2001;

- emiterea unei decizii de suspendare, iar ulterior de incetare a prelucrarii
datelor biometrice ale angajatilor in scopul evidentierii timpului de lucru.

La emiterea deciziilor Autoritatii de Supraveghere, au fost avute in vedere urmatoarele

considerente:

Atingerea scopului declarat al prelucrarii datelor, respectiv, evidentierea timpului de
lucru pentru angajati, se putea realiza si prin metode alternative, mai putin intruzive decat
prelucrarea datelor biometrice, fie prin intermediul condicilor de prezentd, fie prin utilizarea
altor functii ale sistemului electronic implementat. De altfel, s-a constatat cd prezenta unora
dintre angajati se evidentia in continuare prin semnarea condicilor de prezenta. O astfel de
situatie de utilizare a unor mijloace diferite pentru atingerea aceluiasi scop poate conduce la
aparitia unor discrimindri in aplicarea regulilor interne intre angajatii aceleiasi entitati. In plus,
in cadrul relatiilor de munca angajator-angajat, acordul scris exprimat de angajatii uneia dintre
cele doua entitati controlate nu ar putea fi asimilat unui consimtamant liber exprimat si in

cunostinta de cauzd pentru a legitima prelucrarea datelor biometrice in scopul evidentierii
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timpului de lucru, cu atdt mai mult date fiind consecintele refuzului de a accepta (neachitarea
orelor care nu figureaza in pontajul electronic, situatie ce poate conduce pand la desfacerea
contractului de munca). Ca atare, potrivit art. 4 alin. (1) lit. ¢) din Legea nr. 677/2001,
modificata si completatd, prelucrarea datelor biometrice ale angajatilor este excesivda prin
raportare la scopul 1n care acestea sunt colectate si ulterior prelucrate.

In urma investigatiilor, cele doud entititi au pus in executare dispozitiile deciziilor
emise de Autoritatea de Supraveghere, privind incetarea prelucrarii datelor biometrice ale

angajatilor in scopul evidentierii timpului de lucru.

* Prelucrarea codului numeric personal

Din analiza plangerilor si sesizarilor inregistrate la Autoritatea de Supraveghere,
precum si urmare a investigatiilor efectuate pornind de la acestea, s-a constatat existenta mai
multor situatii Tn care operatorii prelucreazd date cu caracter personal avand functie de
identificare, in special codul numeric personal, in lipsa consimtdmantului persoanelor vizate
sau a unei dispozitii legale exprese.

Autoritatea de Supraveghere a fost sesizata prin mai multe cereri cu privire la faptul ca
un numadr semnificativ de entitdti publice (primarii, servicii de finante publice locale) care au
implementat sisteme de plati electronice in vederea informadrii on-line a datoriilor
contribuabililor - persoane fizice si a achitarii acestora prin mijloace de platd electronica,

utilizeaza ca instrumente de identificare si autentificare CNP-ul platitorului.

In aceste situatii, in urma investigatiilor realizate, s-a apreciat ci folosirea datelor
personale, in special a codului numeric personal, contravine prevederilor art. 8 din Legea nr.
677/2001, intrucat consimtdmantul utilizatorului nu se bazeaza pe o informare prealabild cu
privire la scopul real al prelucrdrii datelor cu caracter personal si nici nu existd o prevedere

legala care sd autorizeze expres aceastd procedura.

Totodatd, s-a constatat cd autorititile administratiei publice centrale si locale care
utilizeaza sisteme electronice de platd on-line cu autentificare pe baza de CNP nu asigura o
securitate adecvata a prelucrarilor de date cu caracter personal, in conformitate cu Ordinul nr.

52/2002.

In urma actiunilor de control intreprinse in aceste cazuri, pe langd sanctionarea

operatorilor, s-a impus acestora sa nu mai utilizeze ca modalitati de identificare si
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autentificare codul numeric personal, ci alte instrumente care sa asigure accesul exclusiv al

utilizatorilor la informatiile confidentiale care 1i privesc.

FISA DE CAZ

O alta situatie supusa atentiei Autoritatii de Supraveghere este aceea a prelucrarii
datelor cu caracter personal din cartea de identitate pentru achizitionarea si reincarcarea
cartelelor prepaid de telefonie mobila. In acest caz, in conditiile in care nu exista dispozitii
legale in acest sens, refuzul prezentdrii cartii de identitate determind limitarea accesului

consumatorului persoana fizica la serviciul de telefonie mobila.

In urma investigatiilor efectuate, s-a pus in vedere operatorilor si modifice modalitatea
de achizitionare a cartelelor prepaid, in sensul ca la cumpararea acestora, solicitarea copiei
cartii de identitate sd aiba loc numai daca se obtine consimtdmantului scris al persoanei vizate.
Cat priveste, reincdrcarea cartelelor prepaid, autoritatea de supraveghere a dispus ca acest

serviciu sa nu mai fie conditionat de prezentarea cartii de identitate.
FISA DE CAZ

Autoritatea de Supraveghere a fost sesizatd de mai multi studenti cu privire la faptul ca
pe site-urile universitatilor la care sunt inscrisi existd un profil unde fiecare student are creat un
cont personal. Prin accesarea paginii de profil, pe bazd de cod numeric personal, se pot vizualiza
datele cu caracter personal ale unui student si ale parintilor acestuia (nume §i prenume, nume
dupa casatorie, data nasterii, locul nasterii, sex, religie, serie, nr BI/CI, CNP, stare civila si

situatie militara, precum si alte informatii legate de scolarizare).

Din verificarile efectuate, s-a constatat faptul cd acest tip de profil apartine unei
aplicatii (University Management System -UMS) destinate institutiilor de invatdmant superior
iar din punct de vedere tehnic, autentificarea se face prin introducerea CNP-ului si a datei de
nastere.

Scopul prelucrarii datelor cu caracter personal in cadrul acestei aplicatii este tinerea
unei evidente centralizate a tuturor studentilor, precum si a situatiei lor scolare si financiare,
date care sunt solicitate de Ministerul Educatiei, Cercetarii, Tineretului si Sportului in vederea
realizarii registrului matricol unic la nivel national.

Recomandarea Autoritatii de Supraveghere in aceste cazuri a fost aceea de a se gasi un
alt cod unic de identificare, altul decat codul numeric personal, pentru accesarea profilului

studentului.
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FISA DE CAZ

Codul numeric personal este prelucrat si in cadrul comertului on-line, pentru
intocmirea facturilor fiscale.

In urma investigatiilor realizate atat din oficiu cat si ca urmare a primirii unor plangeri,
desfasurate la diversi operatori care prelucreazd date cu caracter personal in domeniul
comertului on-line, s-a constatat ca o parte dintre acestia colecteaza si prelucreaza codul
numeric personal al clientilor persoane fizice, telefonic si/sau on-line, invocand ca justificare
dispozitiile Codului fiscal si cerintele Agentiei Nationale de Administrare Fiscald, care ar
impune ca obligatorie colectarea CNP-ului pentru Intocmirea facturilor fiscale, incepand cu 1
ianuarie 2007. Alti operatori nu colecteazda CNP-ul in scopul Intocmirii facturilor fiscale,
sustinand cd nu exista dispozitii normative sau administrative Tn acest sens.

Fata de aceste aspecte contradictorii, Autoritatea de Supraveghere a solicitat punctul
de vedere al Ministerului Finantelor Publice si al Agentiei Nationale de Administrare Fiscala
care a precizat ca nu existd dispozitii legale exprese privind colectarea codului numeric
personal in scopul intocmirii facturilor fiscale.

In cazurile investigate in practici, in care operatorii prelucreazi codul numeric
personal, precum si alte date cu caracter personal avand o functie de identificare de
aplicabilitate generala, fard a exista consimtamantul persoanei vizate sau o dispozitie legala
expresd, s-a urmadrit, in principal, respectarea principiului caracterului adecvat, pertinent si
neexcesiv al datelor cu caracter personal prin raportare la scopul in care sunt colectate si
ulterior prelucrate, precum si existenta unor garantii adecvate pentru respectarea drepturilor
persoanelor vizate.

Avand in vedere diversitatea cazurilor in care sunt prelucrate date cu caracter personal
avand o functie de identificare de aplicabilitate generald, in special codul numeric personal,
fara a exista o justificare temeinica a acestor prelucrari de date, s-a considerat necesar a se

propune emiterea unei decizii privind conditiile prelucrarii acestor categorii de date.
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CAPITOLUL AL IV-LEA

ACTIVITATEA DE AVIZARE SI CONSULTARE

Sectiunea 1 - Acte cu caracter normativ emise de Autoritatea de supraveghere

In anul 2011, Autoritatea de supraveghere a adoptat Decizia nr. 132/2011 privind
conditiile prelucrarii codului numeric personal si a altor date cu caracter personal
avand o functie de identificare de aplicabilitate generala.

Aceasta decizie a fost emisd in considerarea caracterul special al codului numeric
personal, pentru a cdrui protectie operatorul este obligat sd 1a masuri tehnice §i organizatorice
destinate sa 11 asigure confidentialitatea si securitatea, in scopul de a preveni toate riscurile de
dezvaluire sau acces neautorizat.

La adoptarea acestei reglementdri s-au luat in considerare conditiile stabilite de
dispozitiile art. 8 din Legea nr. 677/2001, conform carora prelucrarea codului numeric
personal sau a altor date cu caracter personal avand o functie de identificare de aplicabilitate
generala se efectueazd numai daca persoana vizata si-a dat in mod expres consimtamantul sau
daca prelucrarea este previzuti in mod expres de o dispozitie legala. In acelasi timp, doar
Autoritatea de supraveghere este in masura sa stabileasca si alte cazuri in care se poate efectua
prelucrarea acestor date numai cu conditia instituirii unor garantii adecvate pentru respectarea
drepturilor persoanelor vizate.

In considerarea importantei codului numeric personal, s-a interzis fotocopierea oricaror
documente care contin aceasta data cu caracter personal, inclusiv a actelor de identitate, daca
nu existd un temei legal expres sau acordul expres al persoanei implicate.

Adoptarea acestei reglementdri s-a fundamentat pe dispozitiile Directivei 95/46/CE,
potrivit carora se permite statelor membre, independent de normele generale, sa prevada
conditii de prelucrare speciale pentru sectoare specifice, fiind imputernicite sa asigure punerea
in aplicare a protectiei persoanei si prin acte cu putere de lege in anumite sectoare, completand
sau clarificand cu norme speciale principiile cu privire la protectia drepturilor si libertatilor
persoanelor, in special a dreptului la viata privatd, in ceea ce priveste prelucrarea datelor cu

caracter personal.
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Sectiunea a 2-a — Avizarea actelor normative

In temeiul art. 21 alin. (3) lit. h) din Legea nr. 677/2001, Autoritatea de Supraveghere
a emis o serie de avize asupra actelor normative elaborate de diverse institutii i autoritati
publice care se refereau la aspecte privind prelucrarea datelor cu caracter personal.

in anul 2011, Autoritatea de Supraveghere a emis o serie de avize asupra unui numar

de 58 de proiecte de acte normative.

Dintre cele mai importante, prezentam urmatoarele:

% Proiectul Ordonantei de urgenti a Guvernului pentru modificarea §i
completarea Ordonantei Guvernului nr. 37/2007 privind efectuarea

recensamdntului populatiei si al locuintelor din Romdnia in anul 2011

Cu privire la acest proiect, Autoritatea de Supraveghere a efectuat observatii cu privire
la obligatia obtinerii consimtdmantului expres al persoanelor intervievate sau al
reprezentantilor legali ai acestora, precum si cu privire la obligatia informarii persoanelor
vizate in conformitate cu art. 12 din Legea nr. 677/2001.

In acest context, Autoritatea de Supraveghere a recomandat si se aiba in vedere
inserarea in cuprinsul formularului de inregistrare a unei note de informare in care sa se indice
identitatea operatorului, scopul colectarii datelor, destinatarii acestora, existenta dreptului de
acces, interventie §i opozitie a persoanelor vizate, conditiile exercitarii acestora, precum si
asumarea respectdrii obligatiei de confidentialitate si securitate a datelor.

Alaturi de aceste aspecte, s-a considerat necesard si mentionarea faptului ca
informatiile privind etnia, religia si limba materna se furnizeaza la consimtamantul persoanei
vizate. In acelasi timp, Autoritatea de Supraveghere a subliniat ca se poate recurge la marcarea
datelor respective si inserarea unor note de subsol cu explicatiile aferente.

Desi recomandarile privind consimtamantul au fost preluate de initiator, cele
referitoare la obligatia de informare adecvatd si necesitatea furnizarii tuturor datelor nu s-au
concretizat prin inserarea in formularele-tip de colectare a datelor personale pentru

recensamant a notelor de informare respective.
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¢ Proiectul Hotararii Guvernului pentru modificarea si completarea Hotdrarii
Guvernului nr. 1502/2009 privind organizarea §i desfasurarea
recensamdntului populatiei si al locuintelor din Romdnia in anul 2011

Referitor la propunerile privind furnizarea de informatii despre persoanele care lipsesc
temporar, de catre alte persoane, Autoritatea de Supraveghere a subliniat faptul ca Legea nr.
677/2001 stabileste principiile potrivit carora datele trebuie sa fie adecvate si pertinente, iar
operatorul are obligatia de a inregistra date exacte si, daca este cazul, actualizate; Tn acest scop
s-a informat cu privire la obligatia de a se lua masurile necesare pentru ca datele inexacte sau
incomplete din punct de vedere al scopului pentru care sunt colectate si pentru care vor fi
ulterior prelucrate, sa fie sterse sau rectificate.

In consecintd, pentru respectarea acestor obligatii trebuie identificate modalititi de
corectare sau rectificare a informatiilor inregistrate si care au fost furnizate de alte persoane
decat persoana vizata.

De asemenea, s-a apreciat ca necesard adaugarea de mentiuni privind obligatia de
asigurare a securitdtii si confidentialitatii informatiilor colectate si 1inregistrate prin
intermediul instrumentelor de recensamant.

Totodata, s-a considerat necesara specificarea unor dispozitii in proiect privind
instruirea personalului de recensamant si asupra regulilor de prelucrare a datelor cu caracter
personal, in special in ceea ce priveste masurile de securitate si confidentialitate a acestora, pe
care operatorul trebuie sa le ia §i sa le respecte, In conformitate cu art. 19 si 20 din Legea nr.
677/2001, modificatd si completata.

Recomandarile Autoritatii de Supraveghere nu au fost preluate, Institutul National de
Statistica sustinand ca s-ar incalca dispozitiile Legii nr. 24/2000 privind normele de tehnica
legislativa pentru elaborarea actelor normative, cu modificarile si completarile ulterioare, in
sensul ca s-ar realiza paralelisme de reglementare, intrucat toate cerintele sunt prevazute in
Ordonanta de urgentd a Guvernului pentru modificarea si completarea Ordonantei Guvernului
nr. 37/2007 privind efectuarea recensdmantului populatiei si al locuintelor din Roméania in

anul 2011.

% Proiectul de Lege privind exercitarea prin corespondenti a dreptului de vot
de catre alegdtorii romdni cu domiciliul sau resedinta in straindtate
Referitor la proiectul actului normativ susmentionat, Autoritatea de Supraveghere a

apreciat cd modalitatea de exercitare a votului prin corespondenta nu este de naturd sa asigure
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respectarea cerintelor legislatiei din domeniul protectiei datelor cu caracter personal, in special
cele cu privire securitatea datelor.

In acest context, s-a subliniat faptul ci operatorul este obligat si aplice masurile
tehnice si organizatorice adecvate pentru protejarea datelor cu caracter personal impotriva
distrugerii accidentale sau ilegale, pierderii, modificarii, dezvaluirii sau accesului neautorizat,
in special dacd prelucrarea respectivd comporta transmisii de date in cadrul unei retele,
precum si Impotriva oricarei alte forme de prelucrare ilegala.

Totodatd, s-a considerat ca acest sistem va intdmpina dificultati in a asigura ca doar
persoanele autorizate vor avea acces la date, In scopuri legitime §i cu respectarea tuturor
garantiilor legale, iar in eventualitatea in care datele vor deveni disponibile unor terti, va fi
dificild mentinerea standardului de confidentialitate si securitate adecvat pentru protejarea lor
si, in consecintd, drepturile fundamentale ale alegétorilor in cauza vor fi afectate.

Din considerentele prezentate mai sus, Autoritatea de Supraveghere si-a mentinut
constant opinia potrivit cdreia sistemul de vot prin corespondentd nu conferd garantiile
necesare protejarii drepturilor alegatorilor in calitate de persoane vizate ale caror date sunt
prelucrate de catre autoritatile si institutiile publice implicate in activitatea de asigurare a

exercitarii prin corespondentd a dreptului de vot.

¢ Proiectul Legii privind retinerea datelor generate sau prelucrate, de
Sfurnizorii de servicii de comunicatii electronice destinate publicului sau de
retele publice de comunicatii

Fata de continutul acestui document, Autoritatea de Supraveghere a efectuat mai multe
observatii, astfel:

Referitor la mentiunile privind autoritatile competente sd solicite datele retinute de
furnizori, s-a apreciat cd este necesara identificarea concretd a acestora, pentru evitarea
oricaror abuzuri in ceea ce priveste drepturile persoanelor vizate, aceasta constituind o
garantie suplimentara in acest sens.

Cat priveste domeniul sigurantei nationale si trimiterile generice la dispozitiile legale
speciale in materie (care, de altfel, nu sunt in acord cu Conventia pentru protectia drepturilor
si libertatilor fundamentale), alaturi de lipsa unei proceduri specifice de solicitare a datelor
retinute, Autoritatea de Supraveghere a apreciat ca aceste elemente pot conduce la ncalcari

grave ale dreptului fundamental la viata privata.
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De asemenea, s-a apreciat ca sintagma ,datelor necesare pentru identificarea
abonatului” denotd ambiguitate si nu este in acord cu Decizia Curtii Constitutionale nr. 1258
din 8 octombrie 2009.

Adaugarea a o serie de infractiuni in textul proiectului de lege, presupune extinderea
campului de aplicare a acestei legi la alte infractiuni decat cele grave, aspect ce incalca
Directiva 2006/24/CE care se refera doar la ,,crime grave”.

In privinta elimindrii situatiei de exceptie a fortei majore, Autoritatea de Supraveghere
a subliniat faptul ca proiectul actului normativ trebuie sa ia in considerare diferitele ipoteze ce
se pot ivi In activitatea de aplicare a acestuia, astfel Tncat sd se previna aparitia ulterioara a
unor situatii nereglementate.

Referitor la eliminarea procedurii de solicitare a datelor retinute, In opinia Autoritatii
aceasta conduce la crearea unor situatii neclare, astfel cd mentinerea unei proceduri speciale
de solicitare si comunicare a datelor retinute se impune, cu atat mai mult cu cat, anumite
articole din proiect stabilesc ipotezele in care se aplica Codul de procedura penala si cele din
legile speciale In materie.

Totodata, lipsa unui cadru legal de stabilire a continutului autorizatiei, precum si de
arhivare si distrugere a datelor va conduce la ambiguitati in activitatea de acces la datele
retinute §i aparitia de abuzuri In respectarea drepturilor fundamentale ale persoanelor vizate,
pentru aceleasi argumente prezentate la inceput.

In plus, Autoritatea de Supraveghere a subliniat ¢i cele doud tipuri de operatiuni sunt
distincte: pe de o parte, interceptarea si inregistrarea convorbirilor telefonice sau a altor
comunicdri care presupune inregistrarea a Insusi continutului acestora (aspect interzis in mod
expres de proiectul legii), operatiuni autorizate in baza Codului de procedura penala, iar pe de
alta parte, retinerea unor date de trafic si localizare, aferente unor comunicari prin mijloace
electronice, autorizata in baza proiectului de lege.

Prin urmare si autorizarea accesului la date se impune a fi reglementatd distinct si
expres si nu prin trimiteri generice la Codul de procedura penala.

In consecintd, Autoritatea de Supraveghere a apreciat ci se impune instituirea unei
proceduri de solicitare §i comunicare a datelor retinute, chiar stabilirea de garantii
suplimentare fatd de cele anterior prevazute in textul Legii nr. 298/2008, in cadrul actualului
proiect de lege.

In plus, Autoritatea de supraveghere a propus adiugarea, ca autoritate competents si
monitorizeze aplicarea prevederilor legii, si a Autoritatii Nationale pentru Comunicatii,

potrivit competentelor legale specifice ale acesteia.
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In consecintd, modificirile propuse prin proiect au fost apreciate ci erau de naturd a
aduce o grava atingere dreptului la viatd privata si protectiei datelor cu caracter personal,
intrdnd 1n contradictie cu unele prevederi ale Directivei 2006/24/CE, cu decizii ale CEDO,
precum si ale Curtii Constitutionale, astfel ca Autoritatea de Supraveghere nu a putut exprima
un aviz favorabil fatad de respectiva redactare a textului proiectului Legii privind retinerea
datelor generate sau prelucrate, de furnizorii de servicii de comunicatii electronice destinate
publicului sau de retele publice de comunicatii.

In plus, la nivelul Comisiei Europene a fost demarat un proces de evaluare a Directivei
2006/24/CE, ale carui rezultate au fost publicate sub forma unui raport adresat Parlamentului
European si Consiliului. Una dintre principalele concluzii ale raportului a fost ca retinerea
datelor reprezintd o limitare semnificativd a dreptului la viatd privatd, motiv pentru care
Comisia Europeana va avea in vedere instituirea unor reglementari mai stricte In ceea ce

priveste stocarea, accesarea si utilizarea datelor retinute.

s Proiectul Hotararii Guvernului privind intocmirea si completarea

registrului de evidenta a salariatilor (REVISAL)

Autoritatea de Supraveghere a avizat negativ propunerea susmentionatd, Intrucat s-a
considerat cd aduce atingere grava vietii private a persoanelor fizice, venind in contradictie cu
principiile statuate de Conventia Consiliului Europei nr. 108/1981 si cu prevederile Directivei
95/46/CE a Parlamentului European si a Consiliului.

In acest sens, Autoritatea de Supraveghere a considerat ci este necesard definirea
rolului si responsabilitatilor tuturor entitatilor implicate in procesul de intocmire si completare
a registrului salariatilor, in vederea stabilirii in mod clar a calitatii acestora de operatori sau
imputerniciti, potrivit definitiilor date de Legea nr. 677/2001.

S-a subliniat ca este necesara luarea in considerare a principiilor de protectie a datelor
inca de la crearea sistemelor si aplicatiilor informatice utilizate, in special prin stabilirea
persoanelor autorizate, dupa caz a autoritatilor si institutiilor publice, care vor avea acces la
date, in scopuri legitime si cu respectarea tuturor garantiilor adecvate pentru respectarea
drepturilor persoanelor vizate.

Avand in vedere prevederile actului normativ susmentionat si a investigatiei efectuate
de reprezentantii Autoritatii de Supraveghere la sediul Ministerului Muncii, Familiei si
Protectiei Sociale, presedintele Autoritatii a emis o recomandare prin care solicita

Ministerului Muncii, Familiei si Protectiei Sociale eliminarea obligatiei prestatorilor de a
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prezenta inspectoratelor teritoriale de munca dovada inregistrdrii ca operator de date cu
caracter personal.

Recomandarea presedintelui Autoritatii de Supraveghere a fost insusita de conducerea
Ministerului Muncii, Familiei si Protectiei Sociale care, la data de 23 decembrie 2011, a
publicat in Monitorul Oficial nr. 920, Ordinul nr. 2822/2011 prin care asigura intrarea in
legalitate sub aspectul prelucrarii datelor cu caracter personal.

In consecinta, subliniem faptul ci angajatorilor si prestatorilor de servicii nu le revine
obligatia de a notifica Autoritatea de Supraveghere pentru operatiunile pe care le efectueaza
asupra datelor cu caracter personal in vederea transmiterii §i completarii Registrului general

de evidenta a salariatilor.

¢ Cinci proiecte de legi transmise de Ministerul Justitiei

1. Legea pentru punerea in aplicare a Legii nr. 134/2010 privind Codul de
procedura civila

Cu privire la acest proiect, Autoritatea de Supraveghere a apreciat cd sunt necesare
precizari exprese privind faptul ca pentru stabilirea modului concret de acces la bazele de date
se incheie protocoale intre autoritdtile solicitante si organele administratiei de stat, cu
respectarea dispozitiilor legale privind protectia datelor cu caracter personal, in special a celor
referitoare la confidentialitatea si securitatea prelucrarilor.

In acest context, Autoritatea de Supraveghere a subliniat ¢ accesul direct la bazele de
date prezintd un nou risc, atat prin faptul cd datele personale vor fi dezvaluite unui numar
incorectd a acestora. Astfel, aceste sisteme trebuie sd asigure faptul cd doar persoanecle
autorizate vor avea acces la date, in scopuri legitime §i cu respectarea tuturor garantiilor
legale. Totodata, punctele de acces multiple dintr-o retea deschisa, precum Internetul, cresc
riscul interceptarii datelor personale iar odata ce acestea devin disponibile unui numar mare de
persoane, va deveni dificila mentinerea standardului de confidentialitate adecvat pentru
protejarea datelor.

Referitor la modalitatile de incunostintarea a partilor, aceste masuri trebuie sa asigure,
potrivit stadiului tehnicii utilizate in procesul de prelucrare si de costuri, un nivel de securitate
adecvat in ceea ce priveste riscurile pe care le reprezintd prelucrarea, precum si in ceea ce
priveste natura datelor care trebuie protejate.

Astfel, in privinta alegerii modalitatii de transmitere a informatiilor prin posta

electronicd, Autoritatea de Supraveghere a subliniat cd aceasta presupune expunerea
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comunicarii la o serie de riscuri, cum ar fi interceptarea, modificarea, pierderea, distrugerea,
intarzieri in primirea datelor, etc., motiv pentru care acest tip de comunicare necesita luarea de
masuri care sa garanteze securitatea informatiilor comunicate, pentru evitarea anumitor riscuri
care ar putea avea un impact considerabil asupra vietii private a cetatenilor.

In acest sens, s-a considerat necesari completarea acestor dispozitii cu mentiuni
exprese privind obligatia ludrii si respectarii masurilor tehnice si organizatorice adecvate
pentru protejarea datelor cu caracter personal, de citre toti actorii implicati in implementarea
acestui tip de comunicare.

In ceea ce priveste modalitatea de obtinere a informatiilor de citre executorul
judecdtoresc, acestea nu sunt specificate expres in proiectul de lege, fiind lasate la aprecierea
executorului judecatoresc, in functie de necesitatea realizirii executirii silite. In acest context,
precizam ca dispozitiile art. 4 din Legea nr. 677/2001, modificatd si completatd stabilesc, ca
principiu, faptul cad datele trebuie sa fie adecvate, pertinente si neexcesive in raport cu scopul
prelucrarii.

Avand in vedere dispozitiile legale de mai sus si intrucat entitatile solicitate a dezvalui
datele au obligatia, prin lege, de a le furniza, pentru garantarea protectiei datelor personale ale
justitiabililor, autoritatea a apreciat ca necesard stabilirea si a obligatiei executorului
judecatoresc de a respecta caracterul adecvat, pertinent si neexcesiv al datelor cu caracter
personal solicitate si de a le utiliza numai 1n scopurile pentru care au fost obtinute, precum si
de a de a lua masurile tehnice si organizatorice necesare pentru asigurarea confidentialitatii si

securitatii datelor.

I1. Legea privind organizarea §i functionarea sistemului de probatiune

Autoritatea de Supraveghere a apreciat cd toate regulile privind protectia datelor cu
caracter personal se impun a fi respectate, cu atdt mai mult cu cat unele dintre datele colectate
sunt de naturd sensibila (starea de sdnatate, infractiunile savarsite, pedepsele care se executa,

masuri educative dispuse etc.).

II1. Legea pentru punerea in aplicare a codului de procedura penali §i pentru
modificarea §i completarea unor acte normative care cuprind dispozitii procesual penale

Dispozitiile privind modificarea si completarea Legii nr. 304/2004 privind organizarea
judiciara, republicata, nu contin referiri la termenele de stocare ale nregistrarilor prin mijloace

tehnice video sau audio ale sedintelor de judecatd, scopul acestor Inregistrari si nici la
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modalitatea de asigurare a drepturilor persoanelor vizate — participantii la proces — in special
cel de acces la informatiile astfel inregistrate.

In acest context, mentionam ca dispozitiile legale referitoare la informarea persoanei
vizate (art. 12), exercitarea dreptului de acces la propriile date (art. 13), comunicarea
masurilor luate n cazul solicitarilor venite din partea persoanei vizate de a-si exercita dreptul
de interventie (art. 14 alin. 3), precum si dreptul de opozitie la prelucrarea datelor (art. 15), nu
se aplicd in cazul activitatilor de prevenire, cercetare §i reprimare a infractiunilor si de
mentinere a ordinii publice, precum si al altor activitdti desfasurate In domeniul dreptului
penal, daca prin aplicarea acestora este prejudiciata eficienta actiunii sau obiectivul urmarit in
indeplinirea atributiilor legale ale autoritatii publice.

Cu toate acestea, drepturile de mai sus trebuie asigurate, odatd ce situatiile care au
justificat luarea masurilor respective au incetat.

Prin urmare, Autoritatea de Supraveghere a considerat cd se impune completarea
articolului cu dispozitii care sa reglementeze cele expuse mai sus.

Referitor la textele care reglementeaza tehnicile speciale de supraveghere, pentru
aceleasi ratiuni prezentate mai sus, drepturile persoanelor vizate — persoanele ale caror date
sunt prelucrate, indiferent de calitatea acestora — trebuie asigurate. Astfel, la fiecare dintre
aceste tehnici de supraveghere, Autoritatea de Supraveghere a apreciat ca trebuie stabilite
conditiile exercitarii drepturilor persoanelor vizate. Or, doar la ,,Conservarea datelor
informatice si a datelor privind traficul informational” se prevede informarea persoanelor fata
de care se efectueazd urmarirea penala.

Mai mult, potrivit reglementarii propuse, masurile dispuse de procuror nu sunt
autorizate de judecatorul de drepturi si libertati - masura se dispune de procuror din oficiu sau
la cererea organului de cercetare penald - ca 1n actuala formulare a Legii nr. 135/2010,
credndu-se un dezechilibru intre protectia dreptului fundamental la viata intima, familiald si
privatd al persoanei vizate si interesul legitim al operatorului care ar putea fi lezat.

De altfel, art. 26 din Constitutie obligd autoritatile publice la respectarea si ocrotirea
vietii intime, familiale i private. Astfel, garantarea, prin lege, a ludrii unor masuri temeinic
justificate de intruziune in viata privata nu face decat sa transpuna conditiile stabilite de art.
53 din Legea fundamentald, mai ales aceea de a nu aduce atingere existentei dreptului sau a
libertatii.

In plus, obiectul art. 8 din Conventia pentru apirarea drepturilor omului si libertatilor
fundamentale este de a proteja individul impotriva ingerintelor arbitrare din partea

autoritatilor publice, iar prin aceasta obliga statul sa se abtina de la astfel de ingerinte.
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In consecinti, Autoritatea de Supraveghere a apreciat ci aceste dispozitii din proiectul

legii se impun a fi modificate si completate in sensul de mai sus.

1V. Legea privind executarea pedepselor si a masurilor privative de libertate dispuse
de organele judiciare in cursul procesului penal

Pentru claritatea normei, Autoritatea de Supraveghere a apreciat ca sunt necesare
mentiuni privind intelesul sintagmei de supraveghere electronica la distanta si mijloacele de
asigurarea a acestei supravegheri

Pentru o corecta si completa informare, s-a apreciat necesara completarea, in textul
proiectului, cu nominalizarea si a Legii nr. 677/2001, avand in vedere ca in textul proiectului
de lege se face referire si la protectia datelor cu caracter personal ale persoanelor condamnate
(persoane vizate), fatd de care penitenciarul ale calitatea de operator de date cu caracter
personal.

La capitolul intitulat ,,Documente intocmite de administratia penitenciarului”, intrucat
acestea contin date cu caracter personal, Autoritatea de Supraveghere a considerat ca sunt
necesare i mentiuni cu privire la faptul ca prelucrarea datelor cu caracter personal din dosarul
individual al persoanei condamnate si registrele privind persoanele condamnate se realizeaza

cu respectarea Legii nr. 677/2001, modificata si completata.

V. Legea privind executarea pedepselor, mdsurilor educative si a altor mdsuri
dispuse de organele judiciare in cursul procesului penal, neprivative de libertate:

Referitor la textele din proiect care reglementeaza respectarea confidentialitatii datelor
cu caracter personal, Autoritatea de Supraveghere a apreciat ca se impune respectarea
intregului regim de protectie a datelor cu caracter personal, nu doar cel al confidentialitatii

datelor.

% Proiectul Ordonantei de urgentd pentru modificarea si completarea Legii nr.
506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii

private in sectorul comunicatiilor electronice
Fata de continutul actului normativ transmis, Autoritatea de Supraveghere a efectuat
observatii in legaturd cu stabilirea obligatiei notificarii de catre furnizorii de servicii de
comunicatii electronice, precum si cu privire la stabilirea modalitatii notificarii prin raportare

la prevederile art. 4 din Directiva 2002/58/CE, in forma modificata de Directiva 2009/136/CE,
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in sensul cd mai multe autoritati sunt competente in auditarea masurilor adoptate de furnizori
si emiterea de recomandari.

In consecinti, toate aspectele legate de modalitatea de notificare se impun a fi stabilite
prin participarea tuturor partilor implicate (Autoritatea Nationald de Comunicatii si Ministerul
Comunicatiilor si Societatii Informationale), nefiind pusa in discutie doar responsabilitatea
Autoritatii de Supraveghere.

De asemenea, atributiile in ceea ce priveste masurile de securitate in domeniul
protectiei datelor cu caracter personal sunt partajate intre cel putin doua autorititi nationale,
iar pentru exercitarea atributiilor privind asigurarea securitatii serviciilor de telecomunicatii
trebuie desemnatd ca autoritate responsabila Autoritatea Nationald de Comunicatii, raportat la
atributiile legale ale acesteia.

In consecintd, Autoritatea de Supraveghere a apreciat ci responsabilititile stabilite in
proiectul ordonantei trebuie indeplinite si de Autoritatea Nationald pentru Administrare si
Reglementare in Comunicatii, iar Autoritatea de Supraveghere sa preia competente numai in
ceea ce priveste analizarea atingerilor aduse datelor cu caracter personal sau vietii private a
unei persoane fizice.

Prin urmare, modificérile propuse prin proiectul ordonantei nu sunt in acord cu
prevederile Directivei 2002/58/CE, modificate prin Directiva 2009/136/CE , fiind de natura a
institui un regim prin care Autoritdtii de Supraveghere 1 se impune sa indeplineasca atributii
contrare menirii sale de aparare a dreptului la viatd privata, ajungandu-se in situatii opuse, n
care s-ar putea chiar diminua garantiile de protectie a datelor personale si, implicit, a
drepturilor persoanelor vizate.

Referitor la modalitatea de obtinere a consimtdmantului prin intermediul internetului
sau altor tehnologii similare, Autoritatea de Supraveghere a sustinut in mod constant, faptul ca
trebuie sa se asigure atat obtinerea expresa si neechivocd a consimtamantului persoanei vizate,
dar si furnizarea de garantii adecvate pentru respectarea drepturilor persoanelor vizate. In
aceasta situatie nu exista siguranta identitdtii abonatului sau utilizatorului, iar in cazul in care
se impune, nu se poate furniza cu certitudine proba obtinerii consimtamantului.

Mai mult, propunerea urmareste reglementarea obtinerii consimtdmantului in ceea ce
priveste stocarea sau accesul la informatia stocata in echipamentul terminal al abonatului sau
utilizatorului, motiv pentru care apreciem ca se impune certitudinea identificarii acestuia.

In ceea ce priveste modalitatea obtinerii opt-out a consimtimantului, urmare a trecerii
termenului de 45 de zile lucratoare in care abonatul isi exprima consimtamantul, Autoritatea

de Supraveghere a apreciat ca acesta se poate aplica numai In privinta telefoniei fixe, telefonul
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mobil, prin insdsi caracteristica sa, avand o conotatie mult mai personald, care poate conduce
in mare masura la afectarea vietii private. Prin urmare, sunt necesare mentiuni cu privire la
exceptarea telefoniei mobile de la aceastd modalitate de obtinere a consimtamantului si
pastrarea numai a modalitatii opt-in.

In ceea ce priveste regimul sanctionator, Autoritatea de Supraveghere a apreciat ci
acesta se impune a fi modificat in acord cu partajarea atributiilor prevazute la articolele
anterioare ale proiectului, intre autoritatile nationale competente. Mai mult, competentele
Autoritatii de supraveghere pot fi exercitate numai pentru protejarea drepturilor persoanelor
fizice, nu si ale celor juridice.

In aceste conditii, Autoritatea de Supraveghere nu a putut exprima un aviz favorabil
proiectului Ordonantei de urgentd pentru modificarea si completarea Legii nr. 506/2004
privind prelucrarea datelor cu caracter personal si protectia vietii private In sectorul

comunicatiilor electronice.

% Proiectul Legii privind colectarea datelor personale ale utilizatorilor
serviciilor de tip Prepay

In urma analizirii proiectului actului normativ supus avizului, Autoritatea de
Supraveghere a concluzionat faptul ca, astfel cum sunt formulate anumite prevederi, se aduce
o atingere grava vietii private a persoanelor fizice, venind in contradictie cu principiile
statuate de legislatia nationala i comunitara.

Impunerea obligatiei de a prezenta un act de identitate utilizatorilor de servicii de
comunicatii electronice, persoane vizate, potrivit Legii nr. 677/2001, constituie o restrangere a
drepturilor acestora, prin conditionarea exercitarii de acte/fapte de comert, nu numai de
dovedirea identitatii persoanelor In cauza, ci si de conditionarea prestarii unor servicii de
comunicatii de prelucrarea datelor cu caracter personal continute de actul de identitate.

Autoritatea de supraveghere a apreciat ca se aduce atingere si libertatii consumatorului
de a lua decizii la achizitionarea de servicii de comunicatii prepay, dat fiind ca, prin obligarea
prezentarii actului de identitate, poate fi influentatd optiunea consumatorului cu privire la
achizitionarea sau nu a serviciului respectiv.

Fatd de cele de mai sus Autoritatea de Supraveghere a avizat negativ propunerea
susmentionatd avand in vedere faptul ca, prin prelucrarea tuturor datelor cu caracter personal
continute de actul de identitate al unei persoane vizate de catre furnizorii de servicii de
comunicatii electronice de tip prepay, sunt grav incdlcate principiile proportionalitdtii si

stocarii datelor prevazute de Directiva 95/46/CE si de Legea nr. 677/2001.
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X/

¢ Propunerea legislativa privind comunicatiile electronice

Autoritatea de Supraveghere a apreciat ca la elaborarea proiectului de act normativ
care transpune, printre altele, Directiva 2009/136/CE si Directiva 2009/140/CE, era necesar sa
se preia si prevederile referitoare la protectia datelor cu caracter personal din aceste acte
normative comunitare, cu precadere cele din Directiva 2009/136/CE, asa cum s-a procedat si
in cazul elabordrii altor acte normative aplicabile in sectorul comunicatiilor electronice.

Activitatile desfasurate In contextul comunicatiilor electronice presupun efectuarea de
operatiuni de colectare si prelucrare a unor categorii diferite de date cu caracter personal.
Acest fapt are implicatii directe asupra drepturilor fundamentale ale persoanelor fizice si poate
conduce la atingeri aduse dreptului la viata privata a cetatenilor, in ceea ce priveste protectia
datelor lor cu caracter personal.

De aceea, Autoritatea de Supraveghere a considerat ca este necesara definirea clara a
rolului si responsabilitdtilor tuturor entitdtilor din sectorul public si privat implicate in
procesul de implementare a actului normativ privind comunicatiile electronice, in vederea
stabilirii calitdtii acestora de operatori sau Tmputerniciti, potrivit definitiilor date de Legea nr.
677/2001.

S-a subliniat ca este necesara luarea in considerare a principiilor de protectie a datelor
inca de la crearea sistemelor, bazelor de date, registrelor abonatilor, inclusiv a aplicatiilor
informatice utilizate, in special prin stabilirea persoanelor autorizate, dupa caz a autoritatilor
si institutiilor publice sau private, care vor avea acces la date, In scopuri legitime si cu
respectarea tuturor garantiilor adecvate pentru respectarea drepturilor persoanelor vizate.

Referitor la modalitatile de comunicare electronicd a datelor, s-a subliniat ca o
comunicare de acest tip se poate expune la o serie de riscuri cum ar fi pierderea, distrugerea,
etc., chiar accidentald. Or, la alegerea modalitatilor de transmitere a datelor sau a
documentelor ce contin date cu caracter personal, trebuie sd se aiba in vedere faptul ca
operatorii au obligatia de a aplica masuri tehnice si organizatorice adecvate pentru protejarea
datelor cu caracter personal impotriva distrugerii accidentale sau ilegale, pierderii, modificarii,
dezvaluirii sau accesului neautorizat, in special daca prelucrarea respectivd comporta
transmisii de date in cadrul unei retele, precum si Impotriva oricarei alte forme de prelucrare
ilegala.

In plus, s-a atras atentia cu privire la nerespectarea prevederilor Legii nr. 677/2001
privind consimtamantul dat pentru prelucrarea datelor cu caracter personal, in contextul

stabilirii prin propunerea legislativa privind comunicatiile electronice a obligatiilor

40



furnizorilor de servicii de comunicatii electronice destinate publicului pe care le au fatd de
abonatii la serviciile de telefonie destinate publicului la momentul dezvaluirii datelor acestora
furnizorilor de servicii de informatii privind abonatii sau de registre ale abonatilor, desemnati

conform normelor legale 1n vigoare de catre Autoritatea Nationald de Comunicatii.

% Propunerea legislativa privind modificarea §i completarea unor acte
normative in domeniul securititii nationale

Autoritatea de Supraveghere a avizat proiectul susmentionat, efectudnd observatii cu
privire la necesitatea explicitdrii situatiilor deosebite care impun inldturarea unor pericole
iminente pentru securitatea nationald, pentru evitarea situatiilor ce ar duce la Incélcarea
abuziva a drepturilor si libertatilor cetatenilor, inclusiv ale celor privind viata intima si
privata.

Referitor la exercitarea drepturilor persoanelor vizate, in special dreptul de acces si cel
de interventie, s-a considerat ca articolele din propunerea legislativd referitoare la ,,Reguli
speciale privind protectia datelor cu caracter personal” trebuie sa fie in acord cu prevederile
Legii nr. 677/2001, respectiv ale Directivei 95/46/CE a Parlamentului European si a
Consiliului pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal
st libera circulatie a acestor date.

S-a subliniat, de asemenea, necesitatea ludrii in considerare a principiilor de protectie a
datelor in cadrul efectuarii de prelucrari de date in domeniul securitétii nationale, inclusiv in
cazul crearii de sisteme, baze de date si chiar a aplicatiilor informatice utilizate, in special prin
stabilirea persoanelor autorizate, dupa caz a autoritatilor si institutiilor publice din acest
domeniu, care vor avea acces la date, In scopuri legitime si cu respectarea tuturor garantiilor
adecvate pentru respectarea drepturilor persoanelor vizate, precum si necesitatea stabilirii de
termene concrete n cazul realizarii operatiunilor de stocare, respectiv de arhivare a datelor.

S-a precizat ca operatorii de date ce activeazd in domeniul securitatii nationale au
obligatia de a aplica masuri tehnice si organizatorice adecvate pentru protejarea datelor cu
caracter personal impotriva distrugerii accidentale sau ilegale, pierderii, modificarii,
dezvéluirii sau accesului neautorizat, in special daca prelucrarea respectivd comporta
transmisii de date n cadrul unei retele, precum si impotriva oricarei alte forme de prelucrare
ilegala, avand in vedere dispozitiile art. 17 alin. (1) din Directiva 95/46/EC a Parlamentului
European si prevederile art. 20 din Legea nr. 677/2001.
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% Avizarea proiectele dispozitiilor adoptate de Inspectoratul General al
Politiei Romane si mai multe inspectorate judetene de politie

Potrivit art. 14 din Legea nr. 238/2009 privind reglementarea prelucrarii datelor cu
caracter personal de catre structurile/unitatile Ministerului Administratiei si Internelor in
activitdatile de prevenire, cercetare si combatere a infractiunilor, precum si de mentinere si
asigurare a ordinii publice, operatorii din acest sector de activitate au obligatia intocmirii si
supunerii spre avizare Autoritatii nationale de supraveghere a unor reguli privind: termenele
de stocare a datelor pe care le prelucreaza, intervalul de timp pentru verificarea periodica a

datelor pentru ca acestea sa fie exacte, actuale si complete, precum si de stergere a acestora.

1. Proiectul Dispozitiei Inspectorului General al Politiei Romdne pentru stabilirea
regulilor previzute de art. 14 din Legea nr. 238/2009 privind reglementarea
prelucrarii  datelor cu caracter personal de catre structurile/unititile
Ministerului Administratiei si Internelor in activitatile de prevenire, cercetare si

combatere a infractiunilor, precum si de mentinere si asigurare a ordinii publice

Urmare a examindrii continutului proiectului dispozitiei de mai sus, Autoritatea de
Supraveghere a efectuat mai multe observatii care au vizat mai ales corelarea unor texte si
reanalizarea unor termene de stocare a datelor personale in sensul reducerii acestora.

Observatiile Autoritatii au fost luate in totalitate in considerare, astfel incat proiectul

dispozitiei a primit aviz favorabil.

2. Proiectele dispozitiilor unor Inspectorate Judetene de Politie

Autoritatea de Supraveghere nu a putut emite un aviz favorabil pentru regulile stabilite
de inspectoratele judetene de politie, In temeiul art. 14 din Legea nr. 238/2009, deoarece nu se
realiza o aplicare unitard a dispozitiilor Legii nr. 238/2009.

Astfel, Autoritatea de Supraveghere a solicitat informatii suplimentare cu privire la
necesitatea existentei unor baze de date distincte fata de cele gestionate de cétre Inspectoratul
General al Politiei Romane.

De asemenea, au fost efectuate observatii pentru claritatea textelor referitoare la
stocarea datelor, stergerea automatd a acestora, analizarea si identificarea unor situatii
derogatorii, in care datele pot fi sterse Tnainte de implinirea termenelor stabilite, in cazul in

care acestea nu mai sunt necesare realizdrii scopurilor.
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In acest context, pentru o aplicare unitard a dispozitiilor Legii nr. 238/2009, in special
asupra stabilirii regulilor prevazute de art. 14 din aceastd lege, Autoritatea de supraveghere a

recomandat si consultarea Inspectoratului General al Politiei Romane.

¢ Proiectul Dispozitiei pentru stabilirea procedurilor de protectie a datelor cu
caracter personal la nivelul Oficiului Roman pentru Imigrari

Asupra proiectului dispozitiei de mai sus, Autoritatea de Supraveghere a efectuat, in
principal, observatii cu privire la precizarea modalitétii in care au loc verificarile, respectiv
prin sondaj sau asupra tuturor datelor.

De asemenea, in proiect s-au facut referiri la Centrul de Comunicatii si Informatica si
directiile centrale, dar rolul si atributiile acestora in prelucrarea datelor cu caracter personal nu
au fost precizate in cuprinsul proiectului dispozitiei, sens in care s-au solicitat clarificari ale
textului respectiv.

Totodata, s-au efectuat observatii privind utilizarea termenului ,,permanent”, in sensul
cd este necesara stabilirea sau definirea unor perioade de stocare in concordantd cu prevederile
legale de mai sus, precum si a conditiilor de stocare in situatia in care datele mai sunt pastrate
si dupa indeplinirea scopului, prin inserarea unor alineate noi.

Pentru aceleasi ratiuni de mai sus, prelungirea perioadei de pastrare a datelor nu
specificd motivele si termenul maxim pentru care se poate propune aceasta sau daca nota
(raportul) trebuie sa fie motivata.

In acelasi timp, s-au solicitat precizari cu privire la temeiurile pe baza carora au fost
stabilite unele termene de 30 de ani.

In consecinti, fati de forma prezentati a textului proiectului Dispozitiei pentru
stabilirea procedurilor de protectie a datelor cu caracter personal la nivelul Oficiului Roman
pentru Imigrari, Autoritatea de Supraveghere nu a putut emite un aviz favorabil, proiectul

ramanand in lucru la initiator.

Sectiunea a 3 - a Opinii emise in diverse chestiuni privind protectia datelor

In anul 2011, atat persoanele vizate, cat si operatorii au solicitat un numar de 1213 de
opinii cu privire la conditiile legale de prelucrare a datelor cu caracter personal.

In continuare, prezentam unele dintre cele mai semnificative situatii supuse analizei

Autoritatii de supraveghere.
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* Colectarea si prelucrarea numerelor de telefon din registrele abonatilor

Legea nr. 677/2001 stabileste cd nu este necesar consimtamantul persoanei vizate cand
prelucrarea priveste date obtinute din documente accesibile publicului, conform legii.

Totodata, in cazul in care datele nu sunt obtinute direct de la persoana vizata,
operatorul este obligat ca, Tn momentul colectarii datelor sau, dacd se intentioneaza
dezvaluirea acestora catre terti, cel mai tarziu pand In momentul primei dezvaluiri, sa
furnizeze persoanei vizate cel putin urmatoarele informatii, cu exceptia cazului in care
persoana vizata poseda deja informatiile respective:

a) identitatea operatorului si a reprezentantului acestuia, daca este cazul,

b) scopul in care se face prelucrarea datelor;

c) informatii suplimentare, precum: categoriille de date vizate, destinatarii sau
categoriile de destinatari ai datelor, existenta drepturilor prevazute de prezenta lege pentru
persoana vizata, 1n special a dreptului de acces, de interventie asupra datelor si de opozitie,
precum si conditiile in care pot fi exercitate;

d) orice alte informatii a céror furnizare este impusa prin dispozitie a autoritatii de
supraveghere, tinand seama de specificul prelucrarii.

In consecinti, avand in vedere dispozitiile legale susmentionate, la contactarea
telefonicd a persoanei vizate, operatorul are obligatia de a furniza informatiile previzute mai
sus, inclusiv asupra sursei obtinerii numarului de telefon, pentru a da posibilitatea acesteia

sa-si dea consimtdmantul n cunostinta de cauza.

* Obtinerea accesului in Registrul National de Evidenti a Persoanelor
(RNEP), in scopul verificarii datelor de identitate ale solicitantilor de
certificate digitale calificate
In solicitarea inaintati Autorititii de Supraveghere a fost invocat ca temei legal al
prelucrarii Instructiunile nr. 27/2010 privind masurile de naturd organizatorica §i tehnica
pentru asigurarea securitatii prelucrarilor de date cu caracter personal efectuate de catre
structurile/unitatile Ministerului Administratiei si Internelor
In acest context, art. 1 din Instructiunile nr. 27/2010 stabileste faptul ci acestea se
aplica activitdtilor de prelucrare a datelor cu caracter personal efectuate de structurile si
unitdtile Ministerului Administratiei si Internelor, in calitatea acestora de operatori sau
imputerniciti ai operatorilor.
In consecinta, dispozitiile Instructiunilor nr. 27/2010 nu devin aplicabile in cazul

solicitarii adresate de operator, intrucat nu vizeaza activitatea specifica de prevenire, cercetare
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si combatere a infractiunilor, precum si de mentinere si asigurare a ordinii publice, desfasurata
de structurile si unitatile Ministerului Administratiei si Internelor. In acest sens, nu poate fi
pus 1n discutie un acces on-line al operatorului la Registrul National de Evidentd a
Persoanelor.

Cat priveste activitatea de verificare a identitatii solicitantilor exclusiv pe baza actelor
de identitate, dispozitiile art. 19 alin. (1) din Legea nr. 455/2001 privind semndtura
electronica, invocate de operator ca fiind obligatie legala pe care se bazeaza scopul verificarii
are urmatoarea prevede ca la eliberarea certificatelor calificate furnizorii de servicii de
certificare au obligatia de a verifica identitatea solicitantilor exclusiv pe baza actelor de
identitate. In acest sens, din text rezulti ci obligatia de verificare are loc la momentul
eliberarii certificatului de catre furnizorul de servicii si nu dupa depunerea solicitarii de catre
titular, In cadrul activitatii de emitere a certificatului.

Cu toate acestea, in situatia in care exista, dupd caz, obligatii legale impuse de Legea
nr. 455/2001 privind semndtura electronicd sau un interes legitim din partea operatorului,
pentru verificarea identitatii solicitantilor, aceasta se poate realiza in temeiul art. 5 alin. (2) lit.
c) sau e) coroborat cu art. 8 alin. (1) lit. a) sau b) din Legea nr. 677/2001, modificata si
completati. In acest sens, solicitirile vor fi adresate Directiei pentru Evidenta Persoanelor si
Administrarea Bazelor de Date, pentru situatiile specifice.

Totodata, prelucrarile de date efectuate in cadrul acestei activitdti pot avea ca obiect
numai datele cu caracter personal care sunt adecvate, pertinente si neexcesive prin raportare la
scopul stabilit, ceea ce Inseamna ca in contextul dezvaluirii datelor In vederea verificarii
solicitantilor de certificate digitale trebuie sa fie strict cele necesare indeplinirii scopului
(minimum de date necesare), cu atat mai mult cu cat dispozitiile Legii nr. 455/2001 nu prevad
in mod expres datele si categoriile de date necesare activitatii de verificare.

In sensul celor de mai sus, Legea nr. 455/2001 privind semnitura electronica,
stabileste faptul cd In vederea emiterii certificatelor calificate furnizorii de servicii de
certificare trebuie sd Indeplineasca o serie de conditii, printre care §i sa verifice, cu mijloace
corespunzatoare si conforme dispozitiilor legale, identitatea si, daca este cazul, atributele
specifice ale persoanei careia 1i este eliberat certificatul calificat.

Prin urmare, prelucrarea datelor in vederea verificarii identitatii titularilor de certificate
trebuie sa respecte prevederile Legii nr. 677/2001, modificatd si completata, expuse mai sus,
fara ca aceasta sa implice conectarea on-line a societdtii in cauzd la Registrul National de

Evidenta a Persoanelor.
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* Conditiile legale care trebuie respectate la prelucrarea datelor prin sistemele
de supraveghere video si monitorizare a accesului in cladirea unui bloc de
locuinte

Prelucrarea datelor cu caracter personal prin utilizarea unor sisteme de televiziune cu
circuit Inchis cu posibilitati de inregistrare si stocare a imaginilor si datelor se supune atat
prevederilor Legii nr. 677/2001, cat si ale Legii nr. 333/2003 privind paza obiectivelor,
bunurilor, valorilor si protectia persoanelor, modificatd si completata.

Regula instituitd de legea susmentionatd este aceea ca prelucrarea datelor personale ale
unei persoane fizice, de catre o alta persoana fizica sau juridica, In calitatea sa de operator, se
efectueaza numai cu consimtamantul persoanei n cauza, dat in mod expres si neechivoc, cu
exceptia cazului in care prelucrarea este necesard n vederea realizarii unui interes legitim al
operatorului sau al tertului caruia 1i sunt dezvaluite datele, cu conditia ca acest interes s nu
prejudicieze interesul sau drepturile si libertdtile fundamentale ale persoanei vizate.

Prin urmare, se poate recurge la o monitorizare prin supraveghere video (sau prin
monitorizarea accesului persoanelor fizice in cladire de catre o societate de paza), in temeiul
dispozitiilor legale de mai sus, dar numai daca aceastd masura este proportionald cu riscurile
cu care se confruntd operatorul si determina luarea unei asemenea masuri intruzive. In acelasi
timp, trebuie s se tind cont si de interesele, drepturile si libertdtile persoanelor vizate —
locatarii, vizitatorii, clientii (ale caror imagini se Inregistreaza).

Astfel, acestea trebuie informate anterior cu privire la luarea unei astfel de masuri,
potrivit art. 12 din Legea nr. 677/2001, prin instalarea unei pictograme adecvate, care sa
contind o imagine reprezentativa, pozitionatd la o distantd rezonabild de locurile unde sunt
amplasate echipamentele de supraveghere, astfel incat sa poata fi vazuta de orice persoana.

La instalarea echipamentelor de supraveghere video trebuie sd se acorde o atentie
deosebitd modului in care acestea sunt orientate, astfel incat in raza lor de acoperire sd nu fie
vizualizate proprietatile vecinilor, pentru a se evita orice ingerintd in viata privata a acestora.

Camerele de supraveghere ascunse nu pot fi utilizate decat in conditiile si cu
autorizarile prevazute de Codul de procedura penala.

In ceea ce priveste monitorizarea accesului persoanelor fizice in clidire de citre o
societate de paza, dacd datele personale se inregistreaza intr-un sistem de evidentd pe suport
de hartie (registru), temeiul legal al art. 5 alin. (2) din Legea nr. 677/2001, precizat anterior,
devine aplicabil in aceleasi conditii expuse mai sus.

Totodata, este de subliniat ca, potrivit art. 20 din Legea nr. 677/2001, operatorul este

obligat sd aplice masurile tehnice si organizatorice adecvate pentru protejarea datelor cu

46



caracter personal impotriva distrugerii accidentale sau ilegale, pierderii, modificarii,
dezvéluirii sau accesului neautorizat, in special daca prelucrarea respectivd comporta
transmisii de date in cadrul unei retele, precum si Impotriva oricarei alte forme de prelucrare
ilegala.

Activitatea de monitorizare a accesului in cladire, fie prin mijloacele de supraveghere
video, fie prin intermediul firmei de paza in conditiile precizate mai sus, presupune prelucrari
de date cu caracter personal, astfel cd aceasta se supune obligatiei de notificare stabilitd in

sarcina operatorului, prin prevederile Legii nr. 677/2001.

* Prelucrarea datelor in contextul furnizarii unui serviciu destinat
persoanelor fizice care va permite efectuarea unor transferuri de bani si
plata unor facturi prin intermediul telefonului mobil

In situatia in care operatorul stabilit in Romania desfasoara o activitate de prelucrare a
datelor care implicd si comunicarea acestora catre un destinatar situat Intr-un alt stat din afara
UE, datele fiind destinate a face obiectul unei prelucrari in statul respectiv, comunicarea
datelor in cauza reprezintd un transfer in strdinatate (in cazul in spetd, SUA).

In acest sens, in conformitate cu prevederile Legii nr. 677/2001, Autoritatea de
Supraveghere poate autoriza transferul de date cu caracter personal cdtre un stat a carui
legislatie nu prevede un nivel de protectie cel putin egal cu cel oferit de legea romana atunci
cand operatorul ofera garantii suficiente cu privire la protectia drepturilor fundamentale ale
persoanelor. Aceste garantii trebuie sa fie stabilite prin contracte incheiate intre operatori si
persoanele fizice sau juridice din dispozitia carora se efectueaza transferul.

Transferul efectuat in baza unui contract incheiat intre exportatorul si importatorul de
date, este supus procedurii autorizarii.

In acest scop, in functie de calitatea importatorului de date (operator/imputernicit) vor
fi avute in vedere:

* clauzele contractuale standard care reglementeaza transferul datelor de la un operator
din Romaénia catre un operator stabilit intr-un stat a carui legislatie nu prevede un nivel de
protectie cel putin egal cu cel oferit de legea romana (Decizia 2001/497/CE privind clauzele
contractuale standard pentru transferul de date cu caracter personal catre tarile terte in temeiul
Directivei 95/46/CE, asa cum aceasta a fost modificata prin Decizia 2004/915/CE);

* clauzele contractuale standard care reglementeaza transferul datelor de la un operator
din Romania cétre un imputernicit stabilit Intr-un stat a carui legislatie nu prevede un nivel de

protectie cel putin egal cu cel oferit de legea romana (Decizia 2010/87/UE privind clauzele
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contractuale standard pentru transferul de date cu caracter personal catre persoanele
imputernicite de operator stabilite in tari terte in temeiul Directivei 95/46/CE a Parlamentului
European si a Consiliului).

De asemenea, transferurile dintr-un stat membru UE (Romania) catre o societate din
SUA, se poate efectua fard formalitati specifice cum este Incheierea unui contract de tipul
celui mentionat mai sus, in masura in care societatea respectivd a aderat la principiile Safe
Harbor (Decizia 2000/520/CE).

In consecintd, fatd de situatia pusa in discutie, in functie de indeplinirea conditiilor
privind aderarea societdtii din SUA la Safe Harbour, transferul se va efectua in baza acestor
principii (pentru care nu este necesara emiterea unei autorizatii din partea Autoritatii) sau in
baza unui contract cu clauze standard (care se autorizeaza).

In cea de-a doua situatie, in functie de calitatea societatii din SUA; respectiv operator
sau imputernicit, se va apela la unul dintre modelele de contracte prevazute de deciziile
Comisiei Europene precizate anterior. Clauzele standard se preiau ca atare, operatorul
neputand sa intervina asupra lor, pentru a se asigura toate garantiile prevazute de clauzele-tip,
mai ales ci se prelucreazi codul numeric personal. In acest sens, este necesara incheierea unui
contract distinct de contractul de aplicare a contractului-cadru dintre operatorul situat in

Romania si cel situat in SUA.

»  Transmiterea prin MMS a fotografiei persoanelor care circula fara bilet de
calatorie pe mijloacele de transport in comun, in scopul intocmirii
proceselor-verbale de contraventie

Potrivit definitiei stabilite de Legea nr. 677/2001, fotografiile persoanelor fizice intra
in sfera datelor cu caracter personal.

Utilizarea fotografiilor persoanelor fizice in modalitatea expusa de operator, respectiv
prin transmiterea acestora catre agentii din teren prin MMS, nu respecta principiile expuse
mai sus, nscrise in Legea nr. 677/2001, in special cel al legalitatii si proportionalitatii
scopului, sens in care Autoritatea de Supraveghere apreciaza ca prelucrarea datelor in acest

mod nu se poate efectua.

*  Prelucrarea datelor angajatilor prin intermediul sistemelor de pontaj/control
acces cu tehnologie biometrica
Datele biometrice prelucrate prin intermediul sistemelor de pontaj/control acces cu

tehnologie biometrica sunt considerate date cu caracter personal.
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Activitatea efectuatd in cadrul sistemelor respective presupune prelucrari de date cu
caracter personal si se supune conditiilor stabilite de Legea nr. 677/2001, modificata si
completatd, iar entitatea responsabild (care achizitioneaza si utilizeaza sistemul) de aceasta
activitate are calitatea de operator si, implicit, obligatiile stabilite de lege 1n sarcina sa,
inclusiv cea de notificare.

Referitor la prelucrarea datelor biometrice ale angajatilor, Autoritatea de Supraveghere
apreciaza ca operatiunile de prelucrare a acestor date prezinta riscuri speciale pentru drepturile
si libertatile persoanelor, astfel incat colectarea si prelucrarea acestora este excesivd prin
raportare la scopul urmarit si la mijloacele utilizate.

In sensul celor de mai sus, Autoritatea de Supraveghere a recomandat constant
folosirea unei solutii alternative la sistemul de control acces persoane si pontaj bazat pe
amprentarea angajatilor, eventual un sistem bazat pe utilizarea unui cod asociat altor date de

identificare ale angajatilor.

* Calitatea de operator a unei sucursale a unei societati strdine situate in
Romdénia
cum aceasta se afld in afara Comunitatii sau intr-un stat membru.

In prima situatie, devin aplicabile prevederile art. 2 alin. (2) lit. ¢) si alin. (3) din Legea
nr. 677/2001, modificata si completata.

In cea de-a doua situatie, fati de prevederile legale mentionate mai sus, avand in
vedere calitatea Romaniei de stat membru cu drepturi depline al Uniunii Europene,
dispozitiile constitutionale ale art. 148 din Legea fundamentala, precum si principiul prioritatii
dreptului comunitar statuat de Curtea de Justitie a UE, operatorul situat pe teritoriul
Comunitatii nu are obligatia desemnirii unui reprezentant. in acest sens, pentru desfisurarea
activitatilor de prelucrare a datelor pe teritoriul Romaniei, acesti operatori pot apela la
imputerniciti.

Astfel, raspunderea pentru obligatia de notificare subzistd in sarcina operatorului situat
pe teritoriul statului membru respectiv si se supune legii privind protectia datelor din acel stat,
imputernicitul fiind obligat sa respecte dispozitiile legii romane care stabilesc obligatii in
sarcina sa.

In anumite situatii, acesti imputerniciti ai societatilor din alte state membre (sau din
statele din afara Comunitatii) pot avea si calitatea de operatori, in sensul cd pot stabili ei insisi

scopul si mijloacele prelucrarii si detine datele colectate si inregistrate in sistemele proprii de
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evidenta. In aceasti situatie, au obligatia declararii prelucrarilor de date pe care le efectueazi,
prin intermediul notificdrii §i, implicit, a respectdrii Legii nr. 677/2001, modificatd si
completata.

In consecinta, stabilirea calititii de operator a unei sucursale a unei societati striine
presupune o analiza a aspectelor mai sus prezentate, raportate la activitatea de prelucrare a

datelor efectuata de aceasta.

Sectiunea a 4-a: Activitatea de reprezentare in fata instantelor de judecata

% Prelucrarea datelor biometrice ale angajatilor in scopul pontarii timpului de
lucru

In urma investigatiilor efectuate de Autoritatea de Supraveghere, atét la operatori din
sectorul public, cat si la operatori din sectorul privat, s-a constatat ca acestia prelucrau datele
biometrice ale angajatilor in scopul pontarii timpului de lucru al acestora.

Conform declaratiilor reprezentantilor institutiei publice la care s-a efectuat
investigatia, sistemul de pontaj electronic a fost introdus pentru disciplinarea salariatilor si
pentru o evidentd mai usoara a orelor lucrate.

Datele biometrice obtinute din structura amprentelor digitale sunt considerate ca fiind
date cu caracter personal, intrucat se circumscriu definitiei date de lege ca fiind ,,orice
informatie” referitoare la o persoana fizica si au legaturd cu persoane identificabile (angajatii),
astfel ca prelucrarea intrda sub incidenta dispozitiilor Legii nr. 677/2001, modificata si
completata.

Pentru introducerea sistemului de pontaj electronic prin amprentare, salariatilor li s-a
comunicat o dispozitie a conducatorului institutiei, fara a solicita un acord expres cu privirea
la prelucrarea datelor biometrice prin amprentarea digitald, astfel cum stabileste art. 5 alin.
(1) din Legea nr. 677/2001.

Potrivit Documentului de lucru privind datele biometrice - Working document on
biometrics (WP 80 din 1 august 2003) al Grupului de lucru Art. 29, pentru aplicarea
principiului scopului si proportionalitatii (principalul criteriu in luarea unei decizii cu privire
la prelucrarea datelor biometrice), autoritdtile de supraveghere trebuie sa aiba in vedere
riscurile pentru drepturile si libertatile fundamentale ale persoanelor, in special, daca atingerea

scopului respectiv se poate realiza de o manierd mai putin intruziva.
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In consecintd, datele biometrice sunt considerate a fi excesive fati de scopul
prelucrarii, respectiv, pontarea timpului de lucru al angajatilor, putdnd fi utilizate si alte
mijloace pentru atingerea acestui scop, mai putin intruzive in viata privata a angajatilor.

Anterior implementarii dispozitivelor biometrice este necesard din partea operatorului
o analiza temeinica asupra necesitdtii si proportionalitdtii unei astfel de masuri, precum si
identificarea unor solutii alternative care sd aibd un impact mai redus asupra vietii private a
salariatilor.

In acest sens, constatirile Curtii Europene a Drepturilor Omului rezultate din
jurisprudenta sa referitoare la Incdlcarea art. 8 din Conventia pentru apararea drepturilor
omului §i libertatilor fundamentale, i anume la faptul ca protectia oferitd de acest articol ar fi
diminuata in mod inacceptabil daca ,,folosirea de tehnici stiintifice moderne ar fi permisa cu orice
pret si fard realizarea unui echilibru intre beneficiile folosirii extensive a acestor tehnici si interesele
importante legate de viata privata, iar orice stat care pretinde sa aiba un rol de pionier in dezvoltarea
noilor tehnologii poarta responsabilitatea obtinerii unui echilibru corect in aceasta problema.”

Prin urmare, astfel cum au precizat reprezentantii institutie publice prin actiunea
introdusa la instanta de judecatd, conducatorul institutiei ,,are libertatea de a dispune acele
masuri pe care le considerd oportune si eficiente in scopul evidentierii corecte a timpului de
lucru a angajatilor”, dar numai cu conditia de a nu prejudicia drepturile si libertdtile
persoanelor vizate (in spetd, angajati).

Pentru faptele constatate cu ocazia efectudrii investigatiei la institutia publica,
presedintele Autoritatii de supraveghere a emis o decizie prin care a dispus incetarea
prelucrarii datelor biometrice ale angajatilor si stergerea datelor respective, prelucrate anterior
datei comunicdrii deciziei.

Instanta judecatoreasca a respins ca neintemeiatd actiunea formulata de operatorul care
a contestat decizia emisd de presedintele Autoritatii, consfintind astfel cd Autoritatea de

Supraveghere in mod corect si legal a aplicat masurile respective.

% Publicarea pe internet a datelor cu caracter personal de cdtre institutii

publice

Autoritatea de Supraveghere a efectuat o serie de investigatii la institutii publice
urmare a unor plangeri referitoare la faptul cd acesti operatori au publicat pe internet liste ale
contribuabililor cdrora li s-au emis decizii de impunere, respectiv somatii si titluri executorii,

privind obligatiile de plata la Fondul National Unic de Asigurari Sociale de Sanatate. Listele
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cuprindeau date personale apartindnd unui numar de semnificativ de persoane, cu mentionarea
numelui, prenumelui, adresei complete, a numarului si a datei emiterii, respectiv, a numelui,
prenumelui, adresei complete, a numarului somatiei, numarului titlului executoriu si a datei
emiterii.

De asemenea, din alte verificdri ale site-ului unuia dintre operatorii controlati, a
rezultat ca, In cazul asiguratilor persoane fizice, sunt publicate, de asemenea, anunturi
colective in baza art. 44 din Codul de procedura fiscala, pentru decizii de impunere sau pentru
somatii §i titluri executorii, cuprinzand data, nume si prenume contribuabil, judet, localitate,
adresa propriu-zisa fiind obturatd complet. Cu toate acestea, in urma operatiunii de imprimare
a unui extras din aceasta listd, s-a constatat cd sunt vizibile integral adresele contribuabililor.

S-a constatat ca operatorii nu au incercat, in prealabil, modalitatea de comunicare a
actelor administrative fiscale catre contribuabili, modalitate curentd (adicd prin postd),
prevazuta atat de Codul de procedura fiscala cat si de dreptul comun, de naturd a permite
transmiterea §i primirea acestora In conditii de confidentialitate, motivand ,lipsa resurselor
financiare”. Numai ulterior epuizarii acesteia sau celorlalte modalitati stabilite de Codul de
procedura fiscald, iIn mod exceptional operatorii ar fi putut s procedeze la comunicarea prin
publicitate pe Internet, dar numai cu respectarea regulilor de protectie a datelor cu caracter
personal.

Astfel, publicitatea actelor administrative fiscale prin Internet este reglementata de
Ordinul ministrului finantelor publice nr. 94/2006 privind aprobarea modelului si continutului
formularelor si a instructiunilor de completare a acestora in vederea indeplinirii procedurii de
comunicare a actelor administrative fiscale prin publicitate, ca o ultima si subsidiara
modalitate de comunicare a acestor acte.

Curtea Constitutionald a retinut ca modalitatile de comunicare a actelor administrative
fiscale sunt mentionate intr-o ordine de prioritate in ceea ce priveste aplicarea lor. Astfel,
prima dintre acestea, care asigurd certitudinea absoluta a ludrii la cunostintd a contribuabilului
de continutul actului administrativ fiscal, este cea de constand in prezentarea contribuabilului
la sediul organului fiscal emitent si primirea actului administrativ fiscal de catre acesta sub
semndturd. De asemenea, un grad inalt de certitudine il confera si remiterea catre contribuabil,
sub semnaturd, a actului administrativ fiscal de catre persoanele imputernicite ale organului
fiscal. Urmeaza, comunicarea prin posta, la domiciliul fiscal al contribuabilului, cu scrisoare
recomandata cu confirmare de primire, precum si prin alte mijloace, cum sunt fax, e-mail,

dacd se asigurd transmiterea textului actului administrativ fiscal §i confirmarea primirii
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acestuia. In fine, se mentioneaza comunicarea prin publicitate, a cirei descriere se giseste in
textul de lege criticat in cauza de fata.

In mod evident, intentia legiuitorului a fost de a institui o anumitad ordine pentru
modalititile de comunicare a actelor administrative fiscale, prefigurdnd, prin succesiunea
susmentionatd, obligatia organului fiscal de a proceda la comunicare doar cu respectarea
ordinii de utilizare a acestora prevazuta in art. 44 alin. (2).

Curtea a observat ca Ordonanta Guvernului nr. 92/2003 privind Codul de procedura
fiscald reprezinta o lege speciala, care instituie unele reguli derogatorii de la cele stabilite de
dreptul comun, reprezentat de Codul de procedurd civila. Interesul organelor fiscale de
aducere la cunostinta contribuabilului a existentei unei obligatii fiscale al carei creditor este
insusi statul implicd necesitatea comunicarii actului administrativ in care aceasta este
consemnatd prin modalitdti care sd asigure aducerea efectivd la cunostinta contribuabilului
despre existenta unor obligatii fiscale in sarcina sa.

Asa fiind, legiuitorul a prevazut ca actele administrative fiscale pot fi comunicate prin
publicitate si in cazul in care domiciliul contribuabilului este cunoscut. In acest caz, insa,
trebuie ca, anterior recurgerii la aceastd modalitate, sd fi fost respectatd cu strictete ordinea
prevazuta in art. 44 alin. (2) lit. a) - ¢) din Ordonanta Guvernului nr. 92/2003, astfel incat
comunicarea prin publicitate sa reprezinte doar o modalitate ultimd si subsidiard, dupa cum a
remarcat si Curtea Constitutionald in jurisprudenta mai sus citata.

Conform Legii nr. 677/2001 operatorii controlati trebuiau sa prelucreze datele cu
bund-credinta si In conformitate cu dispozitiile legale in vigoare.

Instanta a respins actiunea, iar hotararea pronuntata in favoarea Autoritdtii a rdmas

definitiva.
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CAPITOLUL AL V-LEA

ACTIVITATEA DE RELATII EXTERNE

Datorita restrictiilor de ordin bugetar, Autoritatea de Supraveghere s-a aflat si In cursul
anului 2011, de cele mai multe ori, in imposibilitatea de asigura reprezentarea in cadrul
reuniunilor la care a fost invitata sa participe.

Luand in considerare obiectivul asumat de Romania de aderare la spatiul Schengen,
precum si importanta acestuia, Autoritatea de Supraveghere si-a indeplinit obligatia legald de
a participa, in calitate de observator, la reuniunile Autoritatii Comune de Control Schengen,
iar in calitate de membru cu drepturi depline, la reuniunile organismelor comunitare de
control Europol, Eurodac, Vami, Cooperare politieneasca si judiciard — foruri ce reunesc, in
principal, reprezentanti ai autoritdtilor nationale responsabile de protectia datelor personale
din fiecare stat al Uniunii Europene.

Subiectele dezbatute in cadrul acestor reuniuni au vizat in special aspecte privind
consolidarea capacitatii de exercitare a controlului independent de catre autoritdtile nationale
de protectia datelor personale, exercitarea dreptului de acces de catre persoanele vizate,
stabilirea competentelor de supraveghere ale autoritdtilor comune de control, modalitatile de
implementare a Acordului TFTP in cadrul Programului de urmarire a finantarilor in scopuri
teroriste, precum si probleme specifice Intdmpinate in utilizarea sistemelor informatice.

Autoritatea de Supraveghere a fost, de asemenea, invitatd sa participe 1n aprilie 2011 la
misiunea de evaluare Schengen a Liechtenstein-ului in vederea aderdrii acestui stat la spatiul
Schengen. Aceasta a reprezentat o recunoastere a capacitatii institutionale a Autoritatii romane
de supraveghere, evenimentul constituind totodatd un mijloc de consolidare a experientei
dobandita de catre Autoritatea de Supraveghere in desfasurarea activitatilor specifice in
perioada premergatoare si ulterioard aderarii Romaniei la spatiul Schengen.

Dezbaterile pe marginea propunerilor de modificare a cadrului legal referitor la
protectia datelor existent la nivel european au reprezentat un alt element al activitatii
Autoritatii de Supraveghere la nivel international.

A fost, astfel, identificatd necesitatea unei abordari principiale in elaborarea noului
cadru al Uniunii, dar si a unei aplicabilitati practice a principiilor ce vor fi statuate, pornind de
la principiile existente Tn Tratatul UE. Astfel, egalitatea de tratament a cetdtenilor UE si
independenta autoritatilor de protectie a datelor personale sunt doua elemente cheie a viitoarei

reglementari.
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Unitatea aplicdrii legii este piesa de baza a functionarii UE, intrucét cetitenii UE
asteapta sa fie tratati egal. Ca atare, este atributul legislatiei UE sa asigure aplicarea acesteia n
toate tarile membre, fard a uita Tnsa de aspectul competitivitdtii in domeniul privat in aceste
tari.

Luand in considerare necesitatea implementarii principiilor referitoare la protectia
datelor intr-o societate aflatd in continua schimbare, a fost subliniata utilitatea includerii in
noua reglementare la nivel Uniunii Europene a unor principii precum privacy by design sau
principiul raspunderii operatorilor, deoarece operatorii nu au doar obligatia de informare a
persoanelor, ci trebuie sd demonstreze cd au luat toate masurile ce se impun pentru asigurarea
unei prelucrari adecvate principiilor de prelucrare a datelor personale. Atunci cand sunt create
noi produse sau servicii, trebuie sa fie stabilite inca de la inceput reguli de protectie a datelor
pentru a crea un climat de incredere in relatia cu consumatorul. Autoritatile de protectia
datelor intervin doar la finalul procesului de relationare operator-consumator, pentru a verifica
masurile luate.

Principiile referitoare la protectia datelor reprezintd, de asemenea, un element
important in cadrul procesului de modificare a cadrului normativ privind protectia datelor. A
fost, astfel, indicata necesitatea stabilirii unor principii clare de protectie a datelor, precum si a
respectarii acestora in cadrul tuturor prelucrarilor de date, in special celor al proportionalitatii
si al necesitatii.

Evolutiile noilor tehnologii, in special cele referitoare la tehnologia informatiei, au
impus pe agenda de lucru a autoritdtilor de supraveghere din intreg spatiul european subiecte
privind: cloud computing - tehnologie utilizatd din ce in ce mai des la nivel international,
inclusiv de catre autoritdti publice, in vederea reducerii costurilor operationale, Intrucat
stocarea datelor sau accesarea aplicatiilor de la distantd reduce necesitatea unei infrastructuri
tehnologice proprii, a suportului IT si a personalului specializat; retelele de socializare pe
internet — activitatile desfasurate pe marginea acestui aspect vizadnd asigurarea respectarii
principiilor de protectie a datelor in cadrul acestui gen de prelucrari de date, in special in ceea
ce priveste informarea in mod corect a persoanelor vizate, precum si obtinerea
consimtdmantului expres si neechivoc al acestora; datele de geo-localizare — in acest sens
fiind urmarita clarificarea cadrului legal aplicabil serviciilor de localizare geografica care sunt
disponibile sau sunt generate de catre dispozitive mobile precum GPS-uri sau telefoane
mobile ,,inteligente”/smart phone.

Reuniunile autoritatilor de supraveghere ale statelor membre UE de tipul seminariilor

de cazuistica au constituit un forum de dezbatere a unor subiecte comune, intalnite in
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activitatea curenta a autoritatilor. Un exemplu in acest sens a fost reprezentat de prelucrarea
datelor angajatilor la locul de munca, fie prin mijloace de supraveghere audio/video sau prin
urmadrirea activitatii on-line in cadru programului de lucru, fie prin utilizarea unor mijloace
disproportionate (spre exemplu prelucrarea datelor biometrice/amprente digitale) in raport cu
scopul in care datele erau colectate si prelucrate (asigurarea accesului la locul de

muncd/pontajul orelor lucrate).
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CAPITOLUL AL VI-LEA

COMUNICARE SI RELATII PUBLICE

Sectiunea 1: Activitatea de comunicare si relatii publice

Autoritatea de Supraveghere a fost nevoitd sa restrangd activitatile de comunicare
destinate informarii publicului cu privire la regulile specifice protectiei datelor cu caracter
personal pentru incadrarea in limitele bugetului alocat.

Dintre evenimentele semnificative in care Autoritatea de supraveghere a fost implicata

prin sustinerea unor prezentari specifice, evidentiem:

* Conferinta internationala ,,Supravegherea in societatile post-totalitare:
Fantomele supravegherii”

La invitatia Universitatii Alexandru loan Cuza din lasi, reprezentantii Autoritatii
de supraveghere au participat in perioada 3-5 mai 2011, la conferinta internationala
desfasuratda in cadrul proiectului European COST, eveniment ce a urmarit evolutia
fenomenului supravegherii la nivelul societdtii, inclusiv sub forma video/audio.

Reprezentantii Autoritatii au realizat o prezentare a cadrului normativ in domeniul

protectiei datelor si a competentelor Autoritatii.

* Conferinta Internationald ,,Rolul si locul dreptului intr-o societate bazata pe
cunoastere”

In colaborare cu Masaryk University (Cehia) si sub patronajul Uniunii Nationale a
Juristilor din Roméania, Universitatea Constantin Brancusi din Tg. Jiu a organizat, in perioada
13-14 mai 2011, in coordonarea domnului prof. univ. dr. Moise Bojinca —decanul Facultatii
de Stiinte Juridice si Litere, a sasea editie a conferintei stiintifice internationale, destinatd sa
dezbatd aspecte semnificative legate de protectia persoanei.

In considerarea tematicii abordate, reprezentantii Autorititii au sustinut in cadrul
Conferintei trei prezentari intitulate ,,Dreptul la viata privata”, ,,Prelucrarea datelor personale
si datele de geo-localizare” si ,,Drepturile persoanelor vizate”.

In considerarea anvergurii internationale a evenimentului, la invitatia Autoritatii de
Supraveghere, a participat la manifestare o delegatie din Macedonia a autoritdtii pentru

protectia datelor, condusa de comisarul acesteia.
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* Reuniunea ,,Noile provocari globale de securitate cibernetica. Rolul structurilor
de tip CERT”,

Organizata pe data de 29 septembrie 2011, la Palatul Parlamentului, de catre Centrul
National de Raspuns la Incidentele de Securitate Cibernetica, evenimentul s-a constituit intr-
un prilej de dezbatere a unor aspecte de interes pentru companiile din domeniul privat,
referitoare in special la confidentialitatea informatiilor si datelor utilizate, la modalitati

adecvate de asigurare a securitatii si confidentialitdtii acestora adaptate noilor tehnologii.

* Masa Rotunda ,,Protectia Datelor cu Caracter Personal si Politicile Antispam”
La invitatia Asociatiei Romane de Marketing Direct, pe data de 22 septembrie In
Bucuresti, a fost organizatd o reuniune la care reprezentantii Autorititii de Supraveghere au
prezentat principalele aspecte specifice referitoare la prelucrarea datelor personale in
domeniul marketingului direct.
In cursul manifestarii s-au discutat situatiile cu care s-au confruntat operatorii in
activitatea curentd §i cele mai eficiente modalitati de asigurare a respectdrii drepturilor

persoanelor implicate.

In cursul anului, actiunile de informare au continuat prin organizarea a patru intruniri
in municipiile Deva, Ramnicu-Valcea, Constanta si Zalau, cu sprijinul consiliilor judetene
respective.

Cu ocazia acestor evenimente la care au participat reprezentanti ai autoritatilor publice
locale si ai serviciilor deconcentrate ale ministerelor, au fost analizate regulile ce
reglementeazd prelucrarea datelor cu caracter personal, conditiile de legitimitate a
prelucrarilor, masurile de asigurare a confidentialitdtii si securitdtii acestora, precum si

aspectele de aplicabilitate practica a prevederilor Legii nr. 677/2001.

O Conferinte B Reuniuni

B Mese rotunde
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La aceste evenimente au fost transmise participantilor brosuri si pliante informative
privind respectarea regulilor de prelucrare a datelor personale, editate In cadrul Autoritatii
nationale de supraveghere.

Prin serviciile de dispecerat si audiente s-a realizat informarea rapida si eficientd a
cetatenilor si a operatorilor, in sensul ca au fost oferite, Intr-o maniera directd, informatii utile
cu privire la drepturile persoanelor vizate si obligatiile specifice operatorilor, ldmuriri cu
privire la conditiile prelucrarii datelor si la dezvaluirea acestora catre terti. Astfel s-au acordat
648 de audiente si s-au primit 3612 apeluri telefonice referitoare la aspecte incidente asupra

protectiei datelor personale.

12008

m 2009

m 2010

600 I m 2011

Audiente Dispecerat

O alta expresie a cresterii gradului de constientizare a publicului cu privire la
drepturile lor, dar si a preocupdrii operatorilor asupra modului de folosire a datelor personale,
este reprezentatd de primirea de catre institutia noastrd, in anul 2010, a unui numar total de

1213 de cereri prin care s-au solicitat informatii cu privire la aplicarea Legii nr. 677/2001.

.....

fost publicate, pe site-ul www.dataprotection.ro, numeroase comunicate de presa, prin care au
fost semnalate aspecte semnificative din implicarea autoritdtii in anumite evenimente,
pozitiile publice fatd de anumite proiecte de acte normative sau alte manifestarile in care a fost
implicata Autoritatea de supraveghere .

Prin intermediul site-ului Autoritatii s-a urmarit asigurarea unei informari adecvate a
persoanelor fizice, cat si a operatorilor care pot solicita opinia Autoritatii, utilizdnd inclusiv

adresa de e-mail pusa la dispozitie in acest sens: anspdcp(@dataprotection.ro .
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Sectiunea a 2-a: Relatia cu mass-media

Domeniul protectiei datelor personale si activitatea Autoritatii de supraveghere s-a
aflat si In acest an 1n atentia mass-mediei. Aceasta s-a reflectat in articolele de presa publicate,
pe teme specifice diverse, In emisiuni radiofonice si televizate, ceea ce denotd interesul
manifestat al mass-mediei pentru aspectele ce implica folosirea adecvata a datelor personale.

Presa scrisd a solicitat punctul de vedere al Autoritatii de supraveghere si a reflectat
activitatea acesteia, In special investigatiile efectuate si masurile aplicate.

Réspunsurile date la solicitarile primite s-au concretizat in mai multe articole care au
adus in atentia publicului larg pozitia institutiei noastre in ceea ce priveste activitatea
institutiilor bancare de raportare a debitorilor la biroul de credit, conditiile de dezvaluire a
datelor personale, drepturile de care beneficiaza cetatenii In acest domeniu (in special dreptul
supraveghere.

Aceste articole au fost publicate in presa centrald (Curierul National, Adevarul,
Jurnalul National, Evenimentul Zilei), locala (Salajeanul) si de catre portalurile de informatii
(www.hotnews.ro, www. b365, www. citynews.ro ). S-au acordat interviuri in legatura cu
anumite aspecte referitoare la asigurarea protectiei datelor personale (Antena 3, PRO TV,
Europa FM).

Mass-media continud sa reprezinte un sprijin important in activitatea institutiei noastre
destinata atingerii obiectivului sensibilizare a publicului larg cu privire la principiile de

protectiei a datelor personale.
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CAPITOLUL AL VII-LEA
MANAGEMENTUL ECONOMIC AL AUTORITATII

Pentru anul 2011 Autoritatea de Supraveghere a avut alocate fonduri prin Legea
bugetului de stat pe anul 2011 nr. 286/2010, cu modificarile si completdrile ulterioare,

structura finala fiind urmatoarea:

Mii lei
Denumire indicator Cod Buget actualizat  Sume cheltuite Executie (%)
la31.12.2011 panala 31.12.2011
Total cheltuieli din care: 3.332 3.284 98,56%
Cheltuieli de personal 10 2.178 2.169 99,59%
Bunuri si servicii 20 1.107 1.091 98,55%
Cheltuieli de capital 70 47 24 51,00%

Restrictiile existente 1n executia bugetarda au impus permanenta actualizare a
prioritdtilor pentru realizarea celor mai importante proiecte cu fondurile existente. Ele au avut
ca efect renuntarea la efectuarea unor achizitii de bunuri si a unor investigatii pe teren.

In ceea ce priveste utilizarea fondurilor alocate, putem preciza urmatoarele:

Suma aferenta cheltuielilor de personal ale Autoritatii de Supraveghere a constituit un
procent de 65% din totalul creditelor repartizate de la bugetul de stat, din care s-au utilizat
efectiv credite in valoare de 2.169 mii lei. Majoritatea cheltuielilor de personal au fost
aferente platilor facute pentru munca salariatd a angajatilor din departamentele de specialitate.

Cheltuielile cu deplasarile au reprezentat 5,8 % din totalul cheltuielilor pe anul 2011.
Trebuie mentionat aici faptul ca Autoritatea de Supraveghere isi realizeaza obiectul principal
de activitate prin investigatii §i controale la operatorii situati pe teritoriul Romaniei, precum si
la consulatele Romaniei.

La nivelul Uniunii Europene, Autoritatea de Supraveghere are obligatia de a participa
la lucrarile Grupului de lucru Art. 29 si la grupurile de lucru pe domeniul protectiei datelor
constituite la acest nivel si ale autoritdtilor comune de control (Schengen, Europol, Eurodac)
si la lucrarile Consiliului Europei in domeniu. Sumele alocate pentru deplasari cuprind si
aceste cheltuieli.

Nivelul relativ scazut al celorlalte cheltuieli cu bunurile si serviciile achizitionate este

rezultatul mai multor factori, dintre care mentiondm: criteriul pretului cel mai scazut aplicat in
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procedurile de achizitii, alaturat unor cerinte tehnice atent stabilite, precum si restrictiile
bugetare.

Executia bugetara aferenta cheltuielilor de investitii a fost de 51% datorita timpului
foarte scurt dintre mutarea institutiei in spatiul pus la dispozitie de RAPPS si sfarsitul anului
bugetar, unele achizitii cu timpi mari de executie neputand fi efectuate.

Fondurile bugetare au fost utilizate cu maxima eficienta si printr-o atenta administrare

a sumelor alocate institutiei noastre.

*
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